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Darf die Arbeitgeberin den Bewerber googeln?
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.  Ausgangslage

Den geeigneten Kandidaten oder die geeignete Kandidatin fir eine Stelle zu finden
erweist sich nicht nur bei einem ausgetrockneten Arbeitsmarkt als schwierig, sondern
auch wenn es eine Vielzahl von Bewerbern gibt. Dann muss namlich aus einer Flut
von Bewerbern die richtige Person gefunden werden. Vorstellungsgesprache sind nur
mit einigen wenigen moglich. Eine Vorselektion auf Grund der Bewerbungsdossiers
ist notwendig. Das wissen aber auch die Bewerber und Bewerberinnen und bereiten
die Dossiers entsprechend gut auf. Je nach Stelle ist indessen nicht die Fahigkeit, ein
Bewerbungsdossier besonders gut aufzubereiten, die wichtigste. Wie komme ich nun
aber fur die erste Selektion an die notwendigen Informationen tber die Kandidaten
und Kandidatinnen?

Das Internet ist bekannter Weise eine Fundgrube fur Informationen. Wir alle hinter-
lassen unweigerlich Spuren im Netz. Wir finden Gber jeden und jede viel — Richtiges
und Falsches. Das trifft in ganz besonderem Masse auf die jingere Generation zu, die
«digital natives». Die Versuchung ist damit fur die Arbeitgeberin gross, auf dem Netz
nach Informationen Uber die Bewerber und Bewerberinnen zu suchen.
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Das Suchen von Informationen auf dem Netz ist so einfach geworden, das jede po-
tentielle Arbeitgeberin das kann, jedenfalls solange es sich um 6ffentlich zugéangliche
Informationen handelt. Suchmaschinen helfen. Entscheidend ist nur, dass man die
richtige Information der richtigen Person zuordnet. Das ist nicht immer einfach, hdangt
aber auch vom Namen der Person ab. Allerdings sind nicht alle Informationen &ffent-
lich zuganglich. Namentlich bei den digitalen Netzwerken gibt es Einschrankungen
bei der Zugangsberechtigung. Grundsatzlich entscheidet der Dateninhaber, welcher
Kreis von Personen Zugriff haben soll. Es ist folglich zwischen &ffentlich zuganglichen
und 6ffentlich nicht zuganglichen Daten zu unterscheiden. Die Zugriffscodes kénnen
allerdings regelmassig relativ einfach geknackt werden, was aber in der Regel illegal
ist. Im Folgenden gehe ich insoweit nur von grundsatzlich legalen Verhaltensweisen
aus.

Il. Anwendbare Gesetzesbestimmungen

1.  Arbeitsvertragsrecht und Datenschutz
a) Art. 328b OR

Auf Grund des Arbeitsvertragsrechts treffen die Arbeitgeberin zwei Pflichten: Die
Lohnzahlungspflicht und die Firsorgepflicht.! Letztere stellt nicht nur eine Neben-
pflicht dar, sondern mit Blick auf die Eingliederung in eine fremde Arbeitsorganisation
und das Direktionsrecht der Arbeitgeberin eine neben der Lohnzahlungspflicht eben-
burtige Hauptpflicht,? was im Zusammenhang mit Leistungsverweigerungen nach
Art. 82 OR eine gewisse Bedeutung hat. Die Fursorgepflicht umfasst auch den Da-
tenschutz. Das Gesetz halt dies ausdricklich in Art. 328 OR fest. Ob die Bestimmung
einen eigenen Normgehalt hat, ist allerdings umstritten.> Die Bestimmung halt in
erster Linie fest, dass das Datenschutzgesetz auch auf die Datenbearbeitung im Rah-
men eines Arbeitsverhéltnisses anwendbar ist, was sich von selber versteht.

DarUber hinaus umschreibt die Bestimmung aber auch, dass die Arbeitgeberin Daten
des Arbeitnehmers nur bearbeiten darf, «soweit sie dessen Eignung fur das Arbeits-
verhaltnis betreffen oder zur Durchfiihrung des Arbeitsvertrages erforderlich sind»*.

' Geiser THomas/MULLER RoLanp, Arbeitsrecht der Schweiz, Bern 2012, Rz. 372.

2 A.M. ViscHer FRaNk/MULLER RoLanp M., Der Arbeitsvertrag, Basel 2014, S. 202.

3 Vgl. Streire Uun/Von Kaener Aprian/RubolpH RoGer, Arbeitsvertrag, Zurich 2012, Art. 328 OR
Rz. 3 und Para RoserTa/PiETRUSZAK THOMAS, Datenschutz im Personalwesen, in: Nicolas Passadelis/
David Rosenthal/Hanspeter Thir (Hrsg.), Datenschutzrecht, Handbicher fur die Anwaltspraxis,
Basel 2015, Rz. 17.7. 1.

4 Art. 328 OR.
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Der Gesetzgeber wollte damit das im DSG auch fir den privatrechtlichen Bereich
aufgestellte Verhaltnismassigkeitsprinzip konkretisieren.> Mit der gewahlten Formu-
lierung und der Aufnahme von Art. 328 OR unter die relativ zwingenden Bestimmun-
gen hat der Artikel aber eine weitergehende Bedeutung erhalten. Abweichende fur
den Arbeitnehmer ungunstigere Vereinbarungen sind unzulassig. Damit ist auch eine
Einwilligung unwirksam. Sie kann die Bearbeitung von Daten, die nicht fir die Beur-
teilung der Eignung oder fur die Durchfihrung des Arbeitsverhéltnisses notwendig
sind, nicht rechtfertigen.® Diese Einschrankung ist mit Blick auf das Abhdngigkeitsver-
haltnis namentlich des Stellenbewerbers sinnvoll.” Sie kann aber auch zu erheblichen
Nachteilen fihren, wenn beispielsweise der Arbeitnehmer eine Referenz der Arbeit-
geberin gegenlber einem potentiellen Vermieter wiinscht.®

Auch andere, nicht arbeitsplatzbezogene Griinde vermdgen die Datenbearbeitung
nicht zu rechtfertigen.® Das zum Teil in der Lehre dagegen vorgebrachte Argument,
dass es gesetzliche Verpflichtungen der Arbeitgeberin gebe, um darlber hinaus Da-
ten zu bearbeiten, wie beispielsweise die Buchfiihrungspflicht nach Art. 957 ff. OR,"°
geht insofern an der Sache vorbei, als Art. 328 OR die Bearbeitung jener Daten,
welche fur die Durchfihrung des Arbeitsverhaltnisses notwendig sind, ausdrtcklich
erlaubt. Gesetzliche Verpflichtungen zur Bearbeitung der Arbeitnehmerdaten sind fur
die Durchfiihrung des Arbeitsverhaltnisses aber auch dann im Sinne dieser Bestim-
mung notwendig, wenn sie sich nicht auf die Arbeit, sondern auf die Administration
des Arbeitsverhaltnisses beziehen. Das hat insbesondere in Branchen Bedeutung, in
denen aufsichtsrechtliche Vorschriften bestehen, wie im Finanzsektor. Wenn die Ar-
beitgeberin die Zuverlassigkeit ihrer Arbeitnehmer gegentber der Behérde nachzu-
weisen hat, sind die entsprechenden Daten fur die Durchfiihrung des Arbeitsverhalt-
nisses notwendig.

Entsprechend der hier vertretenen Auffassung durfen Daten, welche die Arbeitgebe-
rin aus einem anderen Rechtsverhaltnis mit dem Arbeitnehmer kennt, nicht in das
Personaldossier einfliessen. Das hat namentlich Bedeutung, wenn der Arbeitnehmer

> Botschaft zum Bundesgesetz Uber den Datenschutz (DSG) vom 23. Méarz 1988, BBI 1988 I
413 ff., 488.

6 So auch Streire/Von Kaenet/RupotpH (Fn. 3), Art. 328 OR Rz. 3; PortmaNN WOLFGANG/STOCKLI JEAN-
Fritz, Schweizerisches Arbeitsrecht, Ztrich/St. Gallen 2007, Rz. 456; ReHBINDER MANFRED/STOCKLI
Jean-Fritz; Berner Kommentar, 2010, Art. 328 OR Rz. 12; a.M. Papa/PieTruszak (Fn. 3), Rz. 17.7. f.

7 ReHBINDER/STOCKLI (Fn. 6), Art. 328 OR Rz. 12.

& Vgl. AuserT GasRriEL, La protection des données dans les rapports de travail, in: Journée 1995 de
droit de travail et de la sécurité social, Ztrich 1999, S. 145 ff., S. 151; Streirr/\VVoN KAENEL/RuboLpH
(Fn. 3), Art. 328 OR Rz. 3.

9 Streire/Von Kaenet/RupoLpH (Fn. 3), Art. 328 OR Rz. 3; PortMaNN/StockL (Fn. 6), Rz. 456; a.M. Papa/
PieTruszak (Fn. 3), Rz. 17.8.

10 Papa/PieTrRUszAK (FN. 3), Rz. 17.8.
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gleichzeitig Kunde der Arbeitgeberin ist, beispielsweise bei einer Bank, einer Versi-
cherung oder auch bei einem Spital.

Im vorliegenden Zusammenhang von zentraler Bedeutung ist, ob Art. 328 OR mit der
Konzentration auf das Arbeitsverhéltnis Art. 12 Abs. 3 DSG im Verhaltnis Arbeitneh-
mer und Arbeitgeberin ausser Kraft setzt. Die Bestimmung halt fest, dass in der Regel
keine Persdnlichkeitsverletzung vorliegt, wenn die betroffene Person die Daten allge-
mein zuganglich gemacht und eine Bearbeitung nicht ausdriicklich untersagt hat. Zu
beachten ist, dass Art. 12 Abs. 3 DSG die Zulassigkeit nur «in der Regel» vorsieht und
damit sehr wohl Ausnahmen vorbehalt. In Art. 328 OR kann eine solche Ausnahme-
regel gesehen werden, so dass im Arbeitsverhaltnis auch 6ffentlich zugangliche Daten
des Arbeitnehmers nur bearbeitet werden dirfen, wenn ein Zusammenhang mit dem
Arbeitsplatz besteht.

Weniger zentral aber nicht ohne Bedeutung ist zudem die Frage, ob sich aus Art. 328
OR gegentber dem Datenschutzgesetz eine Umkehrung des Regel-Ausnahmever-
haltnisses von widerrechtlicher und rechtmassiger Datenbearbeitung ergibt. Auszu-
gehen ist von dem in Art. 28 ZGB festgehaltenen Grundsatz, dass jede Bearbeitung
von Personendaten eine Personlichkeitsverletzung darstellt, welche, soweit kein
Rechtfertigungsgrund vorliegt, widerrechtlich ist. Aus Art. 12 Abs. 2 DSG ergibt sich
sodann e contrario, dass eine Bearbeitung (welche nicht gegen den ausdrtcklichen
Willen der betroffenen Person erfolgt und weder besonders schiitzenswerte Perso-
nendaten noch ein Persdnlichkeitsprofil betrifft) durch Uberwiegende Interessen ge-
rechtfertigt ist, sofern die allgemeinen datenschutzrechtlichen Grundsatze eingehal-
ten werden. Insoweit dreht Art. 12 Abs. 2 DSG den allgemeinen personlichkeitsrecht-
lichen Grundsatz um und erklart die Datenbearbeitung unter den in dieser Bestim-
mung genannten Voraussetzungen als grundsatzlich rechtmassig, ohne dass es eines
weiteren Rechtfertigungsgrundes bedurfte. Art. 328 OR kehrt nun fur den Bereich
des Arbeitsvertragsrechts wieder zum allgemeinen persdnlichkeitsrechtlichen Grund-
satz zurlck, so dass auch eine die allgemeinen Grundsatze des Datenschutzes res-
pektierende Bearbeitung eine widerrechtliche Personlichkeitsverletzung darstellt,
sofern sie nicht durch Uberwiegende Interessen (die sich Uberdies aus dem Arbeits-
verhaltnis ergeben missen) gerechtfertigt wird."

b) DSG

Das Datenschutzgesetz gilt fiir jede Bearbeitung von Personendaten durch Private,
sofern die Bearbeitung nicht von einer nattrlichen Person ausschliesslich zum person-
lichen Gebrauch erfolgt und die Daten nicht an Aussenstehende bekannt gegeben

" Streirr/Von KAENEL/RupotpH (Fn. 3), Art. 328 OR Rz. 3; Ausert (Fn. 8), S. 149 f.
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werden."” Zum Bearbeiten im Sinne des Gesetzes gehort jeder Umgang mit Perso-
nendaten, unabhdngig von den angewandten Mitteln und Verfahren, insbesondere
das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren
oder Vernichten von Daten.”

Bei der Bearbeitung der Daten sind immer die allgemeinen datenschutzrechtlichen
Grundsatze, wie namentlich Bearbeitung nach Treu und Glauben, Verhaltnismassig-
keit und Zweckbindung einzuhalten.™ Zudem durfen grundsatzlich nur richtige Daten
bearbeitet werden." Werden diese Grundsatze eingehalten, ist eine Bearbeitung
grundsatzlich rechtmassig. Ebenfalls liegt nach Art. 12 Abs. 3 DSG in der Regel keine
Personlichkeitsverletzung vor, wenn die betroffene Person selber die Daten allgemein
zuganglich gemacht und eine Bearbeitung nicht ausdricklich untersagt hat. Eine
gewichtige Ausnahme von der grundsatzlichen Zuldssigkeit besteht aber insofern,
dass fur die Bearbeitung gegen den Willen der betroffenen Person und die Weiter-
gabe von Personlichkeitsprofilen immer ein Rechtfertigungsgrund notwendig ist."®
Rechtfertigungsgrinde sind, analog zum allgemeinen Personlichkeitsschutz, neben
besonderen gesetzlichen Vorschriften, die Einwilligung der betroffenen Person oder
Uberwiegende private oder 6ffentliche Interessen. Die Uberwiegenden Interessen
werden insofern konkretisiert, als ein solches Interesse angenommen wird, wenn die
Bearbeitung von Personendaten Uber den Vertragspartner in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Abwicklung eines Vertrags steht.”

Beim googeln eines Stellenbewerbers geht es regelmassig um Daten, welche diese
Person selber 6ffentlich zugdnglich gemacht hat.'® Allerdings kann es sich auch teil-
weise um besonders schitzenswerte Personendaten handeln und Uberdies wird mit
diesen Daten in der Regel ein Persodnlichkeitsprofil erstellt, weil nur auf Grund eines
solchen die Eignung fir die Stelle beurteilt werden kann. Ein Personlichkeitsprofil ist
eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natirlichen Person erlauben, und besonders schiitzenswert sind
Daten Uber die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen
Ansichten oder Tatigkeiten, die Gesundheit, die Intimsphare oder die Rassenzugeho-
rigkeit, Massnahmen der sozialen Hilfe und administrative oder strafrechtliche Verfol-
gungen und Sanktionen.” Die Bearbeitung dieser Daten steht aber hier im unmittel-

2 Art. 2 DSG.

3 Art. 3 Bst. e DSG.

4 Art. 4 DSG.

> Art. 5 Abs. 1 DSG; vgl. auch Portmann/StockL (Fn. 6), Rz. 448.
6 Art. 12 Abs. 2 Bst. b und ¢ DSG.

7 Art. 13 Abs. 2 Bst. a DSG.

'8 Vgl. dazu hinten.

9 Art. 3 Bst. cund d DSG.
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baren Zusammenhang mit dem Abschluss und der Abwicklung eines Vertrages. Da-
her liegt ein Rechtfertigungsgrund vor.

2. Vorvertragliches Rechtsverhaltnis

Wie aufgezeigt, ist die Zulassigkeit der Datenbearbeitung im Arbeitsverhaltnis enger
als nach Datenschutzgesetz. Im vorliegenden Zusammenhang ist entscheidend, dass
die Arbeitgeberin die Informationen regelmassig will, wenn noch gar kein Arbeitsver-
trag abgeschlossen worden ist. Es geht um die Daten des Bewerbers. Die Datenerhe-
bung erfolgt folglich immer im vorvertraglichen Verhéltnis. Ab wann nun aber
Art. 328 OR anwendbar ist, wird in der Lehre unterschiedlich beurteilt.?° Die Bestim-
mung selber regelt die Frage nicht, was insofern auch nicht verwunderlich ist, als es
sich um eine Bestimmung des Arbeitsvertrags handelt und damit grundsatzlich den
Bestand eines Arbeitsvertrages oder wenigstens eines faktischen Arbeitsverhaltnisses
voraussetzt. Flr die Rechtslage ist demnach zu unterscheiden, ob anschliessend ein
Arbeitsvertrag zu Stande kommt oder nicht.

a) Wenn der Stellenbewerber die Stelle erhalt

Wird der Bewerber nach Abschluss des Bewerbungsverfahrens angestellt, so kommt
ein Arbeitsvertrag zustande, auf den Art. 328 OR anwendbar ist. Es steht damit
ausser Zweifel, dass ab dem Zeitpunkt des Vertragsabschlusses diese Bestimmung die
Datenverarbeitung regelt. Das umfasst auch den Vorgang der Aufbewahrung oder
Vernichtung dieser Daten.

Heikler ist die Frage, ob die Bestimmung auch Vorwirkung zeigen kann. Die Bedeu-
tung dieser Fragestellung ist allerdings praktisch von geringer Bedeutung, wenn der
Vertrag zustande kommt, weil die erhobenen Daten kaum vor Vertragsabschluss
vernichtet werden, so dass ein Teil der Bearbeitung dieser Daten regelmassig in die
Zeit nach Abschluss des Vertrages fallen wird und damit unzweifelhaft unter den
Anwendungsbereich fallt. Das Bundesgericht ist allerdings ohne eingehende dogma-
tische Begriindung einen Schritt weiter gegangen und hat mit Hinweis auf die in der
Lehre vertretene Meinung?' die Anwendbarkeit ausdriicklich auch auf die Bewer-
bungsgesprache bezogen.?? Dem ist zuzustimmen. Mit Abschluss des Vertrages er-
kldren sich die Parteien bereit, sich an dessen Regeln zu halten. Bereits im Rahmen

20 \/gl. Papa/PiETRUSZAK (FN. 3), Rz. 17.9. ff. mit weiteren Hinweisen.

21 Brunner CHrisTIANE et al.,, Commentaire du contrat de travail, Lausanne 2004, Art. 328 OR Rz. 1;
Wier Rémy, Droit du travail, Bern 2014, S. 339 und 54 ff., der allerdings an diesen Stellen eher
eine abweichende Meinung vertritt.

22 BGer 2C_103/2008 vom 30. Juni 2008, E. 6.2.
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des Anstellungsgesprachs und der weiteren vorvertraglichen Abklarungen bestehen
ein Unterordnungsverhéltnis und eine (beschrankte) Eingliederung in eine fremde
Arbeitsorganisation. Entsprechend rechtfertigt es sich auch, darauf die Fursorge-
pflicht der Arbeitgeberin anzuwenden, sofern ein Arbeitsvertrag zustande kommt.
Auf die Bearbeitung der Bewerberdaten sind insoweit folglich nicht nur die allgemei-
nen datenschutzrechtlichen Bestimmungen, d.h. das DSG und Art. 28 ff. ZGB an-
wendbar, sondern auch die Sondernorm des Arbeitsrechtvertragsrechts, d.h. Art. 328
OR.

b) Wenn der Bewerber abgewiesen wird

Heikler ist die Anwendung von Art. 328 OR, wenn kein Arbeitsvertrag zustande
kommt, d.h. wenn der Bewerber abgewiesen wird. Eine Anwendung von Art. 328
OR kann sich dann nur rechtfertigen, soweit die Voraussetzungen fur die Anwendung
der Regeln fur eine culpa in contrahendo erfiillt sind. Wie WyiLer zu Recht nachweist,
ergibt sich aber eine Haftung der Arbeitgeberin fur die Ablehnung eines Bewerbers
aus culpa in contrahendo nur in seltenen Fallen.??

Vorliegend geht es indessen nicht um eine Haftung fur die Folgen der Abweisung der
Bewerbung,?* sondern um die Zulassigkeit einer Datenbearbeitung. Weil nach der hier
vertretenen Meinung Art. 328 OR die Zulassigkeit der Datenbearbeitung gegentber
den allgemeinen Regeln einschrankt, ist die Frage sehr wohl von Bedeutung.?

Im nach wie vor an Klarheit nicht tberbotenen Werk zum Allgemeinen Teil des Obli-
gationenrechts von Anpreas Von Tunr wird Haftung aus culpa in contrahendo damit
begriindet, dass mit Beginn der Vertragsverhandlungen die Parteien sich ein gewisses
gegenseitiges Vertrauen schulden, welches namentlich auch die Bekanntgabe gewis-
ser Informationen umfasst.?® Eine solche Haftung setzt somit voraus, dass die Partei-
en in Vertragsverhandlungen getreten sind. Sonst fehlt es am Grund fir ein gegen-
seitiges Vertrauen. Der Grundsatz, dass wer verhandelt, loyal verhandeln muss, kann
als allgemein anerkannt angesehen werden.?” Aus dem allgemeinen Haftpflichtrecht
ergibt sich zudem der sogenannte Gefahrensatz, nachdem eine besondere Sorgfalts-
pflicht jenen trifft, wer einen Zustand schafft, der einen anderen schadigen kénnte.

2 Vgl. Wyter (Fn. 21), S. 54 ff.

24 Vgl. dazu BGer 4C_247/2005 vom 17. November 1995, E. 3.2.

25 A.M. Papa/PieTruszak (Fn. 3), Rz. 17.11.

26 \Jon TuHr ANDREAS/PETER HANs, Allgemeiner Teil des Schweizerischen Obligationenrechts, Bd. |,
Zirich 1974, S. 192 1.

27 Statt vieler: Merz Hans, Vertrag und Vertragsschluss, Freiburg i.Ue. 1992, Rz. 132; KotLer ALFRED,
Schweizerisches Obligationenrecht Allgemeiner Teil, 2. Aufl., Bern 2006, § 28 Rz. 6 ff.; Bern-
HARD BerGer, Allgemeines Schuldrecht, Bern 2008, Rz. 1942 ff.
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Das Anbahnen eines Vertrages kann gegentiber dem potentiellen Vertragspartner
einen solchen Zustand schaffen, so dass auch ihm besondere Sorgfalt geschuldet ist.?®
Welche Sorgfaltsmassnahmen zu ergreifen sind, ist im Einzelfall zu beurteilen und
hangt damit entscheidend vom anzubahnenden Vertragsverhaltnis ab. Damit lasst
sich aber sehr wohl begriinden, dass die datenschutzrechtlichen Bestimmungen des
Arbeitsvertrages, d.h. Art. 328 OR, auch gegenlber dem Bewerber einzuhalten sind,
selbst wenn es anschliessend nicht zum Abschluss eines Arbeitsvertrages kommt.
Dem hat sich auch das Bundesgericht angeschlossen, wenn es festhalt: «Par ailleurs,
les droits et obligations découlant de I'art. 328 CO s'appliquent déja lors des pourpar-
lers précontractuels»?.

Allerdings darf die Tragweite dieser Aussage auch nicht Uberspannt werden. Das
Bundesgericht dussert sich ausschliesslich zur Anwendung wahrend den Vertragsver-
handlungen. Melden sich auf eine Stellenausschreibung eine Vielzahl von Personen,
wird die Arbeitgeberin eine erste Auswahl treffen. Fir diese Auswahl wird sie magli-
cherweise im Netz weitere Informationen suchen. Anschliessend wird sie entschei-
den, mit wem sie in Vertragsverhandlungen treten will, d.h. zu einem Vorstellungs-
gesprach aufbieten wird, und welche Bewerbungen sie gar nicht weiter verfolgt.
Sinnvoller Weise missen aber die Grundsatze von Art. 328 OR auch diese erste
Phase erfassen. Sie ist fir die Bewerber haufig die entscheidendste. Insofern ist die
Formulierung des Bundesgerichts zu eng.

Eine vorvertragliche Anwendung von Art. 328 OR setzt jedoch ein gegenseitiges
Vertrauensverhaltnis voraus. Es rechtfertigt sich nicht, jemanden gegen seinen Willen
in ein Verhaltnis mit Vertrauenspflichten zu drangen. Von daher kann die Anwendung
des strengen Art. 328 OR nicht verlangen, wer sich spontan bewirbt. Diesfalls kommt
die Arbeitgeberin zu den ersten Daten der betroffenen Person, ohne dass sie dazu
willentlich etwas beigetragen hat. Es kann von ihr von daher auch nicht verlangt
werden, eine Uber die allgemeinen, allen gegeniiber geltenden Regeln hinaus gehen-
de Sorgfalt bei der Datenbearbeitung anzuwenden.

26 Merz (Fn. 27), Rz. 121.
29 BGer 2C_103/2008 vom 30. Juni 2008, E. 6.2.
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lll. Folgerung

1.  Art der Daten: Zuganglichkeit

Wer eine Person googelt, stdsst auf 6ffentlich zugangliche Daten. Die im Netz gefun-
denen allgemein zuganglichen Daten sind einerseits danach zu unterscheiden, wie
sie ins Netz gelangt sind, und andererseits nach ihrem Inhalt.

a)  Durch den Betroffenen 6ffentlich zuganglich gemachte Daten

Soweit die betroffene Person selber die Daten allgemein zuganglich gemacht hat,
liegt bei deren Bearbeitung durch eine andere Person «in der Regel» nach Art. 12
Abs. 3 DSG keine Personlichkeitsverletzung vor. Diese Regel gilt fur jene Falle, in de-
nen die sich aus Art. 328 OR ergebenden Einschrankungen nicht anwendbar sind,
d.h. bei einer Spontanbewerbung. Dass die betroffene Person diese Daten haufig
eher achtlos und nicht zum Zwecke der Stellenbewerbung ins Netz gestellt hat, ist
m.E. dabei ohne Bedeutung.?® Mit den in Art. 12 Abs. 2 Bst. a DSG vorbehaltenen
allgemeinen Grundsatzen lasst sich eine Einschrankung auf Daten, welche mit Be-
dacht ins Netz gestellt worden sind, nicht begriinden. Art. 4 Abs. 3 DSG enthalt nur
eine auf die Erhebung der Daten bezogene Zweckbindung. Soweit jemand selber die
Daten ins Netz stellt, liegt aber keine «Erhebung» der Daten vor.

DemgegenUber ist bei einer Bewerbung auf Aufforderung der Arbeitgeberin hin nach
der hier vertretenen Auffassung, unabhangig davon, ob anschliessend ein Arbeitsver-
trag zustande kommt oder nicht, auch bei dieser Art von Daten die sich aus Art. 328
OR ergebende inhaltliche Schranke zu beachten. Das «in der Regel» in Art. 12 Abs. 3
DSG bezieht sich nicht nur auf die Moglichkeit eines Gegenbeweises,*' sondern be-
deutet auch, dass sich Einschrankungen des Grundsatzes aus anderen Gesetzesbe-
stimmungen ergeben kdénnen, wie beispielsweise aus Art. 328 OR. Entsprechend
ddrfen im Rahmen des Anwendungsbereiches dieser Bestimmungen auch vom be-
troffenen offentlich zuganglich gemachte Daten nur bearbeitet werden, wenn sie die
Eignung des Stellenbewerbers oder die Durchfiihrung des Arbeitsverhaltnisses betref-
fen.

30 A.M. Rampint CorraDO, in: Urs Maurer-Labrou/Nedim PeterVogt (Hrsg.), Basler Kommentar Da-
tenschutzgesetz, 2. Aufl., Basel 2006, Art. 12 DSG Rz. 18, der eine Einschrankung auf den
aus den Umstédnden ersichtlichen Veroffentlichungszweck postuliert. Seinem Beispiel bezlg-
lich der ohne Passwort verdffentlichten Familienfotos ist zudem entgegenzuhalten, dass sich
einige Internetplattformen in den AGBs, denen der Benutzer zugestimmt hat, ausdriicklich die
Verwendung aller Fotos zu Werbezwecken vorbehalten.

31 vgl. Rameini (Fn. 30), Art. 12 DSG Rz. 16.
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b)  Durch Dritte 6ffentlich zuganglich gemachte Daten

Teilweise sind die entsprechenden Daten aber auch ohne den Willen der betroffenen
Person durch andere ins Netz gestellt worden. Dann gilt der Grundsatz von Art. 12
Abs. 3 DSG nicht. Auszugehen ist dann vom sich bereits aus Art. 28 ZGB ergebenden
und von Art. 328 OR aufgenommenen Grundsatz, dass jede Bearbeitung von Perso-
nendaten eine widerrechtliche Persdnlichkeitsverletzung darstellt, soweit kein Recht-
fertigungsgrund gegeben ist.?? Eine Bearbeitung setzt damit immer einen Rechtferti-
gungsgrund voraus, auch wenn Art. 328 OR nicht anwendbar ist. Allerdings kann
dieser bei einer Spontanbewerbung wiederum auch ausserhalb des arbeitsvertragli-
chen Zusammenhangs liegen.

) Nur fiir einen beschrankten Kreis zugangliche Daten

Ein hacken der Daten macht deren Bearbeitung in jedem Fall widerrechtlich. Das gilt
nicht nur fir den Hacker selber, sondern auch fur jede weitere Benutzung dieser
Daten. Gemass Art. 28 Abs. 1 ZGB kann die betroffene Person gegen jeden vorgehen,
der an der Personlichkeitsverletzung mitgewirkt hat. Die Ausnutzung einer Person-
lichkeitsverletzung stellt selber auch eine Persdnlichkeitsverletzung dar.

Es ist aber auch moglich, dass die Arbeitgeberin einen privilegierten Zugang zu nicht
allgemeinzuganglichen Daten hat. Soziale Netzwerke ermdglichen es sehr wohl, einer
Vielzahl von Personen den Zugang zu den eigenen Daten oder wenigstens einem Teil
dieser zu gewahren, ohne dass sie damit ¢ffentlich zuganglich wéaren. Der Zugang
bleibt auf einen bestimmten Personenkreis beschrankt. Dieser Kreis kann aber sehr
gross sein. Es fragt sich dann, ob die private Zugangsberechtigung der bei der Arbeit-
geberin mit der Selektion der Bewerber betrauten Person auch fir die beruflichen
Zwecke ausgenutzt werden darf. Dem steht m.E. Art. 4 Abs. 2 und 3 DSG entgegen.
Die Zugangsberechtigung wird zu einem bestimmten privaten Zweck eingerdumt. Das
Zugangsrecht steht damit aber auch unter der Bedingung, dass die Kenntnisnahme
nur zu privaten Zwecken erfolgt. Wer nun diesen privat gewahrten Zugang fir beruf-
liche Zwecke nutzt, entfremdet sein Zugangsrecht dem urspriinglichen Zweck und
bearbeitet die Daten wider Treu und Glauben. Die Bearbeitung ist damit widerrecht-
lich, unabhangig davon, ob Art. 328 OR anwendbar ist oder nicht.

32 Art. 28 Abs. 2 ZGB.
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2. Art der Daten: Inhalt

Entscheidend ist selbstverstandlich auch der Inhalt der Daten. Eine Vielzahl der auf
dem Netz zu findenden Daten des Bewerbers werden einen direkten Zusammenhang
mit seiner Eignung mit der Arbeitsstelle haben. Sie werden den Lebenslauf und die
bisherigen beruflichen Aktivitdten betreffen. Diese Daten durfen nach Art. 328 OR
ohne Weiteres im Rahmen eines Bewerbungsverfahrens erhoben werden. Sie kénnen
die eingereichten Unterlagen erldautern, erganzen oder auch rektifizieren.

Auf dem Netz sind aber tberdies Aussagen zum Charakter einer bestimmten Person
und deren Lebensgestaltung zu finden. Diese haben teilweise auch fir die Frage der
Eignung fur eine Stelle Bedeutung. Massgeblich ist nicht nur das berufliche Kénnen
sondern auch die Frage, ob jemand zu einer bestimmten Unternehmenskultur passt
und sich in ein bestehendes Team einfligen kann oder nicht. Insoweit sind die Vor-
aussetzungen von Art. 328 OR fUr die Datenbearbeitung auch gegeben. So ist bei-
spielsweise die Gestaltung des Privatlebens in der Regel ohne jede Bedeutung fir die
Qualifizierung fur eine Stelle. Der 6ffentliche Umgang mit dem eigenen Privatleben
kann aber sehr wohl auch fur die Eignung Bedeutung haben.

Daneben gibt es Informationen ohne jede objektive Relevanz mit der angebotenen
Stelle. Auch wenn diese Informationen sehr interessant sein kdnnen, dirfen sie mit
Blick auf Art. 328 OR nicht von der Arbeitgeberin bearbeitet werden, auch nicht im
Rahmen eines Bewerbungsverfahrens. Soweit es sich nicht um die von der betroffe-
nen Person selber 6ffentlich zugdnglich gemachten Daten handelt, gilt dies auch auf
Grund von Art. 12 ff. DSG. Die Problematik liegt hier in erster Linie in der Beurteilung,
was fur die Stelleneignung relevant ist und was nicht. Das lasst sich aber abschliessend
nur im Einzelfall beurteilen.

Der Schwerpunkt der Problematik liegt dann allerdings in einem ganz anderen Punkt.
Nach Art. 5 Abs. 1 DSG muss jeder, der Personendaten bearbeitet, sich Uber deren
Richtigkeit vergewissern. Das gilt fir alle Arten von Personendaten, auch fur jene,
welche die betroffene Person selber allgemein zuganglich gemacht hat, d.h. selber
ins Netz gestellt hat. Es kann nicht einfach davon ausgegangen werden, dass Daten,
welche die betroffene Person selber 6ffentlich zuganglich gemacht hat, richtig sind.
Das Gegenteil lasst sich mit Sicherheit nicht vertreten. Wohl wird man der betroffenen
Person entgegenhalten kdnnen, dass sie fir diese Daten selber verantwortlich ist.
Daten im Netz kénnen aber aus verschiedenen Grinden falsch sein. Sie kénnen aus
dem Zusammenhang gerissen sein und deshalb ein falsches Bild vermitteln oder auch
auf Grund ihrer Unvollstéandigkeit. Auch urspriinglich richtige Daten kénnen durch

33 Art. 12 Abs. 2 Bst. a DSG.
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spatere Entwicklungen Uberholt sein und damit falsch werden.?* Wenn die Datenbank
ein gewisses Alter aufweist, lasst sich der Vorwurf, jemand sei fiir diese Daten im Netz
selber verantwortlich, rechtlich kaum mehr aufrechterhalten. Mit Blick auf die grosse
Vernetzung von Daten im Internet ist es dem Betroffenen auch nicht maéglich, Fehl-
informationen vollstandig zurlckzurufen. Die Bearbeitung 6ffentlich zuganglicher
Daten aus dem Netz entbindet damit nicht von der Pflicht, die Richtigkeit zu Gberpri-
fen.

3. Folgerungen fiir die Bearbeitung

Wie soll nun die Arbeitgeberin vorgehen, wenn sie Daten Uber einen Stellenbewerber
im Internet erheben will?

Die Ansicht, dass eine solche Datenerhebung grundsatzlich unterbleiben musse, ist
nicht nur wenig realistisch, sie lasst sich m.E. auch rechtlich nicht begrtinden. Solange
es sich um eine Spontanbewerbung handelt, besteht kein Grund dafir, dass das
Googeln der Person nicht ebenso zulassig sein soll, wie die Erhebung von Daten Gber
eine beliebige Drittperson. Zwischen der betroffenen Person und der potentiellen
Arbeitgeberin besteht noch keinerlei relevantes rechtliches Verhéltnis. Die Zulassigkeit
richtet sich ausschliesslich nach dem DSG und Art. 28 ff. ZGB. Der Zugriff auf die
Personendaten im Netz ist aber grundsatzlich zulassig.

Erfolgt demgegentber die Bewerbung auf eine ausgeschriebene Stelle, besteht ein
gewisses Vertrauensverhaltnis, so dass nach der hier vertretenen Auffassung neben
dem DSG und Art. 28 ff. ZGB auch Art 328 OR zu beachten ist. Entsprechend dirfen
grundsatzlich nur jene Daten bearbeitet werden, welche einen Zusammenhang mit
dem Arbeitsverhaltnis haben. Dieser Zusammenhang durfte allerdings mit Blick auf
den Umstand, dass es nicht nur um die fachliche sondern auch um die persdnliche
Eignung geht und nur auf dem Netz &ffentlich zugangliche Daten zur Diskussion
stehen, schnell gegeben sein. Insofern ist das Googeln des Stellenbewerbers grund-
satzlich zulassig.

Die eigentliche Problematik liegt in der Uberpriifung der Richtigkeit der Daten. Das
kann die Arbeitgeberin dadurch, dass sie dem Bewerber anlasslich des Bewerbungs-
gesprachs offenlegt, was sie an Daten auf dem Netz Gber ihn gefunden hat und ihn
zu diesen Daten Stellung nehmen lasst. Das entspricht auch dem Gebot der Bearbei-
tung der Daten nach Treu und Glauben. Nicht zulassig ist es mit Blick auf den zwin-

34 Vgl. dazu Maurer-Lamerou Urs, in: Urs Maurer-Labrou/Nedim Peter Vogt (Hrsg.), Basler Kom-
mentar Datenschutzgesetz, 2. Aufl., Basel 2006, Art. 5 DSG Rz. 6 ff.
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genden Charakter von Art. 328 OR, dem Stellenbewerber die Einwilligung abzuver-
langen, auf passwortgeschitzte Datenbanken zuzugreifen.

Die Richtigkeitskontrolle der abgefragten Daten erweist sich als schwieriger, wenn der
Bewerber gar nicht erst zum Bewerbungsgesprach aufgeboten wird. Fallt er bereits
auf Grund seines Bewerbungsdossiers aus der engeren Auswabhl, sollte er nicht ge-
googelt werden. Dann kann ihm ohne grossen Aufwand und auch ohne weitere
Begriindung das Dossier zuriickgeschickt werden. Ist demgegeniber das Dossier
ansprechend und die Arbeitgeberin holt vor einem weiteren Entscheid Informationen
aus dem Netz, auf Grund derer der Bewerber dann ausscheidet, so muss sie ihm
mitteilen, welche Internetinformationen zur negativen Beurteilung gefthrt haben. Er
hat dann die Moglichkeit darauf zu reagieren. Die Arbeitgeberin muss sodann die
Offenheit haben, auf ihren Entscheid zurlickzukommen und den Bewerber dennoch
wieder ins Bewerbungsverfahren aufzunehmen, wenn sich die negativen Informatio-
nen aus dem Netz rechtzeitig als falsch erweisen.
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