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1. Einleitung

Vorangetrieben durch das Element des Wertbeitrags des Internen Audits
(«to add value») haben sich in den vergangenen zwei Dekaden sowohl
Wissenschaftler als auch Praktiker die Frage gestellt: «Wie kann das In-
terne Audit einen Wertbeitrag fiir seine internen Anspruchsgruppen und fiir
das Unternehmen als solches erbringen?» Folgt man der Definition des
Internen Audits und der Definition des Wertbeitrags des I1A, so kann
geschlussfolgert werden, dass die drei Kernarbeitsgebiete Governance,
Risikomanagement und Interne Steuerung und Kontrolle trotz der hohen
Dynamik im Berufsstand weiterhin ein grosses Potenzial fiir wertschat-
fende Titigkeiten bieten. Aus diesem Grund stehen diese drei Gebiete im
Fokus des vorliegenden Beitrags, dessen theoretischer und struktureller
Rahmen nachfolgend kurz vorgestellt und begriindet werden soll.

Gemiss Standard 2100 Art der Arbeiten des International Professional
Practices Framework [IPPF] des Institute of Internal Auditors [IIA]* soll
das Interne Audit die Governance-, Risikomanagement- und Kontrollpro-
zesse der Organisation bewerten sowie zu deren Verbesserung beitragen.
Die drei Standards 2110 Governance, 2120.A1 zum Risikomanagement
sowie 2130.A1 zur Internen Steuerung und Kontrolle [TKS] konkretisie-
ren und ergiinzen Standard 2100 inhaltlich. Standard 2110 besagt, dass
das Interne Audit zur Verbesserung der Governance-Prozesse der Organi-
sation die strategischen und operativen Entscheidungen, die Beaufsich-
tigung von Risikomanagement und -steuerung, die Férderung ethisch
angemessener Normen und Werte in der Organisation, die Sicherstellung
einer wirksamen Leistungssteuerung und -messung sowie klarer Ver-
antwortlichkeiten, die Kommunikation von Risiko- und Kontrollinfor-
mationen an die zustindigen Funktionen sowie die Koordination der
Aktivitdten von und Kommunikation zwischen Geschéftsleitung und Ver-
waltungsrat, externen und internen Priifern, anderen Priifungsdienstleis-
tern sowie operativem Management beurteilen und diesbeziiglich ange-
messene Empfehlungen geben soll. Standards 2120.A1 und 2130.A1
sehen vor, dass das Interne Audit die Risikopotenziale in Governance, in
den Geschiftsprozessen und Informationssystemen bzw. zusitzlich die
Angemessenheit und Wirksamkeit der Kontrollen bewerten bzw. beurtei-
len soll in Bezug auf die Erreichung der strategischen Ziele der Organisa-

1 Vgl. The Institute of Internal Auditors (2017).
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tion, die Zuverlissigkeit und Integritit von Daten des Rechnungswesens
und von operativen Informationen, die Effektivitit und Effizienz von
Geschiftsprozessen und Programmen, die Sicherstellung des Betriebs-
vermdgens und die Einhaltung von Gesetzen, Verordnungen, Richtlinien,
Verfahren und Vertrigen.

Wie aus den vorgingig erlduterten Standards ersichtlich wird, tibernimmt
das Interne Audit innerhalb der Arbeitsgebiete Governance, Risikoma-
nagement und Interne Steuerung und Kontrolle diverse Titigkeiten, die
darauf ausgerichtet sind, die Geschiftsprozesse zu verbessern und zur
Zielerreichung des Unternehmens beizutragen. Vor allem zwischen den
Gebieten Risikomanagement und Interner Steuerung und Kontrolle sind
inhaltliche Uberschneidungen vorzufinden. Dies entspricht auch dem
Verstidndnis des Committee of the Sponsoring Organizations of the Tread-
way Commission [COSO],? nach dem die Interne Steuerung und Kon-
trolle einen Teilbereich des Risikomanagements darstellt, welches wiede-
rum ein Element der Governance als Ganzes ist. Folglich kénnte das
Interne Audit auch als zentrales Instrument des Verwaltungsrats fiir eine
wirksame Governance interpretiert werden.

Governance

Interne Steuerung
und Kontrolle

Abb. 1: Zusammenhang zwischen Governance, Risikomanagement und Interner
Steuerung und Kontrolle

2 Vgl. Committee of the Sponsoring Organizations of the Treadway Commission (2004, 2013).
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Vor diesem Hintergrund gilt es, wichtige Entwicklungen in Governance,
Risikomanagement und Interner Steuerung und Kontrolle zu erdrtern so-
wie mogliche Einfliisse fiir das Interne Audit abzuwigen. Im Rahmen
dieses Beitrags sollen daher drei relevante Aspekte fiir jedes Arbeitsgebiet
aufgezeigt und deren Implikationen fiir das Interne Audit diskutiert wer-
den. Diese sind im Einzelnen:

1. fiir das Gebiet Interne Steuerung und Kontrolle: die vom Institut
fiir Accounting, Controlling & Auditing der Universitit St.Gallen
(ACA-HSG) durchgefiihrte Studie zum aktuellen Stand des Internen
Kontrollsystems in Schweizer Nichtfinanzunternehmen?

2. fir das Gebiet Risikomanagement: das 2017 versffentlichte Update
zum COSO Enterprise Risk Management [COSO ERM] Framework*

3. fir das Gebiet Governance: Maglichkeiten und Grenzen des Three-
Lines-of-Defense-Modells®

Das tibergeordnete Ziel ist es, dem Leser einen Uberblick iiber die wich-
tigsten Entwicklungen im Berufsstand zu vermitteln und auch fach-
fremde Personen mit den Arbeiten des Internen Audits besser vertraut zu
machen. Dabei soll primir auf die drei Arbeitsgebiete abgestellt und
weniger auf Details — zum Beispiel im Hinblick auf den Audit-Prozess —
eingegangen werden.

Den obigen Uberlegungen folgend ist der Beitrag in vier grossere Teile
aufgegliedert. Nach der thematischen und strukturgebenden Einfiihrung
in Kapitel 1 folgt die Erorterung der Entwicklungen aus den Bereichen
Interne Steuerung und Kontrolle in Kapitel 2, Risikomanagement in
Kapitel 3 und Governance in Kapitel 4. In jedem dieser Kapitel sollen
auch mogliche Auswirkungen fiir die Arbeiten des Internen Audits disku-
tiert werden. Abschliessend wird der Beitrag in Kapitel S in einen grijsse-
ren Gesamtzusammenhang eingeordnet, bei dem unter anderem auch
weitere zukunftsweisende Tendenzen rund um das Interne Audit kurz
vorgestellt werden.

3 Vgl. Ruud, Kyburz und Schramm (2018).
4 Vgl. Committee of the Sponsoring Organizations of the Treadway Commission (2017).

5 Vgl European Confederation of Institutes of Internal Auditing/Federation of European Risk Manage-
ment Associations (2010).

207



208

Aktuelle Entwicklungen in Governance, Risikomanagement
und Interner Steuerung und Kontrolle

2. Studie zur Internen Steuerung
und Kontrolle

2.1 Beschreibung der Studie
und der Studienergebnisse

Der Nachweis der Existenz eines IKS ist fiir Unternehmen, die nach
Art. 727 Abs. 1 OR zu einer ordentlichen Revision verpflichtet sind, ob-
ligatorisch. Zudem kénnen die Erwartungen der externen Anspruchs-
gruppen an eine wirksame Governance dazu fiihren, dass auch nicht or-
dentlich gepriifte Unternehmen die bei Wettbewerbern etablierten
Kontrollstrukturen zum Zweck eines positiven Signals tibernehmen.
Neben der reinen Existenz interessiert vor allem, wie wirksam und nach-
haltig das IKS in Schweizer Unternehmen eingerichtet ist. Vor diesem
Hintergrund wurde im Jahr 2018 am ACA-HSG eine Studie zum aktuel-
len Stand des IKS in Schweizer Unternehmen ausserhalb des Finanz-
sektors abgeschlossen. An dieser Studie nahmen insgesamt 64 Unterneh-
men teil, deren Reprisentanten mehrheitlich Finanzleiter (64%) und
Leiter des IKS (42%) waren. Neben der Verbreitung von einschligigen
Rahmenwerken und der Etablierung von Risiko- und Kontrollfunktionen
wurde der Reifegrad des IKS gemiiss den einzelnen Komponenten des
COSO Internal Control Frameworks (2013) eruiert.

Um Aufschluss tiber mégliche Unterschiede zwischen verschieden gros-
sen Unternehmen zu gewinnen, wurden die Ergebnisse anhand von drei
Grossenkategorien analysiert. Die Unterscheidung zwischen Unterneh-
mensgrossen ist auch deshalb sinnvoll, da tendenziell mit zunehmender
Unternehmensgrosse ein hoherer Formalisierungsgrad der Internen
Steuerung und Kontrolle einhergeht. Die jeweiligen Grisssenkategorien
sind im Einzelnen:

e kleine Unternehmen mit bis zu 250 Mitarbeitenden
e mittelgrosse Unternehmen mit 250 bis 999 Mitarbeitenden

e grosse Unternehmen ab 1000 Mitarbeitenden

Die zentralen Erkenntnisse der Studie sollen in diesem Kapitel vorgestellt
und diskutiert werden. Da bei den Fragen oftmals Mehrfachnennungen
mdglich waren, kénnen die kumulierten Prozentzahlen nachfolgend mehr
als 100% ergeben.
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Wie zu erwarten, bestiitigen die Studienergebnisse, dass die beiden Rah-
menwerke von COSO aus den Jahren 1992 und 2013 im Durchschnitt
die bekanntesten Frameworks zur Internen Steuerung und Kontrolle
sind, gefolgt von der Norm 31000:2009¢ der International Organization
for Standardization [ISO] und dem Modell Control Objectives for Infor-
mation and Related Technology (2012) [COBIT 5] der Information Sys-
tems Audit and Control Association. Betrachtet man die Verbreitung der
Rahmenwerke aufgegliedert nach der Unternehmensgrisse, ist jedoch
festzustellen, dass bei den kleineren Unternehmen sogar die ISO-Norm
bekannter ist als die beiden COSO Frameworks. Fiir grosse Unterneh-
men mit einer tendenziell ausgereifteren TT-Infrastruktur ist zudem das
COBIT 5 von besonders grosser Bedeutung,.

70%
60%
= Gross
0/
50% = Mittel
40% Klein
30%
20%
0% I | -
C0so C0so 1SO COBIT 5 CoCo Turnbull King I11 eSAC
(1992) (2013)  31000:2009  (2012) (1995)  (1999/2014) (2009) (2001)

Abb. 2: Bekanntheit von Rahmenwerken nach Unternehmensgrosse

Uber alle Unternehmensgrossen hinweg sind die tiblichen Kontrollfunk-
tionen (Health, Safety & Environment [HSE], Controlling, Qualitits-
sicherung, Betriebsschutz, Risikomanagement, Compliance, IKS-Koordi-
nationsstelle) entweder als eigenstindige Funktion oder zumindest als
Teilfunktion vorhanden. Das Interne Audit ist bei 31% der teilnehmen-
den Unternehmen eine eigenstindige Funktion und bei 22% eine Teil-
funktion. Dies hiingt womdglich auch damit zusammen, dass das Interne
Audit anders im Finanzsektor bei den befragten Unternehmen nicht re-
gulatorisch vorgeschrieben ist.

6  Ein Update zur Norm wurde nach der Durchfithrung der Studie im Jahr 2018 veroffentlicht.
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Abb. 3: Risiko- und Kontrollfunktionen in Schweizer Nichtfinanzunternehmen

Mit Blick auf die Gestaltung des TKS wird die IKS-Koordinationsstelle als
besonders bedeutsam eingeschiitzt, gefolgt vom Controlling und vom
Internen Audit. Die Relevanz der einzelnen Aktivitdten fiir die IKS-Ge-
staltung hingt dabei auch von der Geschiiftsausrichtung und Branchen-
zugehorigkeit des jeweiligen Unternehmens ab. Aus diesem Grund sehen
auch 45% eine zentrale Rolle bei der Qualititssicherung, 46% bei der
Compliance-Abteilung und knapp ein Drittel bei der HSE-Funktion.

Es zeigt sich ausserdem, dass in den teilnehmenden Unternehmen mit
dem TKS vor allem Compliance-Ziele sowie Ziele der Finanzberichterstat-
tung verfolgt werden. Weniger hiufig werden dagegen Ziele der operati-
ven Geschiftstitigkeit und der Nichtfinanzberichterstattung priorisiert.

Neben den vorgenannten Aspekten ist auch der Reifegrad des IKS und
seiner einzelnen Komponenten von Interesse, welcher durch das Reife-
gradmodell der Carnegie Mellon University ausgewertet wurde.” Das
Reifegradmodell ist in fiinf Maturititsstufen unterteilt, wobei anfiinglich
die geringste und optimiert die hochste Maturitit darstellt. Wihrend das
IKS bei der anfinglichen Stufe noch ad hoc gestaltet und nicht standar-
disiert ist, ist die strukturierte Stufe bereits durch bestimmte festgelegte
Strukturen und Mindestdokumentationen gekennzeichnet. Stufe drei,
etabliert, beschreibt ein standardisiertes IKS, welches unternehmens-
einheitlich angewendet wird. Schliesslich charakterisieren Stufe vier, ge-
fithrt, und Stufe finf, optimiert, ein IKS, welches die Anforderungen der
verschiedenen Anspruchsgruppen erfiillt und einen Mehrwert fiir diese
darstellt respektive kontinuierlich weiterentwickelt und verbessert wird.

7 Vgl. Chrissis, Konrad und Shrum (2009).
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Die nachfolgenden Abschnitte stellen den von den Befragten wahr-
genommenen Reifegrad der fiinf Komponenten des bekanntesten
Frameworks in der Schweiz, des COSO Internal Control — Integrated
Frameworks (2013), welche das Steuerungs- und Kontrollumfeld, die
Risikobeurteilung, Steuerungs- und Kontrollaktivititen, Information und
Kommunikation sowie das Monitoring umfassen, vor.

Das Steuerungs- und Kontrollumfeld bezieht sich auf die Normen und
Werte im Unternehmen, auf die Philosophie und die Arbeitsweise des
Verwaltungsrats und der Geschiftsleitung, auf die Regelung von Kompe-
tenzen und Verantwortlichkeiten sowie auf das Personalwesen. Diese
Komponente wird hauptsiichlich durch die regelmissige Information des
Verwaltungsrats iiber die Interne Steuerung und Kontrolle sowie durch
die regelmiissige Identifikation von Verbesserungspotenzialen im Bereich
des IKS umgesetzt. Dariiber hinaus wird das IKS bei 42% der Unterneh-
men durch ethisch eingestellte Mitarbeiter gelebt und geférdert. Weniger
hiufig, nur bei 22% respektive bei 20%, beziechen sich Stellenbeschrei-
bungen speziell auf das TKS, oder es werden Verstisse gegen das IKS mit
Disziplinarmassnahmen bestraft.

Der Reifegrad des Steuerungs- und Kontrollumfelds wird von den teilneh-
menden Unternehmen tiberwiegend als etabliert oder als gefiihrt einge-
stuft, wobei kleine Unternehmen diesen tendenziell etwas hoher bewer-
ten als mittelgrosse oder grosse Unternehmen. Dies ist gegebenenfalls
darauf zuriickzufiihren, dass Verwaltungsrat und Geschiiftsleitung in klei-
neren Firmen mit flacheren Hierarchien einen unmittelbareren Einfluss
auf das Steuerungs- und Kontrollumfeld tiber den Tone at the Top ausiiben
konnen. Je stirker die Strukturierung der Prozesse und damit der Grad
der Biirokratisierung, desto geringer ist in der Tendenz auch der direkte
Einfluss der oberen Governance-Organe auf die Unternehmenskultur.

Regelmissige Information des Verwaltungsrats

Zum IKS 8% o Trifft
Nl
regelmassig identifiziert = Mittel
Ethische Werte sind Teil der Leistungsbeurteilung 22% Trifft
nicht
Stellenbeschreibungen beziehen sich auf das IKS 25% “
Verstdsse fithren zu Disziplinarmassnahmen 15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abb. 4: Ausgestaltung des Steuerungs- und Kontrollumfelds
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Die Risikobeurteilung wird bei der Mehrheit der Antwortenden einmal
jihrlich durchgefiihrt (55%), wobei auch eine halbjihrliche (17%), quar-
talsweise (17%), kontinuierliche (17%) oder eine Risikobeurteilung auf
Ad-hoc-Basis (22%) angewendet werden. Verschiedene Aspekte werden
in der Risikobeurteilung herangezogen und berticksichtigt, welche in der
nachfolgenden Abbildung genauer dargestellt sind. Besonders zu bemer-
ken ist, dass 30% auch Chancen beurteilen. Insgesamt wird der Reifegrad
der zweiten Komponente leicht hoher eingeschitzt als der des Steue-
rungs- und Kontrollumfelds. So bewertet mindestens die Hilfte der Be-
fragten ihre Risikobeurteilung durchschnittlich entweder als optimiert
oder als gefiihrt.

Beurteilung der Wahrscheinlichkeit (Likelihood) _ 94%
Interne und externe Faktoren [ 4%
Beurteilung der Auswirkung (Impact) | s3%
Berticksichtigung deliktischer Handlungen o
(Frava) IR 72%
Beurteilung der Effektivitidt vorhandener _ 5204
Massnahmen
Beurteilung von Chancen _ 30%

0% 20% 40% 60% 80% 100%

Abb. 5: Ausgestaltung der Risikobeurteilung

Die Steuerungs- und Kontrollaktivititen stellen die dritte Komponente
des IKS gemiiss COSO (2013) dar. Durch sie werden die vorgéingig iden-
tifizierten Risiken nach Massgabe des vom Verwaltungsrat bestimmten
Risikoappetits gehandhabt. Die Studienergebnisse verdeutlichen, dass
vor allem die direktiven (steuernden) Massnahmen wie zum Beispiel
Richtlinien oder Prozessbeschriebe am hiufigsten angewendet werden,
gefolgt von priventiven (vorbeugenden), korrektiven (korrigierenden) und
schliesslich detektiven (aufdeckenden) Massnahmen. Damit wiihlen die
Unternehmen im Durchschnitt einen relativ 6konomischen Ansatz, bei
dem negative Ereignisse bestenfalls bereits vor ihrem Eintritt antizipiert
und vermieden werden. Konkret kommen am hiufigsten das Vieraugen-
prinzip (97%), Genehmigungsverfahren (95%), Budgetvergleiche und
Analysen (94%), die Funktionentrennung (92%) oder Kontenabstimmun-
gen (86%) zum Einsatz. Grosse Unternehmen schitzen den Reifegrad
dieser Komponente insgesamt am hichsten ein. 65% der Teilnehmer die-
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ser Grisssenkategorie beurteilen die Maturitét entweder als optimiert oder
als gefiihrt. Bei mittleren Unternehmen entspricht dies der Wahrneh-
mung von 40%, bei kleineren Unternehmen immerhin von der Hilfte.

Vieraugenprinzip I 97 %
Genehmigungsverfahren I 95%
Budgetvergleiche und Analysen I 94%
Funktionentrennung I 92%
Kontenabstimmungen N 86%
Schriftliche Weisungen I 81%
Generelle IT-Kontrollen I 78%
Kontierungsvorgaben IE—— 77 %
Periodische interne Uberpriifungen I 75%
Ablauf- und Funktionsdiagramme I—— 70%
Applikationskontrollen I 70%
Technische Sicherungsvorrichtungen I 69%
Verhaltenskodex I 69%
Organisationsplan GGG 53%
Nachpriifungen I 50%
Begrenzung von Transaktionsvolumen HE————— 44%
Whistleblower-Hotline . 38%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abb. 6: Ausgestaltung der Steuerungs- und Kontrollaktivitdten

Damit das IKS wirksam ist, miissen die zentralen Aspekte der Internen
Steuerung und Kontrolle iiber alle Unternehmensebenen hinweg kom-
muniziert werden. Am hiufigsten geschehen die Information und Kom-
munikation beziiglich des IKS tiber Regelungen und Weisungen (84%),
Ad-hoc-Mitteilungen (55%), Veranstaltungen auf Abteilungsebene (39%),
Prisenzschulungen (38%), Veranstaltungen auf Unternehmensebene
(25%) oder E-Learning (25%). Grosse Unternchmen betrachten die In-
formation und Kommunikation zum IKS zu 47% als gefiihrt, bei kleinen
und mittleren Unternehmen sind dies 18% respektive 16%.

Regelungen und Weisungen I 84%
Ad-hoc-Mitteilungen I 55%
Veranstaltungen (Abteilungsebene) HEEEEEEE———— 39Y%
Prasenzschulungen I 38%
Veranstaltungen (Unternehmensebene) I 25%
E-Learning I 25%
Schwarzes Brett NI 14%
Mitarbeiterzeitung mm— 9%
Regelmassige Newsletter W 8%
Poster/Plakate W 6%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Abb. 7: Ausgestaltung der Information und Kommunikation

Beim Monitoring kann zwischen separaten Beurteilungen und laufendem
Monitoring differenziert werden. Separate Beurteilungen, die meist an
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einen bestimmten Ausléser wie ein spezielles Ereignis oder einen Zeit-
punkt gekniipft sind, kommen vor allem bei grossen (59%) und kleinen
Unternehmen (55%) besonders stark zum Tragen, wiithrend mittelgrosse
Unternehmen hauptsidchlich Ad-hoc-Priifungen durchfithren (48%).
Uberraschend ist, dass knapp ein Viertel der grossen Unternehmen sowie
ein Fiinftel der mittelgrossen Unternehmen angeben, noch kein syste-
matisches IKS-Monitoring eingerichtet zu haben. Die Maturitit des
Monitorings wird von kleinen Unternehmen mit Blick auf die oberen zwei
Reifegradstufen hoher eingestuft als von mittelgrossen und grossen

Unternehmen.

70%
60% = 55% 48% B Gross
50% 40% 40% 5% y " Mj
40% 36% ittel
30% 24% 24% 24% 5000 Klein
20% I I 0%
10% l °

0%

Separate Beurteilungen Laufende Ad-hoc-Priifungen Kein systematisches
Uberwachung Monitoring

Abb. 8: Ausgestaltung des Monitorings

Im Anschluss an die Eruierung der einzelnen Reifegrade wurden von den
Teilnehmenden mogliche Verbesserungspotenziale fiir die kiinftige Aus-
gestaltung identifiziert. Die Ergebnisse zeigen dabei ein klares Bild. So
gibt mehr als die Hilfte (56%) an, dass das IKS durch eine bessere Ver-
ankerung im Bewusstsein der Mitarbeitenden geférdert werden kann.
Zusiitzlich identifizieren die teilnehmenden Unternehmen grosses Poten-
zial in der Anpassung des IKS an Veridnderungen (45%), im Monitoring
und in der kontinuierlichen Verbesserung (38%), in der Zuweisung per-
soneller Ressourcen (30%) oder in der Beurteilung der Unternehmens-
risiken (25%). Wihrend das Monitoring und die Verbesserung des 1KS
vor allem von grossen Unternehmen genannt werden, priorisieren kleine
Unternehmen besonders stark das verfiigbare Budget.

2.2 Implikationen fiir das Interne Audit

Die Aufgaben des Internen Audits im Rahmen der Internen Steuerung
und Kontrolle sind tiber 1A Standard 2130 geregelt. Uber diese Ausfiih-
rungen hinaus kann das Interne Audit vor allem tiber die Verankerung des
IKS in der Unternehmenskultur, iiber die Empfehlung von TKS-Anpas-



Aktuelle Entwicklungen in Governance, Risikomanagement
und Interner Steuerung und Kontrolle

sungen in Priifberichten, iiber ein verbessertes IKS-Monitoring sowie
iber die Information und Kommunikation von T1KS-relevanten Aspekten
zur kiinftigen Optimierung beitragen.

Konkret kann es wichtige Sachverhalte an den Verwaltungsrat und an die
Geschiftsleitung rapportieren und empfehlen, zum Beispiel iiber den
Tone at the Top mehr Bewusstsein zu schaffen, bestimmte Verdinderungen
bei den Komponenten einzuleiten, oder neue Verantwortlichkeiten fiir
das Monitoring festlegen. Das Interne Audit stellt ein wichtiges Verbin-
dungsglied zwischen den operativen Einheiten und den strategischen
Entscheidungstrigern dar und trigt zu einem harmonisierten Verstindnis
der Internen Steuerung und Kontrolle tiber alle Unternehmensebenen
hinweg bei.

3. Update des COSO ERM Frameworks

3.1 Beschreibung der Neuerungen

Im Jahr 2017 erschien eine tiberarbeitete Fassung des COSO Enterprise
Risk Management Frameworks unter dem Titel «Enterprise Risk Ma-
nagement — Integrating with Strategy and Performance». Ausgangslage
fiir die Revision waren die global steigende Volatilitit, Komplexitit und
Ambiguitit der Risiken, die sich auch auf Unternechmensebene auswir-
ken konnen. Eine der zentralen Anpassungen im neuen COSO ERM
Framework ist der stirkere Bezug zwischen der Unternehmensstrategie
und der Handhabung der Risiken. Zum einen soll das Risikomanagement
angemessen sicherstellen, dass die Strategie in Einklang mit der Mission
und den zentralen Werten des Unternehmens steht. Zum anderen stei-
gert ein effektives Risikomanagement die Wahrscheinlichkeit, dass Ver-
waltungsrat und Geschiftsleitung den richtigen Strategieentscheid tref-
fen, da alle wesentlichen Risiken und Chancen berticksichtigt und
beurteilt wurden. Vor diesem Hintergrund gilt ein unternchmensweites
Risikomanagement als wirksam, wenn

e die gesamte Bandbreite der Maglichkeiten, dies bedeutet sowohl Risi-
ken als auch Chancen, beachtet und ausgeschopft wird;

e Risiken tiber alle Unternehmensebenen hinweg identifiziert und
gehandhabt werden, damit Risikoursprung und Risikofolge in einen
Sachzusammenhang gebracht werden kénnen;
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o die Wahrscheinlichkeit negativer Uberraschungen durch zuvor unbe-
riicksichtigte Risiken und damit verbundene Kosten und Verluste re-
duziert sowie der Eintritt giinstiger Entwicklungen geférdert werden;

 die Variabilitit des Unternechmenserfolgs als Folge des unternehmens-
weiten Risikomanagements geschmiilert wird;

¢ die Zuteilung und der Verbrauch von Unternehmensressourcen mag-
lichst 6konomisch erfolgen;

e die Resilienz des Unternehmens durch die verbesserte Fihigkeit, Ri-
siken zu antizipieren, auf Verinderungen zu reagieren sowie sich wei-
terzuentwickeln und langfristig erfolgreich zu sein, gesteigert wird.®

Den obigen sechs Leitaspekten fiir ein effektives unternehmensweites
Risikomanagement liegt die Gemeinsamkeit zugrunde, dass die Steige-
rung des nachhaltigen Unternehmenserfolgs iibergeordnetes Ziel sein
soll. Dieser wird durch eine Vielzahl von Faktoren bestimmt, welche die
Unternehmensziele und die Unternehmenskultur einschliessen. Daher
bezeichnet Enterprise Risk Management erweitert nun auch «die Kultur,
Fihigkeiten und Methoden, integriert mit der Strategiefestlegung und
dem Unternehmenserfolg, auf die sich Unternehmen abstiitzen, wm Risiken
bei der Schaffung, Erhaltung und Verwirklichung von Mehrwert zu

handhaben».®

Bestimmte Aspekte dieser Definition treten besonders in den Fokus, auf
die nachfolgend in der Reihenfolge ihrer Erwihnung kurz erlduternd ein-
gegangen werden soll.

o Unternehmenskultur: Die Unternehmenskultur wird geprigt von den
Einstellungen und Handlungen der Mitarbeitenden und beeinflusst
diese wiederum im Umbkehrschluss. Das unternehmensweite Risiko-
management muss daher in einem engen Zusammenhang mit der

Unternehmenskultur stehen.

e Fiihigkeiten: Das unternehmensweite Risikomanagement unterstiitzt
dabei, die Fihigkeiten aufzubauen, die fiir die Ausiibung der Mission
und der Vision des Unternehmens benétigt werden und die dabei hel-
fen, Herausforderungen friihzeitig zu antizipieren.

8  Vgl. The Committee of the Sponsoring Organizations of the Treadway Commission (2017), S. 6 f.
9  Vgl. The Committee of the Sponsoring Organizations of the Treadway Commission (2017), S. 10.
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o Methoden: Methoden dienen zum besseren Verstindnis der Unterneh-
mensstrategie, der Geschiiftsziele, der korrespondierenden Risiken,
des akzeptierten Risikoniveaus, des Einflusses der Risiken auf den Un-
ternehmenserfolg und der Méglichkeiten zur Handhabung der Risiken.

e Integration mit Strategiefestlegung und Unternehmenserfolg: Das unter-
nehmensweite Risikomanagement ist untrennbar verkniipft mit der
Festlegung der Strategie, mit dem Verstindnis des Risikoprofils und
den Implikationen alternativer Strategien auf dieses Risikoprofil.

e Risikohandhabung: Es soll sichergestellt werden, dass der Verwal-
tungsrat und die Geschiiftsleitung eine angemessene Erwartung ha-
ben, dass das akzeptierte Risikoniveau fiir die Erreichung der Unter-

nehmensstrategie und der Geschiiftsziele angemessen ist.

e Mehrwert: Das unternehmensweite Risikomanagement unterstiitzt
dabei, eine Strategie zu wihlen, die den erwarteten nachhaltigen
Mehrwert mit dem Risikoappetit des Unternehmens sowie den beno-
tigten Fihigkeiten in Verbindung bringt.*?
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Strategy
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& Core Values

Enhanced
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Governance Strategy & Performance Review Information,
& Culture Objective-Setting & Revision Communication,
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Abb. 9: Grafische Darstellung des neuen COSO ERM

Analog zum urspriinglichen COSO ERM Framework (2004) ist das un-
ternehmensweite Risikomanagement auch in der Neufassung in Kompo-
nenten mit zugeordneten Prinzipien untergliedert, diese sind jedoch stir-
ker auf die Aspekte Kultur, Strategie und Unternchmenserfolg
ausgerichtet. Die frither acht Komponenten — Kontrollumfeld, Zielset-
zung, Risikoidentifikation, Risikobeurteilung, Risikostenerung, Kontroll-
massnahmen, Information und Kommunikation sowie Monitoring — wur-
den um drei Komponenten verkiirzt. Obwohl sich alle urspriinglichen
Komponenten inhaltlich in den neuen Komponenten widerspiegeln, ist

10 Vgl. The Committee of the Sponsoring Organizations of the Treadway Commission (2017), S. 10 ff.
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die Trennung im Vergleich weniger klar und schwieriger zu durchblicken.
So werden die frither getrennten Komponenten Risikoidentifikation,
Risikobeurteilung und Risikosteuerung nun in einer einzelnen Kompo-
nente — Unternehmenserfolg — gebiindelt.

Die insgesamt 20 Prinzipien fiir alle fiinf Komponenten umfassen jeweils
zwischen zwei und sechs Worter und sind bewusst priignant formuliert.
Zu jedem Prinzip werden Beispiele entweder im Text oder auch als Grafik
bzw. in Tabellenform gegeben. Aus dem hohen Abstraktionsgrad der Prin-
zipien kann abgeleitet werden, dass diese zwar als Anhaltspunkt betrach-
tet werden konnen, den Unternehmen aber gleichzeitig noch gentigend
Flexibilitit bei der individuellen Umsetzung zugestanden wird. Ubersetzt
aus dem Englischen werden die einzelnen Komponenten mit den korre-

spondierenden Prinzipien wie folgt dargestellt.

Governance und Kultur « iibt Aufsicht iiber Risiken in Verwaltungsrat und
(Governance & Culture) Geschaftsleitung aus
(Exercises Board Risk Oversight)
« etabliert operative Strukturen
(Establishes Operating Structures)
o definiert die Zielkultur
(Defines Desired Culture)
» beweist Verpflichtung zu zentralen Werten
(Demonstrates Commitment to Core Values)
« zieht fahige Personen an, entwickelt und erhalt sie
(Attracts, Develops and Retains Capable Individuals)

Strategie und Zielsetzung e analysiert den Geschaftskontext
(Strategy & Objective (Analyzes Business Context)
Setting) « definiert den Risikoappetit
(Defines Risk Appetite)
 beurteilt alternative Strategien
(Evaluates Alternative Strategies)
 formuliert Geschaftsziele
(Formulates Business Objectives)

Unternehmenserfolg « identifiziert Risiken
(Performance) (Identifies Risk)
¢ beurteilt die Schwere der Risiken
(Assesses Severity of Risk)
e priorisiert Risiken
(Prioritizes Risks)
» implementiert Massnahmen zur Risikosteuerung
(Implements Risk Responses)
» entwickelt eine Portfolio-Perspektive
(Develops Portfolio View)
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Uberpriifung « beurteilt wesentliche Veranderungen
und Uberarbeitung (Assesses Substantial Change)
(Review & Revision) e liberpriift Risiken und Unternehmenserfolg

(Reviews Risk and Performance)

e strebt Verbesserungen an
(Pursues Improvement in Enterprise Risk Management)

Information, Kommuni- ¢ setzt Informationen und Technologien wirksam ein
kation und Berichterstat- (Leverages Information and Technology)

tung (Information, Com- .« kommuniziert Risikoinformationen

munication & Reporting) (Communicates Risk Information)

 erstattet Bericht tiber Risiken, Kultur und Unterneh-
menserfolg (Reports on Risk, Culture, and Performance)

Tab.1: Ubersicht iiber Komponenten und Prinzipien des neuen COSO ERM
(2017)m

Insgesamt scheint der Kerngedanke des neuen COSO ERM zeitgemiiss,
gleichzeitig aus piadagogischer Sicht aber auch weniger greifbar als der
seiner Vorgingerversion. Die neue Darstellung und die Zusammenfiih-
rung der Komponenten fithren zudem zu einer Verschiebung des Ver-
stindnisses von eher technisch anmutenden Aspekten zu weichen Fakto-
ren wie Strategie, Kultur und Mehrwert. Auch Hunziker beurteilt das
neue COSO ERM gemischt. Zwar begriisst er die Grundidee, das unter-
nehmensweite Risikomanagement als «integrativen Bestandteil guter Un-
ternehmensfiihrung (noch stirker) zu positionieren»,** und hebt neben der
Abkehr von der fritheren Wiirfel-Darstellung die Berticksichtigung psy-
chologischer Aspekte wie den Zusammenhang zwischen Risikobeurtei-
lung und Risikokultur positiv hervor. Gleichzeitig sieht er unter anderem
einen moglichen Schwachpunkt in den Handlungsempfehlungen fiir die
Risikobeurteilung, da das Update «keine konsistente Anleitung fiir die Pra-
xis liefert, wie die Risikobewertung vor dem Hintergrund der (strategischen)
Zielerreichung umgesetzt werden kann».'3

Auch ISO hat im Jahr 2018 eine Revision der Norm 31000 zum Risiko-
management verdffentlicht. Wie das COSO ERM besteht diese vielfach
aus Prinzipien und Leitgedanken, enthilt aber erginzend noch ein
Framework sowie eine Prozessbeschreibung.™ In ihrer Gesamtheit zielt

11 Vgl. The Committee of the Sponsoring Organizations of the Treadway Commission (2017), S. 22.
12 Vgl. Hunziker (2018), S. 168.

13 Vgl. Hunziker (2018), S. 167.

14 Vgl. International Organization for Standardization (2018).
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die neue ISO-Norm schliesslich noch konkreter als das COSO ERM auf
die Integration des Risikomanagements in die Geschiftsprozesse ab. Da
das COSO-Update trotz vieler Beispiele noch abstrakter konzipiert ist als
sein Vorginger, bleibt abzuwarten, wie gut es speziell im Vergleich zur
ISO-Norm 31000:2018 in der Praxis aufgenommen werden wird.

3.2 Implikationen fiir das Interne Audit

Gemiiss [IA Standard 2120° muss das Interne Audit die Wirksamkeit der
Risikomanagementprozesse beurteilen und zu deren Verbesserung beitra-
gen. Ein wirksamer Risikomanagementprozess fiihrt dazu, dass die Ziele
des Unternehmens mit dessen Mission in Einklang stehen und diese un-
terstiitzen sowie wesentliche Risiken erkannt und bewertet, angemes-
sene Risikomassnahmen ergriffen und zentrale risikobezogene Informati-
onen rechtzeitig kommuniziert werden. Der Kerngedanke des neuen
COSO ERM ist somit im Grundsatz sehr dhnlich zu den Ausfithrungen
in ITA Standard 2120. Daher kiénnte das Interne Audit durch das neue
COSO ERM in der Erfiillung seiner auf das Risikomanagement bezoge-
nen Aufgaben durchaus unterstiitzt werden. Wird das neue Rahmenwerk
schliesslich in der Praxis anerkannt, miissen insbesondere die Internen
Auditoren mit dessen zentralen Inhalten vertraut sein. Allenfalls ist mit
einem erhshten Zeitaufwand bei der Priifung der Risikomanagementpro-
zesse zu rechnen, da das neue COSO-ERM-Modell komplexer formuliert
ist als das urspriingliche Framework und zudem im Vergleich weniger
Schnittmengen zum COSO Internal Control — Integrated Framework
(2013) vorhanden sind. Folglich kénnten Synergien zwischen Risiko-
management und Interner Steuerung und Kontrolle gegebenenfalls
schwieriger zu erzielen sein. Ausserdem ist in Anlehnung an die neuen
Schwerpunkte ein erweitertes Titigkeitsfeld des Internen Audits, zum
Beispiel in Bezug auf Strategie- oder Kultur-Audits, denkbar.

15 Vgl. The Institute of Internal Auditors (2017).
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4. Moglichkeiten und Grenzen
des Three-Lines-of-Defense-Modells

4.1 Beschreibung des Sachverhalts

Das Three-Lines-of-Defense-Modell wurde von der European Confedera-
tion of Institutes of Internal Auditors [ECITA] und der Federation of Euro-
pean Risk Management Associations [FERMA] entwickelt.’® Gemiss
Ruud und Kyburz wurde es als «Folge der Veriffentlichung der 8. EU-
Richtlinie von 2006, der sogenannten Abschlusspriifer-Richtlinie, einem
breiteren Publikum prisentiert> und sollte dazu dienen, «die betroffenen
Unternehmen bei der Umsetzung der neuen Vorgaben zu unterstiitzen».'’
Der tibergeordnete Zweck des Modells ist die liickenlose und skonomi-
sche Regelung der Aufgaben und Verantwortlichkeiten vor dem Hinter-
grund einer wirksamen Internen Steuerung und Kontrolle, eines funktio-
nierenden Risikomanagements sowie einer guten Corporate Governance
als Ganzes. Konkret wird im Modell die Verantwortung primér fiir Risiko-
beurteilung, Steuerungs- und Kontrollaktivititen, Information und Kom-
munikation und das Monitoring des IKS auf drei sogenannte Verteidi-
gungslinien, die jeweils aus verschiedenen Governance-Funktionen bzw.
Aktivitdten bestehen, aufgeteilt.® Die erste Linie fiihrt die prozessinte-
grierten Kontrollen (Risk Owner), die zweite Linie die prozessnahen Kon-
trollen (Risk Control) und die dritte Linie — das Interne Audit — die pro-
zessunabhiingigen Kontrollen (Risk Assurance) durch. Jede Linie soll das
inhirente Risiko somit schrittweise auf das vom Verwaltungsrat akzep-
tierte Risikoniveau reduzieren.’ Einzig das Interne Audit hat neben einer
administrativen Berichterstattungslinie an die Geschiftsleitung zusitz-
lich eine direkte Berichterstattungslinie an den Verwaltungsrat und ist
somit vom Management funktional unabhingig. Verwaltungsrat und Ge-
schiftsleitung sind verantwortlich fiir die Etablierung eines angemesse-
nen Steuerungs- und Kontrollumfelds, welches durch das Interne Audit
gepriift und verbessert werden kann.

16 European Confederation of Institutes of Internal Auditing/Federation of European Risk Manage-
ment Associations (2010).

17 Vgl. Ruud und Kyburz (2014), S. 761.
18 Vgl. The Institute of Internal Auditors (2015a), S. 1 ff.
19 Vgl. The Institute of Internal Auditors (2013).
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Abb. 10: Three-Lines-of-Defense-Modell

Bei der Auslegung des Modells ist es zentral, «die wertschopfenden Eigen-
schaften der Risiko- und Kontroll-Funktionen zu nuizen und keine rein
abwehrende Erwartungshaltung zu entwickeln».?® Folgt man dieser Argu-
mentation, wire der Gedanke der Verteidigung kritisch zu wiirdigen und
die Bezeichnung Kontrolllinien als alternative Terminologie moglich. Das
Modell hat die Wahrnehmung des Internen Audits geférdert, indem es
das Interne Audit als dritte Linie separat hervorhebt und als wertschaf-
fende Assurance-Aktivitit stirker denn je auch visuell untermauert. Auch
von den Unternehmen selbst wurde das Modell vielfach sehr positiv auf-
genommen. Vor allem im Bankensektor, in dem die Einrichtung eines
Internen Audits gemiss des FINMA Rundschreibens 2017/01 Corporate
Governance — Banken®! verpflichtend ist, hat das Modell starken Anklang
gefunden. Auch fiir Organisationen, die nach Art. 728a OR gegeniiber
der Revisionsstelle die Existenz eines IKS nachweisen miissen, ist die
Regelung der Verantwortlichkeiten analog zum Modell wertvoll und vor-

teilhaft.

Trotz der positiven Resonanz soll das Modell auch in der Zukunft nicht
als statisch angesehen, sondern durchaus auch kritisch hinterfragt wer-
den. Da es — wie jedes andere Modell — lediglich eine Vereinfachung der
Wirklichkeit darstellt, ist die Ausgestaltung der Governance-Strukturen
primir durch die unternehmensindividuellen Anforderungen zu bestim-

men.

20 Vgl. Ruud und Kyburz (2014), S. 766.
21 Vgl. Eidgendssische Finanzmarktaufsicht FINMA (2017).
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Ruud und Kyburz schlussfolgerten in diesem Zusammenhang, dass «eine
zu plakative Anwendung, d.h. ohne Riicksichtnahme auf unternehmensin-
dividuelle Gegebenheiten |...], verschiedene Gefahren einerseits fiir das Un-
ternehmen als Ganzes, andererseilts fiir die einzelnen Einheiten und deren
Berufsstinde» mit sich bringen kann.?? ITn Unternehmen, deren struktu-
relle und rechtliche Gegebenheiten keine drei voll ausgestalteten Linien
nach Massgabe des Modells erfordern, wiirde eine zu modellgetreue
Gestaltung der Strukturen méglicherweise zu Ineffizienzen fithren. Ge-
schiftsleitung und Verwaltungsrat stehen daher in der Verantwortung, die
fir ihr Unternehmen sinnvollste Lésung zu implementieren. Es zeigt
sich, dass dies in der Praxis bereits hiufig zum Tragen kommt. Zu beob-
achten ist in einigen Fillen, dass der Leiter des Internen Audits funktio-
nal an den CEO, CFO oder sogar an den Leiter der Rechtsabteilung —
anstelle wie gefordert an den Verwaltungsrat — berichtet. Ausserhalb des
Finanzsektors ist ausserdem gelegentlich eine Konvergenz zwischen
zweiter und dritter Verteidigungslinie zu erkennen. Das bedeutet konkret,
dass das Interne Audit teils oder ganz Aufgaben der zweiten Linie tiber-
nimmt.

Das 1IA hat die Ubernahme von Titigkeiten der zweiten Verteidigungs-
linie im Rahmen des Practice Guides Internal Audit and the Second Line
of Defense® frithzeitig adressiert. Es geht dabei auch auf Vorkehrungen
hinsichtlich der Objektivitit der Internen Auditoren ein, die bei der Aus-
fithrung von Titigkeiten der zweiten Linie eventuell gefihrdet sein
kénnte. Diese vom IIA vorgesehenen Massnahmen zur Erhaltung der
Objektivitdt umfassen unter anderem:

e die Diskussion der einhergehenden Risiken mit der Geschiftsleitung
und dem Verwaltungsrat

e die Akzeptanz und die Eigentiimerschaft der Risiken durch die Ge-
schiftsleitung

e die klare Definition und Zuteilung der Rollen und Verantwortlich-
keiten

e die periodische Beurteilung der Berichterstattungslinien und Verant-
wortlichkeiten durch die Geschiftsleitung und den Verwaltungsrat

22 Vgl. Ruud und Kyburz (2014), S. 766.
23 Vgl. The Institute of Internal Auditors (2016).
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e die Erfassung der Rollen des Internen Audits in der Geschéftsord-
nung des Internen Audits, der Internal Audit Charter

e die periodische unabhiingige Beurteilung der Titigkeiten des Internen
Audits im Rahmen der zweiten Verteidigungslinie und der Wirksam-
keit der Vorkehrungen hinsichtlich Unabhiingigkeit, Objektivitdt und
Assurance

Kénnen Unabhingigkeit und Objektivitit des Internen Audits auch unter
Beachtung der vorgiingigen Vorkehrungen nicht mehr gewihrleistet wer-
den, sollen die betreffenden Titigkeiten anstelle des Internen Audits
durch andere interne oder externe Stellen tibernommen werden. In kei-
nem Fall soll das Interne Audit folgende Titigkeiten ausfiihren, welche
vom ITA bereits ex ante formell ausgeschlossen wurden, da sie nicht mit
der Definition und dem Mandat des Internen Audits vereinbar sind:

e Festlegung des Risikoappetits
e Eigentiimerschaft oder das Management der Risiken

e Verantwortungsiibernahme fiir das Rechnungswesen, die Geschiifts-
entwicklung oder fiir Titigkeiten der ersten Verteidigungslinie

e Entscheidungen der Risikosteuerung im Namen der Geschiiftsleitung

e Implementierung von respektive die Verantwortung fiir Risiko-

management- oder Governance-Prozesse(n)

e Assurance fiir Titigkeiten der zweiten Verteidigungslinie, die das In-
terne Audit selbst erbracht hat

Die Ubernahme von Titigkeiten der zweiten Linie sollte generell nur von
beschrinkter Dauer sein. Andere Formen der Zusammenarbeit und der
Koordination zwischen zweiter und dritter Linie wie beispielsweise ge-
meinsam durchgefiihrte Audits (Integrated Audits), eine gemeinsam koor-
dinierte Planung und Berichterstattung (Process Integration) oder der In-
formationsaustausch und die generelle Abstimmung der Titigkeiten
(Alignment through Activities) sind gemiss den Empfehlungen des 1A
der vollen funktionalen Integration der beiden Linien vorzuziehen. So-
lange die Regelung der Verantwortlichkeiten die Erreichung der Unter-
nehmensziele unterstiitzt und das Mandat des Internen Audits nicht ein-
schrinkt, sind die Darstellungen des Three-Lines-of-Defense-Modells
als Empfehlung zu betrachten, von der bei Bedarf abgekehrt werden darf.
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4.2 Implikationen fiir das Interne Audit

Die flexiblere Betrachtung des Modells hat bereits Einzug in die berufli-
che Praxis gefunden und wurde vom TIA wie zuvor erldutert im Rahmen
eines Practice Guides adressiert. Da die Governance insbesondere im
Nichtfinanzsektor als Soft Law vorgesehen ist, ist die Ubernahme von
Titigkeiten der zweiten Linie durch das Interne Audit in diesen Unter-
nehmen nicht unwahrscheinlich. Anders sieht es bei Finanzunterneh-
men aus, fiir welche strengere und verbindlichere Regelungen gelten und
welche ihre Governance-Strukturen hiufig genau nach dem Modell aus-
richten. Fiir Banken und Versicherungen ab einer bestimmten Grosse ist
eine relativ starke Orientierung an den Modellvorgaben daher weiterhin
zu empfehlen und von einer Konvergenz zwischen zweiter und dritter

Linie abzuraten.

5. Einordnung und Ausblick

In den letzten drei Dekaden hat das Interne Audit durch komplexere Ri-
siken und zunehmende regulatorische Anforderungen stark an Bedeu-
tung hinzugewonnen. Withrend es in den 1980er-Jahren hiufig noch auf
die Re-Performance beschriankt war, entwickelten sich in den Folgejah-
ren nach und nach die drei Arbeitsgebiete Interne Steuerung und Kont-
rolle, Risikomanagement und Governance. Begleitet und vorangetrieben
wurde die Entwicklung des Mandats jeweils durch die entsprechenden
regulatorischen und berufsstindischen Neuerungen. Heute sind die drei
Arbeitsgebiete — lediglich in umgekehrter Reihenfolge zu ihrer geschicht-
lichen Entstehung — in IIA Standard 2100 Art der Arbeiten festgehalten.
Vor allem im vergangenen Jahrzehnt hat sich zudem der Kerngedanke des
Wertbeitrags, welcher seit 1999 in der Definition und seit 2015 auch in
der Mission des Internen Audits verankert ist, noch stirker herauskristal-

lisiert.?*

24 Vgl. The Institute of Internal Auditors (2017).
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Abb. 11: Internal Audit - Quo vadis?

Das nun noch wertorientiertere Verstindnis des Internen Audits fordert
Verwaltungsrat und Geschiftsleitung dazu auf, aktuelle Trends auch
tibergreifender Natur zu verfolgen und deren potenzielle Auswirkungen
auf die Arbeit ihres Internen Audits abzuwigen. Im Folgenden soll daher
kurz auf die aktuellen Themen der strategischen Einbindung,?* der Prii-
fung der Unternehmenskultur und auf den Einsatz von Data Analytics in
den Priifprozessen eingegangen werden, welche dazu beitragen kinnen,
dass das Interne Audit sein Mandat in den drei Kernarbeitsgebieten noch
besser erfiillt und noch hshere Wertbeitrige fiir den Unternehmenserfolg
leistet.

Die Titigkeiten des Internen Audits im Gebiet Governance sehen vor,
dass die strategischen Entscheide beurteilt und verbessert werden. Eine
Voraussetzung dafiir ist, dass das Interne Audit diejenigen Risiken, die
mit bestimmten Strategien verbunden sind, kennt und die Fithrungs-
ebene angemessen darauf hinweist. Gleichermassen ist die Abstimmung
des Auditplans mit der Unternehmensstrategie eine Grundvoraussetzung
dafiir, dass das Interne Audit zur Zielerreichung beitragen kann. Das
IPPF geht bereits an vielen Stellen auf strategische Aspekte ein, sodass
Schnittmengen zwischen dem IPPF und der Leitidee des neuen COSO

25 Vgl. The Institute of Internal Auditors (2015b).
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ERM zu erkennen sind. So weisen beide Standardsetter — IIA und
COSO - auf ein eng mit der Unternehmensstrategie verkniipftes Ver-
stiandnis von Governance, Risikomanagement und Interner Steuerung
und Kontrolle hin.

Die Priifung der Unternehmenskultur ist erst in den letzten Jahren als
relevantes Governance-Thema in den Fokus geriickt, da die Schwer-
punkte bislang eher in der finanziellen Berichterstattung oder in der
Sicherstellung der Compliance — d.h. in den eher technischen Aspekten
des Risikomanagements und der Internen Steuerung und Kontrolle —
lagen. Die Unternehmenskultur gilt jedoch als sogenannter weicher Er-
folgsfaktor, der die Zielerreichung indirekt iiber eine gesteigerte Mitarbei-
termotivation, -loyalitit und -integritit beeinflussen kann. In IIA Standard
2110 wird die Priifung und Verbesserung der Unternechmenskultur mit
dem Punkt zur Férderung ethisch angemessener Normen und Werte in

der Organisation berticksichtigt.?®

Bezug nehmend auf den méglicherweise hiufigeren Einsatz von Data
Analytics kénnen viele Assurance-bezogene Titigkeiten kiinftig gegebe-
nenfalls von Software durchgefiihrt werden. Dadurch kénnten sich die
Effizienz und die Effektivitit des Internen Audits erhshen, da Ressour-
cen freigegeben werden und sich neue Schwerpunkte sowie neue Bera-
tungsméglichkeiten eréffnen. Daher ist es nicht unwahrscheinlich, dass
sich das Verhiltnis zwischen Assurance- und Consulting-Dienstleistun-
gen etwas zugunsten von Beratung verschiebt. Die vom IIA und von
vielen Praktikern befiirwortete Wahrnehmung des Internen Audits als
vertrauter Berater, als strategischer Partner auf Augenhshe und als wert-
schaffende Aktivitit konnte durch eine solche Verschiebung geférdert
werden, da die Assurance-Titigkeit in der Praxis noch mit der Konnota-
tion der strengen Unternechmenspolizei assoziiert sein kann. Fiir typi-
scherweise im Gebiet Governance angesiedelte innovative Themen, ein-
schliesslich strategischer und kultureller Aspekte, ist die Anwendung von
Software nur begrenzt moglich, da weiterhin ein hohes Mass an profes-

sionellem Urteilsvermdgen notwendig ist.

26 Vgl. The Institute of Internal Auditors (2017).
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Abschliessend ist festzuhalten, dass die drei in [IA Standard 2100%7 um-
schriebenen Arbeitsgebiete auch kiinftig fiir das Interne Audit relevant
sein werden. Der ausschlaggebende Gedanke, der das Mandat des Inter-
nen Audits beeinflusst, ist der des Wertbeitrags, den das Interne Audit fiir
das Unternehmen erbringt. Dieser kann traditionell durch Beurteilung
und Verbesserung des IKS (vgl. Kapitel 2), durch Beurteilung und Verbes-
serung des Risikomanagements beispielsweise auf Basis des neuen
COSO-ERM-Rahmenwerks (vgl. Kapitel 3), durch eine wirksame Ge-
staltung der Verantwortlichkeiten innerhalb der Three Lines of Defense
(vgl. Kapitel 4) oder aber durch Beriicksichtigung weiterer, aktueller Ten-
denzen (vgl. obige Ausfiithrungen) erbracht und geférdert werden.
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