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Der Kampf gegen Piraterie ist
ein Mehrfrontenkrieg

Schutz gegen Produktpiraterie und Know-how-Diebstahl umfasst nicht nur den Patent- und

Markenschutz. Wichtig ist auch eine systematische Frihaufkldrung mit geeigneten legalen

und faktischen Schutzmassnahmen.

Fiir Unternehmen in Hoch-

lohnlindern wird der
Schutz von IP (Intellectual Property) im-
mer wichtiger, da der Wettbewerbsvor-
teil meist auf diesem aufbaut. Patentie-
ren alleine reicht nicht aus, um Pro-
dukte zu schiitzen. Wichtig sind ein
ganzheitlicher Schutz und ein auf die
Unternehmens- und Wettbewerbsstra-
tegie abgestimmtes Massnahmenpaket
gegen Piraterie. Die Autoren zeigen,
wie rechtliche Schutzmassnahmen
durch faktischen Schutz iiber Technolo-
gie, Markt und Mensch erginzt werden
kénnen. Dabei ist stets die Kosten-Nut-
zen-Relation zu wahren. Da zudem viele
Massnahmen auf Abschreckung basie-
ren, wird die Rolle der Kommunikation
immer wichtiger: Tue viel und rede da-
riiber.
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"

roduktpiraterie und der Abfluss

von Know-how sind ein weit ver-

breitetes Phanomen, gegen das
sich erfolgreiche Unternehmen wehren
missen. Die Zahl der Beschlagnah-
mungsfille von gefdlschten Produkten
und Raubkopien an der Aussengrenze
der Europdischen Union ist gemadss Sta-
tistik der Europdischen Kommission
von 37000 im Jahr 2006 auf 43 0ooo im
Jahr 2007 gestiegen. Mit 58 Prozent
bleibt China weiterhin an der Spitze der
Herkunftslinder von Plagiaten. Abhédn-
gig von der Produktkategorie kommt
die Mehrzahl der Plagiate jedoch aus an-
deren Lindern: So stammen zum Bei-
spiel 40 Prozent der gefdlschten Medi-
kamente aus der Schweiz, 35 Prozent
aus Indien und 15 Prozent aus den Ara-
bischen Emiraten.

Weil bislang Beschlagnahmungen
und Patentstreitigkeiten im Vorder-
grund standen und ein ganzheitliches
Management von rechtlichen und fak-
tischen Schutzmassnahmen in den meis-
ten Unternehmen fehlte, hat das Institut
fir Technologiemanagement an der
Universitdt St. Gallen von 2007 bis 2009
gemeinsam mit Unternehmen aus der
Schweiz und Deutschland an der Ent-
wicklung eines integrierten Manage-
ment-Ansatzes gearbeitet. Dazu wurden
die Produktpiraterie sowie die Intellec-
tual-Property-Managementansitze zu-
sammen mit einem Industriekonsor-
tium auch vor Ort in China untersucht.

Piraten profitieren sehr oft vom
Know-how-Abfluss eines Unterneh-
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mens. Da dies auf unterschiedliche Art
und Weise geschehen kann, sollte der
Abfluss je nach Gefahrenpotenzial ein-
gestuft werden. Erst danach sollten
Massnahmen ergriffen werden. Ob ein
Produkt nachgeahmt oder Know-how
gestohlen wird, hdngt von den Faktoren
Wettbewerbsrelevanz (Marktwachs-
tum, Margen, Wettbewerbsintensitdt)
sowie Kopierbarkeit (Fehlen von tech-
nischen oder faktischen Hiirden) ab.

In Bezug auf den Menschen be-
schreibt die Abbildung auf Seite 22
Massnahmen, die den Abfluss von
Know-how direkt und indirekt beein-
flussen konnen. Hierzu zdhlen insbe-
sondere die Wissensdistribution, Zu-
gangs- und Zugriffskontrollen sowie
indirekte Massnahmen durch Incenti-
vierungsinstrumente, die Starkung des
Bewusstseins fiir geistiges Eigentum
und eine projektspezifische Personal-
besetzung.

Typischerweise wird bei der Pa-
tentanmeldung eine Technologie ge-
schiitzt. Ob der eigentliche Kundennut-
zen und die wesentlichen Wettbe-
werbsvorteile damit ebenfalls ge-
schitzt sind, bleibt oft unberiicksich-
tigt. Dabei bietet der integrierte Schutz
durch Patente, Marken und Designan-
meldungen Potenziale, die den Erfolg
und einen quasi-monopolistischen Vor-
sprung gegeniiber den Wettbewerbern
nachhaltig fordern kénnen.

So hat die Firma Stihl zusdtzlich zu
den Patenten versucht, die Farbkombi-
nation orange-grau zu schitzen. Die
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Geld wird wohl schon am lingsten gefilscht. Die sogenannten Bliiten, wie der Euroschein links, entlarvt die moderne Technik schnell.

Farbgebung ist das Erkennungsmerk-
mal einer Stihl Kettensdge und wird
von Produktpiraten oft nachgeahmt.
Aufgrund zahlreicher Plagiate aus
China werden nun Designanmel-
dungen durchgefiihrt, da eine Durch-
setzbarkeit dadurch im Zweifelsfall
leichter erreicht wird. Da einige Rich-
ter in China weder eine juristische
noch eine technische Ausbildung besit-
zen, erhoht eine eindeutig erkennbare
Verletzung die Chancen auf einen Er-
folg. Selbst bei rein technischen Pro-
dukten oder Komponenten ist bei imi-
tierbaren Produkten vor allem in China
eine strategische Designanmeldung
sinnvoll. Die Schutzmauern gegen Pi-
raterie werden folglich durch die Kom-
bination von rechtlichen und fak-
tischen Schutzmassnahmen aufge-
baut.

Bedrohungen und Verletzungen
frihzeitig zu identifizieren, kann auf-
wendige und kostspielige Folgen ver-
hindern. Zum einen konnen die Patent-
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experten durch IP-Scanning und -Moni-
toring auf gewerbliche Schutzrechte
aufmerksam werden, die das eigene Ge-
schiftsfeld betreffen. Insbesondere bei
ausldndischen Patenten und Gebrauchs-
mustern, die entweder nuralsenglische
Kurzfassungen oder in der Landesspra-
che vorliegen, besteht die Gefahr, die
Rechte Dritter zu verletzen.

Schutzrechtsverletzungen
systematisch aufspiiren

Ein schweizerischer Maschinenherstel-
ler iiberwacht aus diesem Grund die
chinesische Patent- und Gebrauchsmus-
ter-Landschaft. Durch ein erstes Scan-
ning werden die relevanten Schutz-
rechte identifiziert und fiir eine Uber-
setzung selektiert. Dadurch konnte das
Unternehmen ihm noch unbekannte
chinesische Wettbewerber identifizie-
ren. Gleichzeitig wird beispielsweise
bereits im Vorfeld einer Messe nach
moglichen Verletzungsfdllen recher-

chiert. Dierelevante Patentdokumenta-
tion wird so vorbereitet, dass bei einer
Patentverletzung auf der Messe kurz-
fristig eine einstweilige Verfigung be-
antragt werden kann. Dieses Vorgehen
hat sich bewdhrt. So wurden Maschi-
nen, deren Komponenten proprietdre
Schutzrechte verletzten, noch am ers-
ten Messetag entfernt.

Oftmals entdecken Unternehmen
erst durch eine stark sinkende Nach-
frage und die Tatsache, dass langjahrige
Kunden abwandern, dass das Alterna-
tivgeschift von Plagiatoren dominiert
wird. Da die Namen von Plagiatoren
und deren Standort meist schwer be-
stimmbar sind, kénnen diese durch
Testkdufe oder die Zusammenarbeit
mit lokalen Agenturen leichter identi-
fiziert werden. Gleichzeitig konnen da-
durch Beweismittel beschafft werden.

Im Falle einer identifizierten Verlet-
zung kann sich der Schaden unter-
schiedlich auswirken. Dazu zdhlen ins-
besondere die Schdden aufgrund von
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» Umsatzverlusten durch
— sinkende Nachfrage (z.B. an Pro-
dukten, Ersatzteilen, Dienstleis-
tungen)
— Ausbleiben von Lizenzzah-
lungen,
— Verlust an Marktanteilen und
Kundenabfluss,
— Preiskampf aufgrund von Dum-
ping-Preisen, sowie
» Reputationsschdden und
» Gewdhrleistungs- oder Produkthaf-
tungsanspriichen.

Neben denrechtlichen Schutzmassnah-
men bieten vor allem in China die fak-
tischen Handlungsfelder Technologie,
Markt und Mensch eine effektive Ergin-
zung, um den vielfdltigen Formen von
Produktpiraterie und Know-how-Ab-
fluss entgegenzuwirken.

Direkter rechtlicher Schutz bildet
eine gute Grundlage, um gegen Verletzer

vorzugehen. Sind keine Schutzrechte
angemeldet, kann weder eine Durchset-
zung noch eine Androhung zur Durch-
setzung der Rechte erfolgen. Offensive
Schutzrechtsstrategien und die Verof-
fentlichung von erfolgreichen Rechts-
streitigkeiten haben zudem eine ab-
schreckende Wirkung. So baut Stihl me-
dienwirksam ein offensives Image ge-
gen Piraten auf, um auf die Vernichtung
von Plagiaten sowie den Einsatz von De-
tektiven aufmerksam zu machen.

Schutz mit nicht sofort
sichtbarer Technologie

Sichtbare und nicht-sichtbare Technolo-
gien konnen ebenfalls zum Schutz des
Produktes oder dessen Verpackung ein-
gesetzt werden. So hat Danfoss zweidi-
mensionale Barcodes durch dreidimen-
sionale ersetzt und tiberwacht damit
seine Logistikkette. Zu den sichtbaren

Abb.: Ganzheitlich gegen Imitatoren und Piraten schiitzen

Technologien zdhlen beispielsweise Ho-
lographie, Kippfarben, Guillochen (Li-
nienstrukturen, die beim Kopieren Ver-
zerrungen verursachen), haptische Er-
kennung (z.B. Hoch-/Tiefprigung),
Sicherheitsetiketten, Versiegelung so-
wie Sicherheitstinten. Mikrofarbstoffe,
Nanotechnologie sowie chemische und
elektronische Kennzeichnungen (z.B.
Radio Frequency Identification RFID)
bieten einen unsichtbaren Schutz. Mit
RFID und anderen automatischen Iden-
tifikations-Technologien lassen sich
Produkte nicht nur wiedererkennen.
Diese ermoglichen auch die stetige Ver-
folgung innerhalb der Warenkette.

Das Black-Box-Prinzip schiitzt mo-
dulare Produkte indem technologiein-
tensive Komponenten in sicheren Lan-
dern produziert werden. Eine schiit-
zende Wirkung haben zudem eine hohe
technische Komplexitat (z.B. High-tech-
Textilien), hohe Know-how-Intensitait

- unsichtbarer Schutz

v

Black-Box-Prinzip

- Komponentenbauweise

- verteilte Systemlieferanten,
verteilte Kooperationen

Plattformen
- Spezialititen im
Herstellungsprozess

v
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direkt indirekt direkt indirekt
» Technische Schutzmechanismen » hohe technische Komplexitit » gewerbl. Schutzrechte, Patente, Ge- | » restriktive Mitarbeitervertrige
— sichtbarer Schutz brauchsmuster, Geschmacksmuster mit Geheimhaltungs- und Wett-

etc. und Marken zur Sicherung von
Wettbewerbsvorteilen und Kunden-
nutzungen

v

aktive Durchsetzung der Rechte und
vertraglichen Vereinbarungen

- aussergerichtlich

— gerichtlich

» Urheberrecht

bewerbsklauseln

» Lieferantenvertrige mit Geheim
haltungserklirung

» Reputation und Bekanntmachung
einer aktiven rechtl. Verteidigung

» Geheimhaltungserklirung, Publikati-
onsfreigabe bei externer Kommuni-
kation

MASSNAHMEN GEGEN PIRATERIE

indirekt

UND KNOW-HOW-ABFLUSS

direkt

Mensch

indirekt

v

Sicherung und Uberwachung der
Logistikkette

v

keine Markteinfiihrung in zu risiko-
reichen Markten / Zuriickziehen
vom Markt

aktive Suche und Identifikation von
Verletzungen mittels

— Vertriebs-/ und Servicepersonal
— Messebesuche

- gezielten Internetrecherchen

v

» Stirkung der Kundenbindung
» Stirkung der Lieferantenloyalitat

» Verbandsarbeit mit weiteren Unter-
nehmen gegen Piraterie

» Lobbying und politische Einfluss-
nahme zur Stirkung von geistigem
Eigentum

» Starkung von Beziehungen zu
Behdrden

» Wissensdistribution innerhalb von
Teams (lokal und global)

» physische Zugangskontrollen inter-
ner und externer Personen

» Zugriffskontrolle und Zugriffsrechte

» eingeschrinkte (digitale) Versen-
dung und Vervielfiltigung von Daten
(z.B. Speichersperre fiir externe
Datentréger)

» Mitarbeiterbindung durch Incenti-
vierungsinstrumente

» Stirkung des Bewusstseins fiir
geistiges Eigentum

» projektspezifische Personalbeset-
zung

Fiir den Schutz gegen Piraterie und Know-how-Abfluss reichen die rechtlichen Massnahmen nicht aus. Ebensoviel Gewicht muss den
Massnahmen in den Bereichen Technologie, Markt und Mensch zukommen.
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; Erst die Wirksamkeitskontrolle von

Massnahmen gegen Imitationen

ermoglicht stetige Verbesserung.

(z.B. Sefar) und hohes Prozess-Know-
how (z.B. Biithler), geografisch getrennte
F&E und Produktion (z.B. ABB), dezen-
tralisierte Unternehmenskooperati-
onensowie schnelle Innovationszyklen
(z.B. Softwareindustrie).

Schnelle Innovationszyklen
erschweren Imitationen

Das Gas- und Engineering-Unterneh-
men Linde setzt in China aufgrund der
hohen Gefahr des Know-how-Abflusses
auf High-tech-Produkte. Da das Kern-
Know-how des Unternehmens auf Pro-
zessen zur Betreibung von Anlagen be-
ruht, wird eine Imitation durch schnelle
Innovationszyklen erschwert. Ein wei-
teres Beispiel liefert Danfoss, das sich
mit der Einfuhr von Plagiaten aus dem
aussereuropdischen Ausland ohne Mar-
kenkennzeichnung konfrontiert sah.
Da die Piraten die Ware erst mit dem ge-
falschten Markennamen kennzeichne-
ten nachdem sie die Grenze tiberschrit-
ten hatte, war es fir den Zoll schwierig,
die Ware zu beschlagnahmen. Danfoss
ist daher dazu iibergegangen, den Mar-
kennamen auf die Produkte und Bau-
teile hochzupragen. Im Konsumgiiter-
bereich und insbesondere in Industrien,
in denen Imitationen fiir den Endkun-
den gesundheitsgefihrdend sein kon-
nen, setzen Unternehmen verstirkt auf
Verpackungsschutz und eindeutige
Identifikation der Originalprodukte.
Marktbezogene Schutzmoglich-
keiten beruhen zum einen auf der Siche-
rung der Logistikkette sowie der aktiven
Identifikation von Verletzungen und
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Schwachstellen beziiglich Piraterie und
Know-how-Abfluss. Gleichzeitig tragt
aberauch eine stirkere Kundenbindung
und Lieferantenloyalitdt sowie eine ak-
tive Verbandsarbeit, Lobbying und die
Starkung der Beziehungen zu lokalen
Behorden indirekt zum besseren Schutz
bei. So pflegt der Elektronikkonzern Phi-
lips aktiv die Beziehungen zum Zoll. Da
die Qualitdt der Plagiate in der Vergan-
genheit stetig zugenommen hat, werden
Schulungen zur leichteren Unterschei-
dung des Originalproduktes von der
Imitation angeboten. Linde hat bei eini-
gen Anlagen, die auf dem Stand der
Technik sind und auf bekannten Prozes-
sen beruhen sowie leicht kopierbar gel-
ten, auf die Markteinfithrung in China
verzichtet. Das globale Knowledge-Ma-
nagement-Programm erméglicht, das
Prozess-know-how der weltweit verteil-
ten Ingenieure kontinuierlich zu doku-
mentieren und weiterzuentwickeln.
Umregionale informelle Netzwerke
global nutzbar zu machen und um re-
gionale Know-how-Inseln zu vermei-
den, wurde die weltweite Vernetzung
durch sogenannte Knowledge Broker
eingefiihrt. Das Intranet-basierte Tool
dient als Wissensmarktplatz bestehend
aus einer Knowledge-Management-
Plattform, den Knowledge-Manage-
ment-Prozessen und der Knowledge-
Management-Organisation. Die Know-
ledge Broker iibernehmen dabei die
Aufgabe, das Wissen dem weltweiten
Netzwerk zuganglichzumachen. Durch
den schnellen und kontinuierlichen
Know-how-Austausch kann sich das
Unternehmen faktisch durch schnelle
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Innovationszyklen schiitzen. Die Platt-
form bietet zudem die Moglichkeit, die
Mitarbeiter Gber sensitive Daten zu in-
formieren.

Aufgrund der hohen Dynamik der Pi-
raterie und der Vielschichtigkeit der Be-
drohungen sind die Kontrolle und ein
kontinuierlicher Verbesserungsprozess
am Einsatz der Schutzmaoglichkeiten
entscheidend fiir den Erfolg. In der Kon-
trolle stehen sich Wirkung und Kosten
gegentber. Durch Schdtzung der Quali-
tdt respektive des Schutzerfolges sowie
der zeitlichen Wirkung und der Schutz-
dauer konnen Riickschliisse auf den Ein-
satz zuklnftiger Schutzmassnahmen
gezogen werden. Die Kosten sind beson-
ders bei den nicht-rechtlichen Hand-
lungsfeldern schwierig zu quantifizie-
ren. Die Kosten fiir die Planung und die
Implementierung sowie die Aufrechter-
haltung der Schutzmassnahmen kon-
nen aber abgeschadtzt werden. Prozesse
und Kennzahlen zur Kontrolle der Wirk-
samkeit der Massnahmen ermdglichen,
einen kontinuierlichen Verbesserungs-
prozess gegen Produktpiraterie im Un-
ternehmen einzufiihren.

Pravention und Reaktion bilden ei-
nen Kreislauf, der von positiven und ne-
gativen Erfahrungen im eigenen Unter-
nehmen sowie von Beispielen anderer
Unternehmen und Industrien lebt.
Nichtzuletzt gilt ein aktives IP Manage-
ment als Wettbewerbsvorteil. Unter-
nehmen die kurzfris- tig praventiv und
reaktiv auf die Gefahren reagieren, ver-
meiden oder reduzieren die Tragweite
von Piraterie und Know-how-Abfluss.
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