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13 Vertrauensunterstiitzende Mehrwertdienste
— Ein systematisches Vorgehen zur
Forderung von Vertrauen im
Cloud-Computing-Umfeld

L. Gebauer, M. Sollner, J M. Leimeister

13.1 Prozess zur systematischen Vertrauensunterstiitzung

In diesem Kapitel wird ein Prozess zur Entwicklung vertrauensunterstiitzen-
der Mehrwertdienste erarbeitet, um mit den daraus abgeleiteten Losungen
den Vertrauensproblematiken im Cloud-Computing-Umfeld (siche Kapitel 6)
zu begegnen. Dazu wurde die Methode zur Entwicklung vertrauensunterstiit-
zender Komponenten flir sozio-technische ubiquitire Systeme nach Sollner
et al. (2012a) auf den Cloud-Computing-Kontext {ibertragen und weiterent-
wickelt.

Der Prozess zur systematischen Vertrauensunterstiitzung umfasst fiinf
aufeinander folgende Schritte (Abbildung 1) und soll Cloud-Computing-An-
bieter befahigen ihre Cloud-Computing-Dienste vertrauenswiirdiger zu ge-
stalten. Jeder einzelne Schritt wird durch eine Leitfrage angeleitet, um so die
Erarbeitung der einzelnen Entwicklungsaktivitidten zu unterstiitzen. Der Pro-
zess zielt darauf ab, Losungen in Form von vertrauensunterstiitzenden Mehr-
wertdiensten fiir den ausgewihlten Cloud-Computing-Dienst abzuleiten. In
den nachfolgenden Abschnitten wird der Prozess zur systematischen Ver-
trauensunterstiitzung erkldrt und allgemein fiir Cloud-Computing durchlau-
fen, jedoch ohne Bezugnahme auf einen konkreten Dienst. Die exemplari-
schen Ergebnisse konnen von den Cloud-Computing-Anbietern als Grund-
lage verwendet werden, um eigene, individuelle Losungen zu entwickeln.
Dennoch empfiehlt es sich, eine kritische Uberpriifung hinsichtlich der Uber-
tragbarkeit auf den ausgewihlten Cloud-Computing-Dienst durchzufiihren.
Es kann nicht ausgeschlossen werden, dass bestimmte Aspekte flir den aus-
gewihlten Cloud-Computing-Dienst keine Relevanz haben oder wiederum
wichtige Aspekte noch nicht beriicksichtigt wurden.

© Springer Fachmedien Wiesbaden 2016
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Prozess zur systematischen Vertrauensunterstiitzung fiir Cloud-
basierte Dienstleistungen (In Anlehnung an Sollner et al. 2012a).

Abbildung 1
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Im ersten Schritt des Prozesses zur systematischen Vertrauensunterstiit-
zung werden die Unsicherheiten bzw. die Nutzungshemmnisse der (potenzi-
ellen) Cloud-Computing-Nutzer identifiziert und analysiert. Im zweiten und
dritten Schritt werden die relevanten Vertrauensdimensionen und -determi-
nanten bestimmt, mit denen den identifizierten Unsicherheiten und Hemm-
nissen entgegengewirkt werden kann. Im vierten und fiinften Schritt werden
aufbauend auf den Ergebnissen vertrauensbezogene Anforderungen sowie
vertrauensunterstiitzende Losungen bzw. Mehrwertdienste erarbeitet.

13.2 Schritt 1: Identifikation relevanter Unsicherheiten

Im ersten Schritt erfolgt die Entwicklungsaktivitét ,,/dentifikation relevanter
Unsicherheiten*. Im Zuge derer wird folgende Leitfrage beantwortet: ,,Mit
welchen Unsicherheiten wird der Nutzer konfrontiert und welche haben vor
dem Hintergrund des Verwendungszwecks die hochste Prioritidt?. Zur
exemplarischen Beantwortung dieser Frage werden die folgenden Kategorien
von Nutzungshemmnissen genannt (siche Kapitel 6), wobei deren Giiltigkeit
in Bezug auf den zu untersuchenden Cloud-Computing-Dienst iiberpriift und
deren Relevanz im Hinblick auf den Verwendungszweck priorisiert werden
sollte:

— Diskontinuitdt/ Ausfall des Dienstes

— Systemangriffe

— Netzwerkstorungen

— begrenzte Skalierbarkeit

— Zeit- und kostenintensive Dateniibertragung
— mangelnde Datenintegritit

— Abhéngigkeit vom Anbieter

— Abhéngigkeit von anderen Nutzern

— mangelnde Kontrollméglichkeiten

— mangelnde Reliabilitit
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— mangelnde rechtliche Standards

— Gefihrdung interner IT

Workshops mit einem Anbieterunternehmen von Cloud-Computing-Diensten
zeigen, dass es empfehlenswert ist, die (potenziellen) Kunden direkt nach de-
ren Unsicherheiten und Bedenken gegeniiber der Nutzung des Cloud-Com-
puting-Dienstes zu befragen. In den Workshops ergaben sich beispielhaft die
folgenden Unsicherheiten, Bedenken oder Fragen:

— Sicherstellung der Verfiigbarkeit fraglich, z.B. aufgrund mangelnder In-
ternetanbindung in verschiedenen Regionen

— Gewibhrleistung einer sicheren Verbindung zwischen internen und exter-
nen Mitarbeitern

— Bereitstellung einer ma3geschneiderten Kundenlésung fraglich

— Was ist giinstiger: Service mieten oder eigenes Rechenzentrum betreiben?
— Schnittstellenprobleme durch unterschiedliche Software/ Betriebssysteme
— Sensible/ personenbezogene Daten: Was darf in die Cloud und was nicht?

— Unibersichtlichkeit am Markt: Wie finde ich bei den vielen Anbietern
den richtigen Anbieter?

— Uniibersichtlichkeit der Leistungsangebote: Wie finde ich den Cloud-
Dienst, der zu mir passt?

AbschlieBend sollten die identifizierten Unsicherheiten in eine Rangfolge
gebracht werden, um herauszustellen, welche Unsicherheiten vor dem Hin-
tergrund des Verwendungszwecks des Cloud-Computing-Dienstes bei den
(potenziellen) Kunden am stirksten ausgeprégt sind.
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13.3 Schritt 2: Identifikation relevanter
Vertrauensdimensionen

Im zweiten Schritt wird der Leitfrage nachgegangen: ,,Mit Hilfe welcher
Vertrauensdimensionen kann den Unsicherheiten entgegengewirkt werden?*,
um die Entwicklungsaktivitit ,,/dentifikation relevanter Vertrauensdimensio-
nen‘* zu adressieren. Bei der Beantwortung der Leitfrage wird zwischen dem
interpersonellen Vertrauen, also dem Vertrauen in den Anbieter von Cloud-
Computing-Diensten, und dem Systemvertrauen, also dem Vertrauen in die
Cloud-Computing-Technik an sich, unterschieden. Forschungsarbeiten zei-
gen, dass sich diese beiden Komponenten von Vertrauen aus mehreren
Dimensionen ergeben, die wiederum von unterschiedlichen Determinanten
beeinflusst werden (Abbildung 2).

Vertrauen in den Anbieter setzt sich gemal3 der Forschung (Sollner et al.
2013; Mayer et al. 1995) aus drei Dimensionen zusammen (vgl. Abbildung
2):

— Fahigkeit (im englischen Original: Ability),
— Wohlwollen (im englischen Original: Benevolence) und
— Integritdt (im englischen Original: Integrity).

Die Dimension Fdhigkeit beschreibt die Einschidtzung des Vertrauensgebers,
also des (potenziellen) Cloud-Computing-Nutzers, inwieweit dieser den Ver-
trauensnehmer, also den Cloud-Computing-Anbieter, flir fahig erachtet, bei
der Zielerreichung behilflich zu sein (Sollner et al. 2012a). Die Dimension
Wohlwollen ist die FEinschitzung des (potenziellen) Cloud-Computing-
Nutzers, inwieweit der Cloud-Computing-Anbieter bereit ist, die Interessen
des Nutzers zu beriicksichtigen und zu wahren (Séllner et al. 2012a). Integri-
tat ist die Einschitzung des (potenziellen) Cloud-Computing-Nutzers, in-
wieweit sich der Cloud-Computing-Anbieter an gewissen Prinzipien und
Normen orientiert, die der Nutzer fiir gut erachtet (S6llner et al. 2012a).
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Abbildung 2: Uberblick Vertrauen im Cloud-Computing-Umfeld
(Quelle: Eigene Darstellung).
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Das Systemvertrauen ergibt sich gemal3 verschiedener Forschungsarbei-
ten (z. B. Sollner et al. 2012b; Lee/See 2004) aus der Einschétzung folgender
Dimensionen (vgl. Abbildung 2):

— Performance (im englischen Original: Performance),
— Prozessnachvollziehbarkeit (im englischen Original: Process) und
— Zweckklarheit (im englischen Original: Purpose).

Die Dimension Performance umfasst ,,die Einschdtzungen des Nutzers da-
hingehend, wie gut ein System dazu in der Lage ist, ihn bei der Erreichung
seiner Ziele zu unterstiitzen* (Sollner et al. 2012a, S. 117). Prozessnachvoll-
ziehbarkeit bedeutet die Nutzereinschitzung, ,,wie das System funktioniert
und welche grundlegenden Prinzipien beachtet werden” (SoOllner et al.
2012a, S. 117). Zweckklarheit betrachtet weniger die Eigenschaften des Sys-
tems, sondern die Beurteilung aus der Sicht des Nutzers, zu welchem Zweck
das System entwickelt wurde. Deckt sich dieser Zweck mit dem Ziel des
Nutzers, ,,s0 entsteht das Gefiihl, dass das System die Anliegen des Nutzers
in den Vordergrund stellt und beachtet* (Sollner et al. 2012a, S. 117).

Auch wenn Forschungsarbeiten zeigen, dass diese Dimensionen Vertrau-
en in Informationstechnologien und deren Anbieter ausmachen, sollten die
Cloud-Computing- Anbieter kritisch iiberpriifen, ob diese Dimensionen auch
fiir den betrachteten Cloud-Computing-Dienst relevant sind. Zudem sind
diese Dimensionen noch sehr abstrakt und lassen sich nicht direkt zu vertrau-
ensbezogene Anforderungen ableiten (Sollner et al. 2012a), weshalb im
néchsten Schritt konkrete Vertrauensdeterminanten erarbeitet werden.

13.4 Schritt 3: Identifikation relevanter
Vertrauensdeterminanten

Im dritten Schritt wird die Entwicklungsaktivitit ,,I/dentifikation relevanter
Vertrauensdeterminanten bearbeitet und die Leitfrage beantwortet: ,,Mit
Hilfe welcher Vertrauensdeterminanten kann den Unsicherheiten entgegen-
gewirkt werden?*.

Die Forschung liefert bisher wenige Erkenntnisse, welche konkreten De-
terminanten das interpersonelle Vertrauen in den IT-Anbieter beeinflussen.
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Um dennoch exemplarisch Vertrauensdeterminanten vorzugeben, wurden
Interviews mit Cloud-Computing-Experten (siche Kapitel 22) durchgefiihrt.
Gemil der Auswertung der Experteninterviews (Buch/Gebauer 2013; Buch
et al. 2014), beeinflussen die folgenden Determinanten das Vertrauen in den
Cloud-Computing-Anbieter (vgl. Abbildung 2):

— Qualitdt der Dienstleistung (umfasst Aspekte, die herangezogen werden,
um Riickschliisse auf die Qualitit der Dienstleistung und dessen Anbieter
zu ziehen, bspw. Piinktlichkeit, die Verfiigbarkeit, die Zuverlédssigkeit),

— friihere Erfahrungen mit Dienstleistern (umfasst alle fritheren Erfahrun-
gen, die der potenzielle Kunde zuvor schon selbst mit dem Dienstleister
gemacht hat),

— Empfehlungen Dritter (umfasst alle personlichen Empfehlungen, die der
potenzielle Kunde von Dritten erhalten hat, wie zum Beispiel von Kolle-
gen, Freunden oder von eingestellten Beratern) und

— Kundenorientierung des Dienstleisters (umfasst, inwieweit der Dienstleis-
ter sich auf seine Kunden einstellt und auf dessen Wiinsche eingeht)
(Buch et al. 2014).

Die Zuordnung der identifizierten Determinanten anhand der Experteninter-
views zu den Dimensionen erfolgte rein deskriptiv. Die statistischen Zu-
sammenhédnge sowie die Vollstindigkeit sollten in weiteren Studien empi-
risch liberpriift werden.

Fiir das Vertrauen in die Technik hingegen liefert die Forschung bereits
Erkenntnisse, welche Determinanten die jeweiligen Dimensionen beeinflus-
sen (Sollner et al. 2012b). Diese konnen als Grundlage ebenfalls fiir Cloud-
Computing verwendet werden. Jedoch sollte im Falle des konkreten Cloud-
Computing-Dienstes kritisch gepriift werden, ob diese fiir den Anwendungs-
fall relevant sind. Gemall Sollner et al. (2012a) werden im Systemvertrauen
die drei Vertrauensdimensionen von zwolf Determinanten beeinflusst. Fiir
die Vertrauensdimension Performance wurden nach Sollner et al. (2012a)
folgende Vertrauensdeterminanten identifiziert (vgl. Abbildung 2):
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Eignung (umfasst die Einschitzung des Nutzers, wie gut das System
grundsitzlich dazu geeignet ist, ihn bei der Erreichung des Ziels zu unter-
stiitzen),

Informationsgenauigkeit (umfasst die Einschitzung des Nutzers, wie
prézise die bereitgestellten Informationen sind),

Verldsslichkeit (entspricht der Einschédtzung des Nutzers, wie verlédsslich
das System iiber die Zeit hinweg ist) und

Komplettheit (beschreibt die Einschiatzung des Nutzers, dass das System
samtliche Funktionen beinhaltet, um das gewiinschte Ziel zu erreichen).
(Sollner et al. 2012a).

Die Vertrauensdimension Prozessnachvollziehbarkeit wird nach Sollner et al
(2012a) von folgenden Vertrauensdeterminanten bestimmt (vgl. Abbildung

2):

Konsistenz (beschreibt die Einschitzung des Nutzers, inwieweit sich das
System konsistent, also widerspruchsfrei, verhilt),

Verstindlichkeit (beinhaltet die Einschitzung des Nutzers, inwieweit fiir
diesen verstandlich ist, wie das System funktioniert),

Kontrolle (bedeutet die Einschédtzung des Nutzers bzgl. seiner wahrge-
nommenen Kontrolle {iber das System),

Vorhersagbarkeit (umfasst die Einschidtzung des Nutzers, inwieweit das
zukiinftige Verhalten des Systems antizipiert werden kann) (Sollner et al.
2012a).

Die dritte Vertrauensdimension flir das Systemvertrauen, die Zweckklarheit,
umfasst nach Sollner et al. (2012a) folgende Vertrauensdeterminanten (vgl.
Abbildung 2):

Kommunikation des Einsatzzweckes (beschreibt die Einschédtzung des
Nutzers, ob der gedachte Einsatzzweck des Systems von den Entwicklern
kommuniziert wurde),
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—  Wohlwollen der Entwickler (umfasst die Einschédtzung des Nutzers, ob die
Entwickler seine Interessen beachten) und

— Glaube (umschreibt die Einschétzung des Nutzers, dass dieser sich auch
in Zukunft auf das System verlassen kann) (Sollner et al. 2012a).

Auf dieser theoretischen Grundlage werden nun im folgenden Schritt ver-
trauensbezogene Anforderungen abgeleitet, um im letzten Schritt exempla-
risch Losungen fiir die Vertrauensproblematiken im Cloud-Computing-Um-
feld abzuleiten.

13.5 Schritt 4: Ableitung vertrauensbezogener Anforderungen

Im vierten Schritt folgt die Entwicklungsaktivitit ,,Ableitung vertrauens-
bezogener Anforderungen‘. Hierbei wird die Leitfrage beantwortet: ,, Welche
Anforderungen konnen auf Basis der Determinanten abgeleitet werden?*.

Der Standard IEEE 610.12-1990 (IEEE 1990) definiert den Begriff An-
forderung (im englischen Original: requirement) wie folgt: ,,Eine Anforde-
rung ist:

1) Eine Bedingung oder Eigenschaft, die ein System oder eine Person
bendtigt, um ein Problem zu losen oder ein Ziel zu erreichen.

2) FEine Bedingung oder Eigenschaft, die ein System oder eine Systemkom-
ponente aufweisen muss, um einen Vertrag zu erfiillen oder einem Stan-
dard, einer Spezifikation oder einem anderen formell aufgelegten Doku-
ment zu gentigen.

3) Eine dokumentierte Reprisentation einer Bedingung oder Eigenschaft
wie in (1) oder (2) definiert.” (Pohl 2007, S. 13).

Forschungsarbeiten liefern bereits eine Auswahl an vertrauensbezogenen
Anforderungen flir verschiedenste IT-Systeme (Hoffmann et al. 2012;
Hoffmann/Sollner 2014; Hoffmann et al. 2013). Cloud-Computing-Anbieter,
welche den Prozess zur systematischen Vertrauensunterstiitzung durchlaufen,
konnen die nachfolgenden vertrauensbezogenen Anforderungen als Grund-
lage verwenden, sollten aber kritisch priifen, ob diese fiir den konkreten An-
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wendungsfall relevant sind. Hoffmann (2014) identifizierte die folgenden
vertrauensbezogenen Anforderungen, wobei diese dem Anbietervertrauen
oder dem Systemvertrauen zugeordnet sind.

Anforderungen zur Schaffung von Vertrauen in den Anbieter des Sys-
tems:
Nach Hoffmann (2014) soll der Anbieter ...

— Referenzen durch Dritte zur Applikation bereitstellen,

— die Bewertung der Applikation durch unabhidngige Institutionen bereit-
stellen (Zertifizierung),

— Benutzern die Abgabe von Feedback zur Applikation ermdglichen und
das Feedback von Benutzern zur Applikation verdffentlichen,

— den Benutzern den Kontakt zu ihm ermdglichen,
— eine Erkldrung zum Datenschutz bereitstellen,

— eine Erklarung zur Datensicherheit bereitstellen (Hoffmann 2014).

Anforderungen zur Schaffung von Vertrauen in das System:
Nach Hoffmann (2014) soll der Anbieter ...

— verdeutlichen, welche Aufgaben die Applikation fiir die Benutzer erfiillt,
— Informationen {iber die Leistungsfihigkeit der Applikation bereitstellen,
— verdeutlichen, wie die Applikation ihre Aufgaben 16st,

— die Benutzer dariiber informieren, wie die Applikation funktioniert,

— eine Vorschau der Interaktion mit der Applikation bereitstellen (Hoff-
mann 2014).

Nach Hoffmann (2014) soll die Applikation ...

— die Benutzer bei Bedarf vor der Ausfiilhrung einer Funktion liber diese
Funktion informieren,

— den Benutzern den Status von Funktionen anzeigen,
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— die Benutzer bei Bedarf {iber durchgefiihrte Vorgiange in der Applikation
informieren,

— die Benutzer bei Bedarf iiber Vorgénge informieren,
— den unberechtigten Zugriff auf gespeicherte Daten verhindern,

— Aktivierung und Deaktivierung von Funktionalititen durch die Benutzer
ermoglichen,

— den Benutzern die erfolgreiche Ausfiihrung von Vorgidngen bestétigen,
— Benutzern das Riickgéngigmachen von Vorgiangen ermdglichen,

— den Benutzern Eingaben bestétigen (Hoffmann 2014, S. 193-230).

Zudem kann die Vertrauenswiirdigkeit des Anbieters und des Systems auch
durch das Aufzeigen von Rechtskonformitit bzw. Rechtsvertriglichkeit ge-
fordert werden (Jandt 2008; Hoffmann 2014). Dementsprechend kann Ver-
trauen auch durch eine rechtmiBige sowie rechtsvertrigliche Gestaltung der
Technik gefordert werden (Jandt 2008).

13.6 Schritt 5: Ableitung vertrauensunterstiitzender
Mehrwertdienste

Im Rahmen der Entwicklungsaktivitit ,,Ableitung vertrauensunterstiitzender
Mehrwertdienste* wird die Leitfrage ,,Welche vertrauensunterstiitzenden
Mehrwertdienste kénnen auf Basis der Anforderungen abgeleitet werden?*
beantwortet. Dazu werden anhand der vertrauensbezogenen Anforderungen
konkrete Losungen, MaBnahmen oder Gestaltungselemente abgeleitet, um so
den Cloud-Computing-Dienst vertrauensforderlicher zu gestalten.

Unter Verwendung der individuellen Ergebnisse aus Schritt eins bis
Schritt vier sollten Cloud-Computing-Anbieter befdhigt sein, fiir den zu ent-
wickelnden oder angebotenen Cloud-Dienst gezielt vertrauensunterstiitzende
Mehrwertdienste abzuleiten und umzusetzen. Da die Anwendbarkeit und die
Inhalte dieses Schrittes sehr stark von dem betrachteten Anwendungsfall
abhingen, kdnnen keine allgemeingiiltigen vertrauensunterstiitzenden Mehr-
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wertdienste genannt werden. Dennoch werden im Folgenden beispielhaft
einige Anregungen gegeben.

Um die Vertrauensdeterminante ,,Empfehlungen durch Dritte* zu adres-
sieren, sind folgende vertrauensunterstiitzenden Maflnahmen denkbar:

— Der Anbieter stellt eine Ubersicht iiber die bisherigen Kunden bereit.

— Der Anbieter liefert einen Nachweis, dass auch unabhingige Institutionen
den Dienst gepriift haben, z. B. durch den Erwerb und die priasente Dar-
stellung eines Zertifizierungssiegels.

— Der Anbieter schafft Raum fiir Kundenrezensionen, bei dem bestehende
Kunden ihre Erfahrungen mit dem Dienst und dem Anbieter potenziellen
Neukunden zur Verfiigung stellen.

Um die ,,Kundenorientierung* stirker herauszustellen, konnen beispielhaft
folgende Maflnahmen ergriffen werden:

— Der Anbieter betreibt eine 24-h-Hotline, um den (potenziellen) Kunden
das Gefiihl zu geben, im Notfall rund um die Uhr einen Ansprechpartner
zu haben (Hoffmann 2014).

— Der Anbieter stellt dem Nutzer eine kostenlose Testversion zur Verfii-
gung (Hoffmann 2014).

— Der Anbieter zeigt dem Kunden mit Hilfe einer Demonstration, welche
Moglichkeiten zur Anpassung an die Kundenbediirfnisse bestehen.

Auch fiir die Vertrauensdeterminante ,,Kontrolle* konnen anhand der Anfor-
derungen verschiedenste vertrauensunterstiitzende MaBnahmen abgeleitet
werden:

— Bei der Installation des Systems wird die Zustimmung vom Nutzer fiir
alle Funktionen eingeholt, die kritisch fiir diesen sein konnten. Zudem
sollte dieser die Mdglichkeit haben, diese Zustimmung jederzeit zu ver-
andern.

— Das System gibt dem Nutzer proaktiv Riickmeldung zum aktuellen Stand
der durchgefiihrten Vorgéinge (z.B. Vorgang erfolgreich beendet).
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— Der Anbieter stellt dem Kunden ohne dessen Aufforderung alle Informa-
tionen bereit, die dieser bendtigt, um seinen rechtlichen Pflichten bei der
Nutzung von Cloud-Computing-Diensten nachzukommen.

Zudem wurden weitere MaBnahmen zur vertrauensforderlichen Gestaltung
von Cloud-Computing-Diensten mit Hilfe von Experteninterviews identifi-
ziert (sieche Kapitel 21).

13.7 Zusammenfassung

In diesem Kapitel wurde die Methode zur Entwicklung vertrauensunterstiit-
zender Komponenten flir sozio-technische ubiquitire Systeme nach Sollner
et al. (2012a) auf das Cloud-Computing-Umfeld {ibertragen und weiterentwi-
ckelt. Unter Anwendung des hier beschriebenen Prozesses zur systemati-
schen Vertrauensunterstiitzung ist der Anbieter von Cloud-Computing-
Diensten befdhigt, diese zukiinftig vertrauensforderlicher zu gestalten bzw.
am Markt anzubieten. Die Abfolge der Schritte kann fiir jeden Cloud-Com-
puting-Dienst durchlaufen werden. Dabei liefern die exemplarischen Ant-
worten zu den Leitfragen bereits eine erste Hilfe zur Beantwortung. Dennoch
sollten die Cloud-Computing-Anbieter die Ubertragbarkeit dieser exemplari-
schen Anregungen auf den konkreten Anwendungsfall kritisch iiberpriifen.
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