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Summary

In health care as in other industries, ICT solu-
tions have evolved over many years. As a result,
the present-day information system landscape
is, in the majority of cases, heterogeneous and
user-unfriendly in actual practice. Intra-organisa-
tional as well as cross-organisational identifica-
tion of patients often constitutes a major issue.
Although a wide range of technological
resources are currently available, most imple-
mentations fail because of the missing orienta-
tion towards the patient’s needs. For this reason
the present contribution sets out to discuss, on
the basis of the patient process, the essential
requirements for integrated patient identifica-
tion throughout the health care system.

Einleitung

Die zunehmende Digitalisierung erdffnet durch
Dokumentation und Distribution von Informa-
tionen neue Moglichkeiten in der Gesundheits-
versorgung. Wihrend aus der Sicht des Patienten
das Vorhandensein einer weitreichenden allge-
meinen medizinischen Informationsbasis zu einer
stirkeren Partizipation in der therapeutischen
Entscheidungsfindung (Patient-Empowerment)
fithre [1], erfordert die fortschreitende Digitali-
sierung aus der Sicht des Leistungserbringers ein
zunchmendes Verstindnis fiir IKT-Lésungen und
ein gewisses Mass an Vernetzungsfihigkeit, also
die Befihigung, sich méglichst rasch und mit ge-
ringen Kosten mit anderen Akteuren des Ge-
sundheitswesens verbinden zu kénnen [2].

Im Hinblick auf die Digitalisierung patienten-
bezogener Informationen steigen mit der zu-
nehmemden Anzahl der unterschiedlich struk-
turierten Trigermedien (z.B. elektronische
Patientenakten oder eine durch den Patienten
oder durch Dritte gefiihrte elektronische
Gesundheitsakte) und verwendeter IKT-L6sun-
gen, demzufolge steigender Fragmentierung,
auch die Kosten fiir die Bereitstellung und War-
tung von Schnittstellen. Mit der zunehmenden
Anzahl Schnittstellen und ohne ein fiir alle
Akteure des Gesundheitswesens zentral verwalte-
tes Patientenregister [3], gewinnt auch das Pro-
blem der eindeutigen Patientenidentifikation an
Bedeutung [4].

In den USA sterben jihrlich bis zu 98000 Men-
schen an Fehlern wihrend ihres Spitalaufent-
halts. 13% aller Fehler bei chirurgischen Eingrif-
fen und 67% bei Bluttransfusionen sind auf eine
fehlerhafte Patientenidentifikation zuriickzu-
fithren [5]. Studien aus England und Australien
haben ergeben, dass zwischen 12% und 16%
aller Klinikpatienten bei ihrer Behandlung «ein
unerwiinschtes Ereignis widerfihro [6]. Die
Folgen aufgrund von Verwechslungen von
Patienten und damit zusammenhingenden Fehl-
behandlungen und Fehlmedikationen sind gra-
vierend. Die Hauptursachen liegen hiufig in der
mangelhaften Kommunikation, fehlendem
Teamwork, aber oftmals auch an der ungeniigen-
den Uberpriifung der Identitit des Patienten [7]
und am fehlenden Vertrauen in entsprechende
IKT-Lésungen [8].

Patientenidentifikation
als Teilgebiet des
Identitatsmanagements

Das Identititsmanagement (IDM) beschiftigt
sich mit dem Prozess zur Identifikation einer
Einheit (Person, Gruppe, Organisation, Gerite
usw.), den Informationen, die fiir die Identifika-
tion einer Einheit innerhalb einer bestimmten
Situation erforderlich sind (z.B. Benutzer- oder
Patientenidentifikatoren) und der notwendigen
Infrastrukeur fiir die Abwicklung des Identifika-
tionsprozesses und fiir die sichere Verwaltung der
unterschiedlichen Identititen. Grundsitzlich
unterscheidet man zwischen «Identity Manage-
ment System» (IMS) und «Identity Management
Application» (IMA): «We define the term Iden-
tity Management System as an infrastructure, in
which Identity Management Applications as
components are co-ordinated. Identity Manage-
ment Applications are tools for individuals to
manage their socially relevant communications,
which can be installed, configured and operated
at the user’s and/or a server’s side». [9].

Ein universeller Rahmen, der die relevanten
Aspekte des IDM vorschreibt, wird zurzeit durch
die «International Organization for Standardiza-
tion» (ISO) in der Norm ISO/IEC 24760 «A
Framework for Identity Management» erarbeitet
[10]. Ergiinzend dazu sind die notwendigen
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branchenspezifischen Rollen [11] und das Mana-
gement der Bezichungen der einzelnen Identiti-
ten [12] ebenfalls Gegenstand der aktuellen
Standardisierungsbestrebungen.

Aus der Sicht des Gesundheitswesens besteht

das IDM folglich aus einer Vielzahl von Prozes-
sen, Rollen und Applikationen, wobei die Patien-
tenidentifikation lediglich einen kleinen Teil des
ganzen IDM adressiert (Abb. 1). Unter dem
Begriff «Patientenidentifikation» wird der Prozess
verstanden, die angegebenen Identifikations-
daten eineindeutig einem Interaktionspartner

(in diesem Falle einem Patienten) zuordnen zu
kénnen [13]. Eng mit dem Prozess der Identifi-
zierung sind die Authentifizierung, die Uberprii—
fung der Identitit eines Kommunikationspart-
ners und die Authentisierung, der Nachweises
der eigenen Identitit verbunden [8].

Prozessorientierung
in der Patientenidentifikation

Betrachtet man einen typischen Prozessverlauf
eines Patienten, so stellt man fest, dass zwei
unterschiedliche Identifikationsszenarien existie-
ren (Abb. 2). Der Identifikationsprozess kann
sowohl intern, d.h. innerhalb desselben Lei-
stungserbringers (bspw. bei der Verlegung von
der Notfallstation zur Chirurgie), als auch orga-
nisationsiibergreifend, d.h. zwischen unter-
schiedlichen Leistungserbringern (bspw. bei der
Verlegung vom Spital in eine Rehaklinik) zur
Anwendung kommen.

Des Weiteren kdnnen zwei unterschiedliche
Ereignisse («Events») unterschieden werden.
Einerseits gilt es die Erstidentifikation eines
Patienten sicherzustellen, d.h. die Identifizierung
eines Patienten, der bisher noch nicht vom Lei-
stungserbringer behandelt wurde (bspw. Identifi-
kation eines verunfallten Touristen), andererseits
muss auch eine erneute Identifikation von beste-
henden Patienten funktionieren (bspw. Patient
kommt zur Nachbehandlung ins Spital). Eine
ganzheitliche Betrachtung legt deshalb nahe, dass
das Gesamtproblem in die nachfolgenden vier

Handlungsfelder gegliedert werden kann (Abb. 3).

Szenarien

Losungsansatze fiir die organisations-
interne Patientenidentifikation

Durch den Einsatz von Radio-Frequenz-Identifi-
kationssystemen (RFID), die heute in der Indu-
strie in den verschiedensten Bereichen bereits
intensiv genutzt werden [14], konnen Fehler bei

der organisationsinternen Patientenidentifikation
minimiert werden. Dank der automatischen
Ubertragung der erfassten Identifikationsmerk-
male kann der Patientenpfad aufgezeichnet und
mit klinischen Sollpfaden verglichen werden, was
erheblich zur Qualititssicherung beitriigt [15].
Bei einem (erneuten) Aufenthalt des Patienten
im selben Spital kann ein umfassendes Bild der
Krankengeschichte den gesamten Patientenpro-
zess, von der Aufnahme bis zur Entlassung,
wesentlich beschleunigen und gleichzeitig
Kosten, beispielsweise durch die Vermeidung
einer wiederholten Befundaufnahme, minimie-
ren. Deshalb sollte der Abgleich mit bestehenden
Patientenrecords innerhalb einer Organisation
eine besondere Bedeutung erhalten. Dies lisst
sich beispielsweise mittels eines «Enterprise
Master Patient Indexes» (EMPI) 16sen. Bei Auf-
nahme des Patienten werden seine persénlichen
Merkmale (Name, Geburtsdatum usw.) und
allenfalls weitere Angaben (z.B. Versicherten-
nummer) mit dem EMPI abgeglichen. Dieser
anwendungsiibergreifende Index, sorgt dafiir,
dass simtliche in den unterschiedlichen Syste-
men verwendete Patientenidentifikatoren genau
einem Patienten zugeordnet werden kénnen.
Eine zentrale Schnittstelle stellt den Datenaus-
tausch mit den anderen klinischen und admini-
strativen Informationssystemen des Spitals sicher.
Da der Aufbau eines EMPI komplex und mit
einem hohen Aufwand verbunden ist, wird oft-
mals ein dezentrales Matchingverfahren bevor-
zugt [16]. Dabei wird die Authentifizierung
lokal, durch eine entsprechende Erweiterung in
der jeweiligen Applikation (PACS, Laborsystem
usw.) durchgefiihrt. Damit lassen sich friihere
Daten des Patienten im gleichen System oder aus
anderen Systemen mit den aktuellen Daten ver-
gleichen. Ein entscheidender Nachteil ist, dass
dadurch ein ganzheitliches Bild der Krankenge-
schichte fehlt, da nur die im entsprechenden
System befindlichen Daten miteinander vergli-
chen werden kénnen.

Lésungsansatze fiir die organisationsiiber-
greifende Patientenidentifikation

Ein weit schwierigeres Unterfangen ist die orga-
nisationsiibergreifende Identifikation von Patien-
ten in einem Gesundheitssystem. Wihrend der
Prozess der organisationsinternen Patienteniden-
tifikation relativ iiberschaubar ist (meistens
begrenzt auf die Anzahl involvierter Abteilun-
gen), kann in einem Gesundheitssystem oftmals
nicht a priori gesagt werden, wer alles Zugriff auf
Patientendaten erhalten soll. Auch ist aufgrund
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Abbildung 1
Aspekte des Identitiitsmanagements im Gesundheitswesen.
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Abbildung 2
Wichtige «Beriihrungspunkte» im Patientenprozess.
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Abbildung 3
Handlungsfelder einer ganzheitlichen Patientenidentifikation.
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der Inkompatibilitit unterschiedlicher organisa-
tionsinterner Losungen (bspw. zwei unterschied-
lich aufgebaute EMPI) die Durchgingigkeit des
Prozesses stark gefihrdet. Eine wesentliche
Anforderung an die organisationsiibergreifende
Patientenidentifikation ist deshalb die Festlegung
und Sicherstellung, dass die richtigen Informa-
tionen den richtigen Personen zur Benutzung
eineindeutig zugeordnet sowie termingerecht zur
Verfiigung stehen, sofern dazu eine rechtliche
Grundlage besteht.

Aufgrund der Eigenheiten der unterschiedlichen
nationalen Gesundheitssysteme, ist ein zentrali-
stischer Ansatz, wie er beispielsweise in Gross-
britannien praktiziert wird, nicht in jedem Fall
realisierbar. Aus diesem Grund miissen Ansitze
entwickelt werden, welche die eineindeutige
Identifikation des Patienten auf mehreren
(Kompetenz-)Ebenen sicherstellen kénnen. Pro
jekte mit wegweisenden Charakeer sind auf
internationaler Ebene die Europiische Versich-
tertenkarte [17], auf nationaler Ebene der
«National Health Index» aus Neuseeland [18],
auf regionaler Ebene das «Healthnet» von Bri-
tish Columbia [19] und auf lokaler Ebener das
Modellprojekt5 [20].

T

Zusammenfassung und Ausblick

In diesem Beitrag wurde dargelegt, dass aufgrund
der bestehenden heterogenen Systemlandschaft
und der fortschreitenden Digitalisierung von
Informationen neue Méglichkeiten in der
Gesundheitsversorgung entstehen. Im Zuge
dieser Verinderung steigen auch die Anforderun-
gen, den Patienten wihrend seines gesamten
Patientenprozesses eineindeutig identifizieren zu
kénnen. Um eine durchgingige Identifizierung
sicherzustellen, miissen deshalb sowohl die
unterschiedlichen Szenarien als auch die auslo-
senden Ereignisse des Identifizierungsprozesses
betrachtet werden. Dies kann anhand der vier
identifizierten Handlungsfelder geschehen. Des
Weiteren werden erste Losungsansitze gezeigt,
wie die organisationsinterne und organisations-
iibergreifende Patientenidentifikation gemeistert
werden kann. In den weiteren Forschungsakti-
vititen gilt es, die Systematik durch konkrete
Handlungsempfehlungen zu verfeinern, sowie
die vorgeschlagenen Losungsstrategien (zumin-
dest teilweise) zu implementieren und zu eva-
luieren.
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