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Einleitung

Digitale Gesundheitsanwendungen
(DiGA) zur Forderung der physischen
oder mentalen Gesundheit erlauben es
Menschen, sich im Alltag starker mit der
eigenen Gesundheit zu befassen. Oftmals
steht dabei die Privention von Erkran-
kungenim Vordergrund. Sovereinfachen
die Anwendungen beispielsweise den Zu-
gang zu Gesundheitsinformationen oder
bieten personalisierte Gesundheitspla-
ne. Somit ermdglichen sie Nutzer:innen
einen kontinuierlichen Einblick in ih-
ren eigenen Gesundheitszustand. Dieser
Artikel berticksichtigt sowohl vom deut-
schen Bundesinstitut fiir Arzneimittel
und Medizinprodukte (BfArM) gepriif-
te und zugelassene DiGA und digitale
Pflegeanwendungen (DiPA) als auch
kommerzielle Produkte ohne BfArM-
Anerkennung. DiGA und DiPA werden
dahingehend gepriift, ob sie wissen-
schaftlich erwiesene Versorgungseffekte
bieten. Nach der Genehmigung kénnen
sie durch medizinisches Personal ver-
ordnet werden, wobei ihre Kosten von
Krankenkassen {ibernommen werden
konnen. Bei Produkten ohne BfArM-
Anerkennung ist dies nicht zwingend
der Fall. Alle genannten Anwendun-
gen nutzen digitale Technologien zur
Erkennung, Privention, Uberwachung,
Behandlung oder Linderung von Krank-
heiten oder Verletzungen. Der Einfach-
heit halber fasst dieser Artikel die drei
Anwendungsformen als allgemeine digi-
tale Gesundheitsanwendungen (ADiGA)
zusammen.

Laut dem Statista Global Consumer
Survey gaben im Jahr 2022 45% der

Published online: 08 February 2024

Thomas Mildner' - Gian-Luca Savino? - Johannes Schéning? - Rainer Malaka

'Universitat Bremen, Bremen, Deutschland
?Universitat St. Gallen, St. Gallen, Schweiz

1

Dark Patterns: manipulative
Designstrategien in digitalen
Gesundheitsanwendungen

2584 befragten deutschen Nutzer:innen
an, im vergangenen Jahr ADIGA ver-
wendet zu haben [1]. Dies untermalt das
Interesse von Nutzer:innen, bei der Pri-
vention und Férderung ihrer mentalen
und physischen Gesundheit aktiv titig
zu sein. Dabei umfasst das Angebot iiber
41.000 Applikationen in Apples App
Store [2] und tiber 65.000 Applikationen
in Googles Play Store [3]. Der Nut-
zen von ADIGA findet in empirischen
Studien Unterstiitzung: Forschungser-
gebnisse zeigen deutlich, dass ADIGA
einen positiven Einfluss auf die Gesund-
heit ihrer Nutzer:innen haben konnen.
So untersuchten Champion et al. in einer
Studie, ob die Nutzung einer Mindful-
ness-Meditations-Anwendung positive
Auswirkungen auf das psychosoziale
Wohlbefinden hat, und zeigt, dass die
App schon nach wenigen Wochen zu ei-
ner Steigerung der Lebenszufriedenheit,
einer Reduktion des wahrgenommenen
Stresses und einer Stirkung der Resi-
lienz fithrte [4]. Aus technologischer
Sicht ergeben sich fir ADIGA zwei
zentrale Herausforderungen: ein An-
wendungsdesign, das Nutzer:innen in
der Forderung ihrer Gesundheit unter-
stiitzt, und eine angemessene Umsetzung
von IT-Sicherheit und Datenschutz [5].

Probleme entstehen vorwiegend,
wenn das auf Profit ausgerichtete Ge-
schiftsmodell eines Anbietenden und
die individuellen Gesundheitsinteressen
der Nutzer:innen miteinander im Kon-
flikt stehen. Dies ist oft bei ADiGA ohne
BfArM-Priifung der Fall. Beispielsweise
hat ein/e Nutzer:in einer Diét-Anwen-
dung nach erfolgreicher Gewichtsre-
duktion keine Verwendung mehr fiir die

Anwendung, weshalb er/sie dem Anbie-
tenden als Kund:in entfillt. So besteht
das Risiko fiir erfolgreiche Medizinpro-
dukte, sich selbst tiberfliissig zu machen.
Um Kund:innen stirker und langfristig
an Anwendungen zu binden, werden oft-
mals Dark Patterns implementiert. Diese
Designstrategien manipulieren oder tiu-
schen Nutzer:innen und bewegen sie so
zu ungewollten Interaktionen. Eine sol-
che Strategie tiberzeugt Nutzer:innen
beispielsweise durch emotional iiber-
spitzte Aussagen kostenpflichtige Abon-
nements abzuschliefen. Haufig ist deren
Kiindigung zusitzlich massiv erschwert.
Dabei wird die Autonomie der Nut-
zer:innen stark eingeschrénkt. Dark Pat-
terns basieren meist auf grafischen und/
oder linguistischen Elementen, wobei
tatsichliche Konsequenzen verschlei-
ert werden, sodass Nutzer:innen {iiber
Auswirkungen unzureichend informiert
sind [6, 7].

Dark Patterns und andere gezielt ein-
gesetzte Designstrategien von ADiIGA
koénnen zudem die IT-Sicherheit der
Anwendungen gefidhrden und die Richt-
linien zum Schutz personenbezogener
Daten der Nutzer:innen verletzen. Das
Bundesamt fir Sicherheit in der In-
formationstechnik (BSI) veroffentlichte
2021 einen Artikel, der Mingel in 1000
populiren  Gesundheitsanwendungen
feststellte, die im Durchschnitt lediglich
49,1 % an zuvor definierten Sicherheits-
anforderungen erfiillten [8]. Dabei ist die
Perspektive der IT-Sicherheit fiir digita-
le Gesundheitsanwendungen besonders
relevant. Denn Daten, die in diesem
Kontext entstehen, sind hoch sensibel,
da sie kritische, personliche Einblicke in
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die Gesundheit von Individuen zulassen.
Perakslis und Coravos haben 2019 vorge-
schlagen, Gesundheitsdaten als ,,digitale
Proben® zu betrachten und diese mit der
gleichen Sorgfalt wie Blut oder anderen
physischen Proben zu behandeln [9].

Vor diesem Hintergrund fokussiert
sich dieser Artikel insbesondere auf
Dark Patterns, die unter anderem als
Ursache von IT-Sicherheitsrisiken auf-
treten, indem sie Nutzer:innen dazu
verleiten, unbedacht personenbezogene
Daten preiszugeben oder Zustimmungen
zu riskanten Datenverarbeitungsprakti-
ken zu geben, welche die Integritit und
Vertraulichkeit ihrer Gesundheitsdaten
gefdhrdenkonnen. Der Artikelistin 3 we-
sentliche Abschnitte unterteilt: Zunachst
wird das Konzept von ADiGA erértert
und ein genereller Uberblick iiber ihre
Eigenschaften und damit verbundene
positive Moglichkeiten gegeben. An-
schlieffend werden Dark Patterns und
ihre Urspriinge im Zusammenhang mit
ADiGA aufgezeigt. Zum Schluss werden
effektive Ansitze vorgestellt, wie der Wir-
kungsraum von Dark Patterns begrenzt
werden kann und somit Nutzer:innen
vor entsprechenden Risiken bewahrt
werden konnen. Ein besonderer Fokus
liegt dabei auf dem von uns entwickelten
»~KLAR“-Konzept, das vier Handlungs-
aufrufe umfasst: K (klare Nutzerober-
flichen und Informationen), L (Licht
auf Dark Patterns werfen und diese
verstehen), A (aktiver Schutz der Ge-
sundheitsdaten von Nutzer:innen) und
R (Rechenschaftspflicht der Plattform-
betreiber:innen und Entwickler:innen).
Dieser Ansatz zielt darauf ab, die Nut-
zer:innenautonomie zu stirken, Dark
Patterns und ihre Konsequenzen sicht-
bar zu machen, die Umsetzung von
Datenschutzrichtlinien zu intensivieren
und die Verantwortung der Anbietenden
und Entwickler:innen zu betonen.

Digitale Gesundheitsanwen-
dungen

ADiGA sind mobile Anwendungen,
verfiigbar auf Smartphones, Wearables
(tragbare Technologien, wie z. B. Fitness-
bander und Smartwatches) und Tablets.
Sie werden speziell dafiir entwickelt, die
Gesundheit ihrer Nutzer:innen zu for-

dern. Allgemein ist der Zugang zu ADi-
GA durch die weitverbreitete Verfiigbar-
keit von Smartphones und verwandten
Technologien, wie zuvor genannte Gera-
teklassen, verhiltnismiflig einfach und
das Angebot dementsprechend vielfal-
tig. Aufgrund der Diversitdt im Angebot
gibt es in der Literatur allerdings keine
einheitliche Definition, die Apps dieser
Kategorie beschreibt [10]. Aus diesem
Grund bezieht sich dieser Artikel auf alle
mobilen Anwendungen, welche es ihren
Nutzer:innen ermdglichen, Zugang zu
ihren eigenen mentalen und physischen
Gesundheitsdaten zu erlangen, um da-
durch ihr generelles Wohlempfinden
positiv zu beeinflussen. Beispielsweise
richten sich einige Apps an die physi-
sche Gesundheit und nutzen Daten zur
korperlichen Leistungsfihigkeit und der
eigenen Erndhrung, wihrend andere die
mentale Gesundheit verbessern wollen
und z.B. Achtsamkeit fordern in Bezug
auf personliche korperliche und geistige
Bediirfnisse.

Die Funktionalitit von ADiGA wird
vor allem durch eine Vielzahl von Sen-
soren in Smartphones ermdglicht. Vom
Schrittzahlen tiber das Messen des Pulses
zum Aufzeichnen von Blutsauerstoff -
moderne Gerite besitzen spezielle Sen-
sorik in meist hoher Qualitat und sind
in der Lage, zentrale Gesundheitsdaten
aufzuzeichnen. Verschiedene Applika-
tionen konnen diese gezielt auslesen,
um Nutzer:innen tiefere Einblicke in
ihren Gesundheitszustand zu gewéhren
und dabei kontextbezogene Riickmel-
dungen zu geben. ADiGA bieten aber
nicht nur Nutzer:innen grofle Vortei-
le, indem sie digitale Gesundheitsda-
ten leicht und verstindlich darstellen
[11]. Auch Arzt:innen kénnen ihre Pa-
tient:innen durch die Verwendung von
ADiGA individuell unterstiitzen und auf
deren Bediirfnisse eingehen [12]. Um
den grofitmoglichen positiven Effekt
zu erzielen, ist ein hdufiges Ziel von
ADiGA, das Bewusstsein und Verhalten
ihrer Nutzer:innen zu beeinflussen und
langfristig zu dndern [13]. Dafiir kon-
nen Strategien wie Nudges (Anstupser)
oder Persuasive Design (iiberzeugende
Gestaltung) eingesetzt werden.
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Nudging und Persuasive Design

Damit Nutzer:innen tatséchlich gestin-
der und bewusster leben konnen, miissen
viele ihre Verhaltensweisen dndern. Dazu
gehoren z.B. Erndhrungsumstellungen,
(mehr) Bewegung im Alltag oder Zeit,
um mentale Achtsamkeit zu tiben. Fiir
viele ist dies kein einfacher Weg, weshalb
App-Entwickler:innen auf Designstrate-
gien zuriickgreifen, um Nutzer:innen zu
gesiinderen Handlungen oder Titigkei-
ten anzuregen.

Sogenannte Nudges (Anstupser) kon-
nen durch gezielt gestaltete Benutzungs-
oberflichen genau dies bewirken; sie
greifen dabei allerdings in die Entschei-
dungsautonomie der Nutzer:innen ein.
Das Konzept der Nudges wurde erstmals
2008 von Thaler und Sunstein eingefiihrt.
Sie definieren einen Nudge als subtile
Intervention, die gezielt in den Entschei-
dungsraum eingreift [14]. Ein promi-
nentes Beispiel aus dem Gesundheits-
wesen findet sich in den verschiedenen
Ansitzen, Menschen zur Organspende
zu bewegen [15]. Einige Regierungen
nutzen dafiir Nudging effektiv, indem
sie die Zustimmung zur Organspende
gesetzlich als Standard festlegen und Biir-
ger:innen aktiv widersprechen miissen,
um nicht als Spender:innen zu gelten.
Dieser subtile, aber wirkungsvolle An-
satz, der das Prozedere der Beantragung
eines Organspendeausweises umkehrt,
hat in Landern wie Osterreich und Bel-
gien bereits beeindruckende Ergebnisse
erzeugt. Seit der Implementierung die-
ser Strategie im Jahr 2003 sind iber
98 % der Bevolkerung in diesen Landern
Organspender:innen [16]. In Deutsch-
land, wo die Organspende eine aktive
Entscheidung ist, waren es im selben
Jahr lediglich 12 %. Im Jahr 2022 gab die
Bundeszentrale fiir gesundheitliche Auf-
klarung (BZgA) an, dass der Anteil auf
40 % Organspender:innen innerhalb der
Bevolkerung angestiegen sei. Zwar zeig-
ten 80 % aller Befragten Bereitwilligkeit
zur Organspende, jedoch besaflen viele
keinen offiziellen Organspendeausweis
[17].

Im Bereich Web- und App-Entwick-
lung bedienen sich Entwickler:innen
haufig dhnlicher Strategien aus der Schule
des Persuasive Design [18]. Solche Stra-
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tegien sind darauf ausgelegt, vor allem
grafische Elemente gezielt einzusetzen,
um Nutzer:innen effizient durch eine
Interaktionssequenz zu einem Ziel zu
fuhren. Oft bezieht sich dies auf Kauf-
entscheidungen, welche schnell abgewi-
ckelt werden sollen. Die Designelemente
kénnen Nutzer:innen helfen einfacher
durch komplexe Bedienungsoberflichen
zu navigieren. Allerdings konnen die
Dienstleistenden damit auch andere
Ziele verfolgen, die fir Nutzer:innen
schwer erkennbar sind. Designer:innen
und Entwickler:innen koénnen hier auf
ein grofles Repertoire von etablierten
Gestaltungsmustern (Design Patterns)
zuriickgreifen, zu denen auch die pro-
blematischen Dark Patterns gehoren.
Design Patterns bieten effiziente, wieder-
verwendbare Losungen zu Designpro-
blemen und beruhen auf der von Alex-
ander, Ishikawa und Silverstein bereits
1977 vorgestellten ,Pattern Language“
[19]. In diesem Zusammenhang wurde
unter Wissenschaftler:innen vermehrt
festgestellt, dass einige dieser Strategi-
en, anders als Nudges, die Autonomie
der Nutzer:innen stark einschrinken.
Verschiedene Forschungsgruppen im
letzten Jahrzehnt haben eine Vielzahl
individueller und kontextspezifischer
unethischer Designs typologisiert, die
von Gray et al. in sechs iibergeordneten
Dark Patterns [20] zusammengefasst
wurden.

Dark Patterns

Im vergangenen Jahrzehnt haben Wis-
senschaftler:innen tiber 80 Dark Patterns
in verschiedenen Anwendungsgebieten
identifiziert und beschrieben [21]. In die-
sem Abschnitt werden die sechs von Gray
etal. [7, 20] identifizierten iibergeordne-
ten Dark-Patterns-Strategien vorgestellt
und deren Wirkung jeweils anhand ei-
nes Beispiels illustriert, das sich an einer
aktuellen, vielgenutzten Gesundheitsan-
wendung orientiert.

Nagging

Nagging (Nérgelei) beschreibt eine An-
derungder erwarteten Funktionalitit, die
tiber eine oder mehrere Interaktionen
hinweg bestehen kann. Wie @ Abb. 1 il-
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Gesundheitsanwendungen

Zusammenfassung

Digitale Gesundheitsanwendungen unter-
stlitzen Nutzer:innen unter anderem dabei,
ihre physische und mentale Gesundheit
durch digitale Daten besser zu verstehen, und
fordern dadurch ein positives Gesundheits-
verhalten. Neben den staatlich gepriiften
digitalen Gesundheitsanwendungen

(DiGA) und digitalen Pflegeanwendungen
(DiPA) besteht durch eine Vielzahl weiterer
kommerzieller Gesundheitsanwendungen
ein breites Angebot fiir Nutzer:innen. Gerade
bei nicht gepriiften Angeboten werden

von Entwickler:innen haufig, beabsichtigt
oder unbeabsichtigt, manipulative Design-
strategien (Dark Patterns) verwendet, die
Nutzer:iinnen dazu verleiten, bestimmte
Entscheidungen zu treffen. Dieser Artikel
bietet einen Uberblick iiber aktuelle und
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Dark Patterns: manipulative Designstrategien in digitalen

weitverbreitete Dark Patterns und ordnet
ein, welche Risiken von ihnen in digitalen
Gesundheitsanwendungen ausgehen
konnen.

Zukiinftig sollte ,Licht” auf Dark Patterns
geworfen werden, indem mehr Transparenz
fiir Nutzer:innen geschaffen wird, Regula-
tor:innen ein genaueres Verstandnis von
Dark Patterns erlangen und verstarkt auf die
Umsetzung von Richtlinien geachtet wird. So
konnen Nutzer:innen Autonomie im Umgang
mit Gesundheitsanwendungen gewinnen
und ihre Daten besser geschiitzt werden.

Schliisselworter

Autonomie von Nutzer:innen - Design
Patterns - Datenschutz - Tduschendes Design -
Mobile Anwendungen

applications

Abstract

Among other things, digital health
applications offer users support in better un-
derstanding their physical and mental health
through digital data, thereby promoting
positive health behavior. In addition to state-
approved digital health applications (DiGA)
and digital care applications (DiPA), there

is a wide array of other commercial health
applications available to users. Particularly in
non-approved applications, developers often
deploy manipulative design strategies (dark
patterns), intentionally or unintentionally, to
deceive users into making specific decisions.
This article provides an overview of current
and widespread dark patterns and assesses

“Dark patterns”: manipulative design strategies in digital health

the risks posed by them in digital health
applications.

In the future, “light” should be shed on dark
patterns by creating more transparency

for users, providing regulators with a more
accurate understanding of dark patterns, and
paying more attention to the implementation
of guidelines. Thus, users may gain autonomy
using healthcare applications and their data
can be better protected.

Keywords

User autonomy - Design patterns - Data
protection - Deceptive design - Mobile
applications

lustriert, duflert sich Nagging haufig als
wiederholte Unterbrechung wihrend der
normalen Nutzung einer App. Nagging
kann Aufforderungen oder Werbung fiir
kostenpflichtige Funktionen beinhalten,
welche von Nutzer:innen nicht endgiiltig
abbestellt werden konnen. Hiufig storen
diese Pop-ups bei der Nutzung einer App,
indem sie Oberflichen verdecken, durch
akustische Hinweise irritieren oder an-
derweitig Interaktionen behindern [7].

Obstruction

Obstruction (Behinderung) beschreibt
das Behindern eines Arbeitsablaufs, in-
dem eine Interaktion schwieriger als
notwendig gestaltet wird. Obstruction
duflert sich haufig als grofles Hindernis
fir eine spezielle Aufgabe, die der/die
Nutzer:in mdglicherweise ausfiihren
mochte [7]. Dies geschieht mit der Ab-
sicht, Nutzer:innen zu entmutigen eine
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Wechsle jetzt auf einen Premium-
Account und erhalte viele Vorteile:
Personalisiertes Training
Zugriff auf alle Ubungseinheiten

Werbefreie Nutzung

Abb. 1 A Beispiel eines Nagging Dark Pattern,
das Nutzer:innen regelmé@ig durch Pop-ups da-
zu animieren soll, z. B. einen kostenpflichtigen
Premium-Account zu nutzen. Durch die M6g-
lichkeiten ,Nicht jetzt” und ,Zum Angebot” gibt
NaggingNutzer:innenallerdings keine Gelegen-
heit, diese Art von Benachrichtigungen endgiil-
tig abzulehnen. (Eigene Abbildung)

Aktion durchzufiihren, wie etwa die Lo-
schung eines Kundenkontos (8 Abb. 2).

Sneaking

Wie B Abb. 3 zeigt, beschreibt Sneaking
(Heimlichtuerei) den Versuch, relevante
Informationen zu verstecken, zu tarnen
oder deren Offenlegung zu verzogern.
Nutzer:innen werden zu einer Aktion
verleitet, indem Vorteile prasentiert wer-
den. Dabei sind die genauen Bedingun-
gen schwer einsehbar, was verhindert,
das Nutzer:innen Konsequenzen recht-
zeitig reflektieren konnen. Mittels Snea-
king konnen beispielsweise zusitzliche
Kosten oder unerwiinschte Auswirkun-
geneiner bestimmten Aktion verschleiert
werden [7].

Interface Interference

Interface Interference (etwa Stérung von
Oberfldchen) beschreibt Manipulationen
der Benutzungsoberfliche, die dazu fiih-
ren sollen, dass bestimmte Aktionen ge-
geniiber anderen bevorzugt werden, wo-
durch die Nutzer:innen verwirrt wer-
den oder die Entdeckbarkeit wichtiger
Handlungsméglichkeiten eingeschrankt
wird. Interface Interference, illustriert in
8 Abb. 4, duflert sich in zahlreichen indi-
viduellen visuellen und interaktiven T4u-
schungen, wie zum Beispiel dem Hervor-
heben des Cookies-akzeptieren-Buttons
durch eine prominente Farbe [7].

Forced Action

Forced Action (erzwungene Handlung)
beschreibt Situationen, in denen Nut-
zer:innen eine spezifische Aktion ausfiih-
ren miissen, um auf bestimmte Funktio-
nalititen (weiterhin) zugreifen zu kon-
nen (B Abb. 5). Diese Aktion kann sich als
erforderlicher Schritt zur Vervollstindi-
gung eines Prozesses erweisen. Sie kann
als eine Option getarnt sein, von der die
Nutzer:innen stark profitieren wiirden

[7].
Social Engineering

Social Engineering bezeichnet in diesem
Kontext eine Strategie, die sozialpsycho-
logische Mechanismen zur Beeinflussung
und Steuerung des Nutzungsverhaltens
verwendet. Diese Mechanismen kénnen
das Bediirfnis nach Zugehorigkeit, die
Angst vor Verlust oder die Reaktion auf
Dringlichkeit und Knappheit beinhal-
ten. Durch diese Mechanismen wird ein
Umfeld erzeugt, das die Nutzer:innen
zu gewiinschten Interaktionen leitet, wie
B Abb. 6 veranschaulicht [20, 22].

Dark Patterns in Gesundheits-
anwendungen

Wie sich Dark Patterns negativ auf
Gesundheitsanwendungen  auswirken
kénnen, zeigen die zuvor dargestellten
Beispiele. Solche und &hnliche Dark
Patterns sind in verschiedenen Anwen-
dungskategorien zu finden. Im Bereich
Erndhrungsanwendungen untersuchte
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eine Studie von Eikey [23] die un-
gewollten negativen Auswirkungen von
Erndhrungs- und Fitness- Apps auf Frau-
en mit Essstorungen im Universitats-
und Hochschulumfeld. Die Ergebnis-
se zeigen, dass diese Apps Symptome
auslosen und verschlimmern konnen,
indem sie sich stark auf Quantifizierung
konzentrieren, iibermaf3ige Nutzung for-
dern und fehlleitende Riickmeldungen
geben. Nach Erkennung von ungesun-
dem Verhalten erhielten Nutzer:innen
beispielsweise negativ formulierte War-
nungen (Social Engineering), welche zu
iibertriebenen und noch ungesiinderen
Reaktionen fithrten. Die Studie betont
die Notwendigkeit eines grundlegenden
Wandels in der Art und Weise, wie Diit-
und Fitness-Apps Gesundheit fordern,
wobei die psychische Gesundheit mehr
in den Vordergrund gestellt werden
sollte.

Manche dieser negativen Effekte ba-
sieren auf der grundlegenden Motivati-
on, Nutzer:innen langer auf Plattformen
zu halten oder sie immer wieder dorthin
zuriick zu navigieren, um beispielsweise
mehr Werbezeitund dadurchhéhere Ein-
nahmen zu erzielen. Im Bereich sozialer
Netzwerke liegen an dieser Stelle bereits
empirisch erforschte Dark Patterns vor
[21], welche vor allem unter die Strategi-
en Obstruction und Social Engineering
fallen wiirden.

Zwar gibt es bisher keine vergleichba-
ren Ergebnisse aus dem Bereich Gesund-
heitsanwendungen, jedoch ist bekannt,
dass auch einige Apps dieser Katego-
rie Dark Patterns implementieren, wie
die obigen Beispiele zeigen. Soziale Ele-
mente fiir die Interaktion mit anderen
Nutzer:innen bieten hier Anwendungs-
moglichkeiten. Prinzipiell zielen die
Methoden darauf ab, Nutzer:innen ei-
nerseits durch unterhaltende oder spie-
lerische Elemente aktiv an die jeweilige
Plattform zu binden und andererseits
selbststindige Entscheidungen einzu-
schranken, indem diese durch Design
und Interaktionen im Sinne der Betrei-
benden beeinflusst werden. An dieser
Stelle werden hiufig Forced Actions ge-
nutzt, die Nutzer:innen zu bestimmten
Handlungen zwingen, bevor die tatsich-
lich gewiinschten Aktionen ausgefiihrt
werden kénnen.



Einstellungen ( Konto I6schen

Léschanfrage

Aus Sicherheitsgriinden und um
versehentliches oder fremdes Loschen deines
Kontos zu verhindern, muss deine Anfrage per
E-Mail bestatigt werden. Alle weiteren Schritte
werden an deine E-Mail gesendet.

Die vollstandige Léschung deines Kontos
erfolgt erst dann, wenn séamtliche Schritte
abgeschlossen sind.

Wenn die Léschung deines

Kontos vollstindig abgeschlossen
ist, kannst du deine Daten nicht
mehr einsehen oder

herunterladen.

Ich verstehe die Konsequenzen des
Loschens meines Kontos und habe
meine Daten entweder heruntergeladen
oder verzichte auf sie.

Dein Konto léschen
Kontol6schung beantragen

N OGE s S A OGS S S

< Posteingang < Konto léschen

kuendigung@adiga.de Konto jetzt I16schen

Schade, dass du gehst! . .
Bist du sicher, dass du dein Konto I6schen

Liebe Kundin, Lieber Kunde, méchtest und dadurch Zugriff auf deine
personlichen Trainingseinheiten und

aufgrund des komplexen Vorgangs und der vielen Ernahrungsplane verlierst? Nachdem wir dein

Anfragen, die wir erhalten, kann die Léschung Konto geléscht haben, kannst du nicht mehr

deines Kontos bis zu 90 Tage dauern, bevor deine . X

Daten volisténdig geléscht werden kénnen auf deine Daten zurtickgreifen.

Léschung deines Kontos beantragt? Folgendes Konto wird geléscht, wenn du
t rt zurtick fortfahrst:

A. Einstein
Ulm, Deutschland

Trainingsplane Ernahrungspléne
3 2

Abbrechen

Konto jetzt unwiderruflich 16schen
i ®
A OE= S

Abb. 2 A Beispiel eines Obstruction Dark Pattern, das eigentlich einfache Prozesse unnétig erschwert.
Die Abbildung enthélt vier Schritte (a-d), die notwendig sind, um ein Kundenkonto zu |6schen. Dazu
mussen Nutzer:innen zundchst die Option in einem unnétig komplexen Menti finden, bevor sie tiber
eine E-Mail die Mdglichkeit bekommen, ihr Konto zu Ischen. Tatséchlich nutzen viele Apps Obstruc-
tion bei der Loschung von Kundenkonten, wobei sie diverse Hiirden implementieren, die Nutzer:innen
zu kontraintuitiven Aktionen zwingen. (Eigene Abbildung)
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Abb. 3 A Beispiel eines Sneaking Dark Pattern,
das ein scheinbar kostenfreies Angebot anbie-
tet, welches aber an ein kostenpflichtiges Abon-
nement gekoppelt ist. Letzteres ist allerdings
fiir Nutzer:innen nicht auf den ersten Blick zu er-
kennen. Die Strategie zielt darauf ab, dass unauf-
merksame Nutzer:innen der Empfehlung folgen
und unabsichtlich ein Abonnement abschlie-
Ben. Wenn sie dies nicht zeitnah bemerken, ver-
saumen sie zudem eventuell vorhandene Kiin-
digungsfristen. (Eigene Abbildung)

Dass ein Dark Pattern selten alleine
kommt, wenn Nutzer:innen bestimmte
Aktionen besonders erschwert werden
sollen, zeigt eine weitere Studie von Mild-
ner et al. [24]. Beispielsweise konnen In-
terface Interference, Obstruction und So-
cial Engineering das Loschen eines Kun-
denkontos in vielen Anwendungen ge-
meinsam erschweren: Zunichst kénnte
die Funktion zum Loschen in der An-
wendungsoberfliche durch andere Op-
tionen verdeckt bzw. in Meniis versteckt
sein (Interface Interference). Wihrend
der Durchfithrung koénnten emotiona-
le Texte bei Nutzer:innen Schuldgefiihle,
Scham oder Angst auslosen, indem sie
z.B. auf nicht mehr verfigbare Funk-
tionen aufmerksam machen und drasti-
sche Konsequenzen ankiindigen (Social
Engineering). Der gesamte Loschprozess
konnte sich iiber diverse Schritte abwi-

Bundesgesundheitsblatt - Gesundheitsforschung - Gesundheitsschutz |



Leitthema

Um alle Funktionen nutzen zu
koénnen, musst du einwilligen,
dass wir personenbezogene
und systembezogene Daten
speichern durfen.

Mit diesem persoénlichen Angebot helfen wir
dir, deine Fitness-Ziele zu erreichen und
gesuinder zu leben.

g 00:00:14:59

Tage  Std. Min.  Sek.

Einmalig

32,99 €

pro Jahr

Abb. 4 A Beispiel eines Interface Interference
Dark Pattern, das durch visuelle und farbliche
Hervorhebung die Aufmerksamkeit von Nut-
zerinnen auf bestimmte Elemente lenkt. Da-
durch geraten andere relevante Informationen
in den Hintergrund. Dies kann in verschiedenen
Graden geschehen: Die Option, im Abomodell
fortzufahren, wird visuell starker betont als die
Option, ohne Abo fortzufahren. Noch schwie-
riger zu erkennen sind die optionalen App-Be-
rechtigungen, dasiefarblichandenHintergrund
angepasst sind. Das hellgraue Kleingedruckte
am FuB der Oberflache ist am schwersten wahr-
zunehmen. (Eigene Abbildung)

ckeln (Obstruction) und dabei wieder
und wieder visuell und textlich Entschei-
dungen beeinflussen.

Allgemein suggerieren Dark Pat-
terns boswillige Absichten von Anbie-
ter:innen. Darum ist es wichtig, darauf
aufmerksam zu machen, dass anbie-
terseitig auch versehentlich Probleme
implementiert werden konnen, die Nut-
zer:innen schaden konnen. Ein Beispiel
aus dem sozialen Netzwerk Reddit ver-
deutlicht dies: Hier beschwert sich eine
Person dariiber, dass ihre Apple Watch
sie durch stindige Benachrichtigungen
(Nagging Dark Patterns) vehement an
ihre Fitnessziele erinnerte und ihr da-
mit ein schlechtes Gewissen machte,
obwohl die besagte Person in derselben

Abb. 5 A Beispiel eines Forced Action Dark Pat-
tern, das Nutzer:innen zur Einwilligung zwingt,
personen- und systembezogene Daten freizu-
geben, um die App vollstandig nutzen zu kén-
nen. (Eigene Abbildung)

Zeit an COVID-19 erkrankt war [25].
Solche gut gemeinten, motivierenden
Nudges, wie sie ferner auch im Snea-
king Dark Pattern beschrieben sind,
werden bei Fitness-Apps immer wieder
dazu verwendet, Nutzer:innen an ihre
aktuellen Trainingsziele zu erinnern.
Ein anderes Beispiel beschreibt, wie das
Ziel von 10.000 Schritten taglich an
Tagen, an denen die Luftqualitit durch
Luftverschmutzungen so gering ist, dass
Wetter- und Gesundheitsexpert:innen
empfehlen, das Haus nicht zu verlassen,
negative gesundheitliche Konsequenzen
haben kann [26].

Es sind hier weniger DiGA oder DiPA,
sondern andere kommerzielle Anwen-
dungen ohne BfArM-Zulassung, welche
durch geringere Regulierung die meisten
Risiken mit sich bringen. Eine BfArM-
Zulassung hat zwar keinen direkten
Einfluss auf die Verwendung von Dark
Patterns. Dennoch unterscheiden sich
die Anreize und damit die gewihlten
Design Patterns aufgrund der unter-
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Abb. 6 A Beispiel eines Social Engineering Dark
Pattern, das Nutzer:innen ein zeitlich begrenz-
tes Angebot macht, das durch emotionale Spra-
che gestérkt wird. Die begrenzte Zeit soll dabei
rasche Entscheidungen provozieren. (Eigene
Abbildung)

schiedlichen Finanzierungen. Gerade
sogenannte Freemium-Anwendungen,
d.h. zunichst kostenfreie, hochwertige
Apps, die durch In-App-Kiufe, Wer-
bung und den Verkauf von Daten an
Dritte Einnahmen generieren, sollten
hier betrachtet werden. Denn diese
Apps besitzen, bedingt durch ihre Ge-
schiftsmodelle, Anreize, Dark Patterns
einzusetzen, die Nutzer:innen auf ihren
Plattformen halten und deren Handlun-
gen steuern.

Gesundheitsanwendungen fiir
die Zukunft

Mittlerweile sind neben Wissenschaft-
ler:innen aus dem Bereich Mensch-
Computer-Interaktion (Human-Com-
puter Interaction - HCI) auch Rechts-
wissenschaftler:innen auf die durch Dark
Patterns verursachten Probleme, vor
allem in Bezug auf personenbezogene
Daten, aufmerksam geworden. Wihrend
mithilfe der Datenschutz-Grundverord-



nung (DSGVO; [27]) bereits 2016 ein
grofler Schritt innerhalb der Europai-
schen Union (EU) gemacht wurde, um
Menschen im Netz mehr Schutz zu
bieten, besitzt die EU durch den seit
2022 giiltigen Digital Services Act (DSA;
[28]) erstmals gezielt gegen Dark Pat-
terns gerichtete Regulationen. Allerdings
sollte an dieser Stelle erwdhnt werden,
dass Verordnungen und Regulationen
zwar notwendig sind, um manipulative
Praktiken in die Schranken zu weisen,
Unternehmen diese aber immer wieder
durch kreative Interpretationen umge-
hen, um weiterhin das Verhalten ihrer
Nutzer:innen zu kontrollieren. Anhand
verschiedener Interpretationen bei der
Implementation von Cookie-consent-
Bannern wird dies schnell ersichtlich:
Empirische Studien haben wiederholt er-
geben, dass ein Grof3teil der indexierten
Webseiten Nutzer:innen unzureichende
Auswahlmoglichkeiten bieten und dabei
nicht konform mit DSGVO-Richtlinien
sind [29]. Aber selbst solche Banner, die
technisch konform sind, nutzen Dark
Patterns, um persénliche Daten an Drit-
te weitergeben zu koénnen [30]. Diese
Umstédnde zeigen deutlich auf, dass hier
Nachbesserungen notwendig sind. Um-
so mehr, wenn es um den Umgang mit
sensiblen Gesundheitsdaten geht.

Neben mangelnden Richtlinien und
Regulierungen liegt also ein grofles Prob-
lem in der Umsetzung und konsequenten
Uberpriifung bereits vorhandener Vor-
gaben. Um effektiv gegen unethische
Praktiken vorzugehen, werden verschie-
dene parallele Ansitze benotigt. Diese
sollten Nutzer:innen ausreichend Auto-
nomie bieten, aber auch das Ziel haben,
Entwickler:innen ausreichend zu schulen
[31], um unethische Designs zu vermei-
den. Ein zentrales Problem liegt hier nicht
nur in den immer neuen Dark Patterns,
sondern auch in der hiufig achtlosen
Ubernahme von zwar bewihrten, aber
eben schiadigenden Designstrategien.
Der kontemporire Diskurs um Dark
Patterns betrifft daher nicht ausschlief3-
lich boswillige Intentionen, sondern
bezieht sich mit der Bezeichnung ,,dark®
vor allem auf versteckte Konsequenzen
aus Sicht der Nutzer:innen.

Mit Rickblick auf die bestehenden
empirischen Studien und derzeitige Re-

gulierungen stellt dieser Artikel erstmals
»KLAR®vor: vier Handlungsaufrufe, um
Nutzer:innen in Zukunft eine sichere
Nutzung von Gesundheitsanwendungen
zu ermoglichen:

KKlareNutzeroberflichen entwickeln
und Informationen bereitstellen, die tiber
Handlungskonsequenzen eindeutig auf-
kldren.

L Licht auf Dark Patterns werfen und
diese verstehen, um effektive Praventiv-
mafSnahmen zu etablieren.

A Aktiven Schutz der gesundheits-
und personenbezogenen Daten von
Nutzer:innen durch Entwicklung und
Durchsetzung von strengeren Regularien
gewihrleisten.

R Rechenschaftspflicht fiir Plattform-
betreiber:innen und Entwickler:innenim
Falle von Missachtung geltender Regu-
larien einfiihren.

Das Akronym ,,KLAR® betont die Be-
deutung der Transparenzin Bezugaufdie
Starkung der Nutzer:innen-Autonomie
im Umgang mit Gesundheitsanwen-
dungen, der Kenntniserweiterung bei
Regulator:innen zu Dark Patterns, ei-
ner aktiven Umsetzung von Richtlinien,
um die Privatsphire von Nutzer:innen
zu schiitzen und um Plattformbetrei-
ber:iinnen und Entwickler:innen zur
Rechenschaft zu ziehen.

Fazit

Digitale Gesundheitsanwendungen bie-
ten zur Erhaltung und Férderung von
Gesundheit neue Moglichkeiten, erfor-
dern jedoch auch einen verantwortungs-
vollen Umgang, um ihre Wirksamkeit
und Sicherheit zu gewéhrleisten. Unethi-
sche Strategien konnen positive Effekte
schmalern oder Nutzer:innen sogar scha-
den. Zukinftig sollte ,Licht“ auf Dark
Patterns geworfen werden, indem mehr
Transparenz fiir Nutzer:innen geschaf-
fen wird, Regulator:innen ein genaue-
res Verstindnis von Dark Patterns er-
langen und verstirkt auf die Umsetzung
von Richtlinien geachtet wird. So kon-
nen Nutzer:innen Autonomie im Um-
gang mit Gesundheitsanwendungen ge-
winnen und ihre Daten besser geschiitzt
werden.
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