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Die Digitalisierung berührt nahezu alle 
Wirtschaftsbereiche und führt regelrecht zu 
einer Explosion des Datenaustauschs und 
einer damit verbundenen Datenflut. Die 
zunehmend digitale Welt eröffnet zwar 
neue datenbasierte Geschäftsmodelle für 
die Versicherungsindustrie, jedoch sind spe-
ziell in diesem Bereich die regulatorischen 
Anforderungen nicht zu unterschätzen. 
Public-Cloud-Computing für diese neu-
en Geschäftsmodelle zu nutzen, kann in 
diesem Zusammenhang zwar die Effizienz 
steigern, gleichzeitig aber auch zum Kata-
lysator und Multiplikator von Komplexität 
werden, wenn im Vorfeld nicht die richti-
gen Weichen gestellt werden. Im vorliegen-
dem Artikel diskutieren wir, welche Her-
ausforderungen eine Public-Cloud-Lösung 
besonders für Versicherungsunternehmen 
mit sich bringt, welche Aspekte bei der Ent-
scheidung berücksichtigt werden müssen 
und welche Massnahmen unternommen 
werden sollen, um die Risiken bei einer 
Umsetzung zu minimieren.

Wenn Daten lästig werden… 

Die Digitalisierung an sich führt zu ei-
ner regelrechten Datenexplosion und 
einer zunehmenden Kommerzialisie-
rung derselben. Die weltweite digitale 
Datenproduktion steigt nach einer Stu-
die von Statista1 von 16 Zettabyte im 
Jahr 2016 auf über 163 Zettabyte im 
Jahr 2025 an. Um es in anderen Wor-
ten auszudrücken: die prognostizierte 
digital verfügbare Byteanzahl wird 
im Jahre 2025 in etwa der 32-fachen 
Menge aller Sandkörner auf unserem 
Planeten entsprechen – Tendenz stei-
gend.2 Egal ob man als Person einen 
Versicherungsvertrag abschliesst3, sich 
zu wenig bewegt4 oder mit seinem Auto 
zu schnell fährt5 – es werden mittler-
weile überall und jederzeit Daten ge-
neriert, die zu merkantil verwertbaren 
Informationen führen. Dies ruft nicht 

zuletzt Datenschutzbehörden und Re-
gulatoren auf den Plan. 

Schöne neue Welt?

Zur besseren Operationalisierung der 
Datenflut entschliessen sich viele Ver-
sicherungsunternehmen dazu, Public-
Cloud-Computing – also die Nutzung 
standardisierter und unter mehreren 
Kunden geteilter IT-Services im Inter-
net6 – auf die strategische Agenda zu neh-
men. Auch eröffnet die Public Cloud für 
(Rück-)Versicherungsgesellschaften zahl-
reiche neue Geschäftsmodelle und ver-
besserte Kooperationsmöglichkeiten, ge-
rade auch im Verbund und der Zusam-
menarbeit mit Geschäftspartnern und 
Endkunden – wohlbemerkt bei gleichzei-
tiger Inaussichtstellung erhöhter Kosten-
effizienz, etwa im Rahmen von «Econo-
mies of Scale»7. Getrieben von den Vor-
teilen8 von Betriebsmodellen wie «Soft-
ware as a Service» (SaaS), «Platform as a 
Service» (PaaS) oder «Infrastructure as a 
Service» (IaaS) tritt Cloud-Computing 
in Konkurrenz zu traditionellen Betriebs-
modellen. Abbildung 1 stellt schematisch 
die wesentlichen Elemente dar, auf wel-
che sich die einzelnen Cloud-Kategorien 
fokussieren.

Bereits 2010 wurden von Versiche-
rungsunternehmen SaaS-Lösungen in 
einer Studie des Fraunhofer-Instituts 
für Arbeitswirtschaft und Organisation9 
ein hoher Bekanntheitsgrad und gros-
ses Entwicklungspotential attestiert. 
Neben reinen Kosteneinsparungen, die 
etwa aus einer schlankeren eigenen IT-
Administration resultieren, kann sich 
für Versicherungsunternehmen nach-
haltiges Wertschöpfungspotenzial auf 
der Grundlage einer ertragsschaffenden 
Interaktion zwischen Nutzern der Pu-
blic-Cloud-basierten Plattform10 erge-
ben, vorausgesetzt natürlich, die sich 
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ergebenden Möglichkeiten werden ent-
sprechend genutzt.

Auf der Kehrseite der Medaille bedeu-
ten Public-Cloud-Lösungen aber unter 
Umständen auch eine erhöhte Risiko-
lage, verbunden mit grösserer gesetzge-
berischer Aufmerksamkeit und entspre-
chendem aufsichtsrechtlichen Gestal-
tungswunsch. Um nur einige regulatori-
sche und datenschutzrelevante Aspekte 
im Kontext des Public-Cloud-Compu-
tings zu beleuchten, sei angeführt, dass 
die dezentrale Datenlagerung und -be-
arbeitung ausserhalb der Schweiz die 
Anforderung nach sich zieht, im ent-
sprechenden Land ein vergleichba-
res Datenschutzniveau vorzufinden.11 
Hierzu muss man zunächst Gewähr fin-
den, wo genau in einer Public-Cloud-
Umgebung die Daten überhaupt liegen, 
beziehungsweise von wo aus auf die Da-
ten zugegriffen werden kann. Daten-
schutzrechtlich kann es keinen wesent-
lichen Unterschied machen, ob Daten 
an eine externe Stelle übermittelt wer-
den oder ob ermöglicht wird, darauf 
von externer Seite zuzugreifen. Der da-
tenschutzrechtliche Effekt auf die be-
troffenen Personen ist schlicht derselbe.

Die Querelen um die Vergleichbarkeit 
des Datenschutzniveaus lassen sich am 
Beispiel USA / EU bestens versinnbild-
lichen. Die im Jahre 2000 im Safe-Har-

bour-Abkommen getroffenen Vereinba-
rungen, die geschlossen wurden, um ein 
vergleichbares Datenschutzniveau zwi-
schen der EU und den USA zu errei-
chen,12 hat der Europäische Gerichtshof 
(EuGH) 2015 aus verschiedenen Grün-
den gekippt. In der Konsequenz bedeu-
tete dies, dass von einer Gleichwertig-
keit des Schutzniveaus nicht länger aus-
gegangen werden konnte. Um dieses Va-
kuum zu schliessen, wurde zwischen der 
EU und den USA neu verhandelt und das 
Data-Privacy-Shield-Abkommen13 unter-
zeichnet. Jedoch steht auch dieses Ab-
kommen mit der Adaption des Privacy 
Acts durch die aktuelle US-Präsident-
schaft auf tönernen Füssen und die Ge-
richtsfestigkeit dieses Abkommen ist kei-
neswegs gesichert. Vielmehr ist nach dem 
Urteil des EuGH fraglich, ob die Zuläs-
sigkeit von Datentransfers in die USA auf 
der Grundlage der anderen hierfür ein-
gesetzten Instrumente, etwa Standard-
vertragsklauseln oder verbindliche Un-
ternehmensregelungen, erreicht werden 
kann.14

Unabhängig davon sind am 25. Mai 
2018 die Regelungen der Datenschutz-
grundverordnung (GDPR bzw. EU DS-
GVO)15 in Kraft getreten. Diese normiert 
den Umgang mit personenbezogenen 
Daten16 (sog. Personal Indentifying In-
formation, PII) von EU-Bürgern für Un-
ternehmen und führt zusätzliche Trans-

parenz- und Verhaltensregeln ein. Gegen-
über dem nationalen Recht in den Mit-
gliedsstaaten der Europäischen Union 
hat die GDPR Anwendungsvorrang.17 
Zahlreiche Novellierungen zum Daten-
schutz in den einzelnen Mitgliedsländern 
führen dazu, dass die konkrete landes-
spezifische Umsetzung gerade hinsicht-
lich Cloud Computing zum Teil diver-
giert, da entsprechende Öffnungsklau-
seln Raum schaffen, Themenkomplexe 
abweichend zu regeln. Darüber hinaus 
kann die Kooperation mit einem Pub-
lic-Cloud-Anbieter in der Schweiz eine 
durch die FINMA genehmigungspflich-
tige Änderungen des Geschäftsplans be-
deuten.18

Die anhand dieser Beispiele aufgezeigten 
divergierenden und teilweise rasch wech-
selnden gesetzlichen Rahmenbedingun-
gen lassen den Komplexitätsgrad erah-
nen, in welchem Datensysteme fehlerfrei 
operieren müssen – und das ganz unab-
hängig davon, ob sich diese «on premise» 
oder «in the cloud» befinden. 

Trotzdem oder gerade deswegen haben 
noch nicht alle Versicherer ihren Weg 
hin zur Datenschutz-Compliance und 
einer Datenharmonisierung gefunden, 
da system- und auch gesetzestechnisch 
noch einige Herausforderungen beste-
hen. Für Schweizer Versicherungsunter-
nehmen sind dies unter anderem:
•• Harmonisierung der gesetzlichen Vor-

gaben mit der (geplanten) technischen 
Umsetzung: Aktuell sind „Multi-
Tenant“-Services kaum in der Lage, 
den Schweizer datenschutzrechtlichen 
Bestimmungen gerecht zu werden.

•• Datenverschlüsselung: Die Notwen-
digkeit der Datenverschlüsselung 
führt zu einer zusätzlichen Komple-
xitätsstufe in einem bereits sehr kom-
plexen Sachverhalt.

•• Daten-Pseudonymisierung: Die tech-
nische Lösung hierfür ist in vielen Be-
reichen noch nicht ausgereift. Zusätz-
lich tritt bei dem Sonderfall der Of-
fenlegung pseudonymisierter Daten 
an Dritte das Problem auf, dass die 
Daten ohne zusätzliche Informatio-
nen nicht mehr identifiziert werden 
können und somit die Offenlegung 
bei Anfrage erschwert wird.19Abb. 1: Wesentliche Elemente der einzelnen Cloud-Kategorien
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•• Standort der Server / Ort der Daten-
verarbeitung / Zugriff: Es muss stets 
klar sein, in welchem Staat sich die 
Daten befinden, beziehungsweise von 
wo auf die Daten zugegriffen wird und 
ob in diesen Staaten ein vergleichba-
res Datenschutzniveau gewährleistet 
wird. 

•• FINMA Outsourcing Rundschreiben: 
Zu beachten ist auch der Aussagege-
halt des FINMA Outsourcing Rund-
schreibens in Bezug auf die Zugriffs-
möglichkeit notwendiger Daten bei 
der von Sanierung betroffenen Ge-
sellschaften.20

•• Bring-your-own-key-Verschlüsselung: 
Dies ist derzeit bei den vielen Public-
Cloud-Anbietern nicht ohne weite-
res umsetzbar beziehungsweise vor-
gesehen.

•• Kontrolle über Daten in der Cloud: 
Data-Profiling und -Mining durch 
den Public-Cloud-Anbieter bedarf un-
ter Umständen eine dezidierte Ein-
vernehmungserklärung der betroffe-
nen Person.

•• Aufbewahrungszeit: Einhaltung einer 
imitierten «Retention Period» der Da-
ten in einer Public Cloud, nachdem 
der Vertrag mit dem Cloud-Anbieter 
gekündigt wurde.

Komplexität in der Public Cloud ad-
ressieren und so reduzieren

Im Ergebnis führt die immer weitrei-
chendere und vielschichtiger werdende 
Regulierung zu neuen und vor allem 
komplexeren Herausforderungen. Um 
diesen gerecht zu werden, erhöhen sich 
die Anforderungen an die Konfigura-
tion und Durchlässigkeit von Datensys-
temen dabei signifikant. Nicht zu ver-
gessen sind hierbei auch die gesonderte 
Betrachtung und Adaption von Busi-
ness-Continuity-Plänen und die Erstel-
lung beziehungsweise Anpassung eines 
Konzeptes zur Wiedereingliederung der 
ausgelagerten Dienstleistung. Für Un-
ternehmen, die sich für eine Cloud-Lö-
sung entscheiden, geht eine Externali-
sierung der Privatsphäre einher. Des-
halb wäre es sicherlich wünschenswert, 
wenn eine massgeschneiderte Vereinba-
rung mit dem Cloud-Anbieter getrof-
fen werden könnte, welche den Anbie-
ter zur Einhaltung sämtlicher relevanter 
aufsichts- und datenschutzrechtlicher Be-
stimmungen verpflichtet. In der Praxis 
ist dies aber recht schwierig zu bewerk-
stelligen. Betrachten wir nämlich Pub-
lic-Cloud-Lösungen und hier insbeson-
dere die zugrundeliegenden Verträge nä-
her, wird schnell ersichtlich, dass deren 
Aufbau als «Multi-Tenant»-Service ge-

genüber massgeschneiderten Lösungen 
grundsätzlich den individuellen Kunden-
bedürfnissen weniger Rechnung tragen.21 

Wer nun als Folge der Herausforderun-
gen das Verharren in lokal verwalteten 
Lösungen mit multiplen Datensilos pro-
pagieren möchte, wird in dieser rück-
wärtsgewandten Sichtweise aber auch 
keine adäquate Lösung finden, um den 
regulatorischen und datenschutzrecht-
lichen Anforderungen zu entkommen. 
Da es sinniger Weise keinen Bestands-
schutz für Legacy-Systeme geben kann, 
werden auch diese fit für die neuen regu-
latorischen und datenschutzrechtlichen 
Anforderungen gemacht werden müs-
sen. Hier wird es sich nach Erfahrung 
der Autoren erweisen, dass die fehlende 
Agilität dieser Systeme einen limitieren-
den Faktor darstellt, um mit den regula-
torischen Entwicklungen mit vertretba-
rem Ressourceneinsatz Schritt halten zu 
können. Während manuelle Anpassun-
gen in vielschichtigen Systemen sehr auf-
wändig sind, besteht zugleich die Gefahr, 
dass nicht alle Anforderungen im erfor-
derlichen Mass umgesetzt werden kön-
nen.22 Daher kann, sofern richtig aufge-
setzt, der Umstieg in eine Public-Cloud-
Umgebung eine wertvolle und sinnvolle 
Investition sein. 

Abb. 2: Best Practice des Cloud-Navigator-Ansatzes 
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Zu meisternde Herausforderungen 
bei Public-Cloud-Computing

Eine Studie von Commvault23 belegt, 
dass nur 12 Prozent von 177 internati-
onal agierenden IT-Organisationen der-
zeit verstehen, wie die europäische Da-
tenschutzgrundverordnung deren cloud-
basierte Lösungen beeinflusst. Gartner24 

prognostiziert zudem, dass 95 Prozent al-
ler Cloudsicherheitsfehler im Jahr 2020 
durch die Kunden der Cloud selbst ver-
ursacht werden. 

Da bei Cloud-Lösungen auch die Be-
arbeitung von personenbezogenen Da-
ten ausserhalb des Europäischen Wirt-
schaftsraums (EWR) möglich ist, wird 
generell empfohlen, eine länderübergrei-
fende Cloud-Strategie zu definieren, um 
die Adäquanzanforderungen und die lo-
kalen datengesetzlichen Bestimmungen 
einzuhalten. Hier können externe Ex-
perten, die weitreichendes unabhängiges 
Know-how über die einzelnen Provider 
und über die Anforderungen der aktuel-
len Gesetzeslage haben, einen wertvollen 
Beitrag leisten. BearingPoint empfiehlt, 
die entsprechenden Aspekte systematisch 
anhand eines Regulatory Public-Cloud-
Assessment (Cloud-Navigator-Ansatz) zu 
adressieren.

Regulatory Public-Cloud-Assessment: 
in the cloud or down to earth?

Um zu bestimmen, ob der regulatori-
sche Aufwand gerechtfertigt ist, eine Pu-
blic-Cloud-Lösung (entweder als mittel- 
oder langfristigen Ersatz für existierende 
Systeme oder als Ergänzung) zu adap-
tieren, müssen in einem ersten Schritt 
das Geschäftsmodell, die eigene System-
landschaft ebenso wie die zu erwarten-
den Aufwände für ein derartiges Projekt 
analysiert werden. Hierfür bietet sich ein 
allumfassendes Assessment an, welches 
das Unternehmen frühzeitig auf daten-
schutzrechtliche und regulatorische Be-
stimmungen sensibilisiert und die Be-
mühungen einer potenziellen Cloud-In-
tegration initial in die richtige Richtung 
lenkt. Eine erfolgserprobte Möglichkeit 
stellt der Cloud-Navigator-Ansatz dar, 
der eine übergeordnete Cloud-Strategie 

vorsieht, die sich sowohl auf die Grund-
pfeiler Assessment, Security und Compli-
ance, Sourcing und Transformation wie 
auch auf Governance und Operations 
stützt. Im Folgenden wird der Ablauf ei-
nes Public-Cloud-Assessments skizziert 
(Abbildung 2).

360-Grad-Assessment
Am Anfang eines jeden Cloud-Imple-
mentierungsprojekts sollte ein Cloud-
Readiness-Check stattfinden, um den 
Status quo der Prozess- und Systemland-
schaft zu durchleuchten und mögliche 
Anknüpfungspunkte für die Cloud-Lö-
sung zu definieren. Dabei werden bereits 
Entscheidungskriterien für die Bewer-
tung von potenziellen Lösungen sowie 
Services definiert und ein Reifegradmo-
dell erstellt, das als Basis für das weitere 
Vorgehen fungiert. Im Rahmen dieser 
Analyse werden die Vor- und Nachteile 
einer Cloud-Implementierung auf das je-
weilige Unternehmen ersichtlich. 

Im Rahmen des 360-Grad-Assessments 
bietet sich eine IaaS-Total-Cost-of-Ow-
nership-Analyse (TCO-Analyse) unter 
Berücksichtigung der IT-Strategie an, um 
die erfolgsrelevanten Unterschiede einer 
Public-Cloud- beziehungsweise einer 
On-Premise-Lösung zu definieren. Er-
gebnis ist ein Report, der die Kostenun-
terschiede der verschiedenen Lösungen 
ausweist. Dieser dient als Grundlage für 
eine Business-Case-Analyse. Dabei wer-
den Risiko-, Nutzen- und Wirtschaftlich-
keitsfaktoren strukturiert aufgearbeitet, 
um den Entscheidungsträgern eine fun-
dierte Informationsbasis für oder gegen 
eine Cloud-Lösung bereitzustellen und 
ein realitätsgetreues Bild der zu erwar-
tenden Kosten geschaffen. Parallel wer-
den im Rahmen des Assessments Kom-
patibilitätsprüfungen der einzelnen Sys-
teme und möglicher Cloud-Architektu-
ren forciert.

Security und Compliance
Das Assessment unterstützt im Rahmen 
der Cloud-Security- und Compliance-
Phase eine frühzeitige Auseinanderset-
zung mit den regulatorischen Anforde-
rungen. Neben der Analyse der World-

Cloud-Trust-Map, die die weltweite Da-
tenschutzlage aufzeigt, kann anhand von 
Sicherheits-Checklisten der Europäi-
schen Agentur für Netz- und Informati-
onssicherheit25 (ENISA) das Sicherheits-
risiko kategorisiert werden. Demnach 
können die jeweiligen Anwendungsfälle 
für eine Public Cloud frühzeitig identi-
fiziert werden, die nötigen Ressourcen 
frühzeitig geplant und ein strukturier-
ter Ablauf hin zur durchgängigen Com-
pliance gewährleistet werden. Durch die 
Flexibilität der Lösung ist eine zeitnahe 
Definition flankierender Massnahmen 
zur Adaption länderspezifischer regula-
torischer Anforderungen möglich. 

Bewertung der Cloud-Angebote ein-
zelner Anbieter
Ähnlich wie bei der Konfiguration ei-
nes neuen Fahrzeugs ist zunächst zu eva-
luieren, welche «Serienausstattung» von 
den verschiedenen Cloud-Anbietern in 
deren «out-of-the-box»-Angeboten ent-
halten ist. Nur so lässt sich abschätzen, 
welche regulatorischen Anforderun-
gen bereits von diesen Angeboten abge-
deckt sind und welche Anforderungen 
im Laufe der Vertragsgestaltung zu be-
rücksichtigen sind beziehungsweise auf 
anderen Wegen erfüllt werden müssen. 
Diese «Gap-Analyse» mündet in einem 
Massnahmenplan, der die notwendigen 
Schritte aufzeigt, um regulatorische und 
datenschutzrechtliche Compliance zu er-
zielen. 

Im Rahmen dieses Assessments inklu-
sive Kosten-Nutzenanalyse und Cloud-
Provider-Analyse wird aufgezeigt, wel-
che Umsetzungsstrategie die Anforderun-
gen der vorhandenen Datenstrukturen 
erfüllt und wie ein Umsetzungsplan zu 
erfolgen hat. 

Governance und Organisation
Es liegt in der Natur der Sache, dass der 
Massnahmeplan zumindest mit – un-
ter vertretbaren Aufwand realisierba-
ren – technischen Möglichkeiten keine 
vollständige regulatorische und daten-
schutzrechtliche Compliance erreichen 
können wird. Sowohl auf Ebene «Platt-
form» als auch auf Ebene «Anwendung» 
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wird in der Praxis nicht jeder einzelne 
Anwendungsfall perfekt adressiert wer-
den können. Um diesem Umstand Rech-
nung zu tragen, ist darüber hinaus eine 
Governancestruktur zu entwickeln, die 
die noch nicht hinreichend adressierten 
Anforderungen bedient. Mit standardi-
sierten Genehmigungszyklen für Sonder-
fälle, Kontroll- und Überwachungsme-
chanismen sowie Eskalationsmöglichkei-
ten kann somit letzten Endes vermieden 
werden, dass zwingende regulatorische 
Vorschriften verletzt werden. 

Als Ergebnis des Regulatory Public-
Cloud-Assessements lässt sich anschlies-
send eine Reifegradanalyse erstellen, an-
hand deren abgeleitet werden kann, wel-
che einzelnen Anwendungsfälle für eine 
Public-Cloud-Lösung aus regulatorischer 
Sicht überhaupt in Frage kommen (Ab-
bildung 3). 

Fazit

Public-Cloud-Transformationsprogramme 
haben vielschichtige Herausforderungen 
zu bewältigen, bis datenschutzrechtliche 
und regulatorische Anforderungen hin-
reichend abgedeckt sind. Zur Prüfung 
der Cloud Readiness, bietet sich ein Re-
gulatory-Public-Cloud-Assessment an. 
In einem ersten Schritt sind die relevan-
ten Anforderungen zu identifizieren, da-

mit diese entsprechend adressiert werden 
können. Die zur Umsetzung erforder-
lichen flankierenden Massnahmen sind 
anschliessend aus einem Abgleich zwi-
schen dem Angebot des Public-Cloud-
Anbieters und den regulatorischen, da-
tenschutzrechtlichen Vorgaben zu entwi-
ckeln und im Nachgang entsprechend zu 
implementieren. Korrekt aufgesetzt kann 
ein Public-Cloud-Programm als Accele-
rator dienen, um die Umsetzung daten-
schutzrechtlicher Anforderungen anzu-
gehen. Andererseits versprechen Public-
Cloud-Programme individuelle Quick-
Wins entlang der Operationalisierung 
von Anwendungsfällen ebenso wie auch 
eine Weichenstellung für die langfristige 
Effizienzsteigerung neuer datenbasierter 
Geschäftsmodelle in der Versicherungs-
industrie. 
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