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Vorwort

«Aller Eifer, etwas zu erreichen, nutzt freilich gar nichts, wenn Du
das Mittel nicht kennst, das dich zum erstrebten Ziel tragt und leitety.

(Marcus Tullius Cicero)

Die vorliegende Untersuchung ist wiahrend meiner Zeit als wissenschaftlicher As-
sistent bei Prof. Dr. PETER HETTICH und Prof. Dr. MARTIN FOHSE (Lehrstuhl fiir
offentliches Wirtschaftsrecht, Universitdt St.Gallen) entstanden. Die Entwicklung
des Themas sowie die Entstehung der vorliegenden Dissertation fallen somit in
eine Zeit, in der die Rechtsentwicklung im Datenschutz- sowie Medizinprodukte-
recht ungebrochen dynamisch ausfillt. Ein damit verbundener Paradigmen- und
Perspektivenwechsel hin zu einer risiko- und wissenschaftsbasierten Regulierung
blieb insbesondere im Datenschutzrecht allerdings aus, weshalb die Problem-
16sungsfahigkeit des Rechts vor dem Hintergrund komplexer Regelungsbereiche
bedingt sichergestellt wird. An diese konstatierte Problemlage kniipft der hier ver-
tretene Risk-Based Approach an, der einen Paradigmenwechsel zur herkdmmli-
chen Dogmatik offenbart. So riickt der Ansatz Chancen und Risiken einer Innova-
tion gleichermassen ins Zentrum der rechtlichen Steuerung, um den klassischen
Konflikt zwischen dem &ffentlichen Interesse an Sicherheit (Innovationsverant-
wortung) und grundrechtlich geschiitzten Freiheitsrechten (Innovationsoffenheit)
risikobasiert, d.h. mit den Mitteln der sachverstindigen Wissenschaft, zu optimie-
ren, ohne eine (naive) Allwissenheit der Wissenschaft zu postulieren. Dadurch
iiberwindet der hier vertretene Ansatz nicht nur die «Chancenblindheit» der her-
kommlichen Dogmatik und starkt somit die freiheitssichernde Funktion des Rechts,
sondern wendet sich auch wirkungsvoll gegen jedes Unter- sowie Ubermass an
Staatsverantwortung. Freilich erfordert der Risk-Based Approach die Bereitschaft
der Rechtswissenschaft, aber auch des Regelungsgebers, das Innovations- und Ri-
sikorecht fiir ausserrechtliche Erkenntnisse (insbesondere der Risikowissenschaft)
zu 6ffnen, um eine iibervorsichtige bzw. liberschiessende Regulierung von auto-
nomen Medizinrobotern zu vermeiden. Es bleibt letztlich abzuwarten, ob und in-
wiefern sich die Politik und Rechtswissenschaft einst zu einem derartigen Para-
digmenwechsel durchringen kénnen.

Herzlich danken md&chte ich meinem Doktorvater, Herrn Prof. Dr. PETER HET-
TICH, der die Entstehung dieser Arbeit mit wohlabgewogenen, fordernden und for-
dernden Ratschldgen massgeblich unterstiitzt hat. Die akademische Freiheit, die er
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Vorwort

mir stets liess, die freundschaftliche Verbundenheit, die wohlwollende Einbindung
als wissenschaftlicher Assistent in Projekte und Lehre, die Integration in ein offe-
nes und kollaboratives Umfeld haben meine Leidenschaft fiir die Wissenschaft
frith entfacht. Ebenso gedankt sei der Korreferentin, Frau Prof. Dr. ISABELLE
WILDHABER, fiir die umgehende Durchsicht des Manuskriptes, die es mir erlaubte,
die Drucklegung dieses Werkes bereits im Herbst 2020 zu initiieren. Nicht nur
hierfiir, sondern auch fiir die wertvollen Anregungen zur Verbesserung dieser Stu-
die sowie die bedenkenswerten Ratschldge fiir den weiteren Werdegang gebiihrt
ihr ein ganz besonderer Dank.

Zu einem grossen Dank fiir die kritische Durchsicht des Abschnittes II. («Robo-
ter») verpflichtet bin ich Herrn Jakob Meier, MSc ETH Inf.-Ing. Seine Anmerkun-
gen haben zu wesentlichen Verbesserungen dieses Abschnittes gefiihrt. Gedankt
sei auch Prof. Dr. Paul Martin Putora, stellvertretender Chefarzt der Klinik fiir
Radio-Onkologie am Kantonsspital St.Gallen, sowie PD Dr. Daniel Engeler, stell-
vertretender Chefarzt der Klinik fiir Urologie am Kantonsspital St.Gallen. Sie ha-
ben mir wohlwollend die verschiedenen Einsatzmdglichkeiten von (autonomen)
Medizinrobotern gezeigt und mich dabei auf neuere Entwicklungen in der medi-
zinalen Robotik erst aufmerksam gemacht.

Danken mdchte ich auch meinen ehemaligen Arbeitskollegen am Lehrstuhl fiir
offentliches Wirtschaftsrecht fiir die fruchtbaren wissenschaftlichen Impulse fiir
das vorliegende Werk. Hier besonders zu nennen ist Prof. Dr. MARTIN FOHSE,
dessen juristischer Scharfsinn mir manch eine Inspiration fiir die vorliegende
Dissertation bescherte. Nicht nur hierfiir, sondern auch fiir die konstruktive Zu-
sammenarbeit und die freundschaftliche Verbundenheit mdchte ich ihm einen
besonderen Dank aussprechen. Verpflichtet bin ich auch Prof. em. Dr. KLAUS A.
VALLENDER, der mein Bewusstsein fiir methodengerechtes wissenschaftliches Ar-
beiten massgeblich prégte.

Eine Vielzahl von Menschen hat mich vor, wihrend und nach meiner juristischen
Ausbildung begleitet. Hierfiir mochte ich ihnen von ganzem Herzen danken.
Speziell zu erwihnen sind Judith Dietziker, mag. oec. HSG, Dr. iur. HSG Adrian
Dorig, LL.M., Rechtsanwalt, Markus Hagmann, Simon Schonenberger, Techniker
HF, Florian Kédssberger, B.A. HSG in BWL, Frédéric Bauer, Denise und Stefano
Chiabotti, Livia Keller, B.A. HSG in VWL, Michael Wagner, RAin Katja F.
Achermann, MSc (LSE), M.A. HSG, LL.M. (Cantab), Nico Zehnder, lic. phil.,
Dominik Winter, EMBA FHO, Dominik Roschli und Fabian Giuliani, M.A. HSG
in Law.
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Den grossten Dank allerdings schulde ich meinen Eltern Claudia und Jiirg, meinen
Geschwistern Désirée, Jeanret und Deborah sowie Vithujan Shanmugaratnam,
B.A. HSG in BWL, die mich bei diesem Projekt vorbehaltlos unterstiitzten und
mir jederzeit das hierfiir erforderliche Verstindnis entgegenbrachten. Thnen ist die-
ses Werk freilich gewidmet.

In der vorliegenden, aktualisierten Fassung sind Rechtsprechung und Literatur bis
30. September 2020 beriicksichtigt.! Nach diesem Zeitpunkt fanden nur noch
vereinzelte Anderungen Beriicksichtigung, insbesondere um die jiingsten Ent-
wicklungen im Datenschutzrecht abzubilden. Die Untersuchung bezieht sich un-
geachtet der jeweils gewéhlten Formulierung auf beide Geschlechter. Fiir die pro-
fessionelle und speditive Drucklegung dieses Werkes seitens des Dike Verlages
danke ich insbesondere Frau Caroline Mendelin. Bei schochauer ag, Rechts-
anwilte, bedanke ich mich fiir die grossziigige finanzielle Unterstiitzung in Bezug
auf die Drucklegung dieser Arbeit.

St.Gallen/Andwil, 30. September 2020
Joel Drittenbass

' Simtliche Internet-Quellen wurden zuletzt am 30. September 2020 besucht.
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Zusammenfassung

Autonome Medizinroboter sind daten-, netzwerk- und cloudbasierte Medizinpro-
dukte, die massgeblich durch das Datenschutz- und Medizinprodukterecht regu-
liert werden. Sie offenbaren vielversprechende Chancen, bringen jedoch auch er-
hebliche Risiken hervor, die einer rechtlichen Steuerung zugénglich sind. Die
vorliegende Dissertation untersucht, inwiefern sich Steuerungsformen sowie
Steuerungsinstrumente des Datenschutz- und Medizinprodukterechts zur Ermég-
lichung von Chancen aus autonomen Medizinrobotern und zugleich zur Mini-
mierung der Risiken von autonomen Medizinrobotern eignen. Dieser Unter-
suchung liegt somit ein wechselseitiges Steuerungskonzept zugrunde, das die
Ergdnzungsbediirftigkeit der Steuerungsinstrumentenwahl im Datenschutz- und
Medizinprodukterecht vor Augen fiihrt. Tatsachlich lassen sich die identifizierten
Steuerungsdefizite (allfillige Einbusse an Handlungsoptionen und/oder allfallige
Verringerung an Gemeinwohlvertraglichkeit) einem verallgemeinerungsfihigen,
normativen Lésungsvorschlag zufiihren. So konnen Steuerungsinstrumente des
Risk-Based Approach, der aus dem «Common Law» bzw. anglo-amerikanischen
Rechtskreis stammt, einen (begrenzten) Beitrag zur Bewiltigung der ermittelten
Steuerungsdefizite leisten. Nicht unvermutet wird vorliegend fiir die Anwendbar-
keit sowie Einfithrung risikobasierter Steuerungsinstrumente pladiert, damit eine
wissenschaftsbasierte(re) Regulierung autonomer Medizinroboter moglich wird.
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Summary

Autonomous medical robots are data-, network- and cloud-based medical devices,
which are mainly regulated by data protection and medical device law. They reveal
impressive opportunities, but also give rise to considerable risks that are amenable
to legal control. This thesis examines the extent to which legal forms and legal
instruments of data protection and medical device law are suitable to enable op-
portunities from autonomous medical robots and at the same time to minimize the
risks of autonomous medical robots. This study is thus based on a reciprocal legal
concept, which demonstrates the need to supplement the instrumental choice in
data protection and medical device law. In fact, the identified deficits (in the form
of possible loss of options and/or possible reduction of public welfare) can be
transferred to a normative approach. Legal instruments of the Risk-Based Ap-
proach, which originates from the «common law», can make a (limited) contribu-
tion to overcoming the identified deficits. Therefore, it is not surprising this thesis
pleads for the applicability and enactment of risk-based legal instruments in order
to facilitate a science-based regulation of autonomous medical robots.

XL



Résumé

Les robots médicaux autonomes sont des dispositifs médicaux basés sur des don-
nées, des réseaux et des nuages, qui sont considérablement réglementés par la pro-
tection des données et le droit des dispositifs médicaux. Ces robots révelent des
opportunités prometteuses, mais engendrent aussi des risques considérables qui se
prétent a un controle juridique. La présente thése examine dans quelle mesure les
formes de controle et les instruments de contrdle de la protection des données et
du droit des dispositifs médicaux sont adaptés pour permettre les opportunités des
robots médicaux autonomes et en méme temps pour minimiser les risques des ro-
bots médicaux autonomes. Cette étude est donc basée sur un concept de contréle
réciproque, ce qui démontre la nécessité de compléter le choix des instruments de
contréle dans la protection des données et le droit des dispositifs médicaux. En
fait, les déficits de controle identifiés (perte possible d’options d’action et/ou ré-
duction possible de la compatibilité avec le bien-&tre public) peuvent étre transfé-
rés a une proposition de solution normative qui peut étre généralisée. Ainsi, les
instruments de controle du soi-disant Risk-Based Approach, qui trouve son origine
dans la «common law» ou le systéme juridique anglo-américain, peuvent contri-
buer (de maniere limitée) a combler les déficits de contrdle identifiés. Comme on
pouvait s’y attendre, 1’applicabilité et I'introduction d’instruments de contréle ba-
sés sur les risques sont préconisées ici, afin qu’une réglementation des robots mé-
dicaux autonomes basée sur la science devienne possible.

XLI






l. Einleitung

A. Ausgangslage

1. Vielféltige Anwendungen von Robotern

Roboter gelangen in verschiedenen Anwendungsbereichen zum Einsatz und treten
in diversen Anwendungsformen in Erscheinung. So werden etwa Industrierobo-
ter’ im modernen Produktionsbetrieb, Serviceroboter® im privaten oder professio-
nellen Umfeld oder im militédrischen Kontext eingesetzt.* In Japan sollen (sogar)
ferngesteuerte Roboter fiir den Einkauf in einem Warenhaus getestet worden sein.
Im Gesundheitswesen unterstiitzen robotische Applikationen® beispielsweise Chi-
rurgen bei Operationen und Therapeuten bei der Rehabilitation von Patienten.’
Vor diesem Hintergrund wird deutlich, dass Roboter verschiedene Lebensbereiche
erfassen und diese in ganz grundsétzlicher Weise transformieren.

Bemerkenswert ist, dass die Rechtswissenschaft erst in jiingerer Zeit roboterspe-
zifische Fragestellungen erforscht, obschon das Aufkommen von Robotern kein
Phénomen des 21. Jahrhunderts ist. So wurden Frithformen von robotischen
Applikationen im industriellen Kontext bereits in den spaten 1950er Jahren ange-
wendet, um Fabrikarbeiter vor gefahrlichen sowie «unerwiinschten» Arbeiten zu
entlasten und durch Roboter zu ersetzen.® Friih wurde daher vor einer «Massenar-

2 Vgl. Abschnitt ILA.3.b., 37 f.
3 Vgl. Abschnitt I.A.3.c., 38 f.

4 MELINDA FLORINA MULLER (heute LOHMANN), Roboter, 595. Vgl. auch CATARINA
CAETANO DA RosA, Operationsroboter, 12; CURTIS E.A. KARNOW, application, 53;
GEORGE A. BEKEY, Trends, 17 ff. m.w.H.; HELMUT MAIER, Robotik, 15; MANUELA
LENZEN, Kiinstliche Intelligenz, 97 ff.; NEIL M. RICHARDS/WILLIAM D. SMART, robots,
3; TADE MATTHIAS SPRANGER/HENNING WEGMANN, Dimension, 105 f.

Japaner konnen mit Robotern ferneinkaufen, NZZ Online vom 10. Dezember 2019,
verfiigbar auf https://www.nzz.ch/wirtschaft/japaner-koennen-mit-robotern-fernein
kaufen-1d.1527458.

In der vorliegenden Untersuchung werden die Begriffe Roboter und robotische Appli-
kation als Synonyme verwendet. Vgl. aber ISO 8373:2012, Robots and robotic de-
vices — Vocabulary, Ziff. 2.8 (zit.: ISO 8373).

7 HEIDRUN BECKER ET AL., Robotik, 5; MATTHIAS HAUN, Robotik, 6.

H.F. MACHIEL VAN DER LOOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Re-
habilitation Robotics, 1688. Vgl. ferner ALAN WINFIELD, Robotics, N 9; THOMAS
CHRISTALLER ET AL., Robotik, 18; MELINDA FLORINA MULLER, Roboter, 596 m.Verw.
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beitslosigkeit» angesichts der «Robolution» bzw. «Robotisierung»’ gewarnt;'° die
Befiirchtungen vor allfilligen Jobverlusten gehdren somit seit Generationen zum
Grundtenor derer, die sich mit Robotern beschéftigen. Diese Klagen iiberzeugen
jedoch nicht, weil robotische Applikationen Menschen bislang bei der Bewalti-
gung von verschiedensten Aufgaben nicht ersetzten, sondern unterstiitzten.!' Thr
Einsatz eroffnete dabei neue Tatigkeitsfelder mit neuartigen Arbeitsbereichen mit
hoher Wertschopfung (z.B. im Gesundheitswesen).!2

2. «Robolution» im Schweizer Gesundheitswesen

Die «Robolution» schreitet auch im Schweizer Gesundheitswesen kontinuierlich
voran. Juristen, die sich mit robotischen Applikationen im medizinischen Bereich
befassen, mogen leicht der triigerischen Illusion verfallen, Roboter hétten sich be-
reits vollstindig im Schweizer Gesundheitswesen durchgesetzt. Bei Lichte be-
trachtet halt sich die Anzahl an robotischen Applikationen in Schweizer Spitilern
und Pflegeeinrichtungen in noch eher iiberschaubarem Ausmass.!* Die Griinde
hierfiir sind vielfdltiger Natur. So bestehen z.B. technische sowie finanzielle Her-

®  MELINDA F. LOHMANN, Wundertiiten, 152. So bereits 2001 THOMAS CHRISTALLER ET
AL., Robotik, 22, die von einer «Roboterisierung» zahlreicher technischer Systeme
sprechen. Im Kontext der digitalen Transformation ist vom sog. «Second Machine
Age» die Rede, im Deutschen auch als das «Vierte Industrielle Zeitalter» bezeichnet.
Vgl. ERIK BRYNJOLFSSON/ANDREW MCAFEE, Second Machine Age, 10 ff.

10 THOMAS CHRISTALLER ET AL., Robotik, 21. Vgl. dazu auch GEORGE A. BEKEY, Trends,
20 f.; HELMUT MAIER, Robotik, 107. Bereits 1935 soll in einem Zeitungsartikel vor
Jobrisiken durch «denkende Menschen» gewarnt worden sein. Siehe dazu: Viele
fiirchten, wegen kiinstlicher Intelligenz iiberfliissig zu werden. Dabei hat KI ein
fundamentales Problem: Sie macht keine Fehler, in: NZZ Online vom 26. Januar 2019,
verfugbar auf https://www.nzz.ch/feuilleton/ki-macht-nicht-arbeitslos-denn-sie-be
geht-zu-wenige-fehler-1d.1453722.

" THomAS CHRISTALLER ET AL., Robotik, 18, die in Robotern nicht Arbeitskonkurrenten,
sondern Arbeitspartner erblicken.

12 HELMUT MAIER, Robotik, 107. Vgl. auch EUROPEAN ROBOTICS ASSOCIATION, Position
Paper, 2 (FN 1) m.w.Verw. auf Studien. Ahnlich im Kontext von «Kiinstlicher
Intelligenz» («KI») EUROPAISCHE KOMMISSION, Mitteilung, 13. Vgl. zu «KI» Ab-
schnitt I1.A.2.a., 29 ff.

13 JAN-PHILIPP GUNTHER, Quantensprung, 265. So standen 2018 33 Roboter vom Typ
«Da Vinci» in Schweizer Spitdlern im Einsatz. Vgl. Roboter bringt bei Prostata- und
Gebédrmutteroperation wenig, in: NZZ Online vom 14. Mérz 2019, verfiigbar auf
https://www.nzz.ch/schweiz/roboter-bringt-bei-prostata-und-gebaermutteroperation-we
nig-1d.1467070 (zit.: NZZ, Roboter).
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ausforderungen.'* Ein weiterer Grund kann sein, dass es Robotern im Gesund-
heitswesen teilweise an sozialer Akzeptanz mangelt.!> Trotz diesen Vorbehalten
wird erwartet, dass sich Roboter auch im Gesundheitswesen etablieren werden.'®

Robotische Applikationen im Gesundheitswesen sollen aufgrund ihrer hohen Prd-
zision und zur «Abfederung» der immer dringender sowie offenkundiger werden-
den Folgen der demographischen Entwicklung und des Fachkrdftemangels zur
Anwendung gelangen.!” Mit dem Einsatz von Robotern im medizinischen Kontext
werden weitere Ziele verfolgt, z.B. das Management von chronischen Erkrankun-
gen, die Entlastung des Gesundheitspersonals von korperlich anstrengenden Ta-
tigkeiten, Gewdhrleistung einer sicheren, effizienten und qualitativ hochwertigen

14 Befiirchtet wird, dass der Einsatz von Robotern im Gesundheitswesen die Kosten lang-

fristig eher ansteigen ldsst, weil robotische Applikationen das Medizinal- und Pflege-
personal unterstiitzen, nicht aber ersetzen werden. Folglich kdnnten die hohen Investi-
tions- und Wartungskosten von Robotern durch die Reduktion der Personalkosten
nicht amortisiert werden. Vgl. dazu HEIDRUN BECKER ET AL., Robotik, 139 m.w.Verw.
Ahnlich Roboter dréingen ins Labor und in den Operationssaal, in: NZZ Online vom
11. Juli 2019, verfiigbar auf https://www.nzz.ch/wirtschaft/roboter-dringen-ins-labor-
und-in-den-operationssaal-1d.1494445.

So zumindest die Auffassung von MARKUS WEBER (Schweizerische Normen-Vereini-
gung). Vgl. dazu JAN-PHILIPP GUNTHER, Quantensprung, 265. Einer Studie des Psy-
chologie-Instituts der Universitit Basel zufolge sollen jedoch Serviceroboter nur von
zehn bis 20 Prozent der Heimbewohner und Betreuer génzlich abgelehnt werden. Vgl.
hierzu F&P RoBOTICS AG, Personliche Servicerobotik in der Pflege: Der Menschen-
freund, 64, verfiigbar auf https://www.fp-robotics.com/wp-content/uploads/2018/07/
F _P-Robotics-AG_RLOE RLG.pdf (zit.: Servicerobotik). Untersuchungen zeigen
weiter, dass die soziale Akzeptanz gegeniiber Robotern durch deren physische Verkor-
perung steigt. Vgl. hierzu JAN-PHILIPP GUNTHER, Robots, 160 f. m.w.Verw.; PAUL
FITZPATRICK ET AL., Humanoids, 1790.

16 JAN-PHILIPP GUNTHER, Quantensprung, 266. RUSSELL H. TAYLOR ET AL., Medical Ro-
botics, 1658, schreiben: «Medical robots have a similar potential to fundamentally
change surgery and interventional medicine a spart of a broader, information-intensive
environment that exploits the complementary strengths of humans and computer-based
technology».

17" CATARINA CAETANO DA Rosa, Operationsroboter, 12; EUROBOTICS, Roadmap, 28;
HEIDRUN BECKER ET AL., Robotik, 3 f.; ISABELLE WILDHABER/MELINDA F. LOHMANN,
Roboterrecht, 137; NOEL SHARKEY/AMANDA SHARKEY, Rights, 267. Vgl. ferner Dif-
ference Engine: The caring robot, in: The Economist vom 4. Mai 2013, verfligbar auf
https://www.economist.com/babbage/2013/05/14/difference-engine-the-caring-robot;
Meet Zora, the Robot Caregiver, in: NY Times vom 23. November 2018, verfligbar
auf https:/www.nytimes.com/interactive/2018/11/23/technology/robot-nurse-zora.html
(zit.: NY Times, Meet Zora).
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Gesundheitsversorgung bei gleichzeitiger Personalknappheit und steigendem
Kosten- sowie Ertragsdruck, Unterstiitzung von dlteren und pflegebediirftigen
Menschen, Pravention sowie Diagnostik von Erkrankungen und Unterstiitzung bei
Operationen. '8

Auch die Durchdringung des Gesundheitswesens mit Robotern ist kein neues Phé-
nomen, sind doch bereits in der zweiten Hélfte des 20. Jahrhunderts Bestrebungen
erkennbar, robotische Applikationen im medizinischen Bereich zur Anwendung
zu bringen.!® Neu ist demgegeniiber das Interesse der Rechtswissenschaft, Fragen
nach dem rechtlichen Umgang mit Robotern im medizinischen Kontext zu er-
forschen; eine vertiefte Auseinandersetzung mit robotischen Applikationen im
Gesundheitswesen fehlt bis anhin. In dieser Untersuchung werden autonome Me-
dizinroboter, die eine Kategorie von robotischen Applikationen im Gesundheits-
wesen bilden,?° im Lichte des Schweizer Rechts betrachtet.

B. Problemstellungen

1. im Bereich des Datenschutzrechts

Autonome Medizinroboter konnen dank einer Vielzahl von Sensoren eine Un-
menge an Personendaten bearbeiten («Big Data») und zugleich personenbezogene
Angaben eines Patienten iiber ein Netzwerk (z.B. Internet oder Intranet) via Cloud
mit gesundheitsrelevanten Daten anderer Patienten verkniipfen («Internet of
Things»).?! Offensichtlich werfen autonome Medizinroboter somit datenschutz-

18 HEIDRUN BECKER ET AL., Robotik, 19.
19 CATARINA CAETANO DA ROSA, Operationsroboter, 12.
20 vgl. grundlegend Abschnitt I1.C., 70 ff.

21 Vgl. Abschnitte I11.B.2., 135 £, sowie II.C.1.b., 166 ff. Vgl. hierzu ferner DREW SIM-
SHAW ET AL., Healthcare Robots, 13 m.Verw.; ERIC HILGENDORF/JAN-PHILIPP GUN-
THER, Vorwort, 5; INTERNATIONAL FEDERATION OF ROBOTICS, Artificial Intelligence in
Robotics, 2, verfiigbar auf https://ifr.org/papers (zit.: Artificial Intelligence); JOCHEN
J. STEIL/STEFAN KRUGER, Lernen, 51. HERBERT ZECH, Haftung, 175, spricht von einem
«Vernetzungsrisiko». Die zunehmende Vernetzung datenbasierter Applikationen hat
die rechtliche Analyse des «Internet of Things» (IoT) hervorgebracht. Die Bearbeitung
von grossen Datenmengen fiihrte zur rechtlichen Erfassung sowie Durchdringung von
Big Data. Vgl. zu den datenschutzrechtlichen Problembereichen von Big Data-Anwen-
dungen bei autonomen Medizinrobotern Abschnitt ITI1.B.2., 135 f. Vgl. zu den daten-
schutzrechtlichen Herausforderungen von netzwerk- und cloudbasierten, autonomen
Medizinrobotern Abschnitt II1.C.1., 164 ff.
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rechtliche Fragestellungen auf. Ausgangspunkt bildet zunichst die Frage, unter
welchen Voraussetzungen daten-, netzwerk- sowie cloudbasierte, autonome Me-
dizinroboter Personendaten bearbeiten diirfen. Anlass fiir eine datenschutzrechtli-
che Auseinandersetzung bietet sodann das Spannungsfeld zwischen dem Anliegen
des Datenschutzrechts und Big Data- sowie loT-Anwendungen am Beispiel von
autonomen Medizinrobotern. Akzentuiert wird diese Problemlage, indem die
schweizerische Datenschutzrechtslehre traditionell Datenschutzrisiken ins Zen-
trum riickt und an einer gewissen «Chancenblindheit» leidet.?? In Anbetracht der
in jlingerer Zeit zunechmenden Cyberangriffe auf verschiedene Gesundheitsein-
richtungen®® gewinnen weiter auch Fragen rund um die Datensicherheit erheblich
an Bedeutung.?* Hier steht die Frage im Fokus, mit welchen technischen und/oder
organisatorischen Massnahmen Personendaten, die von autonomen Medizin-
robotern bearbeitet werden, vor Missbrauch und unzuldssiger Bearbeitung ge-
schiitzt werden konnen.

22 Vgl. Abschnitt V.C., 309 ff. Dieser Befund lisst sich mitunter darauf zuriickfiihren,
dass unser Bewusstsein von (tatséchlichen oder vermeintlichen) Skandalen geprigt
wird. So etwa durch den Fall von «Cambridge Analytica», bei dem Medienberichten
zufolge offentliche Daten der fast 2.1 Milliarden Nutzerinnen und Nutzern von Face-
book fiir politische Zwecke abgeschdpft wurden. Vgl. CHRISTIANE HANNA HENKEL,
Facebook im Visier von Uncle Sam, in: NZZ vom 6. April 2018, 23. Ein weiteres
Beispiel bildet «Deep Face». Mit dieser Gesichtserkennungs-Software hat Facebook
ohne Einwilligung seiner Nutzer biometrische Daten gesammelt. Vgl. dazu MARIE-
ASTRID LANGER, Facebooks Schatz der Gesichter, in: NZZ vom 9. Mai 2018, 31. Teil-
weise diirfte die (liberspitzte) Darstellung der jeweiligen Datenschutzrisiken auch der
(6ffentlichen) Unterstiitzung der eigenen Forschungstétigkeit geschuldet sein.

23 Vgl. z.B. zum Cyberangriff auf das Spital Wetzikon: «Wir hatten ein Riesengliick» —
das Spital Wetzikon wurde vom derzeit aggressivsten Trojaner angegriffen, in: NZZ
Online vom 28. Januar 2020, verfligbar auf https://www.nzz.ch/digital/wir-hatten-ein-
riesenglueck-1d.1536678?reduced=true.

24 Vgl. EriC HILGENDORF/JAN-PHILIPP GUNTHER, Vorwort, 5. Vgl. auch ALFRED FRUH,
Roboter, 141 f.; EXPERTENKOMMISSION FORSCHUNG UND INNOVATION, Systeme, 74;
EUROPAISCHES PARLAMENT, Entschliessung 2018, 3 ff. Vgl. zur Datensicherheit UWE
SEIDEL, Industry 4.0, 13.



I. Einleitung

2. im Bereich des Medizinprodukterechts

Autonome Medizinroboter stellen sicherheitskritische bzw. -relevante Applika-
tionen dar,” weil sie sich im Gegensatz zu Industrierobotern nicht in einer vom
Menschen durch Schutzvorrichtungen oder Lichtschranken getrennten Umgebung
befinden. Vielmehr erfiillen autonome Medizinroboter bestimmte Aufgaben in un-
mittelbarer Nihe zu Patienten sowie Anwender (z.B. Arzte, Gesundheitspersonal,
etc.), weshalb sie deren Gesundheit gefihrden konnen.?® An diese Problemstellung
kniipft das (Schweizer) Medizinprodukterecht an, um die mit dem autonomen Me-
dizinroboter in Kontakt tretenden Menschen vor Gesundheitsschiadigungen zu
schiitzen.?’ Im Hinblick auf den Schutz der 6ffentlichen Gesundheit werfen auto-
nome Medizinroboter somit in erster Linie zulassungsrechtliche Fragen auf; in
Anbetracht betrachtlicher Investitionskosten fiir autonome Medizinroboter haben
Roboterhersteller sowie Anwender ein erhebliches Interesse an Zulassungsfragen.
Insbesondere ist zu kléren, unter welchen Voraussetzungen autonome Medizinro-
boter in Verkehr gebracht werden diirfen, damit sie keine Gefdhrdung der Gesund-
heit der Anwender, Patienten und Dritter (etwa Reinigungspersonal) herbeifiihren.

Folgte die Regelungskonzeption des schweizerischen Medizinprodukterechts im
Bereich des Inverkehrbringens bislang einem (eher) liberalen Grundverstdndnis,
war der Bundesgesetzgeber in jlingster Vergangenheit seit dem Auftreten von
mehreren Zwischenféllen mit fehlerhaften Medizinprodukten in besonderem
Masse bestrebt, jegliche Art von Vorkommnissen mit Medizinprodukten zu redu-
zieren. Diese eher tibervorsichtigen bzw. iiberschiessenden Interventionstenden-
zen des Regelungsgebers mittels klassischer Verhaltensgebote?® lassen berechtigte
Zweifel aufkommen, ob das revidierte Medizinprodukterecht die aus autonomen
Medizinrobotern resultierenden Chancen (noch) ermdglichen bzw. sichern kann.
Dennoch ist ein hohes Sicherheitsniveau bei autonomen Medizinrobotern ohne
Weiteres erforderlich, wird vor Augen gefiihrt, dass beispielsweise Zwischenfille
oder Unfille mit Personen- und/oder Sachschéden im Rahmen des Einsatzes von
autonomen Medizinrobotern zu (erheblichen) negativen Auswirkungen auf die

25 RussiLL H. TAYLOR ET AL., Medical Robotics, 1665. Vgl. ferner JOEL DRITTENBASS/
ISABELLE WILDHABER, Medical Robots, 17 m.Verw.

26 Vgl. ToBias ORTMAIER, Roboterassistierte Chirurgie, 279.
27 Vgl. ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 2.
28 Vgl. Abschnitt IV.B.1.b(5), 246 ff.
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Anwender sowie die gesamte Medizinroboterbranche fiihren konnen.* Ein Frage-
zeichen ist jedoch zu setzen, weil wirksamere Alternativen zu hoheitlich-impera-
tiven Steuerungsinstrumenten (z.B. kooperative, risikobasierte Steuerungsinstru-
mente) bestehen, die neben dem Gesundheitsschutz auch die Innovationsoffenheit
zu gewihrleisten imstande sind.>

Hinlanglich bekannt ist, dass geltende Rechtsnormen ggf. beschrankt auf neu auf-
tretende Problemkonstellationen von technischen Innovationen wie autonome Me-
dizinroboter passen.’! Hier driingt sich somit die Frage auf, inwiefern das geltende
Recht zu dndern ist, um neue Herausforderungen von autonomen Medizinrobotern
angemessen zu erfassen.*?

C. Forschungsfrage und -ziele der Untersuchung

1. Forschungsfrage

Die vorliegende Untersuchung kniipft an die vorhin skizzierten Problemstellungen
an, die den Bedarf nach rechtlicher Erfassung sowie Durchdringung von autono-

29 ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 2 m.w.H.
auf Zwischentille beim Typ «ROBODOC». Vgl. dazu auch NOEL SHARKEY/AMANDA
SHARKEY, Robotic surgery, 282.

30 Vgl. Abschnitt VI.C., 384 ff.

31 RAINER WAHL/IVO APPEL, Vorsorge, 31, sprechen von einer «notorischen Verspétung
des Rechts». Vgl. im Kontext von autonomen Systemen ERICA PALMERINI, Robotics,
N 18; FELIX GANTNER, Rechtsdurchsetzung, N 4; RONALD LEENES ET AL., Regulatory
challenges, 7; UWE SEIDEL, Industry 4.0, 12 f. ERIC HILGENDORF/JAN-PHILIPP GUN-
THER, Vorwort, 5, erblicken im Tempo der technischen Entwicklung sowie in der
«Konvergenz verschiedener Technologiepfade» weitere Problemfelder. Teilweise
kann im Schrifttum zur Robotik der Eindruck entstehen, autonome Medizinroboter
wiirden sich de lege lata in einem rechtsfreien Raum bewegen. Dem ist freilich nicht
so, werden sie doch bereits durch geltendes Recht massgeblich reguliert. So zutreffend
im Kontext von Robotern MELINDA F. LOHMANN, Roboterrecht, 168. So auch in Bezug
auf das europdische Recht ERICA PALMERINI, Robotics, N 40.

32 Mit einer dhnlichen Fragestellung im Kontext von Big Data WOLFGANG HOFFMANN-
RIEM, Rahmenbedingungen, 13. Experten zufolge sollen die aktuell geltenden Rechts-
normen nicht ausreichen, um die sich mit dem Einsatz der Robotik ergebenden Her-
ausforderungen bewiéltigen zu kdnnen. Vgl. hierzu HEIDRUN BECKER ET AL., Robotik,
150.

10
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men Medizinrobotern erkennbar machen, zumal sich mit ihrem Einsatz neue sowie
neuartige Rechtsfragen in verschiedenen Rechisgebieten®® stellen.®*

Stimmen im Schrifttum erblicken mdégliche Spannungsfelder zwischen roboti-
schen Applikationen und rechtlichen Vorgaben am Beispiel des europdischen
Rechts.? Dieser Befund ist kaum erstaunlich, diirfte heute in der Rechtswissen-
schaft allgemein anerkannt sein, dass sich Rechtsnormen innovationshemmend
auswirken konnen.*® Die Marktdurchdringung von autonomen Medizinrobotern
kann freilich auch an ausserrechtlichen Faktoren — wie am fehlenden (sozialen)
Vertrauen, an nicht amortisierbaren Investitionen oder technischen Funktionalité-
ten — scheitern.’’

Typischerweise offenbaren autonome Medizinroboter nicht nur Chancen, die es
gezielt zu nutzen gilt, sondern sie bringen auch Risiken hervor, die mittels geeig-
neter Massnahmen zu reduzieren bzw. minimieren sind. Vor diesem Hintergrund
ergibt sich die fiir die vorliegende Untersuchung zentrale Forschungsfrage: Inwie-
weit lassen sich die Ermoglichung von individuellen sowie gesamtgesellschaftli-
chen Chancen aus dem Einsatz von autonomen Medizinrobotern und die Siche-
rung von Gemeinwohlzielen wie der Schutz der dffentlichen Gesundheit oder
Datenschutz miteinander erreichen? In diesem Bestreben kommt dem Recht als

33 Neben dem Datenschutzrecht und Medizinprodukterecht (Gesundheitsrecht), regulie-

ren weiter das Konsumentenschutz-, Patent-, Haftungs- sowie Strafrecht den Einsatz
von autonomen Medizinrobotern. Vgl. AMEDEO SANTOSUOSSO/BARBARA BOTTALICO,
Autonomous Systems, 44; HEIDRUN BECKER ET AL., Robotik, 183; PETER M. ASARO,
Body, 169 ff.; THOMAS CHRISTALLER ET AL., Robotik, 135 ff. Vgl. im Kontext von
«Kiinstlicher Intelligenz» STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNO-
VATION (SBFI), Bericht, 40.

So auch in Bezug auf zivilrechtliche Haftungsfragen im Kontext robotischer Systeme
MELINDA F. LoHMANN, Wundertiiten, 152. Nach HEIDRUN BECKER ET AL., Robotik, 89
m.Verw., gilt es insbesondere zu kliren, inwiefern durch die Robotik in Bezug auf das
Datenschutzrecht eine «neue Situation» entstehe.

34

35 MAURITS BUTTER ET AL., Robotics for Healthcare, 163. So im Hinblick auf die in der
Europiischen Union angedachte Einfiihrung eines Roboter-Registers. Vgl. dazu EU-
ROPEAN ROBOTICS ASSOCIATION, Position Paper, 3. Vgl. ferner in Bezug auf «intelli-
gente Roboter» OLIVER KESSLER, Roboter, 591.

36 Vgl. Abschnitt LE.3., 20 ff.
37 Zum Beispiel stellen MAURITS BUTTER ET AL., Robotics for Healthcare, 65 f., fest, dass

technische und/oder finanzielle Hindernisse den Einsatz von (autonomen) Medizinro-
botern behindern (kénnen).
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Steuerungsmedium eine gewichtige Rolle zu.*® Der rechtlichen Analyse liegt so-
mit ein instrumenteller Ansatz zugrunde, d.h. es ist zu kliren, ob und inwiefern
sich Instrumente des Datenschutz- und Medizinprodukterechts zur Ermoglichung
von Chancen aus autonomen Medizinrobotern und zugleich zur Minimierung der
Risiken von autonomen Medizinrobotern eignen.*

2. Forschungsziele und Aufbau der Untersuchung

An dieser Forschungsfrage ankniipfend will die vorliegende Untersuchung einen
Beitrag leisten. Hierzu werden in Abschnitt II.A. die Grundlagen zur Robotik in
komprimierter Form dargestellt, wobei insbesondere wesentliche Ankniipfungs-
punkte fiir die rechtliche Analyse herausgearbeitet werden. Die Vielfalt von robo-
tischen Applikationen im Gesundheitswesen erfordert sodann eine Kategorisie-
rung (Abschnitt I1.B.); Forschungsgegenstand der Untersuchung bilden autonome
Medizinroboter, deren Begriffsverstindnis nicht gefestigt ist (Abschnitt II.C.1.).
Schliesslich werden datenschutz- sowie medizinprodukterechtliche Herausfor-
derungen von autonomen Medizinrobotern diskutiert (Abschnitt I1.C.3.). Auf die-
ser Basis gelangt die Analyse zum Schluss, dass autonome Medizinroboter als
daten-, netzwerk- und cloudbasierte Medizinprodukte insbesondere datenschutz-
sowie medizinprodukterechtliche Fragen aufwerfen.

Aufgrund dieser Schlussfolgerung werden in Abschnitt III.A. zunéchst die daten-
schutzrechtlichen Rahmenbedingungen fiir autonome Medizinroboter erldutert.
Verwenden autonome Medizinroboter Big Data-Anwendungen, stehen sie unver-
zliglich im potentiellen Konflikt zu bestimmten Bearbeitungsgrundsitzen des eid-
gendssischen Datenschutzgesetzes (DSG)*'. Anders als bestimmte Lehrmeinun-
gen gelangt die vorliegende Untersuchung zu einem etwas differenzierteren und
wohl weniger innovationshemmenden Ergebnis, weil die datenschutzrechtlichen
Problembereiche von Big Data rechtlichen und/oder technischen Losungsansétzen
ganz oder teilweise zugénglich sind (Abschnitt III.B.). Besonderes Augenmerk
wird autonomen Medizinrobotern gewidmet, die netzwerk- und cloudbasiert sind
und in der Robotikbranche verstérkt Resonanz finden. Die Folgen aus dem Einsatz

3 In diesem Sinne THOMAS CHRISTALLER ET AL., Robotik, 135. Vgl. auch Ab-
schnitt V.A.2.b., 279 ff.

Eine dhnliche Fragestellung werfen RONALD LEENES ET AL., Regulatory challenge, 14,
auf. In diesem Sinne wohl auch in Bezug auf das Datenschutzrecht im Kontext der
Robotik EUROPEAN ROBOTICS ASSOCIATION, Position Paper, 3.

40 Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG), SR 235.1.
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von derartigen Medizinrobotern sind strafrechtlich vor allem deshalb relevant,
weil sie eine strafrechtliche Verantwortlichkeit des Arztes begriinden konnen,
wenn die (strafrechtliche) Einwilligung des betroffenen Patienten fiir deren Ein-
satz fehlt (Abschnitt III.C.).

In Abschnitt IV.A. werden die Grundziige des schweizerischen Heilmittelrechts
(oder préaziser: des Medizinprodukterechts) dargestellt. Hier zeigen die Ausfiih-
rungen, dass autonome Medizinroboter als Medizinprodukte im Sinne des Heil-
mittelgesetzes (HMG)*' zu betrachten sind, wobei sich komplexe Abgrenzungs-
fragen erdffnen konnen, die erhebliche Rechtsunsicherheit schaffen. Mit der
Qualifikation von autonomen Medizinrobotern als Medizinprodukte riicken Fra-
gen der Zulassigkeit des Inverkehrbringens von autonomen Medizinrobotern ins
Zentrum der Betrachtung (Abschnitt IV.B.). Im Bereich des Inverkehrbringens
sind insbesondere zwei Problembereiche zu erkennen. Einerseits fiihren der hohe
Komplexitits- und Detaillierungsgrad von technischen Normen, die damit einher-
gehenden Abgrenzungsschwierigkeiten sowie teilweise fehlende Herausbildung
von technischen Normen zu einem Verlust an Rechts- und Investitionssicherheit
(mit entsprechenden Auswirkungen auf die Innovations- und Wettbewerbsfahig-
keit der Wirtschaftsakteure). Andererseits beschneidet die in jiingster Vergangen-
heit beschlossene Verschdrfung der medizinprodukterechtlichen Anforderungen
die Freiheitsgrade der Hersteller von autonomen Medizinrobotern. In Anbetracht
dieser praktisch bedeutsamen Defizite im Medizinprodukterecht ist eine vollstén-
dige Ermoglichung von Chancen aus autonomen Medizinrobotern kaum zu erwar-
ten.

Die Befunde der Analyse des datenschutz- sowie medizinprodukterechtlichen
Rahmens fiir autonome Medizinroboter geben Anlass zu einer vertieften Steue-
rungsdiskussion. Hierzu werden zundchst ausserrechtliche sowie rechtliche
Konzepte zur Regulierung von autonomen Medizinrobotern umschrieben (Ab-
schnitt V.A.). Liegt der Steuerungsperspektive in Anlehnung an den deutschen
Rechtswissenschafter WOLFGANG HOFFMANN-RIEM ein wechselseitiges Steue-
rungskonzept (Sicherung der Innovationsverantwortung sowie Innovationsoffen-
heit) zugrunde, wird die Ergdnzungsbediirftigkeit der Steuerungsinstrumenten-
wahl im Datenschutz- und Medizinprodukterecht deutlich (Abschnitte V.C. sowie
V.D.). Mit anderen Worten offenbart die vorliegende Analyse Steuerungsdefizite,
d.h. allféllige Einbussen an Handlungsoptionen (Sicherung der Innovationsoffen-

41 Bundesgesetz vom 15. Dezember 2000 iiber Arzneimittel und Medizinprodukte (Heil-
mittelgesetz, HMG), SR 812.21.
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heit) und/oder allfdllige Verringerungen an Gemeinwohlvertréglichkeit (Siche-
rung der Innovationsverantwortung), die Steuerungsinstrumente des DSG sowie
HMG mit sich bringen.

In Abschnitt VI.A. werden prasumtive Ursachen dieser identifizierten Steuerungs-
defizite diskutiert. Die ermittelten Defizite lassen sich einem verallgemeinerungs-
fahigen, normativen Léosungsvorschlag (Risk-Based Approach) zufiihren, dessen
konzeptionelle Ausrichtung eine wissenschafisbasierte(re) Regulierungstitigkeit
ermoglicht (Abschnitt VI.B.) und dessen Steuerungsinstrumente einen Beitrag zur
Bewiltigung allfélliger Verringerungen an Gemeinwohlvertréglichkeit und/oder
Einbussen an Handlungsoptionen leisten konnen (Abschnitt VI.C.). Auf dieser Ba-
sis gelangt die vorliegende Untersuchung zum Ergebnis, dass sich der Risk-Based
Approach als wirkungsorientierte Regelungsstrategie zur Sicherung der Inno-
vationsverantwortung sowie Innovationsoffenheit eignet. Die Kombination des
wechselseitigen Steuerungskonzeptes mit dem Risk-Based Approach bildet dabei
ein im Schweizer Schrifttum «neu» vertretener (Forschungs-)Ansatz, der die Not-
wendigkeit ausdifferenzierter Regelungen vor Augen fiihrt.

3. Abgrenzungen

Vorliegend wird das Spannungsfeld zwischen Innovationsoffenheit und Innova-
tionsverantwortung im Schweizer Datenschutz- und Medizinprodukterecht am
Beispiel von autonomen Medizinrobotern untersucht. Dieser Fokus ist dem Um-
stand geschuldet, dass bislang datenschutz- sowie medizinprodukterechtliche Fra-
gestellungen bei robotischen Applikationen im Allgemeinen und bei autonomen
Medizinrobotern im Besonderen durch die Schweizer Rechtswissenschaft kaum
erschlossen wurden. Damit beschriankt sich die vorliegende Untersuchung auf
einen Ausschnitt aus dem breiten Spektrum von Rechtsfragen, die sich mit dem
Einsatz von autonomen Medizinrobotern stellen; ins Zentrum riickt mit anderen
Worten die «ex-ante-Regulierungy. Nachfolgend werden iiberlicksweise weitere
Forschungsfragen adressiert, die in der rechtlichen Analyse ausgeklammert wer-
den.

Eine interessante, nicht weiter zu vertiefende Frage ist, wer in zivilrechtlicher (ver-
traglich sowie ausservertraglich) und strafirechtlicher Hinsicht haftet, wenn auto-
matisierte, autonome oder lern- und entscheidungsfihige Medizinroboter fremdes
Eigentum beschidigen und/oder Menschen verletzen.*? Eine vertiefte Auseinan-

42 Autonome Medizinroboter werden vorliegend einerseits von automatisierten, anderer-

seits von lern- und entscheidungsfihigen Robotern unterschieden, weil sie anders ge-
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I. Einleitung

dersetzung mit Fragen der straf- und zivilrechtlichen Verantwortlichkeit findet in
jingerer Zeit im (deutschen) Schrifttum insbesondere am Beispiel von (autono-
men) Robotern**, automatisierten Fahrzeugen** sowie autonomen Drohnen™ statt.
Verstérkt Resonanz finden Fragen nach der straf- und zivilrechtlichen Verantwort-
lichkeit im Kontext von (begrenzt) lern- und entscheidungsfidhigen Robotern, weil
sie Kausalitdts- und Entscheidungszusammenhdnge von menschlichen Handlun-
gen entkoppeln.*® Die sich mit lern- und entscheidungsfihigen Medizinrobotern

43

44

45

46
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lagerte Rechtsfragen im Hinblick auf die straf- und zivilrechtliche Verantwortlichkeit
aufwerfen. Vgl. zur Abgrenzung Abschnitt II.A.5.c., 57 ff.

Vgl. zu haftungsrechtlichen Fragen bei Robotern am Beispiel des Schweizer Rechts
ISABELLE WILDHABER, Roboter, 318. Sie denkt in diesem Kontext an eine Aufsichts-
pflicht {iber Roboter, dhnlich wie bei der Tierhalterhaftung nach Art. 56 des Bundes-
gesetzes vom 30. Mérz 1911 betreffend die Ergdnzung des Schweizerischen Zivilge-
setzbuches (Fiinfter Teil: Obligationenrecht) (OR), SR 220, oder der Haftung des
Familienoberhauptes nach Art. 333 des Schweizerischen Zivilgesetzbuches vom
10. Dezember 1907 (ZGB), SR 210. Rechtlich herausfordernd diirfte namentlich sein,
Schédden zuzurechnen, wenn diese auf eine robotische Eigendynamik — was insbeson-
dere bei lern- und entscheidungsfédhigen Robotern in Frage kommt —, zuriickzufithren
sind. Vgl. hierzu vor allem MELINDA F. LOHMANN, Wundertiiten, 152 ff. Vgl. zur straf-
rechtlichen Verantwortlichkeit von Robotern nach Schweizer Recht NORA MARKWAL-
DER/MONIKA SIMMLER, Roboterstrafrecht, 171 ff. Auch in Deutschland erachten die
von BARBARA KLEIN ET AL., Robotik, 168, befragten Interviewpartner Haftungsfragen
bei Behandlungsfehlern durch Roboter als klarungsbediirftig, auch wenn bisher die
Anzahl von Behandlungsfehlern sehr gering ausgefallen ist. Vgl. fiir das deutsche
Recht HERBERT ZECH, Haftung, 177 ff.; JAN-PHILIPP GUNTHER, Robots, 156 sowie
161 ff.; JocHEN HANISCH, Haftungskonzepte, 109 ff. Vgl. ferner BERTHOLD H. HAU-
STEIN, Herausforderungen, 93; DATENETHIKKOMMISSION, Empfehlungen, 1 f.; FRITZ-
ULLI PIEPER, Intelligenz, 10 f.; VANESSA KLUGE/ANNE-KATHRIN MULLER, Systeme,
24 f. Nach einer Entschliessung vom 16. Februar 2017 des Européischen Parlaments
soll die EU-Kommission einen Legislativvorschlag u.a. zur zivilrechtlichen Haftung
im Kontext der Robotik erarbeiten. Vgl. dazu JAN-PHILIPP GUNTHER, Regelungen, 651.
Eher kritisch zur «Europdischen Roboter-Richtlinie» MELINDA F. LOHMANN, Roboter-
recht, 168 ff.

Vgl. zur straf- und zivilrechtlichen Verantwortlichkeit im Kontext von automatisierten
Fahrzeugen am Beispiel des Schweizer Rechts MELINDA FLORINA LOHMANN, Fahr-
zeuge, 97 ff. (strafrechtliche Haftung) sowie 156 ff. (zivilrechtliche Haftung). Vgl.
auch MELINDA F. LOHMANN/MARKUS MULLER-CHEN, Fahrzeuge, 48 ff.

Vgl. zur zivilrechtlichen Haftung bei autonomen Drohnen SILvIO HANSENBERGER,
Drohnen, 76 ff.; SiLvio HANSENBERGER, Haftung, N 9 ff.; SiLvio HANSENBERGER,
Himmel, 163 ff.

Vgl. EUROPAISCHES PARLAMENT, Entschliessung 2018, 2; Fritz-ULLI PIEPER, Intelli-
genz, 11 m.w.Verw. Vgl. ferner ERICA PALMERINI, Robotics, N 33; HELMUT MAIER,
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stellenden Fragen werden in der vorliegenden Untersuchung im Grundsatz ausge-
blendet.*” Sollten autonome Medizinroboter in Zukunft zudem lern- und entschei-
dungsfahig agieren, stellen sich interessante Rechtsfragen (z.B. im Bereich des
Inverkehrbringens).

Ebenfalls nicht ndher behandelt werden Fragen zur Handlungsfahigkeit von Ro-
botern (Stichwort: «electronic personhood»)*, ethisch-moralische*, patentrecht-
liche®, sozialversicherungsrechtliche’!, steuerrechtliche®? sowie arbeitsrechtliche
Fragestellungen?. Diese Fragen werden in der vorliegenden Untersuchung nicht
etwa aufgrund ihrer geringe(re)n Bedeutung ausgeklammert, sondern weil eine
Eingrenzung notwendig ist, um die erforderliche problemspezifische Vertiefung
zu gewdahrleisten.

Robotik, 63; JAN-PHILIPP GUNTHER, Regelungen, 651; JOCHEN HANISCH, Haftungs-
konzepte, 109; MARTIN SCHNETTER, Robotik, 21; SUSANNE BECK, Roboter, 14 f.; TADE
MATTHIAS SPRANGER/HENNING WEGMANN, Dimensionen, 106. CURTIS E.A. KARNOW,
application, 61, spricht von sog. «Evolutionary Robotics».

47 Vgl. aber Abschnitt V.D.2.c., 355 ff.

48 Vgl. ISABELLE WILDHABER, Roboter, 317 m.w.Verw. Vgl. auch EUROPAISCHES PAR-
LAMENT, Entschliessung 2018, 19; JAN-PHILIPP GUNTHER, Regelungen, 652; PETER M.
ASARO, Body, 180. Die européische Robotik-Industrie lehnt eine «E-Personhood» ab.
Vgl. EUROPEAN ROBOTICS ASSOCIATION, Position Paper, 2. Vgl. auch MALTE-CHRIS-
TIAN GRUBER, Verantwortung, 125. Denkbar wire, dass autonome Systeme in das
Rechtskleid einer juristischen Person «schliipfen». Vgl. dazu DANIEL M. HAUSER-
MANN, Systeme, 205 ff. Vgl. zur Erfassung des rechtlichen «Status» von autonomen
Systemen SUSANNE BECK, Sinn, 239 ff.; SUSANNE BECK, Status, 183 ff.

4 Vgl. DATENETHIKKOMMISSION, Empfehlungen, 2; DIETER BIRNBACHER, Ethik, 303 ff;
PETER G. KIRCHSCHLAGER, Roboter, 240 ff.; THOMAS METZINGER, Principles, 263 ff.
Mit MALTE-CHRISTIAN GRUBER, Verantwortung, 124, ist hier festzustellen: «Mag die
Science-Fiction auch durchaus wertvolle Ausgangspunkte fiir moral- und rechtsphilo-
sophische Uberlegungen bieten, so muss doch klar sein, dass diese weit jenseits des
Problemhorizontes der gegenwértigen Robotikforschung liegen».

50 Vgl. zu patentrechtlichen Aspekten nach deutschem Recht THOMAS SOBBING, Rechts-
fragen, 44 ff.

51 Vgl. KURT PARLI, Sozialversicherungsrecht, 225 ff.
32 Vgl. XAVIER OBERSON, robots, 232 ff.

33 Vgl. grundlegend zu arbeitsrechtlichen Fragestellungen im Kontext von Robotern Isa-
BELLE WILDHABER, Roboter, 315 ff.; ISABELLE WILDHABER, Robotik, 213 ff.
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I. Einleitung

D. Forschungsstand und weiterer
Forschungsbedarf

1. Roboterrecht als im Entstehen
begriffenes Rechtsgebiet

In Anbetracht der Entwicklung, Herstellung und Einfiihrung von (autonomen) Ro-
botern steigt typischerweise das Interesse an deren rechtlicher Durchdringung.>
In jiingerer Zeit ist folglich vom sog. «Roboterrecht» die Rede.*® Gegenstand des
Roboterrechts bilden Normen, die unmittelbar oder mittelbar den Umgang mit
Robotern regeln. Solche Normen lassen sich in verschiedensten Rechtsgebieten
finden; etwa im Datenschutzrecht, Verwaltungsrecht (z.B. Heilmittel- bzw. Medi-
zinprodukterecht), Strafrecht, Haftpflichtrecht und (privaten) Versicherungsrecht,
um hier nur einige Beispiele zu nennen. Ein umfassendes, kodifiziertes Roboter-
recht besteht demnach nicht.® Auf einen Versuch einer begrifflichen Anniherung
an den Begriff des Roboterrechts wird verzichtet, zumal dieses Rechtsgebiet kaum
konzis umschrieben werden kann.

Das Roboterrecht ist vom interdisziplindr ausgerichteten Forschungsfeld der Ro-
botik abzugrenzen, welches sich mit der Entwicklung und Steuerung von Robotern
beschiftigt,’” wobei zwischen dem Roboterrecht und der Robotik enge Verflech-
tungen bestehen. Folglich ist auch das Roboterrecht seinem Ansatz nach (eher)
interdisziplindr ausgerichtet.

3 Vgl. THE CENTER FOR INTERNET AND SOCIETY (CIS), Robotics, verfiigbar auf http:/
cyberlaw.stanford.edu/focus-areas/robotics.

35 ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 140; MELINDA FLORINA
MULLER, Roboter, 595.

% Vgl. MELINDA FLORINA MULLER, Roboter, 597. So auch fiir das deutsche Recht TADE
MATTHIAS SPRANGER/HENNING WEGMANN, Dimensionen, 109.

57 TADE MATTHIAS SPRANGER/HENNING WEGMANN, Dimension, 107. Die Robotik um-
fasst mitunter die Regelungs- und Steuerungstechnik, Informatik, Mechanik, Elektro-
technik, den Maschinenbau, Mathematik sowie «Kiinstliche Intelligenz». Vgl. hierzu
HELMUT MAIER, Robotik, 15.

14



D. Forschungsstand und weiterer Forschungsbedarf

2. Forschungsstand in den USA sowie Europa

In den USA werden rechtliche Fragestellungen in Bezug auf (autonome) Roboter
bzw. Systeme bereits diskutiert.® Auf europdischer Ebene haben sich Forscher im
Rahmen des von der Europdischen Union finanzierten Projekts «RoboLaw», das
im Mai 2014 abgeschlossen wurde, beispielsweise mit regulatorischen Herausfor-
derungen im Kontext von Robotern auseinandergesetzt.’® In Deutschland existiert
eine (doch bereits) reichhaltige Literatur zur rechtlichen Analyse von robotischen
Applikationen.®® So werden auch datenschutzrechtliche Fragen untersucht.®! Da-
riiber hinaus forschen Vereine wie die «Rechtswissenschaftliche Gesellschaft fiir
Kiinstliche Intelligenz und Robotik e.V. / Robotics & Al Law Society e.V»
(RAILS) an der Schnittstelle zwischen Recht und Robotik.%2

38 Vgl. zum autonomen Fahren z.B. BYRANT WALKER SMITH, Automated Driving, 1 ff;;
BYRANT WALKER SMITH, Regulation, 594 ff. Vgl. zu «Robots» und «Privacy»
M. RyaN CALO, Robots, 187 ff.

% Vgl. dazu eingehend RONALD LEENES ET AL., Regulatory challenges, 1 ff. Vgl. auch
MAURITS BUTTER ET AL., Robotics for Healthcare, 1 ff.

0 Vgl. fiir eine Ubersicht {iber die verschiedenen Publikationen der Forschungsstelle
«RobotRecht» (Universitidt Wiirzburg), vefligbar auf https://www jura.uni-wuerzburg.
de/fakultaet/forschungsprojekte/forschungsstelle-robotrecht/publikationen/publikatio
nen-bibsonomy/.

6 Vgl. BERTHOLD H. HAUSTEIN, Herausforderungen, 93 ff. Vgl. im Kontext von Big Data
WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 35: «Entscheidungen wie die er-
wihnten des BVerfG verweisen auf die Bedeutung von Antworten auf die Frage, ob
und inwieweit technische Verdnderungen — gegenwirtig die digitale Transformation —
einerseits zu neuen, grundsétzlich forderungswiirdigen Nutzungschancen fithren kon-
nen, aber auch zu neuen Risiken, die mit den herkdmmlichen rechtlichen Instrumenten
des Freiheitsschutzes selbst bei dynamischer Auslegung nicht oder nicht mehr ange-
messen bewiltigt werden kénnen. Anlass fiir solche Uberlegungen bieten gegenwiirtig
beispielsweise [...], der Einsatz der Robotik» [...] [Hervorhebungen des Verfassers].

62 Vgl. dazu RAILS, http:/ai-laws.org/2018/10/kuenstliche-intelligenz-und-robotik-
herausforderungen-fuer-gesellschaft-und-recht/.
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I. Einleitung

3. Forschungsstand in der Schweiz

In jlingerer Zeit erforscht auch die Schweizer Rechtswissenschaft vermehrt robo-
terspezifische Fragestellungen,%® wobei sich die Forschung bislang auf bestimmte
Problemstellungen im Bereich des Haftpflichtrechts, Strafrechts und Arbeitsrecht
fokussierte. Hingegen fehlt bisher eine vertiefte Analyse zur zivil- und strafrecht-
lichen Verantwortlichkeit bei autonomen Medizinrobotern. Vereinzelt werden be-
reits datenschutzrechtliche Aspekte beim Einsatz von Robotern diskutiert;** diese
Erkenntnisse kdnnen fiir autonome Medizinroboter fruchtbar gemacht werden.

Eine vertiefte Auseinandersetzung mit datenschutzrechtlichen und medizinpro-
dukterechtlichen Fragen im Umgang mit autonomen Medizinrobotern fehlt gegen-
wiértig im Schweizer Schrifttum. Auch eine Analyse der Steuerungsinstrumente
des Datenschutz- sowie Medizinprodukterechts am Beispiel von autonomen Me-
dizinrobotern wird vergeblich gesucht. Hier besteht mit anderen Worten For-
schungsbedarf. An dieser Stelle will die vorliegende Untersuchung einen Beitrag
leisten.

E. Methodik der Untersuchung

1. Juristische Methodik

Die skizzierte Problemstellung in Abschnitt I.B. ist juristischer Natur, die mit ju-
ristischen Methoden anzugehen ist. Als juristische Methoden werden namentlich
die Auslegung von Rechtsnormen (nach Wortlaut, Systematik, Entstehungs-
geschichte, Sinn und Zweck) sowie Verarbeitung bestimmter Prédjudizien der
Rechtspraxis zur Anwendung gelangen.®® Punktuell werden auch die relevanten
Lehrmeinungen der auslédndischen Fachliteratur sowie Rechtsauslegungen von
ausléndischen Institutionen (Europédische Kommission, Europdischer Gerichtshof

6 Vgl. HEIDRUN BECKER ET AL., Robotik, 183. Vgl. zu rechtlichen Analysen im Kontext
von robotischen Applikationen z.B. ISABELLE WILDHABER/MELINDA F. LOHMANN, Ro-
boterrecht, 135 ff.; MELINDA FLORINA MULLER, Roboter, 595 ff. Vgl. auch Ab-
schnitt I.C.3., 11 ff.

% Vgl. ALFRED FRUH, Roboter, 141 ff.

% Damit geht die Systematisierung von Rechtsinhalten und -formen sowie die Konden-

sierung der Erkenntnisse der Rechtsdogmatik einher. Vgl. dazu WOLFGANG HOFF-
MANN-RIEM, Innovation und Recht, 10. Hinter dem Begriff der «Juristischen Methode»
steht kein fest umrissener Forschungsansatz oder eine bestimmte Wissenschaftstheo-
rie. Vgl. dazu ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 2.
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EuGH, deutsches Bundesverfassungsgericht, etc.) Berticksichtigung finden. Der
Einbezug dieser Erkenntnisse ist fiir die vorliegende Untersuchung gerechtfertigt,
weil einerseits andere Lander mit gleich gelagerten oder zumindest dhnlichen Fra-
gestellungen beim Umgang mit autonomen (Medizin-)Robotern konfrontiert sind.
Andererseits weist die Robotik als Wissenschaftsdisziplin eine (stark) internatio-
nale Orientierung auf.

Im Rahmen der rechtlichen Analyse von technischen Innovationen wie autonomen
Medizinrobotern erscheint es sachgerecht, Rechtsnormen dynamisch auszulegen,
damit ihre Primissen angesichts veréinderter Realititen bedeutsam bleiben.%® Mog-
liche Steuerungsdefizite im Datenschutz- und Medizinprodukterecht werden vor-
liegend deskriptiv-analytisch hergeleitet.

2. «Neue» Verwaltungsrechtswissenschaft

Bedenken hinsichtlich der (rein) juristischen Methodik wurden vor allem in der
deutschen, aber auch (teilweise) in der schweizerischen Verwaltungsrechtslehre
artikuliert. Unzulénglichkeiten der juristischen Methode werden namentlich bei
interdisziplindren Problemstellungen wie der vorliegenden, bei der Beriicksichti-
gung von Realien und der Folgenbewertung identifiziert. Zudem betreffen die Be-
denken Vollzugsdefizite im regulativen Recht und die fehlende Integration von
Verwaltungs-, Privat- sowie Strafrecht.®’” Eng damit verbunden sind die im (deut-
schen) Schrifttum diskutierten Fragen, ob der klassische, dogmatisch-hermeneu-
tische Ansatz der Rechtswissenschaft um einen steuerungswissenschafilichen
Ansatz erginzt werden kann bzw. muss, ob es neben der Begrenzungs- eine Be-
reitstellungs- und Steuerungsfunktion des (Verwaltungs-)Rechts gibt und wie ihr
methodisch Rechnung getragen werden kann.®

% Vgl. zur dynamischen Auslegung von Grundrechten im Kontext von Big Data WOLF-

GANG HOFFMANN-RIEM, Rahmenbedingungen, 26 f.

67 Vgl. PETER HETTICH, Risikovorsorge, N 14 m.w.Verw.

% Vgl. BENJAMIN SCHINDLER, Kontinuitit, 283 f.; PETER M. HUBER, Einleitung, 5;
THIERRY TANQUEREL, Manuel, 8 f. (im Kontext des Verwaltungsrechts). Bedenken
wurden hinsichtlich der «Zukunftstauglichkeit des Verwaltungsrechts» gedussert. Vgl.
dazu LORENZ ENGI, Verwaltungssteuerung, 27 ff.; CHRISTOPH ERRASS, Kooperative
Rechtssetzung, 5 ff.
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I. Einleitung

Der Wandel des biirgerlichen Rechtsstaates zum intervenierenden Wohlfahrts-
und Priventionsstaat®® und die damit einhergehende quantitative Erweiterung und
qualitative Modifikation der staatlichen Aufgaben haben zu einem erhéhten Be-
darf an Informationen und Wissen gefiihrt. Zugleich sind die Grenzen des verflig-
baren Wissens namentlich im Bereich des Technikrechts in Anbetracht der Kom-
plexitét und Dynamik von technischen Applikationen schneller erreicht. Dies fiihrt
schliesslich zum Bediirfnis nach flexiblen, situationsbezogenen und lernfédhigen
Handlungsanweisungen, die private Wissensressourcen fruchtbar machen konnen,
was im traditionellen Ordnungsrecht nicht ausreichend méglich ist.”® An diese
konstatierte «Krise» des «alten», des «regulativen Rechts» kniipft die unter dem
Etikett bezeichneten «Neue Verwaltungsrechtswissenschafi».”! Im Schrifttum
wird die «Neuartigkeit» indessen wohl zu Recht relativiert.”” Die «Neue Verwal-
tungsrechtswissenschaft» ergénzt(e) die traditionelle juristische Methode und
1ost(e) diese teilweise durch eine problemorientierte Handlungsperspektive ab, in-
dem neue Aufmerksamkeitsfelder (z.B. Innovationen), interdisziplindre Begriffe
(wie Effizienz) sowie neuartige Regulierungsstrategien Beriicksichtigung finden.
Oder anders formuliert: Die Perspektive der wissenschaftlichen Tatigkeit hat sich

% Vgl. zum Begriff des Priventionsstaates OLIVER DIGGELMANN, Grundrechtsdogmatik,

329 1.

70 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 11. Vgl. dazu auch WOLF-
GANG HOFFMANN-RIEM, Governance-Perspektive, 17.

71 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 10. Unter dem Begriff des
«regulativen Rechts» werden diejenigen Normen verstanden, die mit Geboten, Verbo-
ten, Genehmigungsvorbehalten oder Strafandrohungen eine gezielte Wirkung bei den
jeweiligen Regelungsadressaten auslosen wollen und dem klassischen Ordnungsrecht
zuzuordnen sind (a.a.0.).

72 PETER HETTICH, Risikovorsorge, N 15 m.w.H. So auch BENJAMIN SCHINDLER, Verwal-

tungsrechtswissenschaft, 63, der m.Verw. auf RAINER WAHL, Herausforderungen,
93 f., pointiert ausdriickt: «[...] die Vertreter der «Neuen Verwaltungsrechtswissen-
schafty unterstreichen durch die kontrastierende Stilisierung der disziplindren Ver-
gangenheit den Innovationsgehalt der eigenen Tétigkeit und machen ihre Geschichts-
schreibung zum Bestandteil einer erfolgreichen Wissenschaftsstrategie». FRITZ
FLEINER, Institutionen, 7, hielt bereits 1928 fest: «Der Verwaltung Lebenselement ist
das Handeln, das aktive Eingreifen, das unmittelbare Herbeifiihren eines bestimmten
materiellen Erfolges» [Hervorhebungen des Verfassers]. Hierin konnen Ansétze einer
Steuerungsperspektive erblickt werden, die fiir die «Neue Verwaltungsrechtswissen-
schaft» typisch ist.

18



E. Methodik der Untersuchung

von einer eher anwendungsbezogenen Interpretationswissenschaft zu einer «recht-
setzungsorientierten Handlungs- und Entscheidungswissenschaft» hin verlagert.”

Konstituierend fiir die «Neue Verwaltungsrechtswissenschafty ist die sog. steue-
rungstheoretische Perspektive auf das Recht.”* Unter Steuerung wird die gezielte
Beeinflussung von Systemen verstanden, was ein Steuerungssubjekt, das handelt,
ein Steuerungsobjekt, auf das eingewirkt werden soll, ein Steuerungsziel sowie
Steuerungsinstrumente und -modi voraussetzt.”> Nach dem hier vertretenen
Steuerungskonzept geht es darum, Wirkungen von Rechtsnormen auf technische
Innovationen wie autonome Medizinroboter zu untersuchen; praziser formuliert,
ob und inwieweit die Rechtsordnung (hier am Beispiel des Schweizer Daten-
schutz- und Medizinprodukterechts) Chancen sichern, d.h. erwiinschte Wirkungen
erzielen (Innovationsoffenheit), und zugleich Risiken minimieren, d.h. uner-
wiinschte Wirkungen vermeiden (Innovationsverantwortung), kann.”® Die Nut-
zung des «Mediums Recht» zur Verwirklichung erwiinschter und zur Vermeidung
unerwiinschter Wirkungen wird in dieser vorliegenden Untersuchung als rechtli-

73 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 11 und N 15. Die Etablie-
rung der «Gesetzgebungs- bzw. Rechtssetzungslehre» gilt als Beleg fiir diesen Per-
spektivenwechsel in der Rechtswissenschaft. Die «traditionelle» Gesetzgebungs- bzw.
Rechtssetzungslehre diirfte in einem gewissen Spannungsgefiige zur Steuerungs- bzw.
Governance-Forschung stehen. Vgl. hierzu GEORG MULLER/FELIX UHLMANN, Rechts-
setzungslehre, N 1.

74 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 17. Im Schrifttum ist auch
von der sog. «Governance-Perspektive» die Rede. Der Begrift der Steuerung diirfte
mit demjenigen der «Governance» nicht deckungsgleich sein und somit andere Per-
spektiven einnehmen und die Aufmerksamkeit auf verschiedene Aspekte der Wirk-
lichkeit lenken. Vgl. hierzu ausfiihrlich RENATE MAYNTZ, Governance, 11 ff. Vgl. zur
Abgrenzung zwischen Steuerungs- und Governancebegriff Abschnitt V.A.3., 295 f.
Auch Steuerungsdiskussionen diirften kein Phdnomen der jiingeren Zeit sein, werden
sie doch bereits seit lingerem gefiihrt. Vgl. dazu PETER HETTICH, Risikovorsorge, N 15
m.w.H.; WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 11 ff. So schreibt
BENJAMIN SCHINDLER, Kontinuitdt, 283 m.w.H.: «Verwaltungsrecht ist heute wie vor
300 Jahren ein Mittel des Staates zur Steuerung von Gesellschaft, Wirtschaft und Um-
welt».

75 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 20. Vgl. grundlegend Ab-
schnitt V.A.2., 278 ff.

Vgl. zum hier zugrundeliegenden Steuerungskonzept Abschnitt V.A.2.b(3), 290 f.
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 7 ff. m.w.H., spricht von der sog.
«wirkungsorientierten Steuerung durch das Recht».
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che Steuerung («steuerungsorientierter Ansatz») bezeichnet.”” Am Gedanken des
steuerungsorientierten Ansatzes kniipft der sog. « Governance-Ansatzy an, der sich
mit der Analyse von Regelungsstrukturen’ beschiftigt, innerhalb derer verschie-
dene staatliche und nichtstaatliche Akteure auf unterschiedlichen Ebenen zur Re-
gelung kollektiver Sachverhalte zusammenwirken.” Bei der Steuerungstheorie
riickt das handelnde Steuerungssubjekt ins Zentrum der Betrachtung, wihrend bei
der Governance-Theorie die Wirkungen von verschiedenen Regelungsstrukturen
im Vordergrund stehen.3°

Die vorliegende Arbeit beschriankt sich in Anbetracht der fehlenden Tiefenschérfe
des Governance-Ansatzes auf eine Steuerungsdiskussion.®! Dieser Fokus ist zu-
dem notwendig und gerechtfertigt, weil eine Steuerungs- und Governancediskus-
sion mit der erforderlichen Vertiefung in diesem Rahmen kaum zu leisten ist.
Nicht zu iibersehen ist allerdings, dass beide Konzepte bei aller Moglichkeit der
Modifikationen freilich miteinander verwoben sind.

77 Vgl. Abschnitt V.A.2.b., 279 ff. Der steuerungsorientierte Ansatz geht indessen nicht
davon aus, dass Recht das Verhalten von Menschen unmittelbar determiniert bzw. be-
stimmt, d.h. der entsprechende Regelungsadressat ist nach diesem Ansatz nicht blosses
«gesteuertes» Objekt staatlich oder privat gesetzten Rechts. Vielmehr bedarf das Recht
einer Vermittlungsleistung durch die Mitglieder der Gesellschaft. Denn diese bringen
bei der Reaktion auf rechtliche Normen jeweils auch ihre eigenen Interessen und Sicht-
weisen ein. Vgl. hierzu WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 8. Vgl.
zur begrenzten Steuerungsfahigkeit des Rechts Abschnitt V.A.2.d., 293 f.

78 Vgl. zum Begriff der Regelungsstrukturen WOLFGANG HOFFMANN-RIEM, Eigenstéin-
digkeit, N 682.

79 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 21. Mit der Einnahme einer
Governance-Perspektive wird nicht bereits eine bestimmte normative Zielsetzung
praformiert. Vgl. hierzu WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 18.

80 RENATE MAYNTZ, Governance, 16 m.w.H. Nach WOLFGANG HOFFMANN-RIEM, Gover-
nance-Perspektive, 19, besteht zwischen der steuerungswissenschaftlichen Perspektive
in der Rechtswissenschaft und der Sichtweise der Governance-Forschung kein Gegen-
satz. Vielmehr wiirden diese Perspektiven zum Teil unterschiedliche Akzentsetzungen
vornehmen; der Steuerungsansatz sei ergebnisorientiert auf die Bewirkungsebene aus-
gerichtet (wozu dient und wie wirkt Recht?), wohingegen sich die Governance-Per-
spektive in ihrem analytischen Strang auf den Modus und die Qualitdt der Bewéltigung
von Problemen beim Regieren (wie funktioniert die Problembewiltigung?) konzen-
triere.

81 Vgl. zur fehlenden Tiefenschérfe des Governance-Ansatzes Abschnitt V.A.3., 295.
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E. Methodik der Untersuchung

3. Rechtswissenschaftliche Innovationsforschung

Neben der Anwendung der traditionellen juristischen Methoden und steuerungs-
wissenschaftlicher Konzepte diirfte die skizzierte Problemstellung schliesslich
auch den Einbezug der Erkenntnisse aus der rechtswissenschaftlichen Innova-
tionsforschung erfordern.3? Denn dieser Forschungszweig beschiftigt sich mit
Fragen des Wandels, wobei im Zentrum des Forschungsinteresses insbesondere
die fiir das Recht erheblichen bzw. durch das Recht beeinflussten /nnovationen
bzw. Neuerungen stehen. Untersuchungsgegenstand der rechtswissenschaftlichen
Innovationsforschung bildet dabei das innovationserhebliche Recht ¥

Eine grundlegende Priamisse der rechtswissenschaftlichen Innovationsforschung
ist, dass das Recht eine wichtige Ausgangs- und Rahmenbedingung fiir Innovatio-
nen aller Art und sogar ein Medium zur Forderung von Innovationen sein kann,3
Nicht unvermutet beschéftigt sich die rechtswissenschaftliche Innovationsfor-
schung insbesondere mit der Frage, ob und inwieweit die Rechtsordnung Innova-
tionen ermoglichen bzw. stimulieren kann (Innovationsoffenheit). Sie untersucht
aber auch Fragen nach der rechtlichen Begrenzung von aus Innovationen resultie-
renden Risiken (Innovationsverantwortung).®> An dieser Stelle kniipft die rechtli-
che Steuerung von Innovationen an, um Moglichkeiten zu evaluieren, wie Recht
zur Verfolgung eines bestimmten Zwecks eingesetzt, wie bestimmte Wirkungen
erreicht bzw. unerwiinschte Wirkungen von Innovationen moglichst minimiert
werden konnen. %

82 Die rechtswissenschaftliche Innovationsforschung gilt als Teil der Rechtswissenschaft,

weshalb sie freilich aus der juristischen Methodik fliesst. Vgl. hierzu WOLFGANG
HOFEMANN-RIEM, Innovationsforschung, 23.

83 WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 12 ff. Vgl. ferner HANS PETER
BuLL, Grenzen, 43 ff. Der Begriff der Innovation soll eine «Neuerungy assoziieren.
Vgl. zum Begrift CHRISTIAN KIRCHNER, Innovationssteuerung, 86. Vgl. zum Innova-
tionsbegriff Abschnitt V.A.2.b(1)(i), 280 f.

84 WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 27. So identifizieren HEIDRUN
BECKER ET AL., Robotik, 131, den rechtlichen Rahmen als einen von sieben Schliissel-
faktoren, der fiir den erfolgreichen Einsatz von Robotern im medizinischen Kontext
entscheidend ist.

85 Vgl. WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 27.

86 WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 20. Die rechtswissenschaftliche

Innovationsforschung beschéftigt sich zudem mit den Wechselwirkungen zwischen
dem Recht einerseits und den technischen, wirtschaftlichen und sozialen /nnovationen
andererseits (a.a.0., 15).
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I. Einleitung

Die rechtswissenschaftliche Innovationsforschung kann durch die Erforschung der
Steuerungskraft des Rechts im Kontext von Innovationen dort einen Mehrwert
stiften, wo traditionelle Input-Steuerungen, die insbesondere bei linearen Kausali-
tatszusammenhéngen gelingen kann, an Grenzen stdsst. Dies diirfte bei komplexen
und multidimensionalen Problemfeldern wie beim Einsatz von autonomen Medi-
zinrobotern der Fall sein, vor allem weil hier eine (rein) inputorientierte Steuerung
von derartigen Robotern in Anbetracht noch weitgehend unerforschter Chancen
und Risiken kaum méglich ist.%’

Zur Analyse der rechtlichen Steuerungsformen und -instrumenten, die Innovatio-
nen stimulieren oder begrenzen sollen, wird in der rechtswissenschaftlichen Inno-
vationsforschung eine ganzheitliche Perspektive eingenommen, indem vor allem
das Zusammenspiel 6ffentlich-rechtlicher und privatrechtlicher Zwecke, Instru-
mente und Akteure zum Gegenstand der Untersuchung erhoben wird.3® Denn nicht
nur 6ffentlich-rechtliche Normen, sondern auch privatrechtliche sowie strafrecht-
liche Normen entfalten verhaltenssteuernde Wirkungen. Im Schrifttum wird daher
die Bedeutung der Wechselwirkungen von Instrumenten aus unterschiedlichen
Rechtsgebieten (Zivilrecht, Strafrecht und 6ffentliches Recht) hervorgehoben, zu-
mal gerade auch das Privatrecht «Anreizstrukturen zur Verhaltenssteuerungy bie-
tet.®

Es erstaunt wohl kaum, dass die rechtswissenschaftliche Innovationsforschung
einem interdisziplinciren Ansatz folgt.*® Fiir die vorliegende Untersuchung werden
vornehmlich Erkenntnisse aus der Robotik, Informatik sowie Verhaltenspsycholo-
gie’! fruchtbar gemacht, wobei hier darauf verzichtet wird, einen interdisziplini-

87 Vgl. allgemein WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 22.

88 WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 22. So steht im Privatrecht (eher)
die Anreizfunktion im Vordergrund, d.h. die Frage, wie durch die Schaffung und Aus-
gestaltung von Eigentumsrechten optimale Anreize zur Gewinnung von neuem Wissen
(Innovationsanreize) bestehen. Demgegeniiber riickt im 6ffentlichen Recht die Selek-
tionsfunktion ins Zentrum, indem die Moglichkeiten der Gefahrenabwehr analysiert
werden. Vgl. hierzu CHRISTIAN KIRCHNER, Innovationssteuerung, 89.

8 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 389. Vgl. zu Anreizstrukturen
zur Verhaltenssteuerung durch das Privatrecht DORTE POELZIG, Normdurchsetzung,
375.

CHRISTIAN KIRCHNER, Innovationssteuerung, 86; STEFAN MULLER, Innovationsrecht,
58 ff.

Die subjektive Risikowahrnehmung kann vom objektiven Risikopotential (erheblich)
abweichen. Vgl. im Kontext des autonomen Fahrens BYRANT WALKER SMITH, Regu-
lation, 594. Interessant erscheint die Erkenntnis fiir die Robotik zu sein, dass Menschen

90

91
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E. Methodik der Untersuchung

ren methodischen Ansatz zu entwickeln. Die (teilweise) Ubernahme ausserrecht-
licher Erkenntnisse kann jedoch die Gefahr eines selektiven und «uninformierten
Theorieimports» in sich bergen.”? Der Einbezug ausserrechtlicher Erkenntnisse ist
im Lichte der hier skizzierten Problemstellung jedoch gerechtfertigt, weil die
rechtliche Analyse (teilweise) an diese Erkenntnisse ankniipft.”?

4, Okonomische Analyse des Rechts

In methodischer Hinsicht finden schliesslich (in beschranktem Masse) die Er-
kenntnisse der 6konomischen Analyse des Rechts Beriicksichtigung, insbesondere
der géngigen Theorien des Markt- und Staatsversagens (auch als Regulierungs-
versagen bezeichnet) sowie der «Neuen Institutionenékonomik».** Die dkonomi-
sche Analyse des Rechts verbindet die Rechtswissenschaft mit Methoden der
Volkswirtschaftslehre und beurteilt Rechtsregeln nach den Folgen, die sie fiir
Wirtschaftsakteure und die Mitglieder der Gesellschaft haben.®® Ferner soll sie die
Eignung von Rechtsnormen zur Erreichung bzw. Verwirklichung eines gesamtge-
sellschaftlichen Regelungszieles ermitteln.’® Insbesondere die Erkenntnisse aus
der «Neuen Institutionendkonomik», der die Annahme unvollstandiger Informa-
tionen zugrundeliegt und somit im Kontrast zur neoklassischen Wirtschaftstheorie
steht, ist fiir die vorliegende Problemstellung (Ungewissheiten {iber Chancen und
Risiken von autonomen Medizinrobotern) von besonderem Interesse.”” In der

(eher) mit robotischen Applikationen kooperieren, wenn diese menschendhnlich aus-
sehen. Vgl. hierzu M. Ryan CALO, Robots, 198 f.

92 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 39. Das «Bekenntnis zur In-
terdisziplinaritit» ist namentlich dem Wirtschafts(verwaltungs)recht eigen. Vgl. dazu
PETER HETTICH, Risikovorsorge, N 16.

% So auch die Ansicht von FRITZ PIEPER, Interview: Vernetzung von Wissenschaft und

Praxis bei KI, in: Telemedicus vom 30. Januar 2019, verfiigbar auf https://www.tele
medicus.info/.

% Vgl. zu den Ursachen von Marktversagen ALEXANDER MORELL, Nachfrage, 72 ff.;
MARTIN LESCHKE, Regulierungstheorie, N 24 ff.

% Vgl. HANS-BERND SCHAFER/CLAUS OTT, Analyse, 2. Mit der Anwendung von dkono-
mischen Ansétzen wird der Versuch unternommen, die Rechtsdogmatik um Effizienz-
und Effektivititsiiberlegungen zu erweitern. Vgl. dazu PETER HETTICH, Risikovor-
sorge, N 19.

% PETER FORSTMOSER/HANS-UELI VOGT, Einfithrung, § 11 N 147.

7 In der «Neuen Institutionendkonomik» wird untersucht, wie Institutionen funktionie-

ren, wie sie entstehen und sich verdndern. Unter Institutionen werden im Allgemeinen
Systeme formgebundener (formaler) und formungebundener (informeller) Regeln ein-
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I. Einleitung

«Neuen Institutionendkonomik» werden Institutionen aus der Sicht der individu-
ellen Akteure als Anreiz- und Sanktionssysteme betrachtet. Folglich liegt diesem
Forschungsansatz eine mikrookonomische Perspektive zugrunde, weil die Aktivi-
taten und das Verhalten der einzelnen (individuellen) Akteure Forschungsgegen-
stand bilden.”®

schliesslich der Vorkehrungen zu deren Durchsetzung verstanden. Vgl. hierzu CHRIS-
TIAN KIRCHNER, Innovationssteuerung, 92.

8 CHRISTIAN KIRCHNER, Innovationssteuerung, 92.

24



A. Grundlagen

Il. Roboter

Im nachfolgenden Abschnitt A. werden die fiir die vorliegende Untersuchung re-
levanten Begriffe definiert, Abgrenzungen getroffen, Kategorien von Robotern ge-
bildet sowie die Besonderheiten von robotischen Applikationen dargestellt.®® Die
nicht genuin juristischen Begriffe «Roboter», «Kiinstliche Intelligenz» sowie
«Autonomie» machen mit Blick auf die rechtliche Analyse die Notwendigkeit
einer Begriffsklarung deutlich, um Missversténdnisse (bedingt durch unterschied-
liche Begriffsverwendungen) zu vermeiden. In Abschnitt B. folgt eine Systema-
tisierung von robotischen Applikationen im Gesundheitswesen, wobei der Un-
tersuchungsgegenstand auf autonome Medizinroboter beschrinkt wird. Denn
autonome Medizinroboter bilden einerseits eine eigene Kategorie von Robotern,
die gegenwirtig im Gesundheitswesen zum Einsatz gelangen. Andererseits eignen
sich diese Roboter als Ankniipfungspunkt fiir die rechtliche Analyse, weil sie ver-
allgemeinerungsfihige Erkenntnisse ermdglichen. Schliesslich ist der Begriff des
autonomen Medizinroboters niher zu bestimmen, Unterkategorien derartiger Ro-
boter darzustellen und die technischen, wirtschaftlichen sowie historischen Beson-
derheiten von autonomen Medizinrobotern herauszuarbeiten (Abschnitt C.). Die
Ausfiihrungen im Abschnitt C. zeigen, dass autonome Medizinroboter als daten-,
netzwerk- und cloudbasierte Medizinprodukte insbesondere datenschutz- sowie
medizinprodukterechtliche Fragen aufwerfen.

A. Grundlagen

1. Heuristische Anndaherung an
den Begriff «Roboter»

Im Folgenden wird als Orientierungshilfe der Versuch einer begrifflichen Klarung
von Robotern unternommen, um die Vielfalt moglicher Erscheinungsformen ro-
botischer Applikationen zu verdeutlichen. Es sei aber hinzugefiigt, dass es sich
dabei lediglich um eine heuristische Anndherung an den Roboterbegriff handelt.
Denn der auf den ersten Blick so suggestiv einfache Begriff des Roboters ist dus-
serst vieldeutig, weshalb er sehr unterschiedliche Deutungen erfahren hat.

% Die Bezeichnung der Robotertypen erfolgt nachfolgend anhand der Schreibweise des
jeweiligen Roboterherstellers.
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1I. Roboter

Der Begriff «Roboter» geht auf den tschechischen (Science-Fiction-)Autor KAREL
CAPEK zuriick.'® Er fiihrte den Begriff um 1920 in einem Theaterstiick namens
«Rosum’s Universal Robots» erstmals ein.!°! Abgeleitet wurde der Begriff vom
tschechischen Wort «robotay, das mit Fron- oder Zwangsarbeit ins Deutsche iiber-
setzt wird.!? An diese Wortschopfung ankniipfend fanden Roboter in verschiede-
nen literarischen Werken Eingang, namentlich in ISAAC ASIMOVS Novelle in den
1940 Jahren. In dieser Erzahlung formulierte der Autor die drei bekannten «Robo-
tergesetze».'%

Eine einheitliche, allgemein anerkannte Definition des Begriffs «Roboter» fehlt
bisher.!% Dies diirfte einerseits auf den Ursprung des Begriffs aus der Belletristik,
andererseits auf verschiedene Einsatzmoglichkeiten robotischer Applikationen zu-
riickzufiihren sein.!% Fiir die rechtliche Analyse ist freilich eine prézise Definition

100 FRANK DITTMANN, Anniherung, 148; NEIL M. RICHARDS/WILLIAM D. SMART, ro-
bots, 5.

101 BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 1; HELMUT MAIER, Robotik, 19; THO-
MAS CHRISTALLER ET AL., Robotik, 18.

102 HEIDRUN BECKER ET AL., Robotik, 17; HELMUT MAIER, Robotik, 19; MANUELA LEN-
ZEN, Kiinstliche Intelligenz, 80; MARTIN SCHNETTER, Robotik, 19; MATTHIAS HAUN,
Robotik, 14 f. m.w.H.

Die drei Robotergesetze lauten: (1) «Ein Roboter darf kein menschliches Wesen ver-
letzen oder durch Untitigkeit gestatten, dass einem menschlichen Wesen Schaden zu-
gefligt wird». (2) «Ein Roboter muss dem ihm von einem Menschen gegebenen Befehl
gehorchen, es sei denn, ein solcher Befehl wiirde mit Regel Eins kollidieren». (3) «Ein
Roboter muss seine eigene Existenz beschiitzen, solange dieser Schutz nicht mit Regel
Eins oder Zwei kollidiert». Vgl. dazu TADE MATTHIAS SPRANGER/HENNING WEG-
MANN, Dimension, 108 f. ISAAC ASIMOV erweiterte die drei Robotergesetze durch ein
«Nulltes Gesetz»: «Ein Roboter darf der Menschheit keinen Schaden zufiigen oder
durch Untidtigkeit zulassen, dass der Menschheit Schaden zugefiigt wird». Vgl. dazu
MATTHIAS HAUN, Robotik, 15. HELMUT MAIER, Robotik, 62 f., weist auf die durch die
Einfiihrung dieses Gesetzes resultierenden Widerspriiche hin.

103

104 HeELMUT MAIER, Robotik, 16; ISABELLE WILDHABER, Roboter, 316; JAN-PHILIPP GUN-

THER, Robots, 157; GEORGE A. BEKEY, Trends, 17, MARTIN SCHNETTER, Robotik,
19 f.; NEIL M. RICHARDS/WILLIAM D. SMART, robots, 3 ff.; THOMAS CHRISTALLER ET
AL., Robotik, 4 sowie 17 ff.

105 JAN-PHILIPP GUNTHER, Roboter, 17 f. m.w.Verw.; MARTIN SCHNETTER, Robotik, 19 f.
m.Verw.
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erforderlich, um Missverstindnisse zu verhindern.!®® Auf eine weitliufige Be-
griffsverwendung ist daher zu verzichten.!”?

Im Sinne des sog. «sense-think-act cycle» definieren Robotiker wie GEORGE A.
BEKEY Roboter als mechanische Objekte, die die Welt um sich herum automatisch
und kontinuierlich wahrnehmen («sense»), diese Wahrnehmung mittels Daten-
analyse prozessieren («think») und physische Funktionen oder nicht-physische
Funktionen wie Warnungen, Empfehlungen, Entscheidungen oder Befehle («act»)
ausfiihren.!%® Roboter verfiigen demnach iiber Sensoren, um das (eigene) Umfeld
wahrnehmen zu kénnen, Prozessoren, um gewisse «kognitive Leistungen» zu er-
bringen sowie Aktoren, um in der (eigenen) Umgebung handeln zu kénnen. ! Die-
ser Definitionsversuch lésst bereits erahnen, dass der Einsatz von robotischen Ap-
plikationen datenschutzrechtliche Fragen aufwirft, soweit Roboter zur Erfiillung
von Funktionen Personendaten'!® bearbeiten.!!!

In Anlehnung an eine Definition einer interdisziplindren Arbeitsgruppe verstehen
THOMAS CHRISTALLER ET AL. Roboter als «sensumotorische Maschinen zur Er-
weiterung der menschlichen Handlungsfihigkeit» [Hervorhebungen des Verfas-

106 So fordert das EUROPAISCHE PARLAMENT, Entschliessung 2018, 2 (Erwigung C), eine
allgemein anerkannte Definition fiir den Begriff des Roboters, die «flexibel ist und
Innovationen nicht behindert». Zu berticksichtigen gilt indes, dass sich verschiedene
Definitionsversuche im Schrifttum (eher) auf Industrieroboter beziehen. Vgl. hierzu
HELMUT MAIER, Robotik, 16 f.

107 S0 zutreffend EUROPEAN ROBOTICS ASSOCIATION, Position Paper, 1; HELMUT MAIER,
Robotik, 16 und 26; MELINDA F. LOHMANN, Roboterrecht, 169 in Bezug auf die Be-
griffsverwendung des EU-Parlamentes. So schreibt auch GEORGE A. BEKEY, Trends,
17: «For instance, an intuitive definition could be that a robot is merely a computer
with sensors and actuators that allow it to interact with the external world; however,
any computer that is connected to a printer or can eject a CD might qualify as a robot
under that definition, yet few roboticists would defend that implication».

108 GEORGE A. BEKEY, Robots, 2; GEORGE A. BEKEY, Trends, 18. Ahnlich ALAN WIN-
FIELD, Robotics, N 8 (erste Definition). Vgl. auch die Definition von NEIL M. RICH-
ARDS/WILLIAM D. SMART, robots, 5: «A robot is a constructed system that displays
both physical and mental agency but is not alive in the biological sense». DAVID
KORTENKAMP/REID SIMMONS/DAVIDE BRUGALI, Robotic, 285, sprechen vom «sense-
plan-act paradigmy».

199 GEORGE A. BEKEY, Robots, 2.

10 vgl. Abschnitt IIL.A.3.a(3)(i), 115 ff.

T M. RyaN CaLo, Robots, 187: «Practically by definition, robots are equipped with the

ability to sense, process, and record the world around themy.
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sers].!'? Robotische Applikationen sollen dabei aus mechatronischen Komponen-
ten, Sensoren und rechnerbasierten Kontroll- und Steuerungsfunktionen bestehen
und sich u.a. durch die grossere Anzahl von Freiheitsgraden von anderen Maschi-
nen differenzieren.!!3 «Einfache» Automaten wie ein automatischer Tiirdffner
oder ein Backautomat stellen dieser Definition folgend keine Roboter dar.!!* ISA-
BELLE WILDHABER versteht unter Roboter eine «Kombination fortschrittlicher
Computer-, Netzwerk- und Sensortechnologien mit komplexen physischen Ma-
schinenx».!!®

Nachfolgend werden Roboter im Sinne des «sense-think-act cycley» verstanden,
weil dieser Definitionsversuch fiir robotische Applikationen drei zentrale Wesens-
merkmale formuliert, die Roboter nach der hier vertretenen Auffassung typischer-
weise auszeichnen. Aus rechtlicher Sicht {iberzeugt diese Definition insoweit, als
sie einerseits zweckmaéssige Ankniipfungspunkte fiir die rechtliche Analyse liefert.
Andererseits flihrt sie zur Beschrankung der Anzahl moglicher Erscheinungsfor-
men von robotischen Applikationen, was die rechtliche Untersuchung handhab-
bar(er) macht. Schliesslich kann der «sense-think-act cycle» einen Beitrag zur ko-
hérenten Abgrenzung des Begriffs «Roboter» von dhnlichen Begrifflichkeiten wie
«Kiinstlicher Intelligenz» sowie «autonomen Systemen» leisten. Nachfolgend
werden daher Roboter unter Beriicksichtigung des hier zugrundeliegenden Be-
griffsverstindnisses einerseits von «Kiinstlicher Intelligenz», andererseits von
autonomen Systemen abgegrenzt.

112" THomAS CHRISTALLER ET AL., Robotik, 19. Nicht unvermutet werden daher nach all-
gemeinem Sprachgebrauch unter Roboter Maschinen verstanden, die dem Abbild des
Menschen dhnlich sind und/oder Funktionen ausfiihren, die andernfalls von Menschen
ausgelibt werden. Vgl. hierzu HELMUT MAIER, Robotik, 16 f.; MATTHIAS HAUN, Ro-
botik, 15.

113 THOMAS CHRISTALLER ET AL., Robotik, 19.

114 So MICHAEL DECKER, Robotik, 24. Er qualifiziert dagegen ein modernes Flugzeug
oder Automobil als Roboter, da diese deutlich komplexer seien als ein automatischer
Tiuroffner oder ein Backautomat. So auch THOMAS B. SHERIDAN, Telerobotics, 4.

115 ISABELLE WILDHABER, Roboter, 316.
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2. Abgrenzungen
a. Kiinstliche Intelligenz

(1) Definitionsansatze

«Kiinstliche Intelligenz» («KI») (engl. «Artificial Intelligence», «Al») soll eine
der bedeutendsten (Basis-)Technologien des 21. Jahrhunderts sein.!!® Eine allge-
mein anerkannte Definition von «Kiinstlicher Intelligenz» existiert nicht.!!” Grund
hierfiir diirfte mitunter sein, dass die auf der «KI»-Technologie basierenden Me-
thoden — zu nennen sind etwa die Mustererkennung, maschinelles Planen und Han-
deln, Expertensysteme sowie maschinelles Lernen!!® — verschiedenartig sind.!!®
KI-Methoden bendtigen dabei in der Regel grosse Datenmengen.!?® Auch im Be-
reich von «KI» konnen sich daher datenschutzrechtliche Fragestellungen stellen,
soweit Personendaten bearbeitet werden.!?!

ALEXANDER SCIVOS definiert «KI» in Anlehnung an die Definition von JOHN
MCCARTHY (1956) («the science and engineering of making intelligent machi-
nesy») als die «Lehre von intelligenten, eigenstindig denkfihigen kiinstlichen Sys-

116 So die EUROPAISCHE KOMMISSION, Mitteilung, 2. Nach der interdepartementalen Ar-
beitsgruppe «Kiinstliche Intelligenz» stellt «KI» eine Basis- bzw. Querschnittstechno-
logie dar, «die das Potenzial [hat], alle Branchen zu durchdringen und eine hohe Pro-
duktivititswirkung auf eine Vielzahl verschiedener Wirtschaftsbereiche auszuiibeny.
Vgl. hierzu STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI),
Bericht, 17 und 22 f.

117 HELMUT MAIER, Robotik, 273; INTERNATIONAL FEDERATION OF ROBOTICS, Artificial
Intelligence, 1 f. m.w.H. Vgl. auch FriTz-ULLI PIEPER, Intelligenz, 9 sowie 11; JAN-
PHILIPP GUNTHER, Robots, 157; MARTIN DRESLER, Intelligenz, 37; MORITZ KIRSTE/
MARKUS SCHURHOLZ, Entwicklungswege, 21; OLIVER STIEMERLING, Einfithrung in das
Thema «Kiinstliche Intelligenz», in: Telemedicus vom 8. Januar 2019, verfligbar auf
https://www.telemedicus.info/article/3378-Einfuehrung-in-das-Thema-Kuenstliche-In
telligenz.html (zit.: Kiinstliche Intelligenz); STAATSSEKRETARIAT FUR BILDUNG, FOR-
SCHUNG UND INNOVATION (SBFI), Bericht, 19 m.Verw. Statt von «Kiinstlicher Intelli-
genz» soll von «gekiinzelter Intelligenz» oder «synthetischer Intelligenz» gesprochen
werden. So UWE LAMMEL/JURGEN CLEVE, Kiinstliche Intelligenz, 11.

118 Vgl. Abschnitt I1.A.4.a(3), 44 f.
119 In diesem Sinne OLIVER STIEMERLING, Kiinstliche Intelligenz.
120 BEuropAISCHE KOMMISSION, Mitteilung, 11.

121 STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht,
39 f.
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temen (Computern, Robotern)».!?2 Unklar ist freilich, was unter Intelligenz im
Kontext von «kiinstlichen Systemen» konkret zu verstehen ist.!?* Aus diesem
Grund wird im Schrifttum versucht, «Kiinstliche Intelligenz» durch den Verweis
auf menschliche Fihigkeiten zu beschreiben.!?* Damit unbeantwortet ist jedoch,
was als «menschliche Intelligenz» aus wissenschaftlicher Perspektive gilt.!?* Un-
geachtet dessen soll die Besonderheit von «Kiinstlicher Intelligenz» im Bestreben
bestehen, die Fdhigkeiten von Menschen zum Denken und Lernen nachzubil-
den.'?¢ Hierzu sollen bestimmte Aspekte eines biologischen Systems nachgebildet
und allgemeine Prinzipien intelligenten Verhaltens abstrakt erfasst werden, um
diese sodann auf intelligente Systeme anzuwenden.'?” Nach einem anderen Ansatz
soll «KI» als «Teilgebiet der Informatik verstanden werden, welches versucht,

122 ALEXANDER SCIVOS, Geistreiches, 202 m.Verw. In diesem Sinne auch HANS-DIETER
BURKHARD, Agenten, 160; MARTIN DRESLER, Intelligenz, 37 m.Verw.; MORITZ
KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 21. Obschon John McCarthy als
«Schopfer» des Begriffs von «KI» gilt, versuchte Alan Turing 1950 erstmals (mit dem
heute als sog. «Turing-Test» bezeichneten Verfahren) die Intelligenz von kiinstlichen
Maschinen zu ermitteln. Vgl. hierzu ALAN MATHISON TURING, Computing Machinery,
433 ff.

Dem klassischen bzw. traditionellen Ansatz (auch als kognitivistischer Ansatz be-
zeichnet) lag die Idee zugrunde, Intelligenz als abstrakte Symbolverarbeitung zu ver-
stehen, die u.a. auf logischem Folgern z.B. durch Abbilden auf Algorithmen griindet.
Vgl. hierzu ROLF PFEIFER, Korper, 137 ff. m.Verw.

124 ALEXANDER ScIvos, Geistreiches, 202; STAATSSEKRETARIAT FUR BILDUNG, FOR-
SCHUNG UND INNOVATION (SBFI), Bericht, 19 m.H. auf den sog. «Turing-Test», der mit
Blick auf die Qualifikation von Intelligenz auf die Féhigkeit einer Maschine abstellt,
«ein intelligentes Verhalten zu zeigen, welches dem eines Menschen entspricht oder
von diesem nicht unterscheidbar ist». Ahnlich HELMUT MAIER, Robotik, 272. STUART
RUSSELL/PETER NORVIG, Kiinstliche Intelligenz, 18, listen verschiedene Konzepte in
Bezug auf Intelligenz und die Nachbildung menschlicher Fihigkeiten im Kontext
kiinstlicher Systeme auf. DIETER STURMA, Autonomie, 45 ff., will menschliche Intel-
ligenz von kiinstlicher Intelligenz durch den Umgang mit Intentionalitt unterscheiden
und erblickt gerade darin die Unédhnlichkeit zwischen menschlicher und kiinstlicher
Intelligenz, die infolge des «semantischen Indifferentialismus» in Diskussionen iiber
KI und Robotik ausgeblendet werde.

125 Vgl. zu dieser Fragestellung STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND
INNOVATION (SBFI), Bericht, 27 ff.

126 Uwe LAMMEL/JURGEN CLEVE, Kiinstliche Intelligenz, 14. Vgl. ferner HANS-DIETER
BURKHARD, Agenten, 160.

123

127 RoLF PFEIFER, K&rper, 140, der von einem synthetischen Ansatz («Verstehen durch
Nachbaueny) spricht.
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menschliche Vorgehensweisen der Problemlésung auf Computern nachzubilden,
um auf diesem Weg neue oder effizientere Aufgabenlosungen zu erreichen».!?®

Unterschieden wird allgemein zwischen einer starken oder generellen «KI» (engl.
«strong» bzw. «general Al»), die liber Bewusstsein oder Kreativitét verfiigt (was
gegenwirtig Zukunftsvision ist), und schwachen oder eingeschrdinkten «KI» (engl.
«weak» or «narrow Al»), die eine konkrete Problemlosung zum Gegenstand hat.
Davon wird sodann kiinstliche Superintelligenz abgegrenzt, die menschliche
Fihigkeiten weit tibertreffen soll.!?” Dem Grundsatz nach wird schliesslich unter-
schieden zwischen symbolverarbeitender kiinstlicher Intelligenz (auch als klassi-
sche kiinstliche Intelligenz bezeichnet), bei der lediglich explizit vorprogram-
mierte Befehle ausgefiihrt werden, und (kiinstlichen) neuronalen Netzen, bei
denen ein gewlinschtes Verhalten durch das Zeigen und Verarbeiten von Beispie-
len erzielt wird.!3°

(2) Roboter als verkdrperte Manifestation von «Ki»

Bei robotischen Applikationen konnen «KI-Methoden» wie «kiinstliche neuronale
Netze» (KNN) (engl. «artificial neural networks»)!*! zur Anwendung gelangen,
um z.B. Objekte in der Umwelt zu identifizieren bzw. zu erfassen.!3? Aus diesem
Grund werden Roboter im Schrifttum und nach der hier vertretenen Auffassung

128 Uwe LAMMEL/JURGEN CLEVE, Kiinstliche Intelligenz, 13. So auch ALois KNOLL/
THOMAS CHRISTALLER, Robotik, 123; JAN-PHILIPP GUNTHER, Robots, 157. Die heutige
«KI» ist ein interdisziplindres Forschungsgebiet, das Disziplinen wie Mathematik,
Psychologie, Philosophie, Logik, Neurobiologie, Sozialwissenschaften und Linguistik
umfasst. Vgl. hierzu HANS-DIETER BURKHARD, Intelligenz, 46; HELMUT MAIER, Ro-
botik, 273. Die deutsche Datenethikkomission will unter «KI» ein Sammelbegriff fiir
all diejenigen Technologien und ihre Anwendungen verstanden wissen, «die durch di-
gitale Methoden auf der Grundlage potenziell sehr grosser und heterogener Datensétze
in einem komplexen und die menschliche Intelligenz gleichsam nachahmenden ma-
schinellen Verarbeitungsprozess ein Ergebnis ermitteln, das ggf. automatisiert zur An-
wendung gebracht wird». Vgl. hierzu DATENETHIKKOMMISSION, Empfehlungen, 1.

129 ALEXANDER ScIvos, Geistreiches, 203; FriTz-ULLI PIEPER, Intelligenz, 9 sowie 11;
HANS-DIETER BURKHARD, Intelligenz, 21; HELMUT MAIER, Robotik, 273 f.; MORITZ
KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 21.

130 Uwe LAMMEL/JURGEN CLEVE, Kiinstliche Intelligenz, 14 ff.

131 Vgl. Abschnitt ILA.4.a(3)(iv), 47.

132 INTERNATIONAL FEDERATION OF ROBOTICS, Artificial Intelligence, 1 f. m.w.H. Vgl.

auch ALo1s KNOLL/THOMAS CHRISTALLER, Robotik, 74 f.; JAN-PHILIPP GUNTHER, Ro-
boter, 27 f.
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als verkorperte «Kl-basierte Systeme» bzw. als verkdrperte Manifestation von
«KI» betrachtet.!3

Roboter sind von rein softwaregestiitzten «KI-Artefakten» wie Sprachassistenten,

Suchmaschinen oder Sprach- und Gesichtserkennungssystemen insoweit zu unter-

scheiden, als Roboter in erster Linie als «KI-basierte Hardware-Systeme»'3* in Er-

scheinung treten.!*> Robotische Applikationen sind somit von «rein softwarege-
stiitzten KI-basierten Technologien» abzugrenzen, die «lediglich» Informationen
in einer verstandlichen Form anbieten, ohne dass sie jedoch einen physischen Ein-
fluss haben. Denn reine Software ohne physischen Einfluss wird im Schrifttum
nicht der Robotik zugeordnet.!*® Diese Unterscheidung lisst sich auf das Konzept
des «Embodimenty (zu deutsch Verkdrperung) zuriickfithren. Das Konzept beruht
auf der These, dass Intelligenz nur im Zusammenspiel eines Korpers mit der Um-
welt hervorgebracht werden kann und nicht in Form von «abstrakten Algorith-
men».'37 Das Konzept kann als (auf den renommierten KI-Forscher RODNEY

133 DATENETHIKKOMMISSION, Empfehlungen, 1; EUROPAISCHE KOMMISSION, Mitteilung,
1; EUROPAISCHES PARLAMENT, Entschliessung 2018, 1 (Erwdgung B). So auch ALAN
WINFIELD, Robotics, N 9; STUART RUSSEL/PETER NORVIG, Kiinstliche Intelligenz,
49 f.; THOMAS CHRISTALLER ET AL., Robotik, 62 ff.

134 ALAN WINFIELD, Robotics, N 8, bezeichnet einen Roboter als «an embodied artificial

intelligence» (zweite Definition).
135 Vgl. EUROPAISCHE KOMMISSION, Mitteilung, 1.

136 ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 136, die in diesem Zu-
sammenhang von «Bots» bzw. «Software bots» sprechen. Vgl. auch EUROPAISCHES
PARLAMENT, Entschliessung 2018, 7; GEORGE A. BEKEY, Trends, 18; ISABELLE WILD-
HABER, Roboter, 316 m.w.Verw.; JOEL DRITTENBASS/ISABELLE WILDHABER, Medical
Robots, 14 m.w.Verw.; MAURITS BUTTER ET AL., Robotics for Healthcare, 12. Vgl.
ferner NEIL M. RICHARDS/WILLIAM D. SMART, robots, 6: «[...] our definition excludes
wholly sofiware-based artificial intelligences that exert no agency in the physical
world» [Hervorhebungen des Verfassers]. Wohl a.A. AMEDEO SANTOSUOSSO/BAR-
BARA BOTTALICO, Autonomous Systems, 30 ff., die das Erfordernis der physischen
Verkorperung eines Roboters fiir iiberholt halten und Roboter in einem umfassenderen
Sinn definieren: «We refer to a family of entities that is dramatically growing, and
today goes from systems with poor cognitive and learning capacities to systems with
extremely high cognitive and learning abilities, which are able to process huge quanti-
ties of information, make decisions, and act in ways that may exceed human capaci-
ties» (a.a.0., 27).

137 ALo1s KNOLL/THOMAS CHRISTALLER, Robotik, 122; ROLF PFEIFER, Korper, 138 f.; THO-
MAS CHRISTALLER/JOSEF WEHNER, Autonomie, 21 f. Vgl. auch HEIDRUN BECKER ET
AL., Robotik, 19 f.; JAN-PHILIPP GUNTHER, Robots, 158 f. m.w.Verw.; MANUELA LEN-
ZEN, Kiinstliche Intelligenz, 83 f.
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BRrROOKS zuriickgehende) Antwort auf die Schwierigkeiten des klassischen Ansat-
zes in der KI, Intelligenz durch abstrakte Symbolverarbeitung zu entwickeln, !
betrachtet werden.!* Soweit in der Robotik auf diesen Ansatz Bezug genommen
wird, ist dieser in einem korperlichen Sinne zu verstehen, der eine direkte Verbin-
dung zwischen System und Umwelt voraussetzt.'*® Hier wird die Verbindungslinie
zum «sense-think-act cycle» offensichtlich, setzt dieser Ansatz eine physische In-
teraktion des Roboters mit der Umwelt voraus. So betrachtet sind Roboter auch
im Sinne des «sense-think-act cycle» von «rein softwaregestiitzten Kl-basierten
Technologien» zu unterscheiden, weil Letztere in der Regel keine physische In-
teraktion mit der Umwelt mit sich fiihren. Ungeachtet dessen sind «rein software-
gestiitzte Kl-basierte Technologien» in der Medizin von zunehmender Bedeu-
tung, 4!

b. Autonome Systeme

Roboter werden teilweise im Schrifttum als Auspragung von teil- oder vollauto-
nomen Systemen betrachtet.!*? Bei genauerer Betrachtung lésst sich jedoch fest-
stellen, dass der Begriff des Roboters mit demjenigen des autonomen Systems
nicht deckungsgleich ist.'* Denn im Schrifttum wird der Begriff «autonomes Sys-

133 Vgl FN 123.

139 In diesem Sinne MANUELA LENZEN, Kiinstliche Intelligenz, 84 f.; ROLF PFEIFER, Kor-
per, 138 f. m.w.H.; THOMAS CHRISTALLER/JOSEF WEHNER, Autonomie, 9 f. m.w.H.

140 JAN-PHILIPP GUNTHER, Robots, 158 f. m.w.H.

41 Vgl. FRAUNHOFER-GESELLSCHAFT, Kiinstliche Intelligenz in der Medizin, verfiigbar
auf www.fraunhofer.de; STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVA-
TION (SBFI), Bericht, 26 f. sowie 77 f.; REID F. THOMPSON ET AL., Artificial Intelli-
gence, 247 f. Vgl. fiir eine rechtliche Analyse von «KI» im Kontext des Gesundheits-
wesens am Beispiel des Europdischen Rechts DANIEL SCHONBERGER, Artificial
intelligence, 171 ff.

142 In diesem Sinne AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems,
27 tf.; FriTz-ULLI PIEPER, Intelligenz, 11; SHAWN BAYERN, Systems, 297; VANESSA
KLUGE/ANNE-KATHRIN MULLER, Systeme, 24 (FN 1). Vgl. ferner STEFAN NURNBER-
GER/SVEN BUGIEL, Systeme, 503. Vgl. zum Begrift System MATTHIAS HAUN, Robo-
tik, 33 ff.

143 MELINDA FLORINA MULLER, Roboter, 596. Roboter werden auch als (physische) Agen-
ten bezeichnet. Vgl. hierzu HANS-DIETER BURKHARD, Agenten, 162; STUART RUSSEL/
PETER NORVIG, Kiinstliche Intelligenz, 1093. THOMAS CHRISTALLER/JOSEF WEHNER,
Autonomie, 18, definieren «digitale Agenten» wie folgt: «Digitale Agenten sind Soft-
wareprogramme, die entweder stationdr am Computerarbeitsplatz eines menschlichen
Nutzers als personliche Assistenten arbeiten und beispielsweise «elektronische Post»
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tem» eher im Sinne einer (auf «KI» basierenden) Sofiware oder eines Computer-
programms verstanden.'* Die Ausfiihrungen im vorherigen Abschnitt haben ge-
zeigt, dass «rein softwaregestiitzte KI-basierte Technologien» aufgrund des Feh-
lens einer physischen Interaktion mit der Umwelt nach der hier vertretenen
Auffassung keine Roboter darstellen. Aus diesem Grund wird in der vorliegenden
Untersuchung auf die Verwendung des Begriffs «autonomes System» verzichtet,
zumal sich der Terminus Roboter wissenschaftlich etabliert hat.!*> Ohnehin er-
scheint der Begriff «autonome Systeme» zu weitldufig,'*® um als Ankniipfungs-
punkt fiir eine rechtliche Analyse zu dienen.!*7 Schliesslich ist nicht zu {ibersehen,
dass robotische Applikationen nicht in jedem Fall autonom sein miissen.!*® Mit
anderen Worten kénnen Robotern Autonomiefunktionen fehlen, weshalb es ver-
kiirzt wére, Roboter mit autonomen Systemen gleichzusetzen.

3. Robotertypologie

a. Roboterklassifizierung nach der IFR

Die «International Federation of Robotics» (IFR) unterscheidet klassischerweise
zwischen Industrie- und Servicerobotern, basierend auf ihrem industriellen bzw.
nicht-industriellen Einsatzbereich.!*’ Das Schrifttum ist jedoch bestrebt, die Ty-

nach den Wiinschen des Nutzers filtern und strukturieren kénnen». Ebenfalls werden
Begrifflichkeiten wie «cyberphysische Systeme», «Software-Agent» oder «smartes
Produkt» verwendet. Vgl. dazu FrRiTz-ULLI PIEPER, Intelligenz, 11.

144 S0 wohl AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems, 31 f.;

DANIEL M. HAUSERMANN, Systeme, 204 f.; Fritz-ULLI PIEPER, Intelligenz, 9 ftf.;
SHAWN BAYERN ET AL., Gesellschaftsrecht, 192 f.; STEFAN NURNBERGER/SVEN
BUGIEL, Systeme, 503.

145 Ahnlich MELINDA FLORINA MULLER, Roboter, 596.

146 S0 verstehen AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems, 35,

autonome Systeme (relativ) umfassend: [...] «the term <autonomous systems> can be
used broadly to encompass many kinds of artificial, decision-capable agents operating
without the immediate direction of human beings».

147 CurrTis E.A. KARNOW, application, 53, stellt (zutreffend) fest, dass es ein Fehler sei,
robotische Applikationen nicht (niher) zu unterscheiden, weil Rechtsnormen nicht auf
sdmtliche Robotertypen Anwendung finden.

148 Vgl. Abschnitt I1.A.5.¢(3), 59 f.

149 INTERNATIONAL FEDERATION OF ROBOTICS, Topics and Definitions, verfiigbar auf

https://ifr.org/service-robots/products. Die «IFR» ist der internationale Verband der
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pologie der IFR zu erweitern und weiterzuentwickeln, um die Vielfalt an roboti-
schen Applikationen addquater und realitdtsnaher abzubilden sowie zu erfassen.
Einerseits werden weitere Kategorien (neben Industrie- und Servicerobotern) ge-
bildet. Andererseits werden andere Kriterien als dasjenige des industriellen bzw.
nicht-industriellen Einsatzbereiches fiir die Klassifizierung von robotischen Ap-
plikationen formuliert.

(1) Erweiterung der Typologie der IFR
durch zusétzliche Kategorien

Als weitere Kategorien werden zum Beispiel soziale Roboter, «Cyborgs» und Te-
leroboter gebildet.!*® Als soziale Roboter gelten «physisch verkorperte, autonome
Agenten, die mit Menschen auf einer emotionalen Ebene kommunizieren und
151 «Cyborgs» werden als «Mischwesen zwischen Mensch und Ma-
schine» verstanden.'>? Sie treten etwa als kiinstliche Gelenke oder kiinstliche Hirn-
schrittmacher (z.B. zur Reduktion von Symptomen von Parkinson durch Gehirn-
stimulation) in Erscheinung.!>* Diese technischen Applikationen stellen jedoch
keine Roboter nach dem hier zugrundeliegenden Begriffsverstindnis dar. Eben-
falls im medizinischen Kontext zur Anwendung gelangen Teleroboter, die eine
medizinische Behandlung aus der Ferne ermdglichen.!>* In Anlehnung an die bi-
nédre Unterscheidung der IFR spricht UWE SEIDEL ferner von sog. «industrial ser-
vice robotics». Damit sollen Serviceroboter gemeint sein, die in einer «digitalen
Fabrik» Aufgaben zur Kontrolle von Produktionsprozessen iibernehmen.!> Die
Bildung weiterer Kategorien ist freilich Ausdruck des technologischen Fortschritts
in der Robotik, der die Vielfalt und Komplexitit von robotischen Applikationen
massgeblich erweiterte bzw. erhdhte.

interagieren».

Robotik-Industrie und der Forschungsinstitute sowie der Dachverband der nationalen
Robotikverbiande. Vgl. MELINDA FLORINA MULLER, Roboter, 596.

150 Vgl. MELINDA FLORINA MULLER, Roboter, 597.

151 MELINDA FLORINA MULLER, Roboter, 597 u.a. m.Verw. auf GEORGE A. BEKEY, Trends,

29 f. Vgl. zur Definition «sozialer Roboter» auch AMEDEO SANTOSUOSSO/BARBARA
BotTALICO, Autonomous Systems, 28 f.

152 TADE MATTHIAS SPRANGER/HENNING WEGMANN, Dimension, 117.

153 SUSANNE BECK, Roboter, 10, die auf Seite 12 von «Maschinenmenschen» spricht.

154 ANDREAS FALLER/STEPHAN KAUFMANN, Telemedizin, 18.

155 UWE SEIDEL, Industry 4.0, 15.
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(2) Fortentwicklung der Typologie der IFR
durch andere Kriterien

Im Schrifttum lassen sich weiter Versuche finden, die Typologie der IFR durch
andere Kriterien als dasjenige der industriellen Verwendung eines Roboters fort-
zuentwickeln. HELMUT MAIER will beispielsweise robotische Applikationen nach
deren Konstruktionsweise oder Verwendungszweck unterteilen.!>® JAN-PHILIPP
GUNTHER mochte Roboter nach deren Bewegungsfahigkeit, Grosse, Einsatzgebiet
oder Aufgaben einteilen,'®” wihrend andere Stimmen am Nutzen der robotischen
Applikation fiir den Menschen!*® oder am Mass an «K1I» ankniipfen wollen.!* Mit
Blick auf die rechtliche Analyse roboterspezifischer Sachverhalte schlagen ISA-
BELLE WILDHABER/MELINDA F. LOHMANN vor, Roboter nach den Kriterien der
«Strukturiertheit des Einsatzbereiches»'®® und «Lern- und Entscheidungsfiihig-
keit» zu systematisieren.'®! Aus rechtlicher Sicht iiberzeugt dieser Ansatz, weil die
erwiahnten Kriterien die heutige Vielfalt und Komplexitét von robotischen Appli-
kationen adédquater sowie realititsnaher erfassen als die bindre Typologie der
IFR.'%2 Das Ergebnis einer Gliederung von Robotern anhand dieser Kriterien bil-
det mit anderen Worten eine kohérentere Grundlage fiir die rechtliche Unter-
suchung. Denn auf einen «simplen» Staubsaugerroboter finden freilich andere
produktesicherheitsrechtliche Vorgaben Anwendung als auf einen autonomen Me-

136 HELMUT MAIER, Robotik, 26.

157 JAN-PHILIPP GUNTHER, Roboter, 19.

158 In diesem Sinne THOMAS CHRISTALLER ET AL., Robotik, 20. Mdgliche Ausprigungen

bzw. Erscheinungsformen dieses Kriteriums konnten in einer Erweiterung des mensch-
lichen Arbeitsbereichs, Verringerung des Gefahrdungspotentials filir den arbeitenden
Menschen, Verbesserung der Genauigkeit und Ausdauer, Erh6hung des 6konomischen
Nutzens, Verbesserung der Lebensqualitéit oder einem Unterhaltungswert erblickt wer-
den. Im Kontext mit Robotern im Gesundheitswesen sehen sie einen moglichen Nutzen
in der zuverldssigeren und préziseren Arbeitsweise (im Vergleich zum Menschen).

139 In diesem Sinne AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous
Systems, 31.

160 MELINDA F. LOHMANN, Wundertiiten, 154, versteht unter dem Kriterium der «Struktu-
riertheit des Einsatzbereiches» das Mass an Systematisierung und Planbarkeit der Um-
welt des Roboters.

161 TSABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 138. Vgl. zum «Roboter-
Raster» HEIDRUN BECKER ET AL., Robotik, 23 m.Verw.; MELINDA F. LOHMANN, Wun-
dertiiten, 153.

162 ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 137 f.
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dizinroboter.'®* Nach der Typologie der IFR werden dagegen beide genannten Ro-
botertypen derselben Kategorie zugeordnet. Die Roboterklassifizierung der IFR
fithrt daher zu Roboterkategorien, an die die rechtliche Analyse nicht oder nur
bedingt ankniipfen kann. Ungeachtet dieser Defizite folgen insbesondere techni-
sche Normen gleichwohl der Zweiteilung der IFR.'** Aus diesem Grund werden
nachfolgend Industrie- und Serviceroboter anhand der Roboterklassifizierung der
IFR néher betrachtet.

b. Industrieroboter

Industrieroboter sind gegenwértig die am haufigsten zur Anwendung gelangende
Roboterart, die vornehmlich im industriellen Bereich (z.B. als Schweiss-, Lackier-
oder Montageroboter bei der Automobilfertigung) eingesetzt wird.!®® Eine géingige
Definition eines Industrieroboters findet sich in der VDI-Richtlinie 2860 (1990):
«Industrieroboter sind universell einsetzbare Bewegungsautomaten mit mehreren
Achsen, deren Bewegungen hinsichtlich Bewegungsfolge und Wegen bzw. Win-
keln frei (d.h. ohne mechanischen Eingriff) programmierbar und gegebenenfalls
sensorgefiihrt sind. Sie sind mit Greifern, Werkzeugen oder anderen Fertigungs-
mitteln ausriistbar und kdnnen Handhabungs- und/oder Fertigungsaufgaben aus-
fithren».'% Die Definition von Industrierobotern der VDI-Richtlinie 2860 wurde
weitgehend von der «International Organization for Standardization» (ISO), einer
internationalen Vereinigung fiir Normungsorganisationen fiir Technologie und In-
dustrie,'¢” iibernommen: ! «automatically controlled, reprogrammable, multipur-
pose manipulator, programmable in three or more axes, which can be either fixed
in place or mobile for use in industrial automation applications». '* Ahnlich defi-
niert das «Robot Institute of America» (RAI) einen Industrieroboter als «ein pro-

163 In diesem Sinne ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 137. Vgl.
auch JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 13 m.Verw.

164 Vgl Abschnitt IV.B.1.b(3)(ii), 231 ff.
165 HELMUT MAIER, Robotik, 36.

166 Vgl HELMUT MAIER, Robotik, 16. THOMAS CHRISTALLER ET AL., Robotik, 18 f,, hiel-
ten bereits 2001 diese (rein) technisch-industrielle Definition eines Industrieroboters
angesichts der Diskussion iiber Autonomie und Intelligenz von Robotern fiir {iberholt.

167 ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 136.
168 1SO 8373, Ziff. 2.9.
169 THOMAS CHRISTALLER ET AL., Robotik, 19.
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grammierbares Mehrzweck-Handhabungsgerit fiir das Bewegen von Material,
Werkstiicken, Werkzeugen oder Spezialgeriten».!”°

Die ersten Roboter fiir Produktionsprozesse wurden bereits vor {iber 50 Jahren
eingefiihrt und sind heute fester Bestandteil moderner Industrieanlagen.!”! Als Ge-
burtsstunde fiir die Entwicklung moderner Industrieroboter gilt dabei die Patent-
anmeldung eines programmierbaren Manipulators durch GEORGE DEVOL in den
USA im Jahr 1954.!72 In technischer Hinsicht bietet ein Industrieroboter den Vor-
zug, schwere Lasten zu fiihren und mit gleichbleibender Qualitdt sowie Prazision
die gleichen Arbeitsschritte auszufiihren.!”® Ein weiterer Vorteil von Industriero-
botern ist, dass diese in Bereichen eingesetzt werden konnen, in denen der Einsatz
von Arbeitnehmern aus Griinden des Arbeitnehmerschutzes nicht oder nur einge-
schrinkt moglich ist.!” Sie sind in der Regel stationdr.'™

C. Serviceroboter

Der Einsatz von Servicerobotern wurde bereits seit den 1980er Jahren propagiert,
so zum Beispiel fiir den Krankenhaus- und Pflegebereich.!”® Gleichwohl stellen
Serviceroboter im Vergleich zur wirtschaftlich bereits bedeutenden Industrierobo-
tik einen eher neueren Robotikzweig dar.!”” Daraus zu schliessen, Serviceroboter
seien wirtschaftlich nicht von Interesse, wire freilich verfehlt. So stieg die Anzahl
verkaufter (professioneller) Serviceroboter 2015 um bemerkenswerte 25 Prozent.
Die IFR rechnet zwischen 2018 bis 2020 mit einem durchschnittlichen Wachstum
von 20 bis 25 Prozent.!”® Schitzungen zufolge soll in Deutschland fiir Service-

170 S0 ins Deutsche iibersetzt von HELMUT MAIER, Robotik, 16. Vgl. auch JAN-PHILIPP
GUNTHER, Roboter, 18.

171 AMOS ALBERT/BERND MULLER, Herausforderungen, 29.

172 FRANK DITTMANN, Anniherung, 148; HELMUT MAIER, Robotik, 107.
173 MARTIN SCHNETTER, Robotik, 23.

174 MARTIN SCHNETTER, Robotik, 24 f.

175 HELMUT MAIER, Robotik, 36.

176 AMOS ALBERT/BERND MULLER, Herausforderungen, 29. Katalysator fiir den Einsatz
von Servicerobotern im medizinischen Kontext diirfte mitunter der demographische
Wandel (in westlichen Landern) bilden. Vgl. hierzu MARTIN SCHNETTER, Robotik, 27.

177" MELINDA FLORINA MULLER, Roboter, 596.

178 INTERNATIONAL FEDERATION OF ROBOTICS, Why service robots are booming world-
wide (Mitteilung vom 11. Oktober 2017), verfiigbar auf https://ifr.org/news/why-ser
vice-robots-are-booming-worldwide. THOMAS CHRISTALLER ET AL., Robotik, 23 sowie
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roboter zwischen 2020 bis 2025 ein Marktvolumen erreicht werden, das demjeni-
gen der Industrieroboter entsprechen wird.!”

Nach der ISO-Norm 8737:2012 ist ein Serviceroboter «[a] robot that performs
useful tasks for humans or equipment excluding industrial automation applica-
tions» [Hervorhebungen des Verfassers].!8° Serviceroboter werden demnach von
Industrierobotern durch ihre nicht-industrielle Anwendung abgegrenzt. So defi-
nierte das «Fraunhofer-Institut fiir Produktionstechnik und Automatisierungy
(IPA) 1996 Serviceroboter als «eine frei programmierbare Bewegungseinrichtung,
die teil- oder vollautomatisch Dienstleistungen verrichtet. Dienstleistungen sind
dabei Tatigkeiten, die nicht der direkten industriellen Erzeugung von Sachgiitern,
sondern der Verrichtung von Leistungen fiir Menschen und Einrichtungen die-
nen».'8! Wesentliche Merkmale von Servicerobotern sind der nicht-industrielle
Einsatz, die Erbringung von Dienstleistungen (fiir Menschen) sowie Anwendun-
gen in (eher) unstrukturierter Umgebung. !%2

Die IFR unterscheidet innerhalb der Kategorie der Serviceroboter zwischen pro-
fessionellen Servicerobotern — wozu etwa professionelle Reinigungsroboter oder
autonome Medizinroboter zdhlen —, und Servicerobotern fiir den Privatge-
brauch. Zu Letzteren gehoren zum Beispiel Haushalts-, Unterhaltungs-, Assis-
tenz-, Transport- und Uberwachungsroboter.'$3

4. Besonderheiten von Robotern

Der nachfolgende Abschnitt legt die technischen Besonderheiten von robotischen
Applikationen dar, um die fiir die rechtliche Analyse relevanten Ankniipfungs-

30, sprachen 2001 in Anlehnung an eine Studie der UN von «dramatischen Zuwéch-
sen» im Bereich der Servicerobotik.

179 BARBARA KLEINET AL., Robotik, 7 f. m.Verw.
180 1SO 8373, Ziff. 2.10.

181 Vgl. zur Definition des IPA HELMUT MAIER, Robotik, 31.

182 HELMUT MAIER, Robotik, 31, der ferner festhilt, dass fiir Serviceroboter kein speziell

geschulter Bediener erforderlich sei. Dem ist jedoch entgegenzuhalten, dass gewisse
Serviceroboterarten (z.B. autonome Medizinroboter) sehr wohl eine besondere Aus-
bildung des Anwenders voraussetzen.

183 INTERNATIONAL FEDERATION OF ROBOTICS, Service Robots, verfiigbar auf https:/ift.
org/service-robots. Wohl in Anlehnung an diese Zweiteilung der IFR gliedern BAR-
BARA KLEIN ET AL., Robotik, 7, Serviceroboter in eine Gruppe der gewerblich genutz-
ten Systeme und der privat bzw. von Verbrauchern genutzten Systemen.
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punkte zu identifizieren. Diese Ausfiihrungen werden sodann ergénzt durch die
Darstellung der wirtschaftlichen sowie historischen Besonderheiten, die wesentli-
che Informationen zu Robotern vermitteln.

a. Technische Besonderheiten

(1) Robotersystem
(i) Sensoren

Ein Robotersystem weist Sensoren auf, tiber die der Roboter Informationen sowie
Anderungen aus seiner Umwelt erfasst. Zugleich 16st die robotische Applikation
iiber Sensoren eigene Handlungen durch die Aktoren aus.!®* Die Analyse der Um-
welt iiber Sensoren ermdglicht erst die Wahl einer vorprogrammierten Hand-
lungsoption oder einer durch algorithmische Lerneffekte neu erzeugten Gestal-
tungsoption.!®> Zu unterscheiden sind demnach Robotersysteme, die auf der
Grundlage eines in der Vergangenheit entworfenen («starren») Umweltmodells
agieren und Robotersystemen, die durch die unmittelbare Interaktion mit der Um-
welt lernen und handeln konnen (sog. «interoperationsbasierte Robotersys-
temey).!86

Sensoren kdnnen nach verschiedenen Kriterien klassifiziert werden; zum Beispiel
ob sie Informationen iiber den Zustand der Umwelt oder den inneren Zustand der
robotischen Applikation erfassen.'®” Interne Sensoren ermitteln Eigenschaften in-
nerhalb des Roboters und versorgen die Steuerungssoftware mit Daten iiber den
Zustand der robotischen Applikation (z.B. liber den Ladezustand der Batterien),
wihrend externe Sensoren Messwerte (Daten) aus der Umwelt liefern und dabei
physikalische oder andere Grdssen in eindeutig verwertbare, i.d.R. elektrische
Signale umwandeln. !®¥ Daher haben robotische Applikationen beispielsweise Sen-
soren, um die Geschwindigkeit einer Rotation einer Achse zu messen oder um

184 MATTHIAS HAUN, Robotik, 188. Vgl. auch HELMUT MAIER, Robotik, 214; STUART
RUSSEL/PETER NORVIG, Kiinstliche Intelligenz, 1093 ff.

185 MARTIN SCHNETTER, Robotik, 21 m.Verw.
186 MATTHIAS HAUN, Robotik, 190 f.

187 HEeNRIK I. CHRISTENSEN/GREGORY D. HAGER, Sensing, 91, die zwischen «sensing and
estimation to recover the state of the robot itself» und «sensing and estimation to re-
cover the state of the external world» unterscheiden. So auch GEORGE A. BEKEY, Ro-
bots, 58 ff. Ahnlich MATTHIAS HAUN, Robotik, 24 f.

188 HELMUT MAIER, Robotik, 52 sowie 218 f.
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Objekte in der Umgebung wahrnehmen zu kdnnen.'®® Positionssensoren (engl.
«position sensors») wurden beispielsweise speziell fiir robotische Applikationen
fiir die computerassistierte Chirurgie'*® entwickelt, um in Echtzeit die Position von
sich bewegenden Objekten wie chirurgischen Instrumenten zu ermitteln.!*!

(ii) Achsen und Effektoren

In der Regel besteht ein Robotersystem zudem aus verschiedenen Armteilen, die
grundsétzlich durch zwei (bewegliche) Bewegungsachsen (Gelenke) miteinander
verbunden sind, und (End-)Effektoren (auch Greifer oder «Roboterhand» ge-
nannt), die am Ende des letzten Armgliedes fixiert sind.!”? Benachbarte Achsen
konnen entweder durch ein Drehgelenk (rotatorische Achse) oder Schubgelenk
(translatorische Achse) miteinander verbunden sein.!** Gefiihrt werden Effektoren
durch den Roboterarm selbst, der sich aus den Armgliedern zusammensetzt. !>
Mogliche Effektoren sind beispielsweise Greifer(-systeme), Werkzeuge zur Werk-
stiickbearbeitung, Schweissgerite oder eine Kamera.!*> Sie werden zur Interaktion
mit der Umwelt, zum Ergreifen, Drehen, Verdndern oder Bearbeiten von Objekten
eingesetzt.'”® Die Steuerung des Effektors bedingt eines Antriebes, der die dafiir
erforderliche Energie auf die Bewegungsachsen iibertrigt.!”” Unterschieden wird
zwischen einer pneumatischen, hydraulischen und elektrischen Antriebsart, wobei
Letztere die heute iibliche Art darstellt.!?®

189 Grundlegend hierzu GEORGE A. BEKEY, Robots, 57 ff. Vgl. auch ALAN WINFIELD,
Robotics, N 7; HEINZ W. KATZENMEIER, Robotertechnik, 173 ff.; HELMUT MAIER,
Robotik, 217 ff.; HENRIK I. CHRISTENSEN/GREGORY D. HAGER, Sensing, 94; JOCELYNE
TroCCAZ, Sensors, 72 ff.

190 Vgl Abschnitt II.C.2.b., 76.

191 JocELYNE TROCCAZ, Sensors, 74.

192 HELMUT MAIER, Robotik, 64 f.

193 GEORGE A. BEKEY, Robots, 48 f. Vgl. auch HELMUT MAIER, Robotik, 67.
194 MATTHIAS HAUN, Robotik, 21 f.

195 MATTHIAS HAUN, Robotik, 24 sowie 142; STUART RUSSEL/PETER NORVIG, Kiinstliche
Intelligenz, 1093.

196 HELMUT MAIER, Robotik, 142.
197 VICTOR SCHEINMAN/J. MICHAEL MCCARTHY/JAE-BOK SONG, Actuation, 78 ff.
198 GEORGE A. BEKEY, Robots, 48 f.; MATTHIAS HAUN, Robotik, 21.
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(iii) Software

Robotersysteme verfiigen schliesslich iiber einen (Mikro-)Computer, der auf eine
(vor-)installierte Software zurtickgreift, um die durch die Sensoren erfassten Daten
verarbeiten und dadurch die vorgesehenen Aktionen iiber die Aktoren ausfiihren
zu lassen.!”” Die programmierte Softwarestruktur des Robotersystems (Steue-
rungsarchitektur)?®® bestimmt dabei, welche Aufgaben der Roboter zu bewiltigen
vermag.2®! Erfolgt die Steuerung der robotischen Applikation iiber einen «Perso-
nal Computer», so sind damit leistungsfahige Rechner- und Speichereinheiten und
der Einsatz moderner Hardware, aber auch die Integration des PC in die Kommu-
nikations-Netzwerke des Herstellers verbunden.?’? Die Steuerung des Roboters
kann dabei durch die Eingabe von Befehlen in einem sog. Programmierhandgerat
oder kabellosen Handprogrammiergerét, das mit einem Anwenderprogramm ver-
bunden ist, dessen Funktionsweise Schnittstellen bzw. Kommunikationskanile
z.B. zwischen PC und externen Sensoren oder zwischen PC und iibergeordneten
Rechnern oder dem Internet/Intranet bedingt.?’* Daher konnen Roboter mitunter
netzwerkbasiert sein, worauf im nachfolgenden Abschnitt ndher eingegangen
wird. 204

(2) Netzwerkbasierte Technologie

Die Dateniibertragung zwischen Sensoren, Prozessoren und Aktoren bei roboti-
schen Applikationen kann mitunter auf dem sog. «Client-Server-Modell» basie-
ren, bei dem der «Client» vom «Server» liber ein Netzwerk einen Dienst (Service)

199" GEORGE A. BEKEY, Robots, 68.

200 HeLmMuUT MAIER, Robotik, 54 ff., versteht unter der Steuerungsarchitektur die Softwa-
restruktur eines Steuerungssystems und unterscheidet (in Bezug auf mobile Roboter)
zwischen einer verhaltensbasierten (reaktiven), funktionsorientierten, hybriden, kog-
nitiven sowie Subsumption-Architektur.

201 AL AN WINFIELD, Robotics, N 9.

202 HELMUT MAIER, Robotik, 130 f.

203 HELMUT MAIER, Robotik, 131 ff. Vgl. ferner JURGEN WAHRBURG ET AL., Autonome
Medizinroboter, 231.

Robotische Applikationen kdnnen freilich auch ohne «Anbindung» an einen PC als
netzwerkbasiert gelten, z.B. wenn sie direkt an das lokale Netzwerk angeschlossen
sind, wodurch eine Verbindung zum Internet mdoglich wird, oder mit Mobilfunkanten-
nen verbunden sind.

204
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anfordert, der vom Server bereitgestellt wird.?°> Alternativ kann die Dateniiber-

mittlung bei Robotern auch auf der sog. «publish-subscribe»-Methode beruhen,
bei der fiir die Datentiibertragung nicht zwischen Client und Server unterschieden
wird; hier kann jeder Netzwerkteilnehmer themenspezifische Daten anbieten und
abonnieren. In beiden erwdhnten Modellen konnen Daten z.B. durch eine Aus-
zeichnungssprache wie «extensible markup language» (XML) iiber «Hypertext
Transfer Protocol» (HTTP) iibertragen werden, um Interoperabilitit mit web-
basierten Applikationen zu ermdglichen.?°® Oder plastischer formuliert: Roboti-
sche Applikationen sind heutzutage in der Regel mit Computern iiber Netzwerke
verbunden, weshalb auch von netzwerkbasierten Robotern (engl. «networked ro-
bots») die Rede ist.2’7 Sie konnen entweder mit privaten Netzwerken (Intranet)
oder mit dem globalen Internet verbunden sein. Im Kontext der Robotik sind fiir
die Verbindung kabelloser Technologien namentlich Bluetooth, WiFi, LTE, 3G
und 4G von besonderer Bedeutung.?%

Als Weiterentwicklung von netzwerkbasierten Robotern (auch als sog. «online ro-
bots» bezeichnet) kdnnen robotische Applikationen betrachtet werden, die iiber
ein Netzwerk (z.B. Internet) auf in einer Cloud hinterlegte Datensitze zugreifen.?%
Die Verwendung von «Cloud Computing»?'® ermoglicht dabei die Ubertragung
von rechner-intensiven Aufgaben wie die Objekterkennung auf eine (mit
hohem Speicherplatz ausgestatteten) Cloud und zugleich «kooperatives Lernen»
durch Teilen von grossen Datenmengen zur (effektiveren) Bewiltigung von kom-
plexen Aufgaben.?!! Vor diesem Hintergrund wird die Bedeutung von Big

205 DAVID KORTENKAMP/REID SIMMONS/DAVIDE BRUGALI, Robotic, 284 sowie 290. Nach
GEORGE A. BEKEY, Robots, 68, verwendeten Roboter in der Vergangenheit die sog.
«radio frequency» (RF).

206 Vgl DAVID KORTENKAMP/REID SIMMONS/DAVIDE BRUGALI, Robotic, 290.

207 DEZHEN SONG/KEN GOLDBERG/NAK-YOUNG CHONG, Networked Robots, 1109. Vgl.
zu «networked robotsy» im Allgemeinen GEORGE BEKEY ET AL., Robotics, 119 ff.

208 DEZHEN SONG/KEN GOLDBERG/NAK-YOUNG CHONG, Networked Robots, 1113 f.
m.w.H.

209 DEzHEN SONG/KEN GOLDBERG/NAK-YOUNG CHONG, Networked Robots, 1121 ff., die
von «cloud robotics» sprechen. Vgl. zum Begriff auch JAN PETERS ET AL., Robot
Learning, 359.

210 vgl. zum Begriff SAHA OLIMPIYA/DASGUPTA PRITHVIRAJ, Cloud Robotics, 51.

211 SAHA OLIMPIYA/DASGUPTA PRITHVIRAI, Cloud Robotics, 47 f. Vgl. ferner DREW
SIMSHAW ET AL., Healthcare Robots, 14 m.Verw.; DUDEK WOJCIECH/SZYNKIEWICZ
WoriCIECH/WINIARSKI TOMASZ, Cloud Computing, 67. DEZHEN SONG/KEN GOLDBERG/
NAK-YOUNG CHONG, Networked Robots, 1123 m.Verw., schreiben in diesem Kontext:
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Data?!? sowie Cloud Computing?!® im Kontext von autonomen Medizinrobotern
ersichtlich.2!* Cloudbasierte Roboter werfen daher datenschutzrechtliche Fragen
auf, namentlich in Bezug auf die Zugangsberechtigung sowie deren Kontrolle und
Durchsetzung, soweit personenbezogene Daten bearbeitet werden.?!®

(3) Maschinelles Lernen (ML)

Maschinelles Lernen (engl. «Machine Learningy) gilt als zentrale KI-Methode fiir
Roboter.?!® Unter ML wird das Forschungsgebiet bezeichnet, das die computer-
gestiitzte Modellierung und Realisierung von Lernphinomenen untersucht.?!’
Katalysator fiir den Einsatz von maschinellem Lernen bilden einerseits die Ver-
fiigbarkeit grosser Datenmengen (Big Data), andererseits das Aufkommen von ef-
fizienten und leistungsfihigen, vernetzten PCs (IoT).2!8

Allgemein werden drei Verfahren von ML unterschieden: Uberwachtes Lernen
(engl. «supervised learningy); uniiberwachtes Lernen (engl. «unsupervised learn-

«In the same way humans benefit from socializing, collaborating and sharing, robots
can benefit from those interactions too by sharing their sensor information giving
insight on their perspective of their current state». Vgl. dazu auch INTERNATIONAL
FEDERATION OF ROBOTICS, Artificial Intelligence, 2 f.

212 ygl. Abschnitt I11.B.2., 135 f.
213 Vgl Abschnitt ITL.C.1.b(1), 166 f.
214 SAHA OLIMPIYA/DASGUPTA PRITHVIRAJ, Cloud Robotics, 56.

215 DEZHEN SONG/KEN GOLDBERG/NAK-YOUNG CHONG, Networked Robots, 1112. Vgl.
Abschnitt I11.C.3., 174 ff.

216 Grundlegend hierzu MoRITZ KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 24 ff.
Nach der interdepartementalen Arbeitsgruppe «Kiinstliche Intelligenz» ist der Begriff
«KI» klar von den Methoden der «KI» — insbesondere von Algorithmen des maschi-
nellen Lernens — zu unterscheiden. Vgl. STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG
UND INNOVATION (SBFI), Bericht, 20.

217 STEFAN WROBEL/THORSTEN JOACHIMS/KATHARINA MORIK, Maschinelles Lernen, 406.

218 CHRISTOPH DROSSER, Algorithmen, 208 f.; IMDAT SOLAK, Machine Learning als we-
sentliches Element der K1, in: Telemedicus vom 14. Januar 2019, verfiigbar auf https://
www.telemedicus.info/article/3379-Machine-Learning-als-wesentliches-Element-von-
KLhtml (zit.: Machine Learning); LORENA JAUME-PALASI, KI und Algorithmen, in:
Telemedicus vom 23. Januar 2019, verfiigbar auf https://www.telemedicus.info/
article/3384-KI-und-Algorithmen.html (zit.: Algorithmen); OLIVER STIEMERLING,
Kiinstliche Intelligenz; SEBASTIAN HOFER, Algorithmen, N 39; STAATSSEKRETARIAT
FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht, 17 f.
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ing»); be- bzw. verstirkendes Lernen (engl. «reinforcement learning»).?!® Wih-
rend beim iiberwachten Lernen ein Mensch fiir jeden Trainingsdatensatz das zu
lernende Ergebnis programmiert,??’ muss das Computerprogramm beim uniiber-
wachten Lernen ohne vorherige Zuordnung und Kennzeichnung von Eingabeda-
ten selbststéndig aus grossen Datenbestdnden Zusammenhénge erkennen, Katego-
risierungen bilden und diese in verwertbare, d.h. interpretierbare Informationen
transformieren.”?!

(i) Verfahren des liberwachten Lernens

Ein Verfahren des tiberwachten Lernens stellt die Klassifikation dar, bei der einem
Algorithmus Regeln «antrainiert» werden, um Daten in zwei Klassen zu untertei-
len (sog. binidre Klassifizierung), namentlich im Bereich der Bildklassifikation,
medizinischen Diagnose oder Einteilung von Mails in «Spam»- und «Nicht-
Spam».?2? Ein weiteres wichtiges Verfahren des iiberwachten Lernens stellt die
Regression dar, bei der zwischen einer Eingangsvariablen und einer Ausgangsva-
riablen ein (linearer oder nicht-linearer) Zusammenhang (fiir stetige Werte wie die
Einkommensentwicklung) hergestellt werden kann.??* Das Hauptziel beim iiber-
wachten Lernen bildet das Trainieren eines Vorhersagemodells anhand von Trai-
ningsdaten, um Vorhersagen iiber unbekannte oder zukiinftige Daten zu treffen.?**

219 SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learning, 26; STEFAN WROBEL/
THORSTEN JOACHIMS/KATHARINA MORIK, Maschinelles Lernen, 405 f. Vgl. auch OLI-
VER STIEMERLING, Kiinstliche Intelligenz.

220 Eine besondere Herausforderung stellt dabei die Auswahl der (Trainings-)Daten dar,
zumal diese nicht a priori wertungsfrei erfolgt. Vgl. dazu IMDAT SOLAK, Machine Lear-
ning; LORENA JAUME-PALASI, Algorithmen.

221 MoriTz KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 24 f.; OLIVER STIEMER-
LING, Kiinstliche Intelligenz. Vgl. auch GEORGE A. BEKEY, Robots, 129; GUNTER
DANIEL REY/KARL F. WENDER, Neuronale Netze, 28. Der Begrift «iiberwacht» bezieht
sich indes auf die Trainingsdaten, die bereits mit den bekannten Ausgabewerten ge-
kennzeichnet sind. Vgl. dazu SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Lear-
ning, 26.

222 SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learning, 27; STAATSSEKRETARIAT
FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht, 103. Vgl. ferner STEFAN
WROBEL/THORSTEN JOACHIMS/KATHARINA MORIK, Maschinelles Lernen, 410 ff.

223 MoRITZ KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 26 f.

224 SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learning, 26 f.; STAATSSEKRETA-
RIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht, 103. So allgemein
im Kontext der «préadiktiven Analytik» (engl. «Predictive Analytics») ISABELLE WILD-
HABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung, 461 f.
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Hierzu benétigen die Verfahren des iiberwachten Lernens freilich grosse Daten-
mengen, um das Vorhersagemodell durch das zur Verfiigung stehende «Trainings-
material» zu verbessern. 2%’

(ii) Verfahren des uniiberwachten Lernens

Ein bekanntes, beim uniiberwachten Lernen zur Anwendung gelangendes Verfah-
ren stellt das sog. Clustering dar, bei dem die Klassifikationsklassen (Output bzw.
Lernziel) im Gegensatz zur Klassifikation des iiberwachten Lernens nicht vorge-
geben wird, weshalb hier Algorithmen??¢ selbststindig nach Mustern bzw. Struk-
turen in Datensitzen suchen, um Ahnlichkeiten in diesen Daten (Korrelationen)
zu extrahieren.??” Dieses Verfahren des uniiberwachten Lernens kann eine Art
«Black Box» darstellen, weil es fiir (fachkundige) Menschen ggf. nicht mehr nach-
vollziehbar ist, wie eine bestimmte Vorhersage oder ein bestimmtes Ergebnis zu-
stande gekommen ist. Damit angesprochen ist die fehlende Nachvollziehbarkeit
des Prozesses der Klassifikation durch Verfahren wie Clustering.?*® Die fehlende
Nachvollziehbarkeit tritt jedoch bei sémtlichen hier aufgefiihrten Verfahrenskate-
gorien des ML (jedoch in unterschiedlichem Ausmass) auf. Dieser Problemkreis
wird in der vorliegenden Untersuchung im Grundsatz ausgeblendet.??

Das Clustering birgt zudem die Gefahr, dass zwischen zwei Datensétzen ein sta-
tistisch gemessener Zusammenhang ausgewiesen wird, obschon kein ursiachlicher
Zusammenhang vorhanden ist (Problem von Scheinkausalititen). Damit konnen
freilich rechtlich relevante Diskriminierungen (durch systematische Fehler bzw.
«Bias») einhergehen,?? die wiederum bei sémtlichen hier aufgefiihrten Verfah-

225 GUNTER DANIEL REY/KARL F. WENDER, Neuronale Netze, 28; OLIVER STIEMERLING,
Kiinstliche Intelligenz.

226 Vgl. Abschnitt IL.A.5.¢(1), 57 f.

227 Moritz KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 26 ff.; OLIVER STIEMER-
LING, Kiinstliche Intelligenz; SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learn-
ing, 31; STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI),
Bericht, 103 f. Vgl. zur «Clusteranalyse» STEFAN WROBEL/THORSTEN JOACHIMS/
KATHARINA MORIK, Maschinelles Lernen, 457 f.

228 Vgl. STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Be-
richt, 31 m.w.Verw.

29 ygl. Abschnitt IIL.B.3.¢(1), 147 ff.

230 Vgl. STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Be-
richt, 32 f. Vgl. zu moglichen Ursachen algorithmischer Diskriminierungen ISABELLE
WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung, 464 ft.
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renskategorien des ML auftreten kdnnen. Auch diese Problemstellung wird im
Rahmen der rechtlichen Analyse nicht weiter vertieft.

(iii) Verfahren des verstarkten Lernens

Verfahren des verstiarkten Lernens sollen in den nichsten Jahren insbesondere im
Bereich der robotischen Steuerung an Bedeutung gewinnen, z.B. um unbekannte
Objekte sicher zu fassen und zu bewegen.?3! Das Hauptziel des verstirkten Ler-
nens ist die Entwicklung von technischen Applikationen, die durch Interaktionen
mit der Umgebung (i.d.R. im Rahmen einer Computer-Simulation) lernen, indem
sie Riickmeldungen (Belohnungssignale) auf wiederholte Handlungen erhalten.?*?
Erfolgt das verstdrkte Lernen eines Roboters durch Interaktionen mit Menschen
(ausserhalb von reinen Computer-Simulationen), stellen sich freilich produkte-
sicherheitsrechtliche Fragen, weil dieses Verfahren von ML mitunter durch das
Begehen von Fehlern lernt, die jedoch die Gesundheit von Anwender und/oder
Patienten gefahrden kénnen.

(iv) Kiinstliche neuronale Netze (KNN)

Kiinstliche neuronale Netze gelten als beliebte Modellierungsgrundlage bzw. be-
liebtes Programmiermodell von ML.2** KNN sind informationsverarbeitende Sys-
teme, deren Struktur und Funktionsweise menschlichen neuronalen Netzen nach-
empfunden sind.?** Gleichwohl haben KNN wenig mit neuronalen Netzen von
Menschen (oder von Tieren) zu tun.3*> Gemeinsam ist ihnen, dass sie Informatio-
nen erhalten, diese verarbeiten und ausgeben.?** KNN bestehen aus einer grossen

231 MANUELA LENZEN, Kiinstliche Intelligenz, 88; MORITZ KIRSTE/MARKUS SCHURHOLZ,

Entwicklungswege, 29 m.w.Verw.; STEFAN WROBEL/THORSTEN JOACHIMS/KATHA-
RINA MORIK, Maschinelles Lernen, 461.

232 GUNTER DANIEL REY/KARL F. WENDER, Neuronale Netze, 28; OLIVER STIEMERLING,

Kiinstliche Intelligenz; SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learning,
29 f.; STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Be-
richt, 104.

IMDAT SOLAK, Machine Learning; SEBASTIAN HOFER, Algorithmen, N 16; SCREENIVAS
SREMATH TIRUMALA, Deep Learning, 2; STAATSSEKRETARIAT FUR BILDUNG, FOR-
SCHUNG UND INNOVATION (SBFI), Bericht, 32.

KARSTEN WEICKER, Algorithmen, 145; RUDOLF KRUSE ET AL., Intelligence, 3 sowie 7.
Eine allgemein anerkannte Definition fiir KNN existiert freilich nicht. Vgl. GUNTER
DANIEL REY/KARL F. WENDER, Neuronale Netze, 15.

233

234

235 RUDOLF KRUSE ET AL., Intelligence, 9; SEBASTIAN HOFER, Algorithmen, N 16.

236 GUNTER DANIEL REY/KARL F. WENDER, Neuronale Netze, 15.
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Anzahl an Neuronen (auch als «Units», Einheiten oder Knoten bezeichnet), die
sich Informationen z.B. {iber dussere Stimuli in Form von Aktivierungssignalen
iiber gerichtete Verbindungen zusenden.?*” Sie erfassen dabei Eingangssignale
(Eingangswerte), multiplizieren diese Werte mit einer (im Verlaufe der Zeit an-
trainierten) Zahl und iibermittlen sie an die nichste Neuronenschicht, um als
Ergebnis ein Ausgabesignal (Ausgabewert) zu erhalten.?*® Stimmt dieser Ausga-
bewert nicht mit den Trainingsdaten iiberein, wird ein Lernalgorithmus entspre-
chende Anpassungen vornehmen, um den Ausgabewert an die Trainingsdaten an-
zugleichen.?* Auch hier kann es fiir (fachkundige) Menschen ggf. nicht mehr
nachvollziehbar sein, wie und was KNN konkret (er-)lernen.?*® Sie werden fiir
iiberwachtes, uniiberwachtes sowie verstirktes Lernen eingesetzt**! und kénnen
bei robotischen Applikationen (ebenfalls) zur Anwendung gelangen.?*?

b. Wirtschaftliche Besonderheiten

2018 stieg die Anzahl der weltweit verkauften Industrieroboter um 6 Prozent auf
iiber 420’000 Stiick an.>*3 Bedeutende Absatzmirkte bilden die Automobil- sowie
Elektro-/Elektronikbranche mit einem Anteil von 30 bzw. 25 Prozent, gefolgt von
der Metall- und Maschinenbauindustrie (10 Prozent), Chemie- und Kunststoff-

237 RUDOLF KRUSE ET AL., Intelligence, 7. Vgl. auch GUNTER DANIEL REY/KARL F. WEN-
DER, Neuronale Netze, 16.

238 IMDAT SOLAK, Machine Learning; KARSTEN WEICKER, Algorithmen, 145; OLIVER
STIEMERLING, Kiinstliche Intelligenz.

239 SEBASTIAN HOFER, Algorithmen, N 15. Vgl. dazu auch GUNTER DANIEL REY/KARL F.
WENDER, Neuronale Netze, 35 ff.

240 CHRISTOPH DROSSER, Algorithmen, 207 f. Daher werden KNN auch als «Black Box»
bezeichnet. So z.B. CHRISTOPH DROSSER, Algorithmen, 198; Liebe Maschinen — lasst
uns doch Freunde sein, in: NZZ Online vom 12. Februar 2019, verfiigbar auf https://
www.nzz.ch/meinung/kopie-von-liebe-maschinen-lasst-uns-doch-freunde-sein-1d.1459048.

241 MoRITZ KIRSTE/MARKUS SCHURHOLZ, Entwicklungswege, 32.

242 CHRrISTOPH DROSSER, Algorithmen, 18 sowie 209.

243 Das Wachstum von 6 Prozent spiegelt (eher) einen statistischen Ausreisser; die Wachs-

tumszahlen fiir Industrieroboter war im 2018 insbesondere wegen Absatzschwierig-
keiten auf zwei bedeutenden Absatzmérkten (Automobil- sowie Elektro-/Elektronik-
branche) so tief. Vgl. INTERNATIONAL FEDERATION OF ROBOTICS, Executive Summary
World Robotics 2019 Industrial Robots, 13, verfiigbar auf https://ifr.org/free-down
loads (zit.. Summary 2019).
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industrie (5 Prozent) sowie Lebensmittelindustrie (3 Prozent).?** Als wichtigste
Absatzmarkte fiir Industrieroboter gelten China, Japan, Siidkorea, die USA sowie
Deutschland.?*> In Europa sind mit «ABB Robotics»?*® (Schweiz), «KUKA»
(Deutschland) sowie «Comau» (Italien) wichtige Hersteller von Industrierobotern
domiziliert.?*” Anders als man annehmen konnte, weist nicht Asien, sondern
Europa die hochste Roboterdichte auf. Unter dem Begriff der Roboterdichte wird
die Anzahl an robotischen Applikationen pro 10’000 Arbeitnehmer innerhalb
eines Industriezweiges verstanden. So betrug 2019 in Europa die durchschnittliche
Roboterdichte 114 Stiick, gefolgt von Amerika mit 99 und Asien/Australien mit
91 Stiick.2*8

Servicerobotern kommt im Gegensatz zu Industrierobotern bis anhin eine 6kono-
misch geringere Bedeutung zu.?** Gleichwohl sind die Wachstumszahlen im Be-
reich der Servicerobotik beachtlich. 2019 stieg die Anzahl der weltweit verkauften
professionellen Serviceroboter mit 61 Prozent auf iiber 270’000 Stiick.?>° 2009
wurden weltweit erst 13’000 Serviceroboter fiir den professionellen Einsatz ver-
kauft.?!

244 INTERNATIONAL FEDERATION OF ROBOTICS, Summary 2019, 13. 2017 erhohte sich die
Anzahl der weltweit verkauften Industrieroboter um 30 Prozent auf {iber 380’000
Stiick. Vgl. hierzu INTERNATIONAL FEDERATION OF ROBOTICS, Executive Summary
World Robotics 2018 Industrial Robots, 13 (zit.: Summary 2018).

245 INTERNATIONAL FEDERATION OF ROBOTICS, Summary 2019, 14.

246 ABB hat in der Zwischenzeit zudem ein neues Forschungszentrum fiir robotische Ap-
plikationen im Gesundheitswesen erdffnet. Vgl. hierzu ROBOTICS BUSINESS REVIEW,
A Closer Look at ABB’s New Research Hub for Healthcare Robotics, verfiigbar auf
www.roboticsbusinessreview.com (zit.: ROBOTICS BUSINESS REVIEW, ABB).

247 BEuroprAISCHE KOMMISSION, Mitteilung, 5 (FN 17); HELMUT MAIER, Robotik, 139.

248 INTERNATIONAL FEDERATION OF ROBOTICS, Summary 2019, 16. Siidkorea (710) sowie
Singapur (658) wiesen 2018 die hochste Roboterdichte weltweit auf, gefolgt von
Deutschland mit 322 und Japan mit 308 Stiick; 2009 hatte Japan noch die hochste Ro-
boterdichte weltweit. Vgl. INTERNATIONAL FEDERATION OF ROBOTICS, Summary 2018,
18. Wird vor Augen gefiihrt, dass im Jahr 2000 die Hélfte der weltweit tiber 742’000
Industrieroboter in Japan im Einsatz waren, ist diese Entwicklung bemerkenswert. Vgl.
dazu HELMUT MAIER, Robotik, 24.

249 ISABELLE WILDHABER, Roboter, 319.

250 INTERNATIONAL FEDERATION OF ROBOTICS, Executive Summary World Robotics 2019
Service Robots, 11, verfiigbar auf https://ifr.org/free-downloads/ (zit.: Summary Ser-
vice Robots 2019).

251 JAN-PHILIPP GUNTHER, Robots, 156 m.Verw.
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Der technologische Fortschritt sowie die Reduktion der Produktionskosten fiir Ro-
boter kdnnen neue robotische Anwendungen ermoglichen, die in wirtschaftlicher
Hinsicht interessante Perspektiven erdffnen.?’? Damit einhergehend werden der
Robotikbranche bemerkenswerte Wachstumszahlen vorausgesagt.>>? Schitzungen
der IFR zufolge soll die Anzahl der weltweit verkauften Industrieroboter von 2020
bis 2022 um durchschnittlich 12 Prozent auf iiber 580’000 im Jahr 2022 steigen.?**
Es erstaunt daher kaum, dass robotischen Applikationen ein vergleichbarer Boom
wie bei «PCs», beim Mobiletelefon oder Internet vorausgesagt wird.?>> Roboter
sollen eine der «bedeutendsten technologischen Innovationen des 21. Jahrhun-
derts» sein, die die Wirtschaft sowie Gesellschaft massgeblich verdndern wer-
den.?® Aus diesem Grund sind Wirtschaft, Gesellschaft und Staat im Begriff, die
Erforschung robotischer Applikationen und deren Implikationen mit (erheblichen)
Investitionen zu intensivieren.?’

cC. Historische Besonderheiten

Der Wunsch von Menschen, «intelligente» Maschinen herzustellen, reicht bis
Weit in die Antike zuriick.?*® Als robotische bzw. roboterihnliche Artefakte der
Antike gelten die von den Babyloniern eingefiihrte «Klepsydra-Wasseruhry um

252 HELMUT MAIER, Robotik, 139; THOMAS CHRISTALLER ET AL., Robotik, 29 f. Vgl. auch

die Auflistung von JAMES MANYIKA ET AL., Disruptive technologies, 73.

253 MATTHIAS HAUN, Robotik, 10. Vgl. auch in Bezug auf Serviceroboter JAN-PHILIPP

GUNTHER, Robots, 156; THOMAS CHRISTALLER ET AL., Robotik, 23 sowie 30.

254 INTERNATIONAL FEDERATION OF ROBOTICS, Summary 2019, 16.

255 HELMUT MAIER, Robotik, 15. So bereits THOMAS CHRISTALLER ET AL., Robotik, 30.

256 RONALD LEENES ET AL., Regulatory challenges, 15. Vgl. auch GEORGE A. BEKEY,

Trends, 17; HEIDRUN BECKER ET AL., Robotik, 5 m.Verw.; JAMES MANYIKA ET AL.,
Disruptive technologies, 4 f. So auch im Kontext von «KI» EUROPAISCHE KOMMIS-
SION, Bericht, 1.

257 Zum Beispiel in der Europdischen Union im Rahmen des Programms Horizont 2020.

Vgl. dazu EUROPAISCHE KOMMISSION, Mitteilung, 2. So auch fiir die Schweiz im Kon-
text der «KI-Forschung» STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNO-
VATION (SBFI), Bericht, 41 ff. Vgl. fiir eine Ubersicht zu wesentlichen Aktivititen in-
ternationaler Organisationen im Bereich von «KI»: Bericht der Projektgruppe vom
15. August 2019, «Internationale Gremien und kiinstliche Intelligenz», verfligbar
auf https://www.sbfi.admin.ch/sbfi/de/home/das-sbfi/digitalisierung/kuenstliche-inte
lligenz.html.

258 ALAN WINFIELD, Robotics, N 16; BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 1;
HELMUT MAIER, Robotik, 18.
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1400 v.Chr., die «fliegende Taube des Archytas» sowie automatische Musik- oder
Theatermaschinen, die vom griechischen Ingenieur und Mathematiker HERON
VON ALEXANDRIA um ca. 85 n.Chr. konzipiert wurden.?*® Auch im Mittelalter las-
sen sich Bestrebungen zur Konstruktion von roboterdhnlichen Applikationen fest-
stellen, etwa durch das vom arabischen Ingenieur AL-DSCHAZARI im 13. Jahrhun-
dert verfasste «Buch des Wissens von sinnreichen mechanischen Vorrichtungen»
sowie durch die von LEONARDO DA VINCI im 15. Jahrhundert erstellten Aufzeich-
nungen und Skizzen, wobei derartige Pldne technisch erst mit JACQUES DE
VAUCANSON um 1740 durch den Bau eines «fl6tenspielenden Automaten», «pro-
grammierbaren Webstuhls» und einer «automatischen Ente» umgesetzt wurden. 2%

Der Einsatz von Industrierobotern in Werkhallen wurde in den 1960er Jahren {ib-
lich, als JOSEF ENGELBERGER den «PUMA-Roboter» als frei programmierbares,
universell einsetzbares Handhabungsgeriit einfiihrte.?®! Als erster Industrieroboter
gilt jedoch der sog. «Unimate» von «Unimation», der ab 1961 von «General
Motors» in der Automobil-Herstellung eingesetzt wurde.?®> Nachdem robotische
Applikationen namentlich im industriellen Kontext zur Anwendung gelangten,
wurden sie allméahlich auch in anderen Anwendungsbereichen und -formen einge-
setzt.?63 Bereits 1973 wurde in Japan an der «Waseda-Universitéiit» der Roboter
«WABOT-1», ein humanoider Roboter, hergestellt. 1994 wurde sodann der Ro-
boter «Cyberknife» im Rahmen von Operationen eingesetzt, wahrend sich um die
Jahrtausendwende erstmals Dienstroboter wie «Roomba» (Staubsaug-Roboter) er-
folgreich im Markt durchsetzen konnten.?%* Dieser Entwicklung gingen zuniichst
Bestrebungen in der Forschung in den 1990er Jahren voraus, robotische Applika-
tionen herzustellen, die die Sicherheit von Menschen in geféhrlichen Umgebungen
erhohen, die Leistungsfihigkeit von Menschen steigern oder die Lebensqualitét
von Menschen verbessern kénnen, 2%

259 HELMUT MAIER, Robotik, 18.

260 ALAN WINFIELD, Robotics, N 17; BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 1;
HELMUT MAIER, Robotik, 19.

261 THOMAS CHRISTALLER ET AL., Robotik, 18. Vgl. auch FRANK DITTMANN, Anniherung,
148; GEORGE A. BEKEY, Trends, 20.

262 HELMUT MAIER, Robotik, 21; MANUELA LENZEN, Kiinstliche Intelligenz, 81. Vgl. auch
STUART RUSSEL/PETER NORVIG, Kiinstliche Intelligenz, 1138.

263 BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 2.
264 HELMUT MAIER, Robotik, 22 ff.
265 BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 2.

51

77



78

79

80

1I. Roboter

5. Autonome Roboter

a. Autonomie als Ziel der Robotik

Die Robotik verfolgt mitunter das Ziel, autonome Roboter zu entwickeln und
einzusetzen, um namentlich im Bereich der Servicerobotik neue Anwendungsbe-
reiche erschliessen zu koénnen.?®® Neben teilautonomen Robotern, die heute z.T.
bereits eingesetzt werden, sollen in Zukunft auch vollautonome Roboter zur An-
wendung gelangen. 2’

Die technisch und wirtschaftlich etablierten Industrieroboter sind (stark) automa-
tisiert, nicht jedoch autonom.?®® Vor diesem Hintergrund wird ersichtlich, dass der
Begriff der Autonomie von demjenigen der Automatisierung abzugrenzen ist. An-
gesichts der vielfaltigen Verwendung des Begriffs der Autonomie bedarf es einer
konzisen Antwort auf die Frage, wie sich Autonomie im Kontext von Robotern
charakterisieren bzw. beschreiben lisst.2®° Nachfolgend wird daher der Begriff der
Autonomie zu umschreiben sein und in Bezug zur Robotik gestellt.

b. Autonomie als vielfiltiger Begriff

(1) Autonomie als Selbstgesetzgebung
oder Selbststandigkeit

Bereits in der Antike tauchte in der Formel «nach eigenem Gesetz lebend» der
Begriff der Autonomie auf.?’® Der Begriff «Autonomie» ist dabei aus den altgrie-
chischen Begriffen «autos» (zu deutsch «selbst») und «ndémos» («Gesetz») zusam-

266 BRUNO SICILIANO/OUSSAMA KHATIB, Robotics, 2; THOMAS CHRISTALLER ET AL., Ro-
botik, 18. ALAN WINFIELD, Robotics, N 8, definiert Roboter als «a machine that can
autonomously carry out useful work» (dritte Definition).

267 VANESSA KLUGE/ANNE-KATHRIN MULLER, Systeme, 24. Zudem soll die Entwicklung
von «lernfihigen Systemen» ein weiteres Fernziel sein, die selbststédndig aus Erfah-
rungen lernen und ihr Handeln danach ausrichten. Vgl. hierzu HELMUT MAIER, Robo-
tik, 51. In diesem Kontext ist auch von «Cognitive-Computing-Systeme» die Rede.
Vgl. ANDREAS WESPI, Perspektive, 16.

268 FriTz-ULLI PIEPER, Intelligenz, 9 f.; HEIDRUN BECKER ET AL., Robotik, 17 f. Dasselbe
gilt fiir Teleroboter. Vgl. dazu ALAN WINFIELD, Robotics, N 10.

269 So wird von «cyberphysischen Systemen», «autonomen Systemen» oder «intelligenten

autonomen Robotern» gesprochen. Vgl. hierzu EUROPAISCHES PARLAMENT, Ent-
schliessung 2018, 7. Zu Recht kritisch gegentiber einer beliebigen Begriffsverwendung
MELINDA F. LOHMANN, Roboterrecht, 169.

270 DIETER STURMA, Autonomie, 39.
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mengesetzt. Danach bedeutet Autonomie Selbstgesetzgebung (in Abgrenzung zur
«Hetermonie» bzw. «Fremdgesetzgebung») oder auch Selbststindigkeit>’' In der
Antike wurde «Autonomie» vorwiegend im politischen Kontext verwendet, um
das Recht der griechischen Stadtstaaten auf eine gewisse Selbstbestimmung und
staatliche Unabhiingigkeit zu umschreiben.?’> MELINDA FLORINA MULLER weist
in diesem Kontext darauf hin, dass dieses Begriffsverstindnis von Autonomie
auch im heutigen politischen bzw. staatsrechtlichen Kontext zu finden ist.?’* Of-
fensichtlich passt dieses Begriffsverstdndnis kaum zur Robotik.

(2) Begriff im geisteswissenschaftlichen Sinn

Der Begriff «Autonomie» ist seiner Herkunft entsprechend der «praktischen
Philosophie» zuzuordnen, die den Begriff fiir die Analyse und Erklarung von
Sachverhalten braucht, die in unmittelbarem Zusammenhang mit Regeln der
menschlichen Lebensform stehen.?’* Der Terminus wurde durch die kantische Mo-
ralphilosophie gepragt. Danach sei «Autonomie» als die Fihigkeit des Menschen
zu verstehen, sich «nur seiner eigenen und dennoch allgemeinen Gesetzgebung zu
unterwerfen, also der Vernunft und dem «Kategorischen Imperativ» zu folgen,
nicht aber heteronomen sinnlichen Motiven».?”®> Da der Begriff der Autonomie im
geisteswissenschaftlichen Sinn eng an das Wesen des Menschen ankniipft, kann
ein derartiges «Autonomieverstéindnis» wohl kaum oder zumindest nur unter kon-
zeptuellen Einschrankungen auf Roboter iibertragen werden, soweit am Dualis-
mus zwischen Mensch und Maschine festgehalten wird.2”® Wird gleichwohl iiber
die Autonomie von Robotern im Sinne des geisteswissenschaftlichen Begriffsver-
standnis reflektiert, konnen sich Begriffsverwirrungen sowie Missverstdndnisse in
interdiszipliniren Diskursen ergeben.?”” Denn die Verwendung des Begriffs im
geisteswissenschaftlichen Sinn zur Beschreibung von Robotern kann dazu fiihren,
dass robotischen Applikationen (implizit) menschliche Eigenschaften bzw. Féahig-

271 HARALD SCHONDORF, Autonomie, 52; HELMUT MAIER, Robotik, 50.

272 MELINDA FLORINA MULLER, Maschinen, 131 f. m.Verw. auf JOHANN PLATZER, Auto-
nomie, 145. Vgl. auch MICHAEL PAUEN, Autonomie, 254.

273 MELINDA FLORINA MULLER, Maschinen, 132 m.w.H.
274 DIETER STURMA, Autonomie, 38.

275 MICHAEL PAUEN, Autonomie, 254 f. m.Verw. Vgl. ferner DIRK FABRICIUS, Freiheit,
30 ff.

276 S0 zutreffend MELINDA FLORINA MULLER, Maschinen, 132 f. m.w.H.

277 MELINDA FLORINA LOHMANN, Fahrzeuge, 15; MELINDA FLORINA MULLER, Maschinen,
138.
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keiten zugeschrieben werden.?’”® Zum Beispiel spricht LORENA JAUME-PALASI
«KI-basierten» Technologien die Fahigkeit ab, autonom zu handeln, weil diese
keinen freien Willen und keine Absichten hitten.?’® Diese Auffassung griindet auf
der Annahme, dass der Begriff der Autonomie lediglich zur Beschreibung von
menschlichen Fihigkeiten (wie Bewusstsein, Intelligenz, Intentionalitét oder Wil-
lensfreiheit) verwendet werden konne.?8° Nach DIETER STURMA kann einer Ma-
schine zumindest eine «uneigentliche Autonomie» zugeschrieben werden, wenn
sie Steuerungen und Bewegungen in einem vorgéngig definierten Bereich ohne
dussere (menschliche) Kontrolle ausfiihrt und somit vorhersehbar handelt.?8! An-
dere Stimmen im Schrifttum verwenden dagegen den Begriff der Autonomie zur
Beschreibung von technischen Applikationen, zumal Autonomie eine graduelle
FEigenschaft sei.?®? Daran kniipft der Begriff der Autonomie im technischen Sinn

278 MELINDA FLORINA MULLER, Maschinen, 126. Im Zusammenhang mit der «Ver-
menschlichung» von Robotern stellt ERiC HILGENDORF, Roboter, 121, jedoch die be-
denkenswerte Frage: «Sind vielleicht unsere Bedenken gegen die Ubertragung von
Konzepten aus der menschlichen Sphére in die der Roboter weniger sachlich motiviert
als bloss Ausdruck des Beharrens auf unserer vermeintlichen Einzigartigkeit»?

279 LORENA JAUME-PALASI, Algorithmen. So verfiigen nach ANDREAS BRENNER «auto-
nome Maschineny iiber keine Autonomie, weil ihnen ein «reflexives Selbstbewusst-
sein» mangelt. Vgl. «Roboterethik» — Verantwortung setzt Bewusstsein voraus, in:
NZZ Online vom 30. November 2018, verfiigbar auf https://www.nzz.ch/meinung/
roboter-und-ethik-verantwortung-setzt-bewusstsein-voraus-1d.1435002.

280 Wohl dieser Auffassung DIETER STURMA, Autonomie, 49 ff.; LORENA JAUME-PALASI,
Algorithmen. Im Kontext von Robotik sowie KI sprechen sie daher nicht von Autono-
mie, sondern von Automatisierung.

281 DIETER STURMA, Autonomie, 50.

282 RoOLF PFEIFER, Kérper, 143 f.; HANS-DIETER BURKHARD, Agenten, 161. Wiederum
eine andere Ansicht vertritt beispielsweise BRUNO LATOUR mit der «4kteur-Netzwerk-
Theoriey, die zwischen der ersten und der zweiten Auffassung zu vermitteln versucht.
Nach dieser Theorie geht es nicht darum, inwieweit sich Roboter an Menschen ange-
néhert haben, sondern diese greift das Verhéltnis zwischen Menschen und der Technik
als ein «ko-evolutiondres System wechselseitiger Ermoglichungsbedingungen» auf.
Vgl. dazu THOMAS CHRISTALLER/JOSEF WEHNER, Autonomie, 25 f. m.w.Verw. Vgl.
zum Meinungsstreit im Zusammenhang mit autonomen Systemen insbesondere
AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems, 33 f.; JAN-
PHILIPP GUNTHER, Roboter, 29 f.; THOMAS CHRISTALLER/JOSEF WEHNER, Autonomie,
11 ff.
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an. Dieser verdndert die Bedeutung von Autonomie im geisteswissenschaftlichen
Sinn substantiell — wie sogleich zu zeigen ist.?®?

(3) Begriff im technischen Sinn

Das EUROPAISCHE PARLAMENT definiert Autonomie in Bezug auf Roboter als die
Fahigkeit, «Entscheidungen zu treffen und diese in der dusseren Welt unabhdngig
von externer Steuerung oder Einflussnahme umzusetzen» [Hervorhebungen des
Verfassers].2%* Dieser Definition folgend gilt eine robotische Applikation als au-
tonom, soweit sie entscheidungsfdhig und unabhdngig von der Umwelt ist. Dieses
Begriffsverstdndnis von Autonomie kann als Autonomie im technischen Sinn be-
zeichnet werden.?®® Ahnlich versteht der US-amerikanische Robotiker, GEORGE
A. BEKEY, Autonomie: «Autonomy refers to systems capable of operating in the
real-world environment without any form of external control for extended periods
of time» [Hervorhebungen des Verfassers].?% Hier steht die Unabhéngigkeit einer
technischen Applikation im Vordergrund, d.h. ein Roboter gilt als autonom, soweit
dieser fahig ist, bestimmte Aufgaben in seiner Umwelt ohne externe Kontrolle
withrend einer bestimmten Zeitspanne auszufiihren.?8” Unbeantwortet bleibt frei-
lich die Frage, in welchem zeitlichen Umfang ein Roboter eine Aufgabe unabhén-
gig erfiillen muss, um (noch) als autonom zu gelten. Dieses Begriffsverstindnis
liegt auch der ISO-Norm 8373 zugrunde: «According to ISO 8373 robots require
«a degree of autonomyy, which is the «ability to perform intended tasks based on
current state and sensing, without human intervention» [Hervorhebungen des Ver-

283 Ahnlich ISABELLE WILDHABER, Roboter, 317; MELINDA FLORINA MULLER, Maschinen,
126 sowie 134 f.

284 BUROPAISCHES PARLAMENT, Entschliessung 2018, 7. Vgl. auch AL0IS KNOLL/THOMAS
CHRISTALLER, Robotik, 31 sowie 120.

285 MELINDA F. LOHMANN, Roboterrecht, 169.

286 GEORGE A. BEKEY, Robots, 1. Vgl. fiir eine dhnliche Definition des «US Military De-
fense Science Board» in GIOVANNI SARTOR/ANDREA OMICINI, autonomy, 39: «Auto-
nomy is a capability (or a set of capabilities) that enables a particular action of a system
to be automatic or, within programmed boundaires, «selfgoverning».

287 Vgl. MELINDA FLORINA MULLER, Maschinen, 131. Vgl. auch GIOVANNI SARTOR/
ANDREA OMICINI, autonomy, 39 ff., die neben dieser «Unabhéngigkeit» («indepen-
dence») weitere Teilaspekte von Autonomie formulieren. Nach DIETER STURMA, Au-
tonomie, 49, geniigt fiir die Zuschreibung von Autonomie im technischen Sinne, dass
«Maschinen auf der Grundlage eigener Sensorik und Systemeigenschaften Bewegun-
gen ausfiihreny.
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fassers].?8® Robotische Applikationen verfiigen demnach nach der ISO-Norm 8373
iiber verschiedene Autonomiegrade. Es konnen zehn Autonomiegrade — in Abhén-
gigkeit des Ausmasses der menschlichen Einflussnahme — unterschieden wer-
den.?® Enger wird der Begriff der Autonomie dagegen gefasst, wenn der Terminus
als die Fahigkeit, selbststiindig zu lernen, verstanden wird.?*® So schreibt CURTIS
E.A. KARNOW: «The point, I suggest, is that true autonomy involves self-learning:
where the program does not simply apply a human-made heuristic (as with
Roomba and Aibo), but generates its own heuristic» [Hervorhebungen des Ver-
fassers].?’! Damit ist die Lernfihigkeit von robotischen Applikationen angespro-
chen.??

In der vorliegenden Untersuchung wird Autonomie im technischen Sinn verwen-
det, weil sich dieses Begriffsverstindnis in der Robotik wissenschaftlich etabliert
hat.?* Auch das rechtswissenschaftliche Schrifttum kniipft an dieses Begriffsver-
stindnis an.?** Die obigen Ausfiithrungen haben jedoch gezeigt, dass dem Begriff
im technischen Sinn kein einheitliches Begriffsverstdndnis zugrundeliegt. Vor die-
sem Hintergrund ist es mit Blick auf die rechtliche Analyse erforderlich, die hier
zugrundeliegende Verwendung von Autonomie im technischen Sinn offenzule-
gen. Denn ein Roboter, der lern- und/oder entscheidungsféhig ist, wirft offensicht-

288 SO 8373, Ziff. 2.6 i.V.m. Ziff. 2.2. GEORGE A. BEKEY, Robots, 2, hilt diesbeziiglich
fest: «It is evident [...] that robots come in a wide variety of shapes and sizes, with
varying degrees of autonomy, intelligence, and mobility» [Hervorhebungen des Ver-
fassers].2% ISO-Normen stellen (i.d.R.) «soft law» dar. Vgl. dazu ISABELLE WILDHA-
BER, Roboter, 336.

289 SILvIO HANSENBERGER, Drohnen, 59 f. m.Verw. Vgl. auch Fritz-ULLI PIEPER, Intelli-
genz, 12 (FN 31); HELMUT MAIER, Robotik, 50 f.

290 Vgl. EUROPAISCHES PARLAMENT, Entschliessung 2018, 7; GEORGE A. BEKEY, Robots,
1. Wohl auch GIOVANNI SARTOR/ANDREA OMICINI, autonomy, 40 ff., die vorschlagen,
den Begriff der Autonomie mit drei Dimensionen zu versehen: «independencey, «cog-
nitive skills» und «cognitive architecture». Vgl. ferner HERBERT ZECH, Haftung, 170
m.w.Verw.

21 CurTis E.A. KARNOW, application, 55.

292 Vgl. Abschnitt IL.A.5.¢(1), 57 f.

293 ALAN WINFIELD, Robotics, N 10; ALois KNOLL/THOMAS CHRISTALLER, Robotik, 31
sowie 120; BARBARA BECKER, Autonomie, 57; DIETER STURMA, Autonomie, 49;

HELMUT MAIER, Robotik, 50. Vgl. ferner EUROPAISCHES PARLAMENT, Entschliessung
2018, 7; MELINDA F. LOHMANN, Roboterrecht, 169 m.w.Verw.

2% So Eric HILGENDORF, Roboter, 120 (FN 2); Fritz-ULLI PIEPER, Intelligenz, 12
m.w.Verw.; VANESSA KLUGE/ANNE-KATHRIN MULLER, Systeme, 24 m.Verw. auf
DIN EN ISO 8373, Roboter und Robotikgerite, Nr. 2.2.
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lich andere Rechtsfragen (namentlich im Bereich der zivil- und strafrechtlichen
Verantwortlichkeit sowie der Produktesicherheit) auf als ein Roboter, der «nur»
vorprogrammierte Aufgaben ohne externe Kontrolle ausfiihrt. Nach der hier ver-
tretenen Auffassung wird Autonomie im technischen Sinn verstanden als die Fa-
higkeit, unabhéngig zu handeln, d.h. ein Roboter gilt nachfolgend als autonom,
soweit er Aufgaben in seiner Umwelt ohne externe Kontrolle wéhrend einer be-
stimmten Zeitspanne erfiillen kann. So betrachtet ist der Begriff der Autonomie
einerseits von Lern- und Entscheidungsfihigkeit, andererseits von Automatisie-
rung abzugrenzen.

c. Abgrenzungen

(1) Lernfiahige Roboter

Unter der Lernfahigkeit von Robotern kann die Moglichkeit bezeichnet werden,
Inhalte der eigenen Wissensbasis anhand von vergangenen Erfahrungen selbst-
stindig zu modifizieren.?*> Lernféhige Roboter sollen zukiinftig nicht mehr «nur»
fortlaufend dieselbe Aufgabe ausfiihren, sondern vielmehr eine Vielzahl von ver-
schiedenen Funktionen in einer unstrukturierten und komplexen Umwelt erfiil-
len.?*® Hier zeigt sich der wesentliche Unterschied zwischen autonomen und
lernfihigen Robotern. Autonome Roboter nach der hier vertretenen Auffassung
erfiillen vorprogrammierte Aufgaben ohne externe Kontrolle, wéihrend lernfahige
Roboter die Ausfithrung von neuen, nicht von Menschen im Voraus programmier-
ten Aufgaben durch Erfahrungswissen erlernen kénnen.

Die Lernféhigkeit von robotischen Applikationen soll (zukiinftig) durch ML mog-
lich werden,?®” wozu lernfiihige Algorithmen erforderlich sind.?*® Lernféhige Al-
gorithmen kdnnen z.B. durch KNN realisiert werden.?* Unter einem Algorithmus

295 Vgl. STEFAN KIRN/CLAUS D. MULLER-HENGSTENBERG, Automatisierung, 229. Ahnlich
EXPERTENKOMMISSION FORSCHUNG UND INNOVATION, Systeme, 9 f. sowie 13 f.

296 JAN PETERS ET AL., Robot Learning, 357 m.Verw. CURTIS E.A. KARNOW, application,
58, schreibt: «The goal in all this work is simple: to produce robots that can make real-
time decisions in unpredictable environments all with the end of attaining some set
task».

297 JAN PETERS ET AL., Robot Learning, 357.

298 JAN PETERS ET AL., Robot Learning, 357. GEORGE A. BEKEY, Robots, 128, gibt hier zu
bedenken: «It should be noted that machine learning and robot learning are not syn-
onymousy.

299 Vgl. SEBASTIAN RASCHKA/VAHID MIRJALILI, Machine Learning, 25. Vgl. auch CHRIS-
TOPH DROSSER, Algorithmen, 129; SEBASTIAN HOFER, Algorithmen, N 10. IAN GOOD-
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wird eine eindeutige Beschreibung eines in mehreren (Einzel-)Schritten durchge-
fiihrter (Bearbeitungs-)Vorgang verstanden.*°® Algorithmen diirfen nicht mit einer
Software gleichgesetzt werden, sondern konnen — vereinfacht ausgedriickt — als
«Spielregeln» verstanden werden.’®! Gegenstand eines Algorithmus sind dabei
abstrakte Objekte wie Zahlen und Buchstaben.??

Es bleibt abzuwarten, ob zukiinftig lernfédhige Algorithmen robotische Applika-
tionen steuern.’”> Gegenwirtig sind Algorithmen im Wesentlichen auf die Verar-

beitung von grossen Mengen an (Trainings-)Daten zum Erkennen von Mustern

beschriinkt und kénnen kein neues Wissen im eigentlichen Sinn generieren,*** wo-

bei — je nach Vorverstdndnis — andere Schlussfolgerungen gezogen werden kon-
nen. So bietet der Begriff der Lernfahigkeit im Kontext von Robotern ndmlich
erhebliches Potential fiir Missverstdndnisse. Denn gewisse Stimmen im Schrift-
tum mochten Lernféhigkeit in Anlehnung an menschliches Denken und Lernen
verstanden wissen, wihrend andere Lernfahigkeit von der menschlichen Dimen-
sion entkoppeln mdchten.’®> Wird Lernfihigkeit nach menschlichen Merkmalen
definiert, kann ein Roboter auf absehbare Zeit nicht als lernfdhig betrachtet wer-
den. Vor diesem Hintergrund ist die Notwendigkeit der Begriffsklarung evident,

FELLOW/Y OSHUA BENGIO/AARON COURVILLE, Deep Learning, 96, merken an: «A ma-
chine learning algorithm is an algorithm that is able to learn from data».

300 GUNTER SAAKE/KAI-UWE SATTLER, Algorithmen, 3 sowie 15 f. Vgl auch CHRISTOPH
DROSSER, Algorithmen, 21; FriTz-ULLI PIEPER, Intelligenz, 12 f.; SEBASTIAN HOFER,
Algorithmen, N 3 ff. m.w.H.; THOMAS OTTMANN/PETER WIDMAYER, Algorithmen,
1 ff.

301 LORENA JAUME-PALASI, Algorithmen. Vgl. auch CHRISTOPH DROSSER, Algorithmen,
25.

302 CHRISTOPH DROSSER, Algorithmen, 25. KAI vVON LEWINSKI, Regulierungsbedarf, 168,
spricht vom «Algorithmenrecht» als neues Rechtsgebiet.

303 Eher skeptisch LORENA JAUME-PALASI, Algorithmen, die lernende Algorithmen «le-
diglich als Prozess der Anpassung komplexer statistischer Modelle an riesige Daten-
mengen» versteht. Ungeachtet dessen sollen bei selbstfahrenden Autos bereits selbst-
lernende Algorithmen zur Anwendung gelangt sein, die sich das Autofahren «selbst
beigebracht» haben. Vgl. hierzu FRiTZ-ULLI PIEPER, Intelligenz, 12 m.w.H.

304 IMDAT SoLAK, Machine Learning. Hierin diirfte sich maschinelles Lernen (weiterhin)

vom «Human Learning» unterscheiden.

305 Vgl. fiir Erstere DIETER STURMA, Autonomie, 44 ff. m.w.H.; LORENA JAUME-PALASI,
Algorithmen, die in diesem Kontext festhélt: «Lernende Algorithmen sind [...] ein Eu-
phemismus fiir das Prinzip <je mehr Daten vorhanden, desto akkurater die Wahrschein-
lichkeitsparameter> des Algorithmus». Vgl. fiir Letztere (sinngeméss) INTERNATIONAL
FEDERATION OF ROBOTICS, Atrtificial Intelligence, 4.
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um Begriffsverwirrungen in interdisziplindren Diskussionen zu vermeiden, zu-
mal — so scheint es — divergierende Auffassungen in der Robotik tendenziell auf
unterschiedliche Begriffsverstindnisse zuriickgefiihrt werden konnen.

(2) Entscheidungsfahige Roboter

Zur Beschreibung von Entscheidungsfahigkeit im Kontext von Robotern kann der
Begriff der Intelligenz verwendet werden. So schreibt CURTIS E.A. KARNOW:
«The larger and more complex the system, the more likely it is to have the tools
to solve a problem and the more likely it is that one might call it «intelligent»
[Hervorhebungen des Verfassers].3% So betrachtet sind die Begriffe der Intelli-
genz und der Entscheidungsfahigkeit eng miteinander verflochten. Der Begriff der
Intelligenz beinhaltet ndmlich die Féhigkeit, Entscheide treffen zu kdnnen. Inso-
fern unterscheiden sich autonome von entscheidungsfihigen Robotern, als bei Ers-
teren der Grad an Eigenstindigkeit zur Ausiibung einer Aufgabe im Vordergrund
steht, wiahrend Letztere liber die Fdhigkeit verfiigen, Entscheidungen unter Be-
riicksichtigung der zur Verfiigung stehenden Léosungsalternativen zu treffen.’

(3) Automatisierte Roboter

Im Schrifttum wird zuweilen der Begriff der Automatisierung’®® als Synonym fiir
Autonomie verwendet, was freilich eine gewisse Begriffsverwirrung hervor-
bringt.>* Bei genauerer Betrachtung sind autonome von automatisierten Robotern
klar zu unterscheiden. THOMAS B. SHERIDAN definiert Automatisierung wie folgt:
«Automation is the automatically controlled operation of an apparatus, a process,
or a system by mechanical or electronic devices that take place of human organs

306 CurTis E.A. KARNOW, application, 60 m.Verw.

307 Vgl. Fritz-ULLI PIEPER, Intelligenz, 12 m.Verw. Teilweise wird auch von «intelligent

autonomen Robotern» gesprochen. So z.B. EUROPAISCHES PARLAMENT, Entschlies-
sung 2018, 9. Kritisch dazu MELINDA F. LOHMANN, Roboterrecht, 169.

308 Ausgehend vom Begriff der Automatisierung unterscheidet MELINDA FLORINA LOH-

MANN, Fahrzeuge, 15 ff., im Kontext von automatisierten Fahrzeugen zwischen «Teil-
automatisierung», «Hochautomatisierung» und «Vollautomatisierung». MARTIN
SCHNETTER, Robotik, 31 ff., verwendet seinerseits den Begriff der «Automations-
grade».

309 So bezeichnen VANESSA KLUGE/ANNE-KATHRIN MULLER, Systeme, 24, ein hochauto-
matisiertes Fahrzeug zugleich als autonom. Uberzeugender ist, auf den Begriff der
Autonomie im Kontext von Fahrzeugen zu verzichten und stattdessen (nur) von auto-
matisierten Fahrzeugen zu sprechen. Vgl. zu diesem Ansatz MELINDA FLORINA LOH-
MANN, Fahrzeuge, 15 f.
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of observation, decision, and effort» [Hervorhebung des Verfassers].>!° Automa-
tisierte Roboter weisen somit eindeutig definierte Verhaltenseigenschaften aufund
fithren spezifizierte, sich regelmassig wiederholende, vom Menschen kontrollierte
Automatismen durch.?!! Sie unterscheiden sich demnach von autonomen Robo-
tern durch das Fehlen (eines gewissen Masses) an Eigenstindigkeit bzw. Unab-
héingigkeit3'?

6. Zwischenfazit

Eine einheitliche, allgemein anerkannte Definition des Begriffs «Roboter» fehlt
bisher. In der vorliegenden Untersuchung werden Roboter im Sinne des «sense-
think-act cycley verstanden, weil dieser Definitionsansatz zweckmassige Ankniip-
fungspunkte fiir die rechtliche Analyse liefert und eine kohdrente Unterscheidung
zwischen Robotern und «Kiinstlicher Intelligenz» ermdglicht. Aus rechtlicher
Sicht iiberzeugt die Roboterklassifizierung der IFR (Industrie- und Servicerobo-
ter) nicht, weil sie zur Bildung von Roboterkategorien fiihrt, an die die Rechtswis-
senschaft nicht oder nur bedingt ankniipfen kann.

Die Ausfithrungen in Abschnitt [I.A.4. haben gezeigt, dass Roboter als daten-,
netzwerk- und cloudbasierte Technologie datenschutzrechtliche Fragen aufwerfen
(Big Data sowie IoT). Bei Verfahren des verstirkten Lernens (ML) stellen sich
sodann produktesicherheitsrechtliche Fragen, weil diese Verfahren mitunter durch

310 THOMAS B. SHERIDAN, Telerobotics, 3. Vgl. auch GEORGE A. BEKEY, Trends, 18, hilt
fest: «Thus again, fully remote- or teleoperated machines would not count as autono-
mous, since they depend on external control; [...]». Vgl. ferner CURTIS E.A. KARNOW,
application, 55: «Thus, autonomous obviously does not refer to the behavior of
tethered robots [...] nor (less obviously) to the behavior of robots operating without
concurrent human control but in an entirely preprogrammed or automated way [...].
Sophisticated sensors, extensive programming, and fast execution san simulate auton-
omy through automation. [...] But this is not autonomy as I mean it».

311 Vgl. LORENA JAUME-PALASI, Algorithmen; STEFAN KIRN/CLAUS D. MULLER-HENG-
STENBERG, Automatisierung, 226. Vgl. auch NOEL SHARKEY/AMANDA SHARKEY, Ro-
botic surgery, 278: «Automatic systems should not be confused with autonomous sys-
tems, which make choices dependent on sensor activity, whereas automatic machines
follow precise preprogrammed instructions planned by a surgeon». Vgl. zu daten-
schutzrechtlichen Fragestellungen im Kontext von automatisierten Entscheidungen
FLORENT THOUVENIN/ALFRED FRUH/DAMIAN GEORGE, Datenschutz, N 19 ff.

312 Vgl. STEFAN KIRN/CLAUS D. MULLER-HENGSTENBERG, Automatisierung, 226 m.Verw.
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das Begehen von Fehlern (Fehlfunktionen) lernen, die die Gesundheit von Anwen-
der und Patienten gefdhrden konnen.

Schliesslich wurde im Abschnitt II.A.5.b. gezeigt, dass der Begriff der Autonomie
im Kontext von Robotern vielfaltig verwendet wird. Nach der hier vertretenen
Auffassung gilt ein Roboter als autonom, soweit er Aufgaben in seiner Umwelt
ohne externe Kontrolle wéhrend einer bestimmten Zeitspanne erfiillen kann. So
betrachtet miissen autonome Roboter insbesondere von lern- und entscheidungs-
fahigen Robotern unterschieden werden, zumal Letztere andere Rechtsfragen (na-
mentlich im Bereich der zivil- und strafrechtlichen Verantwortlichkeit sowie der
Produktesicherheit) aufwerfen als autonome Roboter nach dem hier zugrundelie-
genden Begriffsverstdndnis. Lern- und entscheidungsfiahige Roboter sind dem
Grundsatz nach nicht Gegenstand der vorliegenden Untersuchung.

B. Robotische Applikationen
im Gesundheitswesen

1. Versuch einer begrifflichen Anndherung

Die Vielfalt an robotischen Applikationen, die im Gesundheitswesen zur An-
wendung gelangen (sollen), ist beachtlich.?!* Die Beschreibung von robotischen
Applikationen im Gesundheitswesen gestaltet sich daher schwierig, zumal die
Rechtsordnung keine Legaldefinition enthilt3'* Ein Versuch einer Begriffs-
bestimmung findet sich bei MAURITS BUTTER ET AL.: «Robotics for Medicine and
Healthcare is considered the domain of systems able to perform coordinated mech-
atronic actions (force or movement exertions) on the basis of processing of
information acquired through sensor technology, with the aim to support the func-
tioning of impaired individuals, rehabilitation of patients, care and medical inter-
vention of patients and also to support individuals in prevention programmes»
[Hervorhebung des Verfassers].3!> Wesensmerkmal von robotischen Applikatio-
nen im Gesundheitswesen soll danach deren Unterstiitzungsfunktion sein.

313 Vgl. zB. die nicht abschliessende Darstellung bei BARBARA KLEIN ET AL., Robotik,

12 ff., die Roboter im Gesundheitswesen auf Basis des Einsatzbereiches in drei ver-
schiedene Gruppen unterteilen. Ahnlich EURoBOTICS, Roadmap, 28 ff. Vgl. ferner
GEORGE A. BEKEY, Trends, 22 m.w.H.; HELMUT MEIER, Robotik, 39.

314 JoEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 13.
315 MAURITS BUTTER ET AL., Robotics for Healthcare, 12.
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1I. Roboter

Roboter im Gesundheitswesen stellen Serviceroboter dar. Als professionelle Ser-
viceroboter gelten z.B. Roboter fiir medizinische (chirurgische) Eingriffe.>!® Wer-
den demgegeniiber Roboter im privaten Rahmen (z.B. zur Unterstiitzung von hilfs-
oder pflegebediirftigen Personen von zu Hause aus) eingesetzt, so sind diese als
Serviceroboter fiir den Privatgebrauch zu qualifizieren.!

2. Kategorien

Im Schrifttum bestehen Bestrebungen, die vielfaltigen Anwendungsformen von
robotischen Applikationen im Gesundheitswesen zu systematisieren.*'® Mit Blick
auf die rechtliche Analyse ist die Kategorisierung von derartigen Robotern von
Nutzen, weil auf diese Roboter unterschiedliche Rechtserlasse der Produktesicher-
heitsgesetzgebung zur Anwendung gelangen kénnen.?!® Nachfolgend werden ro-
botische Applikationen im Gesundheitswesen in Anlehnung an die Systematisie-
rung von BARBARA KLEIN ET AL. sowie MAURITS BUTTER ET AL. kategorisiert,?°
wobei die Grenzen freilich fliessend verlaufen konnen.

a. Rehabilitations-, Trainings- und Hilfsmittelroboter

Zur Rehabilitationsrobotik werden robotische Applikationen gezihlt, die Men-
schen im Rahmen einer Therapie zur (Wieder-)Erlangung ihrer physischen, so-
zialen oder kognitiven Fahigkeiten unterstiitzen (Therapiefunktion) und/oder
Menschen mit chronischen Krankheiten helfen, Alltagshandlungen zu bewiltigen

316 BARBARA KLEIN ET AL., Robotik, 7.

317" BARBARA KLEIN ET AL., Robotik, 7. Robotische Applikationen im Gesundheitswesen
konnen auch nach den von ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboter-
recht, 138, vorgeschlagenen Kriterien («Strukturiertheit des Einsatzbereiches» sowie
«Lern- und Entscheidungsfahigkeit») untergliedert werden. Verfehlt wére freilich, aus
diesen Kriterien bestimmte Gesetzméssigkeiten abzuleiten. Ein lern- und entschei-
dungs(un)fdhiger Roboter muss nicht zwangsldufig in einer unstrukturierten (struk-
turierten) Umgebung zum Einsatz gelangen. Zum Beispiel wird der Pflegeroboter
«Robeary in einer unstrukturierten Umgebung eingesetzt, auch wenn dieser nicht bzw.
begrenzt lern- und entscheidungsféhig ist. Vgl. MELINDA F. LOHMANN, Wundertiiten,
154.

318 JoEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 13.
319 Vgl. Abschnitt IV.C., 262 ff.

320 BARBARA KLEINET AL., Robotik, 12 ff.; MAURITS BUTTER ET AL., Robotics for Health-
care, 36 ff.

62
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(Assistenzfunktion).32! So kénnen Exoskelette Menschen beim Fortbewegen un-
terstiitzen, die z.B. nach einem Unfall gel&dhmt sind oder infolge fortgeschrittenen
Alters korperliche Funktionsstérungen aufweisen.>?? Exoskelette kénnen demnach
sowohl als Trainingsgerdt in der Rehabilitation als auch als Hilfsmittel zur Mobi-
litit zum Einsatz gelangen.*?> Trainingsgeriite in der Rehabilitation ermdglichen
robotergesteuertes Bewegungslernen fiir die oberen Extremitdten (z.B. «Armeoy
von der Schweizer Firma «Hocoma») und fiir die unteren Extremitdten (wie der
Reha-Roboter «Lokomat» von «Hocoma»).>?* Der Reha-Roboter «Lokomat» fin-
det dabei in einer strukturierten Umgebung Anwendung.3*® Demgegeniiber kon-
nen Exoskelette auch in unstrukturierter Umgebung zur Anwendung gelangen,
etwa das Exoskelett «EksoGT» der Firma «Ekso Bionics».32® Exoskelette konnen
auch ausserhalb des medizinischen Gebrauchs eingesetzt werden, zum Beispiel in
der Industrie oder auf Baustellen, um Arbeiter bei korperlich anstrengenden Ta-
tigkeiten zu entlasten.’?” Exoskelette im medizinischen Kontext werden — dhnlich
wie Teleroboter — vom Menschen selbst kontrolliert.>*® Als Hilfsmittel zur Mobi-
litdt oder Ausfiihrung einer Handlung konnen Greif- und Manipulationsgerite,

321 H.F. MACHIEL VAN DER L0OOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Re-
habilitation Robotics, 1685. Zu unterscheiden sind robotische Prothesen, die in Form
von kiinstlichen Hinden, Armen, Beinen oder Fiissen als Ersatz von amputierten Glie-
dern konzipiert sind, sowie robotischen Orthesen, die beispielsweise als Hilfsmittel zur
Fiihrung und Stabilisierung von Gliedmaflen zur Anwendung gelangen (a.a.O., 1687).
Vgl. zur Prothetik MICHAEL DECKER, Robotik, 31 ff.

322 BARBARA KLEIN ET AL., Robotik, 14; ISABELLE WILDHABER, Roboter, 321.

323 HEIDRUN BECKER ET AL., Robotik, 25 m.w.H.

324 HEIDRUN BECKER ET AL., Robotik, 25 ff. Weitere, in Spitilern zum Einsatz gelangende
robotische Trainingsgerite fiir die unteren Extremititen sind z.B. der Typ «AutoAm-
bulator» von «HealthSouth Corp.» und «G-EO Evolution». Vgl. hierzu H.F. MACHIEL
VAN DER L0OOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabilitation
Robotics, 1691 sowie 1699 m.Verw.

325 MELINDA F. LOHMANN, Wundertiiten, 154 (FN 10) m.Verw. auf das Schweizer Unter-
nehmen «Hocomay, verfiigbar auf https://www.hocoma.com/world/de/produkte/loko
mat.

326 Vgl. hierzu EKso BIONICS, verfiigbar auf https://eksobionics.com/eksohealth/.

327 ISABELLE WILDHABER, Roboter, 321 m.w.H. Vgl. z.B. die robotische Applikation «Co-
las» eines Westschweizer Unternehmens, das Exoskelette flir Bauarbeiter herstellt,
verfligbar auf http://www.colas.ch/exosquelette/.

328 NIEMEYER GUNTER ET AL., Telerobotics, 1086. Nach H.F. MACHIEL VAN DER Loos/
DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabilitation Robotics, 1709,
sollen Exoskelette «autonomy sein.
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Mobilitatshilfen (z.B. sog. «Smart Wheelchairs»), ein Rollator wie «Smart-
Walker» sowie (intelligente) Prothesen gelten.’?

Die Rehabilitations-, Trainings- und Hilfsmittelrobotik befindet sich gegenwartig
im Ubergang von der Anfangs- zur Wachstumsphase. Die ersten Produkte sind
bereits marktfihig, d.h. sie konnen kiuflich erworben werden.>*° Die Anzahl der
weltweit verkauften Exoskelette steigt daher an.3*! Es bleibt abzuwarten, ob sich
robotische Applikationen im Bereich der Rehabilitations-, Trainings- und Hilfs-
mittelrobotik wirtschaftlich durchsetzen werden. Dazu miissten die relativ hohen
Anschaffungskosten derartiger Roboter z.B. durch Personaleinsparungen oder den
Nachweis hoherer Effektivitit kompensiert werden.**

b. Telepréisenz- und Repréisentationsroboter

Eine weitere Kategorie robotischer Applikationen im Gesundheitswesen stellt die
Teleprasenz- und Représentationsrobotik dar. Zur Teleprdsenzrobotik werden
ferngesteuerte, mobile Roboter gezéhlt, die Kamerabilder sowie Audiosignale
iibertragen und ferngesteuert oder teilautonom Handlungen ausfiihren koénnen. 3
So ermdglichen Teleprisenzroboter beispielsweise (Fach-)Arzten ihre Patienten

329 HEIDRUN BECKER ET AL., Robotik, 31 ff.

330 HEIDRUN BECKER ET AL., Robotik, 38; MAURITS BUTTER ET AL., Robotics for

Healthcare, 54.

BARBARA KLEIN ET AL., Robotik, 14 f. m.Verw. auf INTERNATIONAL FEDERATION OF
Rosorics (IFR), World Robotics Service Robots 2017, 20 und 27. Zu beachten ist
freilich, dass die von der IFR publizierten Verkaufszahlen samtliche Anwendungsbe-
reiche von Exoskeletten und demnach nicht nur diejenigen im medizinischen Bereich
umfassen.

331

332 Zweifel daran lassen Untersuchungen aufkommen, die zeigten, dass robotergestiitzte

Trainingsgerite fiir das Lauftraining keine besseren Behandlungserfolge erzielten als
herkémmliche Trainingsmethoden. Vgl. dazu EVA SWINNEN ET AL., Effectiveness, 525.
Ahnlich in Bezug auf den Typ «Lokomat» H.F. MACHIEL VAN DER LoOS/DAVID J.
REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabilitation Robotics, 1700 m.Verw.
Demgegeniiber hat eine Studie aus den USA in Bezug auf den Einsatz eines roboter-
basierten Trainingsgerdtes vom Typ « MIT-MANUS» fiir die oberen Extremitditen den
Nachweis derselben Effektivitidt zwischen der roboterbasierten und konventionellen
Therapiemethode ergeben (a.a.O., 1696 m.Verw.).

333 HEIDRUN BECKER ET AL., Robotik, 40. Vgl. zum Begriff «Telemedizin» CHRISTIANE

BROCKES, Gesundheitsversorgung, N 9; M. FARUK KOSE, Robotic surgery, 9 f.; TOMAS
POLEDNA/KERSTIN NOELLE VOKINGER, Telemedizin, 224. «Tele» stammt aus dem Grie-
chischen und bedeutet «fern». Vgl. hierzu GUNTER NIEMEYER ET AL., Telerobotics,
1085.
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via Videokonferenz zu beraten, Diagnosen zu treffen und Behandlungen zu iiber-
wachen.?** Unterschieden werden reine Telepriisenzroboter (z.B. «Giraff») und
teilautonome Telemedizin- und Diagnoseroboter, etwa das «InTouch Health Sys-
tem» mit den Produkten «Remote Presence Virtual Independent Telemedicine
Assistant» («RP-VITA») oder «RP-Vintage», das im Operationssaal zum Einsatz
gelangen und das Operationsgeschehen verfolgen kann.**® Die Steuerung von
(mobilen) Telepriasenzrobotern erfolgt dabei web-basiert durch entsprechende
Software mittels PC, Laptop oder Smartphone, weshalb eine (ausreichend gute)
Anbindung zum Internet erforderlich ist.3%

Nach der Einschitzung von MAURITS BUTTER ET AL. ist die Entwicklung von Te-
leprasenzrobotern technisch bereits fortgeschritten. Gleichwohl befinden sich erst
wenige Anwendungen fiir den medizinischen Gebrauch auf dem Markt.*37 Tele-
prisenzroboter sollen sich namentlich fiir das hiusliche Umfeld eignen.**

C. Assistenzroboter

Als weitere Kategorie kdnnen Assistenzroboter betrachtet werden.?® Assistenz-
roboter werden unterteilt in Pflegeassistenzroboter, die Aufgaben von Pflege-
kréften tibernehmen, und personliche Assistenzroboter, die Menschen mit Beein-
trichtigungen bei der Ausfiihrung von alltéiglichen Aufgaben unterstiitzen.*
Assistenzroboter sollen vorwiegend Prozesse in der Pflege erleichtern sowie das
(Pflege-)Personal bei kdrperlich und/oder zeitlich belastenden Arbeitstatigkeiten

334 BARBARA KLEIN ET AL., Robotik, 53 f.; MAURITS BUTTER ET AL., Robotics for
Healthcare, 49.

335 BARBARA KLEIN ET AL., Robotik, 55 ff.
336 ALAN WINFIELD, Robotics, N 30; BARBARA KLEIN ET AL., Robotik, 53.

337 MAURITS BUTTER ET AL., Robotics for Healthcare, 49. 2011 sollen in Deutschland le-
diglich 150 Teleprdsenzroboter verkauft worden sein. Vgl. dazu BARBARA KLEIN ET
AL., Robotik, 55 m.Verw.

338 BARBARA KLEIN ET AL., Robotik, 55 f.

339 Die Terminologie im Schrifttum ist uneinheitlich. HEIDRUN BECKER ET AL., Robotik,
40 sowie JAN-PHILIPP GUNTHER, Quantensprung, 265, verwenden den Begriff der «As-
sistenzrobotik» bzw. des «Assistenzroboters», wohingegen BARBARA KLEIN ET AL.,
Robotik, 29, von «Robotern zur Unterstiitzung des Personals» sprechen.

340 HEIDRUN BECKER ET AL., Robotik, 40. Je nach Anwendungsform und -kontext kénnen

Assistenzroboter auch der Rehabilitationsrobotik zugeordnet werden. Vgl. hierzu H.F.
MACHIEL VAN DER LOOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabi-
litation Robotics, 1705.

65

98

99
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entlasten.>*! Der Einsatz von «HelpMate» der Firma «Pyxis» in den 1990er Jahren
(USA) war einer der ersten Assistenzroboter, der das Personal eines Spitals u.a.
beim Transport von Essen und Arzneimitteln unterstiitzte.>*? Heutige im Einsatz
stehende Applikationen sind z.B. der Roboter «Hospi», der fiir das Verteilen von
Essen, den Transport von Bluttransfusionen und Dokumenten im Krankenhaus
eingesetzt wird, oder der «RoboCourier» von «Swisslog», der fiir den Transport
von Laborproben, Medikamenten oder Arbeitsmaterialien in Kliniken den Status
eines Serienproduktes erreicht hat.’** Assistenzroboter konnen aber nicht nur bei
der Verteilung von Arzneimitteln und Essen, sondern auch beim Transfer, Umla-
gern oder Heben eines Patienten helfen.>** Ferner sollen Assistenzroboter dltere
Personen in Spitalraumlichkeiten besuchen, Patienten Informationen mitteilen und
Patienten daran erinnern, Medikamente zu nehmen.>*> Assistenzroboter kénnen so
Demenzkranken ermdglichen, linger zu Hause leben zu konnen.**¢ Zum Beispiel
soll «Lio», der von der Schweizer Firma «F&P Robotics AG» entwickelt wurde,
an die Einnahme von Medikamenten erinnern, den Boden reinigen, Gesundheits-
daten von Heimbewohnern bearbeiten und an das Pflegepersonal weiterleiten, mit
Menschen kommunizieren und bei pflegerischen Aufgaben unterstiitzen kon-

nen.>*’ «Lio» soll sogar féhig sein, Gymnastik auszuiiben und Beriihrungen wahr-

341 BARBARA KLEIN ET AL., Robotik, 29 sowie 46.

342 GEORGE A. BEKEY, Trends, 22; H.F. MACHIEL VAN DER LOOS/DAVID J. REINKENS-
MEYER/EUGENIO GUGLIELMELLI, Rehabilitation Robotics, 1707.

343 BARBARA KLEINET AL., Robotik, 35. Die Firma «F&P Robotics AG» mit Sitz in Ziirich
will im Rahmen des Projekts «Robot Assistant for Nurses» einen mobilen Roboter
entwickeln, der das Pflegepersonal in Krankenhdusern bei der Entnahme von Blutpro-
ben unterstiitzen soll. Vgl. hierzu F&P RoBoTICS AG, Servicerobotik, 64.

344 HEIDRUN BECKER ET AL., Robotik, 43 f.; JAN-PHILIPP GUNTHER, Quantensprung, 265.
Derartige Roboter konnen auch als Pflegeroboter bezeichnet werden. Vgl. hierzu MAR-
TIN SCHNETTER, Robotik, 27; THOMAS CHRISTALLER ET AL., Robotik, 27.

345 GEORGE A. BEKEY, Trends, 22. Ein derartiger Roboter stellt der von zwei amerikani-
schen Universititen entwickelte Typ «Pearl» dar. Ein anderer Robotertyp ist «Care-
O-Bot», der vom Fraunhofer-Institut entwickelt wurde. Vgl. zu diesem Typ auch H.F.
MACHIEL VAN DER LOOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabi-
litation Robotics, 1707 f.

346 NOEL SHARKEY/AMANDA SHARKEY, Rights, 268.

347 F&P RoBorTICs AG, Servicerobotik, 64. Je nach Konfiguration kostet dieser Roboter
ungefdhr 100°000 EUR bzw. 120’000 Fr.- inkl. Kosten fiir Personalschulungen, War-
tungen, Updates der Datenbanken (a.a.O., 65). «Lio» soll sowohl in Pflege- und Alter-
seinrichtungen, Krankenhéusern sowie zu Hause zum Einsatz gelangen. Vgl. fiir wei-
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zunehmen und auf diese zu reagieren.’*® Der Assistenzrobotik werden auch robo-
tische Applikationen zugeordnet, die die Reinigung von Fussbdden und Material
in Pflegeheimen und Krankenhdusern {ibernehmen.**

d. Sozial- und Interaktivroboter

Sozial-interaktive Roboter simulieren eine Interaktion mit Menschen.*° Sie kon-
nen zum Beispiel in der Betreuung und Therapie von autistischen Kindern oder
Demenzkranken zum Einsatz gelangen.®! Sozial- und Interaktivroboter konnen
tier- (z.B. die therapeutische Pliischroboterrobbe «Paro» oder das katzendhnliche
Gerit «Justo-Cat»), fabelwesen- oder menschendhnlich konstruiert sein.>>? Soziale
Roboter kénnen, miissen aber nicht menschen- oder tierihnlich sein.>>* Menschen-
dhnlich konzipiert sind sog. humanoide und androide Roboter.*** Ein humanoider

tere Informationen F&P RoBoTICS AG, verfiigbar auf https://www.fp-robotics.
com/en/service-robotics/.

38 E&P ROBOTICS AG, Servicerobotik, 64. Ahnlich wie «Lio» soll der Roboter «Nao» mit
Seniorinnen und Senioren auf deren Wunsch hin Gymnastik betreiben. Vgl. hierzu Ein
Roboter animiert Ostschweizer Senioren zu Gymnastik, in: St.Galler Tagblatt vom
6. Mérz 2019, verfiigbar auf https://www.tagblatt.ch/ostschweiz/ein-roboter-animiert-
ostschweizer-senioren-zu-gymnastik-1d.1099575.

349 MAURITS BUTTER ET AL., Robotics for Healthcare, 48.

350 HEIDRUN BECKER ET AL., Robotik, 52. Vgl. auch CYNTHIA BREAZEAL/KERSTIN
DAUTENHAHN/TAKAYUKI KANDA, Social Robotics, 1935 f. Die Begriffsverwendung
im Schrifttum ist uneinheitlich. Vgl. hierzu BARBARA KLEIN ET AL., Robotik, 61 so-
wie 70.

351 MAURITS BUTTER ET AL., Robotics for Healthcare, 53. Vgl. ferner H.F. MACHIEL VAN
DER LOOS/DAVID J. REINKENSMEYER/EUGENIO GUGLIELMELLI, Rehabilitation Robo-
tics, 1692. Ein Durchbruch in der Robotik-Forschung diirfte indessen die Entwicklung
von kiinstlicher Haut sein, mit der Roboter «fiihlen» kdnnen. Vgl. hierzu The artificial
skin that allows robots to feel, in: CNN Business vom 28. November 2019, verfiigbar
auf https://edition.cnn.com/2019/11/28/business/robot-artificial-skin-scn/index.html.

352 BARBARA KLEIN ET AL., Robotik, 62 f.; HEIDRUN BECKER ET AL., Robotik, 55 f.; MAU-
RITS BUTTER ET AL., Robotics for Healthcare, 53 f.

353 CYNTHIA BREAZEAL/KERSTIN DAUTENHAHN/TAKAYUKI KANDA, Social Robotics,
1936.

HEIDRUN BECKER ET AL., Robotik, 54. Ein humanoider Roboter unterscheidet sich von
einem androiden Roboter dadurch, dass Ersterer als Maschine (eindeutig) erkennbar
ist, wihrend Letzterer einem Menschen dusserlich mdoglichst dhnlich nachgebildet ist.
Vgl. hierzu HELMUT MAIER, Robotik, 35; MANUELA LENZEN, Kiinstliche Intelligenz,
100. KONRAD PAUL LIESSMANN, Selbstbewusstsein, spricht in diesem Kontext von
«Maschinenmenschen». Vgl. Macht die Maschinen smart, aber verleiht ihnen weder

354
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Roboter ist z.B. «Zorax», welcher in Spitélern und Pflegeeinrichtungen zum Einsatz
gelangen kann.3* Unter humanoiden Robotern werden robotische Applikationen
verstanden, die bestimmte Aspekte menschlicher Formen und Verhaltensweisen
imitiieren.*® Sie bestehen allgemein aus zwei Armen, die bestimmte Aufgaben
erfilllen kdnnen, und zwei Beinen, die dem Roboter ermoglichen, sich fortzube-
wegen. ¥’ Humanoide Roboter sollen zukiinftig ihr Verhalten von Menschen (er-)
lernen konnen. 38

e. Mikro- und Nanoroboter

In der (Mikro-)Chirurgie sollen sog. «Mikroroboter» zur Untersuchung und Be-
handlung des menschlichen Koérpers zum Einsatz gelangen, z.B. in Form von
steuerbaren Kathetern und Endoskopen.®* So soll der Mikroroboter «Raven» bei-
spielsweise zur Entfernung von Zellen eines Gehirntumors eingesetzt werden.>°
Diskutiert werden auch Chips, die in die Blutgefésse eines Menschen eingepflanzt
werden konnen, um z.B. gesundheitsrelevante Informationen zu erfassen.!
Schliesslich entwickeln Forscher am «Paul-Scherrer-Institut» in Villigen (AG) in

Selbstbewusstsein noch Affekte, in: NZZ Online vom 26. Mérz 2019, verfiigbar auf
https://www.nzz.ch/meinung/kolumnen/macht-die-maschinen-smart-aber-verleiht-ihn
en-weder-selbstbewusstsein-noch-affekte-1d.1469788.

NY Times, Meet Zora. Ebenfalls menschendhnlich ist der sich in Entwicklung befin-
dende «BRIANY, der von HEIDRUN BECKER ET AL., Robotik, 45, jedoch der Assistenz-
robotik zugeordnet wird.

355

356 PAUL FITZPATRICK ET AL., Humanoids, 1789. Vgl. auch GEORGE BEKEY ET AL., Robo-
tics, 71; HELMUT MAIER, Robotik, 34 f. Im Rahmen des Einsatzes des Robotertyps
«Zora» wurde festgestellt, dass gewisse pflegebediirftige Menschen eine menschen-
dhnliche Beziehung zum Roboter aufgebaut haben. Vgl. dazu NY Times, Meet Zora.

357 THOMAS CHRISTALLER ET AL., Robotik, 87.
358 HEIDRUN BECKER ET AL., Robotik, 55.

359 BRADLEY J. NELSON/LIXIN DONG/FUMIHITO ARAI, Microrobots, 672. Nicht jeder
Mikro-Operationsroboter (z.B. «JHU Steady Hand robot») ist dabei als «Teleroboter»
zu qualifizieren. Vgl. hierzu RUSSELL H. TAYLOR ET AL., Medical Robotics, 1671.

360 MicHELE SoLis, New Frontiers in Robotic Surgery: The latest high-tech surgical tools

allow for superhuman sensing and more, verfligbar auf https://pulse.embs.org/mnovem
ber-2016/new-frontiers-in-robotic-surgery/ (zit.. Robotic Surgery). Vgl. ferner EPFL,
New remote-controlled microrobots for medical operations, verfiigbar auf https://
actu.epfl.ch/news/new-remote-controlled-microrobots-for-medical-oper/.

361 SUSANNE BECK, Roboter, 11. Derartige Applikationen stellen keine Roboter im Sinne

der ISO-Norm 8373:2012 dar. Vgl. hierzu MATHIAS HOECKELMANN ET AL., Capabili-
ties, 7.
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B. Robotische Applikationen im Gesundheitswesen

Zusammenarbeit mit dem «Institut fiir Robotik und Intelligente Systeme» der ETH
Ziirich «intelligente Mikroroboter», die z.B. liber Blutgefdsse Medikamente an
den richtigen Ort im Kérper eines Menschen transportieren sollen.*$? Charakteris-
tisch fiir Mikroroboter ist ihr Einsatz im Mikro- oder Submikro-Bereich.>%3 Neben
Mikrorobotern sollen ferner auch sog. «Nanoroboter» (auch als «Nanobots» oder
«Naniten» bezeichnet)*** zur Anwendung gelangen, die sich von Mikroroboter
durch ihre geringere Grosse (Nanometer-Bereich) unterscheiden lassen.?% Auf-
grund ihrer Grosse lassen sich Nanobots von blossem Auge nicht erkennen.*%¢ Na-
noroboter sollen z.B. Fehlfunktionen im Kdorper aufspiiren und diese bei Bedarf
reparieren.®®” In diesem Kontext spricht SUSANNE BECK auch von der «Maschini-
sierung des Menschen».>®8

f. Medizinroboter

Eine weitere Kategorie von robotischen Applikationen im Gesundheitssektor bil-
den schliesslich Roboter, die in chirurgischen Disziplinen (z.B. in der Neuro-
chirurgie, chirurgischen Orthopédie, minimal-invasiven Chirurgie sowie Mikro-
chirurgie) eingesetzt werden.*®® Robotische Applikationen, die in der Chirurgie
zur Anwendung gelangen, werden im Schrifttum unterschiedlich bezeichnet. So

362 Mit dem Nanovogel durch die Blutbahn segeln, in: NZZ Online vom 6. November

2019, verfiigbar auf https://www.nzz.ch/wissenschaft/mikroroboter-von-psi-und-ethz-
koennten-medizin-und-technik-voranbringen-1d.1520402.

363 BRADLEY J. NELSON/LIXIN DONG/FUMIHITO ARAI, Microrobots, 687.

364 HELMUT MAIER, Robotik, 46.

365 BRADLEY J. NELSON/LIXIN DONG/FUMIHITO ARAI, Microrobots, 671 sowie 692. Vgl.
zur Nano-Robotik im Allgemeinen THOMAS CHRISTALLER ET AL., Robotik, 40.

366 HELMUT MAIER, Robotik, 46.

367 MANUELA LENZEN, Kiinstliche Intelligenz, 103; MATHIAS HOECKELMANN ET AL., Cap-
abilities, 19; SUSANNE BECK, Roboter, 11.

368 SUSANNE BECK, Roboter, 12 ff. Sie stellt indessen die Frage, ob der strikte Dualismus
zwischen Mensch und Maschine angesichts dieser Entwicklungen in der bestehenden
Form noch aufrecht zu halten sei oder ob es vielmehr eine Debatte «Jenseits von
Mensch und Maschine» bediirfe.

369 AcHIM SCHWEIKARD/FLORIS ERNST, Medical Robotics, 333 ff.; ETIENNE DOMBRE/
MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 7; ETIENNE DOMBRE/
PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 143 f. m.w.H.; THOMAS
CHRISTALLER ET AL., Robotik, 93.
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1I. Roboter

ist von Operationsrobotern, Medizinrobotern oder Chirurgierobotern die Rede.3"°

Im Englischen wird von «medical robots», aber auch von «surgical robots» ge-
sprochen.?”! In der vorliegenden Untersuchung wird auf den Begriff des (autono-
men) Medizinroboters zuriickgegriffen.

Im néichsten Abschnitt folgt eine Umschreibung des Begriffs des autonomen Me-
dizinroboters, der Untersuchungsgegenstand der rechtlichen Analyse bildet. Aus
juristischer Sicht ist diese Begriffsklarung erforderlich, um eine konzise Definition
zu liefern, an die die rechtswissenschaftliche Untersuchung — z.B. im Bereich der
Produktesicherheitsgesetzgebung — ankniipfen kann.

C. Autonome Medizinroboter

1. Definition

Die Begriffs- und Definitionsvielfalt von (autonomen) Medizinrobotern birgt die
Gefahr von Missverstiandnissen und Begriffsverwirrungen, insbesondere in inter-
disziplindren Diskursen. Wissenschaftlich konnte sich weder eine bestimmte Be-
grifflichkeit*’? noch eine allgemein anerkannte Definition von (autonomen) Medi-
zinrobotern herausbilden.3” In methodischer Hinsicht wird in einem ersten Schritt
ermittelt, ob und inwiefern das Schrifttum, technische Normen sowie die Rechts-
ordnung geeignete (Legal-)Definitionen und/oder Ankniipfungspunkte fiir Medi-

370 BARBARA KLEIN ET AL., Robotik, 159 ff., verwenden den Begriff des «Operationsro-
botersy, wohingegen JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 226 so-
wie EUROPAISCHES PARLAMENT, Entschliessung 2018, 14, von «Medizinrobotern»
sprechen. Vgl. fiir Chirurgieroboter CHRISTALLER ET AL., Robotik, 53 ff.; RALF Huss,
Big Data, 77 ff. Es ist auch von «Robotik in der Medizin» die Rede. Vgl. dazu HELMUT
MAIER, Robotik, 39. Ahnlich HEIDRUN BECKER ET AL., Robotik, 5 ff.

371 Vgl fiir Ersteren ALEXANDRE MOREAU-GAUDRY/PHILIPPE CINQUIN, Medical Robotics,
55 ff.; ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics,
1 ff.; ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots,
141 ff.; RUSSELL H. TAYLOR ET AL., Medical Robotics, 1657 ff. Vgl. fiir Letzteren
AcCHIM SCHWEIKARD/FLORIS ERNST, Medical Robotics, 333; ALAN WINFIELD, Ro-
botics, N 35; MATHIAS HOECKELMANN ET AL., Capabilities, 1 ff. M. FARUK KOSE,
Robotic surgery, 4 ff. sowie MICHELE SOLIS, Robotic Surgery, sprechen ihrerseits von
«robotic surgery». Auch der Begriff «clinical robots» wird gebraucht. Vgl. hierzu
EUROBOTICS, Roadmap, 28 ff.

372 Vgl. Abschnitt I1.B.2.1., 69 f.

373 JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 226. Vgl. auch JOEL DRITTEN-
BASS/ISABELLE WILDHABER, Medical Robots, 14 m.Verw.
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C. Autonome Medizinroboter

zinroboter liefern, an die die vorliegende Untersuchung anschliessen kann. In
einem zweiten Schritt (Abschnitt I1.C.2.) wird der Begriff der Autonomie in Bezug
zu Medizinrobotern gestellt.

a. Schrifttum

Der Begriff des Medizinroboters kann robotische Applikationen erfassen, die die
Arbeit von Chirurgen unterstiitzen, indem sie beispielsweise bei riskanten opera-
tiven Eingriffen (etwa im Bereich des Gehirns oder Riickenmarks) die erforderli-
che Priizisionsarbeit ibernehmen.’’* Eine zentrale Anforderung von Medizinro-
botern ist daher, chirurgische Eingriffe im Vergleich zur manuellen Ausfiihrung
mit Blick auf die zu erzielenden Operationsergebnisse mit einer wesentlich sdhe-
ren Reproduzierbarkeit durchzufiihren.3”> Sodann verfiigen Medizinroboter typi-
scherweise (im Vergleich zu Menschen) iiber eine gesteigerte Ausdauerfahig-
keit.’”® Der Einsatz von Medizinrobotern soll daher die Art und Weise von
chirurgischen Eingriffen revolutionieren.’”” Diese Charakteristika von Medizinro-
botern (hohere Reproduzierbarkeit und gesteigerte Ausdauerfdhigkeit) bieten
mogliche Ankniipfungspunkte, die aber aus juristischer Perspektive zu offen sind,
weil diese Merkmale auch andere Roboter im Gesundheitswesen aufweisen. Somit
richtet sich nachfolgend der Blick auf mogliche Definitionen von Medizinrobo-
tern, die im Schrifttum vertreten werden.

BARBARA KLEIN ET AL. definieren in Anlehnung an RUSSELL H. TAYLOR ET AL.
Medizinroboter als «Werkzeuge, die Chirurgen eine Behandlung von Patienten
ermoglichen, die eine grossere Sicherheit, verbesserte Effektivitit und verringerte
Morbiditit aufweisen als es auf anderem Wege realisierbar wiire».”8 Zur Qualifi-
kation einer robotischen Applikation als Medizinroboter stellen sie demnach auf
den Einsatz in chirurgischen Disziplinen ab. Diesem Definitionsversuch scheinen
andere Stimmen aus der Fachliteratur zu folgen.>”® Aus rechtlicher Sicht vermag

374 MATTHIAS HAUN, Robotik, 11; THOMAS CHRISTALLER/JOSEF WEHNER, Autonomie, 19.
375 JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 227.

376 THOMAS CHRISTALLER ET AL., Robotik, 26 sowie 53 ff. Vgl. auch ALAN WINFIELD, Ro-
botics, N 35; ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Charac-
teristics, 13; HELMUT MAIER, Robotik, 40; MICHELE SOLIS, Robotic Surgery.

377 Vgl. NOEL SHARKEY/AMANDA SHARKEY, Robotic surgery, 276.

378 BARBARA KLEIN ET AL., Robotik, 159 m.Verw. auf RUSSELL H. TAYLOR ET AL., Medi-
cal Robotics, 1657 ff.

379 HELMUT MAIER, Robotik, 39 f.; JURGEN WAHRBURG ET AL., Autonome Medizinrobo-
ter, 226.
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1I. Roboter

diese Definition nur bedingt zu iiberzeugen. Einerseits fiihrt das Abstellen auf den
Einsatz der robotischen Applikation in der Chirurgie zu Abgrenzungsschwierig-
keiten und fragwiirdigen Restriktionen. Soll beispielsweise eine robotische Appli-
kation, die in der diagnostischen (oder interventionellen) Radiologie*® eingesetzt
wird, kein Medizinroboter sein? Dies legt den Schluss nahe, Medizinroboter nicht
auf den Einsatz in der Chirurgie zu beschrédnken. Andererseits sind berechtigte
Zweifel an der Eignung der Definition von BARBARA KLEIN ET AL. fiir die recht-
liche Analyse anzumelden, weil dem zweiten Teilsatz des Definitionsversuches
(«die eine grossere Sicherheit, verbesserte Effektivitit und verringerte Morbiditét
aufweisen als es auf anderem Wege realisierbar wire») die ndtige «Tiefenschérfe»
fehlt.

Werden robotische Applikationen in chirurgischen Disziplinen eingesetzt, ist im
Schrifttum auch von der sog. «computerassistierten Chirurgie» (engl. «computer
assisted surgery» bzw. «computer aided surgery» [CAS]) die Rede.*8! Dieser Be-
griff wird von der «Society of American Gastrointestinal and Endoscopic Sur-
geons and Minimally Invasive Robotic Association» definiert als «a surgical pro-
cedure or technology that adds a computer-technology-enhanced device to the
interaction between surgeon and the patient during a surgical operation, and as-
sumes some degree of freedom of control heretofore completely reserved for the
surgeon» [Hervorhebungen des Verfassers].3%? Die gegeniiber dem Definitionsver-
such von BARBARA KLEIN ET AL. erhobenen Bedenken bestehen freilich auch bei
dieser Begriffsumschreibung und sollen hier geniigen.

b. Technische Normen

Weiter konnen technische Normen mégliche Definitionen und/oder Ankniipfungs-
punkte fir Medizinroboter liefern.’®* So definiert die im Entwurf existierende
deutsche Ausgabe der europdischen Norm E DIN EN 80601-2-77 (VDE 0750-2-
77) einen «chirurgischen Roboter» — um die Begrifflichkeit des Normenentwurfs
zu verwenden —, als «medizinisches elektrisches Gerdt, [...], [das] die Platzierung

380 Unter interventioneller Radiologie werden «minimalinvasive diagnostische oder the-

rapeutische Verfahren unter Steuerung und Kontrolle bildgebender Verfahren» ver-
standen. Vgl. RALPH HUNERBEIN, Verfahren, 105. Hier stellt sich die Frage, ob die in-
terventionelle Radiologie zur Chirurgie zéhlt oder nicht.

381 ygl. Abschnitt I.C.2.b., 76 f.

382 Vgl. MATHIAS HOECKELMANN ET AL., Capabilities, 3 m.Verw.

383 Vgl. Abschnitt IV.B.1.b(3)(ii), 231 ff.
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C. Autonome Medizinroboter

oder Manipulation eines chirurgischen Instrumentes unterstiitzt».>%* Dieser Defi-
nition liegt die Annahme zugrunde, dass Medizinroboter in der Chirurgie ein-
gesetzt werden.®® Die ebenfalls als Entwurf verfiigbare deutsche Ausgabe der
europdischen Norm E DIN EN 80601-2-78 (VDE 0750-2-78) verankert eine De-
finition fiir Medizinroboter, die jedoch sehr offen und technisch formuliert ist, was
deren Verstindlichkeit erschwert.*3® Aufschlussreicher ist hingegen, dass die er-
wiahnte Norm auf robotische Applikationen Anwendung findet, «die physikalisch
mit einem Patienten interagieren, um eine Rehabilitation, Beurteilung, Kompen-
sation oder Linderung zu unterstiitzen oder durchzufiihren, die sich auf die Bewe-
gungsfunktionen des Patienten beziehen, die einer Beeintrichtigung folgen».*%’
Die schweizerische Ausgabe der ISO-Norm SN EN ISO 1385:2016 enthélt dem-
gegeniiber keine Definition fiir Medizinroboter.*3® Geeignete Definitionen und/
oder Ankniipfungspunkte fiir die rechtliche Analyse lassen sich freilich aus diesen
technischen Normen kaum entnehmen.

c. Rechtsordnung

Soweit ersichtlich verankert kein schweizerischer Rechtserlass eine Legaldefini-
tion fiir Medizinroboter. Medizinroboter konnen aber als Erscheinungsform von
Medizinprodukten im Sinne des Heilmittelgesetzes (HMG)*® sowie der Medizin-
produkteverordnung (MepV)**° qualifiziert werden.*! Der Begriff des Medizinro-
boters kann somit indirekt iiber die Legaldefinition des Medizinproduktes geméss

384 E DIN EN 80601-2-77 (VDE 0750-2-77), Medizinische elektrische Gerite — Teil
2-77: Besondere Festlegungen an die Sicherheit, einschliesslich der wesentlichen
Leistungsmerkmale von durch Roboter unterstiitzte Chirurgiegerite (IEC 62D/1459/
CD:2017), 201.3.209, Anmerkung 2 (zit.: E DIN EN 80601-2-77).

385 In diesem Sinne E DIN EN 80601-2-77, 201.3.209, Anmerkung 3 i.V.m. 201.3.212.

38 E DIN EN 80601-2-78 (VDE 0750-2-78), Medizinische elektrische Gerite — Teil
2-78: Besondere Festlegung an die Sicherheit, einschliesslich der wesentlichen Leis-
tungsmerkmale von medizinischen Robotern zur Rehabilitation, Beurteilung, Kom-
pensation oder Linderung, 201.3.208 (zit.: E DIN EN 80601-2-78:2018).

387 E DIN EN 80601-2-78: 2018, 5, Ziff. 201.1.1.

388 Vgl. SN EN ISO 13485:2016, Medizinprodukte — Qualititsmanagementsysteme — An-

forderungen fiir regulatorische Zwecke.
389 Bundesgesetz vom 15. Dezember 2000 iiber Arzneimittel und Medizinprodukte (Heil-
mittelgesetz, HMG), SR 812.21.
390 Medizinprodukteverordnung vom 17. Oktober 2001 (MepV), SR 812.213.

31 Vgl. Abschnitt IV.A.2.¢(2), 199 ff.
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HMG erschlossen werden. Sodann stellen Medizinroboter Produkte 1.S.v. Art. 2
Abs. 1 des Produktesicherheitsgesetzes (PrSG)*? dar. Das PrSG verankert eine
Legaldefinition fiir Produkte, die Anhaltspunkte zur Umschreibung von Medizin-
robotern liefert. Schliesslich sind Medizinroboter als Maschinen 1.S.v. Art. 1
Abs. 2% der Maschinenverordnung (MaschV)**3 i.V.m. Art. 1 Abs. 1 lit. a sowie
Art. 2 der EU-Maschinenrichtlinie (MRL)*** zu betrachten. Auch an dieser Le-
galdefinition kann sich die Beschreibung eines Medizinroboters orientieren, wobei
hier bereits zu erwdhnen ist, dass die MaschV bzw. MRL auf Medizinroboter
grundsitzlich nicht anwendbar ist.>*>

d. Schlussfolgerungen

Als Fazit kann festgehalten werden, dass sich die in Abschnitt II.C.1.a. erwdhnten
Definitionsversuche fiir eine rechtswissenschaftliche Untersuchung bedingt eig-
nen, weil sie schwierige Abgrenzungsfragen erdffnen, begrenzte Aussagekraft ha-
ben und zu eng sind. Technische Normen enthalten mdgliche Definitionen und
Ankniipfungspunkte fiir Medizinroboter, die jedoch teilweise offen und technisch
formuliert sind, weshalb sie bedingt zugénglich bzw. anschlussfahig sind. Abhilfe
konnen die positiv-rechtlich normierten Legaldefinitionen von Rechtserlassen der
Produktesicherheitsgesetzgebung verschaffen, namentlich diejenige des HMG fiir
Medizinprodukte. Tatsédchlich zeigen die Ausfithrungen in Abschnitt IV.A.2.¢c(2),
dass Medizinroboter als Erscheinungsformen von Medizinprodukten im Sinne des
HMG sowie der MepV zu betrachten sind. Gegenstand der vorliegenden Untersu-
chung sollen daher robotische Applikationen sein, die als Medizinprodukte im
Sinne des Schweizer Medizinprodukterechts gelten und zugleich autonom sind;
Medizinroboter werden vorwiegend, aber nicht ausschliesslich in der Chirurgie
eingesetzt. Im folgenden Abschnitt ist daher zu kliren, wie sich Autonomie im
Kontext von Medizinrobotern charakterisieren lésst.

392 Bundesgesetz vom 12. Juni 2009 iiber die Produktesicherheit (PrSG), SR 930.11.

393 Verordnung vom 2. April 2008 iiber die Sicherheit von Maschinen (Maschinenverord-

nung, MaschV), SR 819.14.

3% Richtlinie 2006/42/EG des Européischen Parlaments und des Rates vom 17. Mai 2006
iiber Maschinen und zur Anderung der Richtlinie 95/16/EG (Neufassung), in: ABL. L
157 vom 9. Juni 2006, 24-86 (zit.: MRL).

395 Vgl. Abschnitt IV.C., 262 ff.
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2. Autonomie im Kontext von Medizinrobotern

a. Autonomie als graduelle Eigenschaft

Nach dem hier zugrundeliegenden Autonomieversténdnis ist ein Medizinroboter
autonom, soweit er Aufgaben bzw. Funktionen in seiner Umwelt ohne externe
Kontrolle, d.h. selbststindig, wéhrend einer bestimmten Zeitspanne ausfiihren
kann.3°¢ Aus diesem Grund kann nicht jeder Medizinroboter als autonom gelten.*’
Ohnehin ist zu bedenken, dass Autonomie auch bei Medizinrobotern gradueller
Natur ist.3*® Ob und in welchem Masse ein Medizinroboter somit autonom ist,
muss fiir jeden Robotertyp im konkreten Einzelfall beurteilt werden. Eine eindeu-
tige Antwort auf diese Frage ist nicht zu erwarten, weil dem Autonomiebegriff
auch im Kontext von Medizinrobotern eine gewisse Unschdirfe inhirent ist.>*®

Nach aktuellem Forschungsstand sind Autonomiefunktionen bei Medizinrobotern
(noch) stark limitiert.*”° Gegenstand von aktuellen Forschungsprojekten sollen
beispielsweise die autonome Uberwachung von Kraft-/Momentsignalen zur Ver-
meidung von Gewebeverletzungen oder die autonome Uberwachung des Arbeits-
gebietes des Medizinalpersonals sein.*’! Die beschriinkte Autonomie von Medi-

3% So versteht TOBIAS ORTMAIER, Roboterassistierte Chirurgie, 281, unter dem Begriff
«Autonomiefunktionen» «Tatigkeiten, die der Roboter selbststindig, ggf. unter Einbe-
ziehung von Sensorsignalen, durchfiihrt» [Hervorhebung des Verfassers].

397 Vgl. Abschnitt I1.C.2.b., 76 1.

398 In diesem Sinne NIEMEYER GUNTER ET AL., Telerobotics, 1086 sowie 1090 ff.; TYLER
L. CoSSETTO/KOUROSH ZAREINIA/GARNETTE R. SUTHERLAND, Robotics, 61.

399 THOMAS B. SHERIDAN, Telerobotics, 1, verdeutlicht diese Unschirfe des Begriffs der
Autonomie, indem er anmerkt: «In the strictest sense, supervisory control means that
one or more human operators are intermittently programming and continually receiv-
ing information from a computer that itself closes an autonomous control loop through
artificial effectors and sensors to the controlled process or task environment. In a less
strict sense, supervisory control means that one or more human operators are continu-
ally programming and receiving information from a computer that interconnects
through artificial effectors and sensors to the controlled process or task environment.
In both definitions the computer transforms information from human to controlled pro-
cess and from controlled process to human, but only under the strict definition does the
computer necessarily close a control loop that excludes the human, thus making the
computer an autonomous controller for some variables at least some of the time».

400 ToBias ORTMAIER, Roboterassistierte Chirurgie, 281. Vgl. auch JURGEN WAHRBURG
ET AL., Autonome Medizinroboter, 230; BERNARD BAYLE/LAURENT BARBE, Tele-
manipulation, 269.

401 Topias ORTMAIER, Roboterassistierte Chirurgie, 282.
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zinrobotern hat verschiedene Griinde. Einerseits ist es technisch schwierig,
autonome Funktionen fiir Medizinroboter zu programmieren, weil der menschli-
che Organismus eine Komplexitit aufweist, die der Roboter kaum zu bewiéltigen
vermag.*? Diese Einschitzung wurde dem Verfasser der vorliegenden Untersu-
chung im Rahmen einer «roboterassistierten laparoskopischen Prostatektomie»
durch berufserfahrene Arzte eines Kantonsspitals bestitigt. Andererseits stossen
Autonomiefunktionen bei Medizinrobotern auf rechtliche Bedenken, namentlich
im Bereich der zivil- und strafrechtlichen Verantwortlichkeit sowie der Produkte-
sicherheit.*®

Das Ziel von autonomen Medizinrobotern ist die Unferstiitzung des Medizinalper-
sonals bei sich wiederholenden und ggf. ermiidenden Titigkeiten.*** Aus diesem
Grund ist nicht zu erwarten, dass das Medizinalpersonal durch autonome Medi-
zinroboter in groBem Ausmass (mittelfristig) ersetzt werden.**> Gleichwohl kann
sich beispielsweise die Anzahl an in einer Operation involvierten Arzten bzw.
Fachkriften reduzieren, da die chirurgischen Instrumente nicht mehr durch Men-
schen, sondern durch autonome Medizinroboter gefiihrt und gehalten werden.*%°

b. Kategorien von autonomen Medizinrobotern

Das Schrifttum bildet in Abhéngigkeit des Autonomiegrades verschiedene Kate-
gorien von autonomen Medizinrobotern.*”” Als autonome Medizinroboter gelten
robotische Applikationen, die vollstindig autonome Assistenz-Funktionen ausfiih-
ren, z.B. das Halten, Platzieren und Fiihren von Instrumenten durch den Roboter
selbst. Dasselbe gilt fiir robotische Applikationen, die eine teilautonome Ausfiih-
rung von Funktionen wie die Ausrichtung eines Instruments auf einen lokalisierten
Tumor ermdglichen. Demgegentiber sind robotische Applikationen, deren Steue-

402 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 269.

403 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 269.

404 Topias ORTMAIER, Roboterassistierte Chirurgie, 283.

405 Vgl RUSSELL H. TAYLOR ET AL., Medical Robotics, 1660, die auch von «surgical as-
sistants» sprechen. Vgl. ferner BERNARD BAYLE/LAURENT BARBE, Tele-manipulation,
270; ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 9;
JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 13 m.Verw.

406 RUSSELL H. TAYLOR ET AL., Medical Robotics, 1662.

407 Medizinroboter konnen auch anhand anderer Kriterien systematisiert werden. Vgl.

hierzu RUSSELL H. TAYLOR ET AL., Medical Robotics, 1657.
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rung vollstindig durch den Chirurgen erfolgt, keine autonomen Medizinroboter,
weil sie vollstéindig durch Menschen kontrolliert werden.*%

Als autonomer Medizinroboter mit vollstdndig autonomen Assistenz-Funktionen
gilt z.B. das israelische «Renaissance-System» von «Mazor Robotics», das eine
prézise Durchfiihrung von minimal-invasiven Eingriffen im Bereich der Wirbel-
siule ermoglicht.*® Auch die bekannteren Roboterypen «ROBODOC» sowie
«CASPAR» («Computer Assisted Surgical Planning and Robotics») gehdren zu
dieser Kategorie.*!° Ein autonomer Medizinroboter mit teilautonomen Funktionen
stellt beispielsweise «CyberKnife» von «Accuracy» dar.*!! «CyberKnife» eignet
sich zur Behandlung von Tumoren, z.B. im Bereich der Wirbelsdule oder des Ge-
hirns.*!? Das «Da-Vinci-Operationssystem» von «Intuitive Surgical» kann demge-
geniiber nicht als autonomer Medizinroboter betrachtet werden, weil der Roboter
vollstindig durch den Chirurgen gesteuert wird.*!3

Diese hier erwéhnten Medizinroboter werden der «computerassistierten Chirur-
gie» zugeordnet. Unter diesem (Sammel-)Begriff werden chirurgische Konzepte
sowie Methoden verstanden, bei denen Computer- bzw. Roboter-Technologien
zur Planung einer Operation zum Einsatz gelangen.*'* Nach der hier vertretenen
Auffassung sind autonome Medizinroboter jedoch nicht zwingend auf den Einsatz
in der Chirurgie beschrénkt.

408 Vgl BARBARA KLEIN ET AL., Robotik, 160; JURGEN WAHRBURG ET AL., Autonome Me-
dizinroboter, 227; NIEMEYER GUNTER ET AL., Telerobotics, 1086; RUSSELL H. TAYLOR
ET AL., Medical Robotics, 1663. Vgl. ferner NOEL SHARKEY/AMANDA SHARKEY, Ro-
botic surgery, 278 f.

409 BARBARA KLEIN ET AL., Robotik, 160.

410 ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 15. So
auch NOEL SHARKEY/AMANDA SHARKEY, Robotic surgery, 278, die jedoch nicht von
autonomen, sondern von automatisierten Systemen sprechen.

411 BARBARA KLEIN ET AL., Robotik, 160.

412 NOEL SHARKEY/AMANDA SHARKEY, Robotic surgery, 278.

413 BARBARA KLEINET AL., Robotik, 160; GEORGE A. BEKEY, Trends, 23; HELMUT MAIER,
Robotik, 41; MALTE-CHRISTIAN GRUBER, Verantwortung, 125 (FN 4); MICHELE SOLIS,
Robotic Surgery. Nach JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 226,
soll das «Da-Vinci-Operationssystemy» nicht einmal als Medizinroboter gelten.

414 HELMUT MAIER, Robotik, 41.
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3. Besonderheiten von autonomen Medizinrobotern
a. Technische Besonderheiten
(1) Aufbau eines autonomen Medizinroboters

Autonome Medizinroboter sind in technischer Hinsicht komplexe Applikationen,
die sich aus verschiedenen Bestandteilen zusammensetzen.*!> Die Konstruktion
eines autonomen Medizinroboters ist je nach Typ und Einsatzgebiet unterschied-
lich. Im Folgenden soll der Aufbau eines autonomen Medizinroboters am Beispiel
eines Gesamtsystems fir die robotergestiitzte minimal-invasive Chirurgie (MIC)
dargestellt werden, wobei derartige Roboter nicht in jedem Fall autonom nach dem
hier zugrundeliegenden Autonomieverstindnis sein miissen.

Ein Gesamtsystem fiir die MIC besteht aus einer ergonomischen Eingabestation
(sog. «Operatory), die sich aus einem (3D-)Monitor zur visuellen Wiedergabe und
Sensoren zur Erfassung von Handbewegungen der «Handcontrollern» zusammen-
setzt,*!¢ sowie aus mehreren Robotern (sog. «Teleoperatoren»).*'’ Withrend an
einem Roboter ein «3D-Endoskop» fixiert ist, das der visuellen Erfassung des
«Operationsgebietes» dient, fithren in der Regel zwei weitere Roboter die chirur-
gischen Instrumente.*!® Die Fiihrung des Endoskopes durch den Roboter ermog-
licht im Vergleich zur menschlichen Ausfiihrung eine zitterfreie Endoskopfiihrung
ohne Ermiidungserscheinungen.*'® Bei Bedarf kann ferner ein vierter Roboter zum
Einsatz gelangen, der ein drittes Instrument — beispielsweise zum Halten von
Gewebe — fiihrt.*?° Die Steuerung der Bewegungen der Roboter und damit der

415 ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 141.

416 Die Eingabestation ist der «Arbeitsplatz» des Chirurgen und soll ihm ein ermiidungs-

freies und ergonomisches Arbeiten ermoglichen. Vgl. dazu TOBIAS ORTMAIER, Robo-
terassistierte Chirurgie, 276.

417 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 272; RONALD LEENES ET AL.,
Regulatory challenges, 8; TOBIAS ORTMAIER, Roboterassistierte Chirurgie, 271. NIE-
MEYER GUNTER ET AL., Telerobotics, 1085 f., differenzieren zwischen «operate-site»
sowie «remote-site». Ahnlich ACHIM SCHWEIKARD/FLORIS ERNST, Medical Robotics,
339.

418 ToBiAs ORTMAIER, Roboterassistierte Chirurgie, 271 f. Vgl. zum Vorderbereich eines
Roboters ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots,
148.

419 JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 232.

420 ToBias ORTMAIER, Roboterassistierte Chirurgie, 271 f.
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chirurgischen Instrumente erfolgt normalerweise durch den Chirurgen.*?! Im Eng-
lischen ist daher vom sog. «master-slave-system» die Rede.*?? Es existieren jedoch
auch robotische Applikationen wie <cROBODOC» oder «CASPARY, bei denen die
chirurgischen Instrumente autonom durch den Roboter gesteuert werden.*?* Das
Instrument dreht sich jeweils um den Einschnittpunkt, um in den Korper des
Patienten einzudringen.*?* Eine zentrale Anforderung an die Fiihrung chirurgi-
scher Instrumente ist, dass diese méglichst genau und reproduzierbar ist.**® Die
robotergestiitzte MIC soll daher im Vergleich zur manuellen MIC kiirzere Opera-
tionszeiten mit sich fithren und dadurch den Blutverlust reduzieren, weniger feh-
leranfillig und physisch fiir den Chirurgen weniger anstrengend sein,*?° wobei die
wissenschaftlich-empirischen Nachweise fiir diese Vorziige der robotergestiitzten
MIC noch zu erbringen sind. Weitgehend unerforscht sind zudem die Risiken von
autonomen Medizinrobotern (z.B. Fehlfunktionen, mogliche Gesundheitsschéidi-
gungen und Datenschutzrisiken).

Eine weitere Anforderung ist, dass sdmtliche Gerite, die in irgendeiner Form mit
dem Patienten in Kontakt kommen (konnten), entweder vollsténdig steril sein oder
steril verpackt werden miissen.*?’ Die Einrichtung eines Gesamtsystems fiir die
MIC muss somit hohen Anforderungen an die Sicherheit geniigen, zugleich aber
moglichst einfach in der Handhabung sein.*?® Autonome Medizinroboter stellen
deshalb sicherheitskritische Applikationen dar, die im Hinblick auf den Schutz der
offentlichen Gesundheit massgeblich durch das Schweizer Medizinprodukterecht
reguliert werden.**

421 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 272.

422 NIEMEYER GUNTER ET AL., Telerobotics, 1086; TYLER L. COSSETTO/KOUROSH ZAREINIA/
GARNETTE R. SUTHERLAND, Robotics, 61.

423 ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 151; JURGEN
WAHRBURG ET AL., Autonome Medizinroboter, 225.

424 ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 154, die die-
sen Punkt als «remote center of motion» bezeichnen.

425 JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 227.

426 M. FARUK KOSE, Robotic surgery, 9; NIEMEYER GUNTER ET AL., Telerobotics, 1090
m.Verw.; TOBIAS ORTMAIER, Roboterassistierte Chirurgie, 276 m.Verw. Vgl. aber
EMILIO RUIZ MORALES/STEFANO GIDARO/MICHAEL STARK, telesurgery, 386.

427 ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 3;
ETIENNE DOMBRE/PHILIPPE POIGNET/FRANGOIS PIERROT, Medical Robots, 142.

428 ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 142.
429 Vgl. Abschnitt L.B.2., 5 f.
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(2) Autonome Medizinroboter als daten-, netzwerk-
und cloudbasierte Technologie

Die Eingabestation ist jeweils mit dem Roboter iiber «Datenleitungen» bzw. Netz-
werke verbunden.*** Uber diese Netzwerke werden z.B. Bewegungs- und Steuer-
kommandos, Informationen iiber den Patienten oder Sensordaten iibermittelt.*3!
Werden Daten iiber ein Netzwerk iibermittelt, konnen zeitliche Verzégerungen
und ggf. sogar Datenverluste eintreten.**?

Aus datenschutzrechtlicher Perspektive von Bedeutung ist, dass autonome Medi-
zinroboter tiber ein Netzwerk mit einer Cloud verbunden sein kénnen, um Daten
des jeweiligen Patienten mit gesundheitsrelevanten Daten anderer Menschen in
Bezug auf Anatomie, Physiologie und Krankheiten zu kombinieren, zu bearbeiten
und zu analysieren. Dabei sollen autonome Medizinroboter eine auf den Patienten
abgestimmte, individuelle Behandlung erméglichen.*** Um Daten der Patienten
auf diese Weise zu bearbeiten, muss der autonome Medizinroboter an das Kran-
kenhausinformationsnetz angeschlossen sein.*** Autonome Medizinroboter kon-
nen zudem Analyse-Methoden und -Werkzeuge verwenden, die unter den Begriff
von Big Data fallen bzw. Big Data Analytics (auch als Big Data-Analytik bezeich-
net)**3 zugeordnet werden.**¢ Vor diesem Hintergrund wird ersichtlich, dass auto-

430 NIEMEYER GUNTER ET AL., Telerobotics, 1086; TOBIAS ORTMAIER, Roboterassistierte
Chirurgie, 271.

41 ToBias ORTMAIER, Roboterassistierte Chirurgie, 272.
432 NIEMEYER GUNTER ET AL., Telerobotics, 1086.

433 RuUsSELL H. TAYLOR ET AL., Medical Robotics, 1658. Diese vom Patienten vor, wih-
rend und nach dem operativen Eingriff gewonnenen Daten kénnen ferner mit Blick auf
die Verbesserung der Regeln und Methoden zukiinftiger, minimal-invasiver Opera-
tionsverfahren hin analysiert werden (a.a.O., 1658). DEZHEN SONG/KEN GOLDBERG/
NAK-YOUNG CHONG, Networked Robots, 1110, merken an: «Networked robots have
their root in teleoperation systems [...]. However, thanks to the recent evolution of the
Internet and wireless networks, networked robots quickly expand their scope from the
traditional master-slave teleoperation relationship to an integration of robots, human,
agents, off-board sensors, databases, and clouds over the globe». Vgl. auch DREwW
SIMSHAW ET AL., Healthcare Robots, 12 f.

434 In diesem Sinne TOBIAS ORTMAIER, Roboterassistierte Chirurgie, 278.

435 Fiir die Datenauswertung und Datennutzung bestehen je nach Zweck unterschiedliche

analytische Methoden; differenziert wird zwischen deskriptiver, pradiktiver sowie pré-
skriptiver Analytik. Vgl. hierzu WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen,
20 f. m.w.H.

Vgl. zum Begriff «Big-Data-Technologien» ANDREAS WESPI, Technische Perspektive,
6 ff. Gemeinhin werden unter «Big Datay nicht nur grosse Mengen an Daten aller Art

436
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nome Medizinroboter als daten-, netzwerk- und cloudbasierte Technologie insbe-
sondere datenschutzrechtliche Fragen aufwerfen.

b. Historische Besonderheiten

Mitte der 1980er Jahre wurde in der Neurochirurgie erstmals eine robotische Ap-
plikation vom Typ «PUMA 560» («Programmable Universal Machine for As-
sembly») im Rahmen einer Operation eingesetzt.**” Der Roboter «PUMA 560»
basierte auf dem Konzept eines Industrieroboters.**® Bei genauerer Betrachtung
ist dieser Umstand nicht bemerkenswert, weil der Einsatz von Medizinrobotern
urspriinglich auf der Idee zweier aus Kalifornien (USA) stammenden Medizinern
(HOWARD A. PAUL sowie WILLIAM L. BARGAR) griindete, Industrieroboter fiir
medizinische Anwendungen umzufunktionieren.**® Nach ersten Einsitzen von
Medizinrobotern in der Chirurgie folgten Anwendungen in der (chirurgischen) Or-
thopidie **® So gelangten z.B. der in Kalifornien fiir Hiiftoperationen entwickelte
Medizinroboter «KROBODOC» — eine Wortkombination zwischen «Robo» und
«Doc» — sowie der ab Mitte der 1990er Jahre in Deutschland entwickelte
«CASPAR» zum Einsatz.**!' «tROBODOC» war der erste Medizinroboter, der
von der amerikanischen Lebensmitteliiberwachungs- und Arzneimittelbehdrde

(strukturiert und unstrukturiert, Personen- und Sachdaten) verstanden, sondern auch
deren Analyse durch «Big Data Analytics». Vgl. hierzu ASTRID EPINEY, Handlungs-
bedarf, N 6; FRANZISKA SPRECHER, Datenschutz (1), 497 m.w.Verw.; JEAN-PIERRE
KONIG, Suchmaschine, 31 f.; ROLF H. WEBER/DOMINIC OERTLY, Aushdhlung, N 1;
WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 20 f. Vgl. hierzu vor allem Ab-
schnitt II1.B.3.¢(2), 140 ff.

437 MAURITS BUTTER ET AL., Robotics for Healthcare, 63 m.Verw.; M. FARUK KOSE,
Robotic surgery, 3 m.Verw.; TYLER L. COSSETTO/KOUROSH ZAREINIA/GARNETTE R.
SUTHERLAND, Robotics, 61 ff. m.Verw.

4% ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 7;
ETIENNE DOMBRE/PHILIPPE POIGNET/FRANGOIS PIERROT, Medical Robots, 171.

439 CATARINA CAETANO DA RosA, Operationsroboter, 12 sowie 36 ff. m.w.H.; ETIENNE
DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 1; NOEL SHAR-
KEY/AMANDA SHARKEY, Robotic surgery, 278; RUSSELL H. TAYLOR ET AL., Medical
Robotics, 1662.

440 ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 7.

441 CATARINA CAETANO DA Rosa, Operationsroboter, 12 f. sowie 40 f.; M. FARUK KOSE,
Robotic surgery, 3 f. m.Verw. cROBODOC» war die erste fiir die Orthopédie entwick-
elte robotische Applikation. Vgl. hierzu ACHIM SCHWEIKARD/FLORIS ERNST, Medical
Robotics, 336; ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Charac-
teristics, 13.

81

122



123

1I. Roboter

(«Food and Drug Administration», FDA) zugelassen wurde.**? Die weltweit erste
«ROBODOC-Hiiftoperation» wurde am 7. November 1992 in Sacramento (USA)
erfolgreich durchgefiihrt.*** Demgegeniiber wurde «CASPAR» erst ab November
1997 durch den deutschen Unfallchirurgen FRIEDRICH FRANK HENNING an le-
benden Menschen eingesetzt.*** Bereits 2001 verwendeten in Deutschland iiber
60 Kliniken robotische Applikationen in Operationssélen (z.B. fiir eine Hiiftope-
ration).*#?

Der Einsatz von robotischen Applikationen erfasste in den 1990er Jahren auch
die minimal-invasive Chirurgie.*** Ein fiir die minimal-invasive Chirurgie kon-
zipierter Medizinroboter stellt das 1999 von «Intuitive Surgical Inc.» auf den
Markt gebrachte sog. «Da-Vinci-Operationssystem» dar.**” Dieser Roboter wurde
2000/2001 von der FDA zugelassen.**® Bereits 1993 wurde jedoch eine robotische
Applikation fiir ein minimal-invasives Verfahren vom Typ «Aesop» von der FDA
zugelassen.** Verfehlt wiire jedoch, daraus den Schluss zu ziehen, dass telerobo-
tische Applikationen — wie es das «Da-Vinci-System» darstellt —, erst um die Jahr-
tausendwende entwickelt worden sind. So wurden telerobotische Applikationen
bereits in den frithen 1950er Jahren von RAYMOND C. GOERTZ genutzt, um radio-
aktives Material zu bearbeiten.**® Die ersten telerobotischen Applikationen wur-
den dabei fiir militirische und nukleare Zwecke sowie Anwendungen im Weltraum

442 MAURITS BUTTER ET AL., Robotics for Healthcare, 63.

443 CATARINA CAETANO DA ROSA, Operationsroboter, 65.

444 CATARINA CAETANO DA ROSA, Operationsroboter, 81 m.Verw.
445 THoMmAS CHRISTALLER ET AL., Robotik, 26.

446 ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 7. Als
(Proto-)Typen derartiger Applikationen zu nennen sind das «Telepresence Surgery
System» vom «Stanford Research Institut», das «Laparoscopic Assistant Robotic Sys-
tem» (Lars) vom «IBM Watson Research Center», «Falcon» vom «Massachusetts
Institute of Technology» (MIT) und das «Robot Assisted Microsurgery» (Rams) von
«JPL». Vgl. hierzu NIEMEYER GUNTER ET AL., Telerobotics, 1089 m.w.Verw.

447 M. FARUK KOSE, Robotic surgery, 6 f.

448 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 272; ETIENNE DOMBRE/
MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 21; JASON REYNOSO/
AVISHAI MEYER/JAYARAJ UNNIREVI/DMITRY OLEYNIKOV, Robotics, 212.

449 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 270; ETIENNE DOMBRE/
MIiCHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteristics, 18; HELMUT MAIER, Ro-
botik, 41.

40 NIEMEYER GUNTER ET AL., Telerobotics, 1087.
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ecingesetzt.*! Gegen Ende des 20. Jahrhunderts, bedingt durch das Aufkommen
von leistungsfahigeren Computern und minimal-invasiven Techniken in der Chi-
rurgie, verlagerte sich der Fokus schliesslich auf Applikationen im Gesundheits-
wesen.*? 2001 wurde erstmals mit einer telerobotischen Applikation vom Typ
«ZEUS» ein «transatlantischer», chirurgischer Eingriff an einem Patienten vorge-
nommen.*3

cC. Wirtschaftliche Besonderheiten

Als autonomer Medizinroboter konnte sich der Roboter «CyberKnife», der in der
Radiochirurgie zum Einsatz gelangt, wirtschaftlich etablieren, wohingegen sich
die fiir spezielle Anwendungen in der Orthopéddie konzipierten Medizinroboter
«ROBODOC» sowie «CASPAR» wirtschaftlich nicht durchsetzen konnten (zu-
mindest in Europa nicht***).*% Ein méglicher Grund (zumindest in Bezug auf
«ROBODOCYy) kann im Auftreten von Fehlfunktionen erblickt werden, die zu Ge-
sundheitsschiddigungen und folglich zu Gerichtsverfahren gefiihrt haben.**® Von
dem als nicht autonomer Medizinroboter zu betrachtenden «Da-Vinci-Operations-
system» stehen weltweit knapp 5’000 Stiick in 66 Landern im Einsatz. Weltweit
sollen bereits iiber vier Millionen Patienten, davon 95’000 in Deutschland, durch
diesen Roboter behandelt worden sein.*>” Weit verbreitet ist dieser Robotertyp in

451 NIEMEYER GUNTER ET AL., Telerobotics, 1087 f. m.w.H.
42 NIEMEYER GUNTER ET AL., Telerobotics, 1088 f. m.Verw.

453 BERNARD BAYLE/LAURENT BARBE, Tele-manipulation, 271; M. FARUK KOSE, Robotic
surgery, 4 ff.

454 «ROBODOC» wird demgegeniiber noch in den USA und Asien (v.a. in Siidkorea)
eingesetzt. Vgl. dazu ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ,
Characteristics, 14.

455 BARBARA KLEIN ET AL., Robotik, 160 f.; CATARINA CAETANO DA RosA, Operationsro-
boter, 12; ETIENNE DOMBRE/MICHEL DE MATHELIN/JOCELYNE TROCCAZ, Characteris-
tics, 14 f. sowie 21; JURGEN WAHRBURG ET AL., Autonome Medizinroboter, 231; Rus-
SELL H. TAYLOR ET AL., Medical Robotics, 1661; TOBIAS ORTMAIER, Roboterassistierte
Chirurgie, 276.

456 Vgl. hierzu ausfiihrlich CATARINA CAETANO DA RosA, Operationsroboter, 245 ff.

47 BARBARA KLEIN ET AL., Robotik, 161, die sich auf ein Interview mit dem Geschiifts-
fiihrer von «Intuitive Surgical Deutschland», DIRK BARTEN, abstiitzen. Geméss Web-
site von «Intuitive Surgical» sollen aktuell knapp 5’000 derartiger Roboter im Einsatz
stehen. Vgl. zu den aktuellen Zahlen Intuitive, verfiigbar auf https://www.intuitive.
com/en/about-us/company.
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den USA.*® In der Schweiz sollen 33 solcher Medizinroboter in Spitéilern im
Einsatz stehen.**® Ahnliche Roboter, die aber kleiner und kostengiinstiger als das
«Da-Vinci-Operationssystem» sein sollen, sind geplant.*®® So hat die «Gemein-
same Forschungsstelle der Europdischen Union («Joint Research Centre») die Ent-
wicklung eines Medizinroboters namens «Telelap Alf-x» initiiert, der die Nach-
teile bisheriger Medizinroboter beseitigen soll.*¢!

Autonomen Medizinrobotern wird ein (beachtliches) wirtschaftliches Potential at-
testiert.**?> Experten rechnen bis 2030 mit einer Zunahme von kleineren bis mittel-
grossen (chirurgischen) Eingriffen, die selbststéndig durch autonome Medizin-
roboter durchgefiihrt werden konnen.*®®> Autonome Medizinroboter stellen fiir
Hersteller ein umsatzstarkes Segment trotz vergleichsweise niedrigen Verkaufs-
zahlen dar.*** Bemerkenswert sind die von der IFR ausgewiesenen Wachstums-
zahlen. So stieg die Anzahl der weltweit verkauften Medizinroboter 2018 (im Ver-
gleich zu 2017) um 50 Prozent auf 5’100 Stiick an.*®® Bis 2020 soll der Markt fiir
Medizinroboter ein Volumen von 20 Milliarden US-Dollar aufweisen.*®® Diese
Prognosen zum Einsatz von autonomen Medizinrobotern lassen sich als Antwort
auf verdnderte Erwartungen und Bediirfnisse der Gesellschaft deuten.

48 MICHELE SOLIS, Robotic Surgery.

49 NZZ, Roboter. Das Kantonsspital St.Gallen setzt das «Da-Vinci-Operationssystem»
seit 2011 ein. Vgl. hierzu KANTONSSPITAL ST.GALLEN, Prostatakrebs Behandlung, ver-
fiigbar auf https://www.kssg.ch/urologie/leistungsangebot/prostatakrebs-behandlung.

460 MICHELE SoLIS, Robotic Surgery.
461 EMILIO RUIZ MORALES/STEFANO GIDARO/MICHAEL STARK, telesurgery, 387.

462 gUROBOTICS, Roadmap, 29; INTERNATIONAL FEDERATION OF ROBOTICS, Summary
2018, 12; MAURITS BUTTER ET AL., Robotics for Healthcare, 161.

463 BARBARA KLEIN ET AL., Robotik, 160 f. m.Verw. auf Experten. Ahnliche Einschtzun-
gen dussern auch die amerikanischen Robotiker GREGORY HAGER sowie GEORGE A.
BEKEY. Vgl. hierzu MICHELE SOLIS, Robotic Surgery sowie GEORGE A. BEKEY, Trends,
24. Vgl. ferner HEIDRUN BECKER ET AL., Robotik, 179 f.; HELMUT MAIER, Robotik, 40;
RoBoOTICS BUSINESS REVIEW, ABB.

464 BARBARA KLEIN ET AL., Robotik, 8.
465 INTERNATIONAL FEDERATION OF ROBOTICS, Summary Service Robots 2019, 12.
466 MATHIAS HOECKELMANN ET AL., Capabilities, 20 m.Verw.
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4. Zwischenfazit

Die Umschreibung von autonomen Medizinrobotern bereitet Schwierigkeiten.
Einerseits sind die im Schrifttum vertretenen Definitionsversuche mit Blick auf
die rechtliche Analyse zu eng. Andererseits konnen technische Normen Definitio-
nen und Ankniipfungspunkte fiir autonome Medizinroboter enthalten, die aber be-
dingt zugdnglich bzw. anschlussfahig fiir die vorliegende Untersuchung sind. Vor
diesem Hintergrund erscheint es naheliegend, den Begriff des Medizinroboters in-
direkt tiber die Legaldefinition fiir Medizinprodukte im Sinne der Schweizer Me-
dizinproduktegesetzgebung zu erschliessen. Untersuchungsgegenstand der recht-
lichen Analyse sind daher autonome Medizinroboter, die als Medizinprodukte im
Sinne des HMG sowie der MepV gelten, wobei sie zumindest liber teilautonome
Funktionen wie der Roboter «CyberKnife» verfiigen. Die Ausfiihrungen in Ab-
schnitt I1.C.3.a. haben schliesslich gezeigt, dass autonome Medizinroboter als da-
ten-, netzwerk- und cloudbasierte Medizinprodukte insbesondere datenschutz- so-
wie medizinprodukterechtliche Fragen aufwerfen.
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Ill. Datenschutzrecht

Datenschutzrechtliche Normen bestehen auf sédmtlichen Staatsebenen sowie
Normstufen. Als «Querschnittsmaterie» erfasst das Datenschutzrecht zudem «bei-
nahe alle privaten und staatlichen Handlungsbereiche».*” Vor diesem Hintergrund
wird deutlich, dass datenschutzrechtliche Anforderungen an Datenbearbeitungen
in verschiedenen Rechtsgebieten in unterschiedlichen Rechtserlassen verankert
sind, was im Datenschutzrecht zu einer gewissen Uniibersichtlichkeit fiihrt.*8 Da-
her wird in Abschnitt III.A. vorgéngig der datenschutzrechtliche Rahmen (unter
Beriicksichtigung des internationalen und européischen Datenschutzrechts) skiz-
ziert, um sodann die Grundlagen der eidgendssischen und kantonalen Daten-
schutzgesetzgebung darzustellen. Die Erkenntnisse aus diesem Abschnitt fliessen
in die Steuerungsdiskussion zam DSG ein (Abschnitt V.C.).

In Abschnitt ITII.B. wird weiter untersucht, unter welchen datenschutzrechtlichen
Anforderungen autonome Medizinroboter Personendaten bearbeiten diirfen, wo-
bei hier der Fokus auf die allgemeinen datenschutzrechtlichen Grundsdtze ge-
richtet wird. Tatséchlich lassen sich in diesem Abschnitt grundlegende Konflikte
zwischen Big Data-Anwendungen bei autonomen Medizinrobotern und den Bear-
beitungsgrundsdtzen des DSG identifizieren, die jedoch rechtlichen und/oder tech-
nischen Losungsansétzen ganz oder teilweise zugénglich sind.

Schliesslich ist zu kldren, welche datenschutzrechtlichen Anforderungen netz-
werk- und cloudbasierte, autonome Medizinroboter erfiillen miissen (Ab-
schnitt I11.C.). Die vorliegende Analyse zeigt, dass sich Arzte dem Risiko einer
strafrechtlichen Verantwortlichkeit aussetzen, wenn sie cloudbasierte, autonome
Medizinroboter ohne die Einwilligung des betroffenen Patienten einsetzen.

467 BUNDESRAT, Botschaft DSG 1988, 431 f. Vgl. auch ASTRID EPINEY/TAMARA CIVI-
TELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 45; ISABELLE HANER ET AL., Bundes-
verwaltungsrecht, 266; Ivo SCHWEGLER, Datenschutzrecht, 342; URS MAURER-LAM-
BROU/SIMON KuNz, BSK zu Art. 2 DSG, N 2.

468 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 45. So auch
fir das deutsche Datenschutzrecht CHRISTIAN KATZENMEIER, Big Data, 263
m.w.Verw.
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A.
1.

a.

Datenschutzrechtliche Grundlagen

Internationaler und europaischer
Rechtsrahmen

Internationales Datenschutzrecht

Das schweizerische Datenschutzrecht weist eine internationale Orientierung
auf.*’ Volkerrechtliche Impulse fiir die Schweiz gehen insbesondere vom «Uber-
einkommen zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten» («Europiische Datenschutzkonvention», DSK)*"° aus.
Die DSK trat fiir die Schweiz am 1. Februar 1998 in Kraft.*’! Die DSK formuliert
fiir die automatische Verarbeitung personenbezogener Daten*’? datenschutzrecht-

469

470

471

472

88

Vgl. zu den Auswirkungen des internationalen Datenschutzrechts auf das schweizeri-
sche Datenschutzrecht RAINER J. SCHWEIZER, Auswirkungen, 36 ff. (europdisches Da-
tenschutzrecht); RAINER J. SCHWEIZER, Geschichte, § 1 N 8 ff. Im Folgenden wird je-
weils die Terminologie verwendet, die dem betreffenden Rechtserlass zugrundeliegt,
im Bewusstsein nuancenreicher Unterschiede zwischen internationalem und schwei-
zerischem Datenschutzrecht.

Ubereinkommen vom 28. Januar 1981 zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten, SR 0.235.1 (zit.. DSK). Die DSK wird
durch das Zusatzprotokoll vom 8. November 2001 zum Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten beziig-
lich Aufsichtsbehorden und grenziiberschreitende Dateniibermittlung, SR 0.235.11,
ergénzt. Dieses Zusatzprotokoll hat die Schweiz am 20. Dezember 2007 ratifiziert.
Vgl. dazu ASTRID EPINEY, Rahmenbedingungen, 3; BUNDESRAT, Botschaft DSG 2003,
2114 f. Am 6. Dezember 2019 hat der Bundesrat die Botschaft iiber die Genehmigung
des Protokolls zur Anderung der Datenschutzkonvention des Europarates verabschie-
det. Im Anderungsprotokoll zur DSK sind Regelungen vorgesehen (z.B. eine Melde-
pflicht bei Datenschutzverletzungen, Datenschutz-Folgenabschitzung sowie die Da-
tenschutzgrundsétze durch Technik und datenschutzfreundliche Voreinstellung), die
Eingang ins totalrevidierte DSG fanden. Vgl. hierzu Medienmitteilung vom 6. Dezem-
ber 2019, Datenschutzkonvention des Europarates: Bundesrat verabschiedet Botschaft,
verfugbar auf www.ejpd.admin.ch. Vgl. auch BUNDESRAT, Botschaft DSK, 565 ff.

BEAT RUDIN, Europa, 9 m.Verw. auf AS 2002 2845 f.; JEAN-PHILIPPE WALTER, Con-
vention, 83; RAINER J. SCHWEIZER, Geschichte, § 1 N 8. Die DSK gilt als «non self-
executing treaty», weshalb sie keine unmittelbaren Rechte und Pflichten gegeniiber
dem Individuum begriindet. Vgl. hierzu PHILIPPE MEIER, Protection, 86 m.w.Verw.;
REINHARD ELLGER, Datenverkehr, 463 m.w.Verw.; STEFAN GERSCHWILER, Prinzipien,
§ 3 N 8 m.Verw.

Nach Art. 2 lit. ¢ DSK umfasst die «automatische Verarbeitungy» folgende Tétigkeiten,
«wenn sie ganz oder teilweise mit Hilfe automatisierter Verfahren durchgefiihrt wer-



A. Datenschutzrechtliche Grundlagen

liche Mindeststandards in Form von Grundprinzipien, die zur Harmonisierung
nationaler Rechtsordnungen beitragen sollen.*”* Das schweizerische Datenschutz-
recht hat beispielsweise Grundbegriffe wie besonders schiitzenswerte Personen-

daten sowie die allgemeinen Datenbearbeitungsgrundsétze von der DSK iibernom-

men. 474

Fiir die Schweiz weiter von Bedeutung (v.a. im Medizinalbereich) ist die «Euro-
paische Konvention iiber Menschenrechte und Biomediziny, die die Schweiz am
24, Juli 2008 ratifizierte.*’”> Sodann statuiert die «Allgemeine Erkldrung der Men-
schenrechte» (AEMR)*’® in Art. 12 einen Anspruch auf rechtlichen Schutz gegen
willkiirliche oder rechtswidrige Eingriffe ins Private.*”” Schliesslich verankern
Art. 8 der «Europiischen Menschenrechtskonvention» (EMRK)*’® sowie Art. 17

den: das Speichern von Daten, das Durchfiihren logischer und/oder rechnerischer Ope-
rationen mit diesen Daten, das Verdndern, Loschen, Wiedergewinnen oder Bekannt-
geben von Dateny.

473 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 11; ASTRID
EPINEY/Y VONNE SCHLEISS, Volkerrecht, 79 f. m.w.Verw.; PHILIPPE MEIER, Protection,
86; SANDRA STAMPFLI, Informationssystem, 111 m.w.Verw.; STEFAN GERSCHWILER,
Prinzipien, § 3 N 6. Der Europarat hat im Januar 2019 zudem Richtlinien zu KI und
Datenschutz publiziert. Vgl. Consultative Committee of the Convention for the Pro-
tection of Individuals with regard to Automatic Processing of Personal Data (Conven-
tion 108): Guidelines on Artificial Intelligence and Data Protection, verfiigbar auf
https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-
and-personal-data-protection.

474 RAINER J. SCHWEIZER, Auswirkungen, 37; JEAN-PHILIPPE WALTER, Convention, 83 ff.

475 Ubereinkommen zum Schutz der Menschenrechte und der Menschenwiirde im Hin-
blick auf die Anwendung von Biologie und Medizin (Ubereinkommen iiber Menschen-
rechte und Biomedizin), SR 0.810.2. Vgl. insb. Art. 10 des genannten Ubereinkom-
mens. Vgl. hierzu BUNDESRAT, Botschaft Ubereinkommen, 305 f.

476 Allgemeine Erklirung der Menschenrechte vom 10. Dezember 1948 (AEMR). Die
AEMR war als Resolution der Generalversammlung der Vereinten Nationen zunéchst
(rechtlich) nicht verbindlich. Gegenwirtig stellt sie Vélkergewohnheitsrecht dar und
fand (auch) Eingang in (v6lkerrechtlich) verbindliches Vertragsrecht. Vgl. dazu As-
TRID EPINEY/Y VONNE SCHLEISS, Volkerrecht, 57 f. m.w.Verw.; LuTz MOLLER, Gruss-
wort, 12; RUDOLF GRIDL, Datenschutz, 168 m.Verw.; THEODOR SCHILLING, Menschen-
rechtsschutz, 4.

477 STEFAN GERSCHWILER, Prinzipien, § 3 N 3.

478 Konvention vom 4. November 1950 zum Schutze der Menschenrechte und Grundfrei-
heiten (EMRK), SR 0.101. Der Européische Gerichtshof fiir Menschenrechte (EGMR)
leitet seit den 1970er Jahren aus dem in Art. 8 EMRK statuierten Recht auf Achtung
des Privat- und Familienlebens den grundrechtlichen Schutz von personenbezogenen

89

131



132

1I1. Datenschutzrecht

des «Internationalen Pakts tiber biirgerliche und politische Rechte» (UNO-
Pakt I1)*"° ein Recht auf Achtung bzw. Schutz der Privatsphire.*8

b. Europdisches Datenschutzrecht

(1) Datenschutzgrundrecht als Abwehr-
und Leistungsgrundrecht

Das europdische Datenschutzrecht beruht einerseits auf dem Schutz der Pri-
vatsphdre, der das Verhiltnis zwischen Gesellschaft und Individuum aufgreift, an-
dererseits auf dem Schutz des allgemeinen Personlichkeitsrechts, der die Entfal-
tung individueller Freiheitsrechte umfasst.*3! In der Européischen Union wird das
«Recht auf Datenschutz» in Art. 8 Abs. 1 der « EU-Grundrechtecharta» (GRCh)*3?
sowie in Art. 16 Abs. 1 AEUV*® grundrechtlich gewihrleistet.*®* Dieses Daten-

Daten ab. Vgl. hierzu JAN PHILIPP ALBRECHT/FLORIAN JOTZO, Datenschutzrecht, 35
m.Verw. Dem EGMR kommt bei der Konkretisierung der datenschutzrechtlichen An-
forderungen ein erhebliches Ermessen zu. Vgl. ROLF H. WEBER, Thema, 72.

479 Internationaler Pakt vom 16. Dezember 1966 iiber biirgerliche und politische Rechte,

SR 0.103.2 (zit.: UNO-Pakt II).

480 MAaRrco FEY, Stémpflis Handkommentar zu Art. 1 DSG, N 8 m.w.Verw. Die einzelnen
Normen der EMRK sowie des UNO-Pakts II sind grundsétzlich unmittelbar anwend-
bar («self-executing»). Vgl. hierzu GIOVANNI BIAGGINI, Verfassung, 119; RENE RHI-
NOW/MARKUS SCHEFER/PETER UEBERSAX, Verfassungsrecht, N 1049 sowie N 1069;
ULRICH HAFELIN ET AL., Bundesstaatsrecht, N 235 sowie N 245. Die (unverbindlichen)
Leitlinien der OECD wie «OECD-Guidelines on the Protection of Privacy and Trans-
border Flows of Personal Data» basieren demgegeniiber nicht auf einem men-
schenrechtlichen, sondern einem vorwiegend wirtschaftlichen Ansatz. Vgl. hierzu STE-
PHANIE SCHIEDERMAIR, Schutz, 317. Richtlinien der OECD wie die genannte stellen
Empfehlungen dar, die volkerrechtlich nicht verbindlich sind («soft law»). Vgl. hierzu
HERBERT BURKERT, Grundlagen, 97; JAMES MICHAEL, Privacy, 40; REINHARD ELLGER,
Datenverkehr, 515 m.Verw.; RUDOLF GRIDL, Datenschutz, 173; SANDRA STAMPFLI, In-
formationssystem, 106 f. m.w.Verw.

481 PETER GoLA, Kommentar (VO) zur DSGVO, Einleitung, N 1.

482 Charta der Grundrechte der Europiischen Union, in: ABL. 2012 C 326 vom 26. Oktober
2012, 391-407 (zit.. GRCh).

Vertrag tiber die Arbeitsweise der Europdischen Union, in: ABL. C 326 vom 26. Okto-
ber 2012, 47-390 (zit.: AEUV).

484 ASTRID EPINEY/YVONNE SCHLEISS, Europarecht, 126 f.; GERNOT Sypow, Handkom-
mentar zur DSGVO, Einleitung, N 7 f.; JAN PHILIPP ALBRECHT/FLORIAN JOTZO, Da-
tenschutzrecht, 35; PETER GoLA, Kommentar (VO) zur DSGVO, Einleitung, N 9;
STEFAN ERNST, Kommentar zu Art. 1 DS-GVO, N 6. Der Européische Gerichtshof

483
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schutzgrundrecht ist zundchst ein Abwehrrecht, d.h. grundrechtsverpflichtet sind
samtliche Stellen sowie Mitgliedstaaten der Union und grundrechtsberechtigt ist
grundsétzlich jede natiirliche und juristische Person.®® Als Leistungsgrundrecht
vermittelt das Datenschutzgrundrecht zudem staatliche Schutzpflichten gegeniiber
Bedrohungen grundrechtlich geschiitzter Freiheitssphdren durch private Ak-
teure. 436

(2)

Datenschutz-Grundverordnung (DSGVO)

Das Datenschutzgrundrecht wird im européischen Rechtsrahmen insbesondere
durch die «Datenschutz-Grundverordnung» (DSGVO)*7 konkretisiert.**® Die Ver-

485

486

487

(EuGH) begriindet seine Entscheidungen im Bereich des Datenschutzes jeweils auch
mit Art. 7 GRCh («Achtung des Privat- und Familienlebensy). Vgl. hierzu THILO WEI-
CHERT, Kompaktkommentar zu Art. 1 DSGVO, N 11.

Nach der Rechtsprechung des Européischen Gerichtshofs konnen sich juristische Per-
sonen jedoch nur dann auf das Datenschutzgrundrecht i.S.v. Art. 8 GRCh berufen, «so-
weit der Name der juristischen Person» einen Riickschluss auf eine oder mehrere na-
tiirliche Personen zuldsst. Vgl. hierzu EuGH, Urteil vom 9. November 2010 — C-92/09
und C-93/09, N 53.

GERNOT SYDOW, Handkommentar zur DSGVO, Einleitung, N 14 f. m.w.Verw. Vgl.
auch DIETER GRIMM, Datenschutz, 587 ff.; STEFAN ERNST, Kommentar zu Art. 1
DS-GVO, N 7. Das datenschutzrechtliche Sekundarrecht ist im Lichte des Daten-
schutzgrundrechts auszulegen. Vgl. STEPHAN POTTERS, Kommentar (VO) zu Art. 1
DS-GVO, N 18 m.w.Verw. auf die einschlagige Judikatur. Vgl. zur mittelbaren Dritt-
wirkung GERNOT SYDOW, Handkommentar zur DSGVO, Einleitung, N 15 m.w.Verw.:
«Zwar werden Private [...] nicht zu Grundrechtsverpflichteten, der Datenschutz wird
jedoch so auf nicht-hoheitliche Datenverarbeitung erstreckt, sodass jedenfalls von
einer mittelbaren Drittwirkung des Grundrechts auf Private zu sprechen ist». Demge-
geniiber schreibt STEPHAN POTTERS, Kommentar (VO) zu Art. 1 DS-GVO, N 20
m.Verw.: «Da die Rechtfertigungstatbestéinde des Datenschutzrechts nicht nur fiir
staatliche Stellen gelten, sondern Private als Verantwortliche ebenso binden, kann von
einer gesetzlich angeordneten unmittelbaren Drittwirkung gesprochen werden». Ahn-
lich THILO WEICHERT, Kompaktkommentar zu Art. 1 DSGVO, N 12: «Art. 8 GRCh
gestaltet Datenschutz als Menschenrecht aus, das natiirliche Personen bei der Verar-
beitung personenbezogener Daten ungeachtet ihrer Staatsangehdrigkeit oder ihres Auf-
enthaltsortes schiitzt [...]. Adressat des Grundrechtsschutzes sind sowohl der Staat als
auch private Datenverarbeiter» [Hervorhebungen des Verfassers].

Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), in: ABlL. EU L 119 vom 4. Mai 2016, 1-88 (zit.. DSGVO). Im
(deutschen) Schrifttum wird die Datenschutz-Grundverordnung unterschiedlich abge-
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ordnung ist am 25. Mai 2016 in Kraft getreten und gilt ab dem 25. Mai 2018.%%°
Die DSGVO soll namentlich das europdische Datenschutzrecht «modernisieren»
und vereinheitlichen,*° Individualrechte stirken, eine konsistente und wirksame
Anwendung sowie Durchsetzung der datenschutzrechtlichen Vorschriften in simt-
lichen Titigkeitsbereichen der EU bezwecken.**! Im nachfolgenden Abschnitt ist
zu kléren, ob und unter welchen Voraussetzungen die Vorschriften der DSGVO
auf die Datenverarbeitung durch autonome Medizinroboter in Gesundheitseinrich-
tungen mit Sitz in der Schweiz zur Anwendung gelangen.

488

489
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kiirzt. So ist von «DSGV» (MIRA BURRI/RAHEL SCHAR, Reform, 100 ff.), von «DS-
GVO» (BOris P. PAAL/DANIEL A. PAULY, Kommentar zur DS-GVO, Einleitung, N 1;
PETER GoLA, Kommentar (VO) zur DS-GVO, Einleitung, N 17 ff.; THOMAS LUBBIG/
MIriAM LE BELL, Europareport, 319 f.) oder von «kDSGVO» (GERNOT SYDOW, Hand-
kommentar zur DSGVO, Einleitung, N 1 ff.; THILO WEICHERT, Kompaktkommentar
zur DSGVO, Einleitung, N 8 sowie N 19 ff.) die Rede. Vorliegend wird i.d.R. Letztere
verwendet, ausser wenn auf eine Quelle referenziert wird, die eine andere Abkiirzung
verwendet.

STEPHAN POTTERS, Kommentar (VO) zu Art. 1 DS-GVO, N 7. Das datenschutzrecht-
liche Primérrecht wird in der Europdischen Union neben der DSGVO von weiteren
Rechtserlassen des Sekundérrechts konkretisiert. Vgl. z.B. Richtlinie 2002/58/EG des
europdischen Parlaments und des Rates vom 12. Juli 2002 {iber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kom-
munikation (Datenschutzrichtlinie fiir elektronische Kommunikation), in: ABl. EG L
201 vom 31. Juli 2002, 37-47 (zit.: RL 2002/58/EG).

BoRIs P. PAAL/DANIEL A. PAULY, Kommentar zur DS-GVO, Einleitung, N 1; MIRA
BURRI/RAHEL SCHAR, Reform, 100; PETER GOLA, Kommentar (VO) zur DS-GVO, Ein-
leitung, N 19; THOMAS LUBBIG/MIRIAM LE BELL, Europareport, 319 f. Vgl. auch
Art. 99 DSGVO.

Der Regelungsgeber hat sich fiir die Handlungsform der unmittelbar geltenden Ver-
ordnung 1.S.v. Art. 288 Abs. 2 Satz 2 AEUV entschieden, weil die Bestimmungen des
Vorgingererlasses (RL 95/46/EG) durch die EU-Mitgliedstaaten unterschiedlich um-
gesetzt wurden. Vgl. dazu PETER GoLA, Kommentar (VO) zur DS-GVO, Einleitung,
N 14 f. Die DSGVO enthélt gleichwohl an die Mitgliedstaaten gerichtete Gesetzge-
bungs-, Umsetzungs- und Konkretisierungsauftriige sowie optionale Offnungs- oder
Abweichungsklauseln. Vgl. hierzu GERNOT Sypow, Handkommentar zur DSGVO,
Einleitung, N 23, N 33 ff. sowie N 45 f. Vgl. hierzu auch BORIS P. PAAL/DANIEL A.
PauLy, Kommentar zur DS-GVO, Einleitung, N 2 sowie N 20; INDRA SPIECKER GE-
NANNT DOHMANN, Datenschutzrecht, 11 f.; THILO WEICHERT, Kompaktkommentar zur
DSGVO, Einleitung, N 35.

JAN PHILIPP ALBRECHT/FLORIAN JOTZO, Datenschutzrecht, 37 ff.; BUNDESAMT FUR
JusTiz (BJ), Normkonzept, 5. Vgl. ferner EUROPAISCHES PARLAMENT, Entschliessung
2011, Erwdgung C.
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(i) Anwendungsbereich der DSGVO

Die DSGVO ist anwendbar auf «die ganz oder teilweise automatisierte Verarbei-
tung personenbezogener Daten sowie fiir die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen».**? Erfasst ist die Verarbeitung von personenbezogenen Da-
ten von natiirlichen Personen «ungeachtet ihrer Staatsangehdrigkeit oder ihrem
Aufenthaltsort».**

Réumlich gilt die DSGVO entweder auf die Verarbeitung von personenbezogenen
Daten im Rahmen einer Tatigkeit einer Niederlassung innerhalb der Europdischen
Union (sog. Sitzlandprinzip nach Art. 3 Abs. 1 DSGVO) oder falls keine Nieder-
lassung in der Européischen Union existiert auch dann, wenn der Verantwortliche
oder Auftragsverarbeiter seine Dienste auf die Union ausrichtet und betroffenen
Personen anbietet (sog. Marktortprinzip gemiss Art. 3 Abs. 2 DSGVO).** Vor
diesem Hintergrund wird deutlich, dass die Bestimmungen der DSGVO im Grund-
satz keine Anwendung auf die Datenverarbeitung durch autonome Medizinroboter
in Gesundheitseinrichtungen mit Sitz in der Schweiz finden. Die DSGVO ist hin-
gegen anwendbar, wenn beispielsweise personenbezogene Daten eines Patienten,
der sich in der Europdischen Union befindet, durch einen cloudbasierten, autono-
men Medizinroboter in einer Gesundheitseinrichtung mit Sitz in der Schweiz ver-
arbeitet werden.*

492 Art. 2 Abs. 1 DSGVO. Als Verarbeitung gilt gemiss Art. 4 Nr. 2 DSGVO «jeden mit
oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vor-
gangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verén-
derung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtungy.

493 Vgl. DSGVO, Erwiigung 14. Den Schutz von Daten juristischer Personen kénnen dem-
gegeniiber die Mitgliedstaaten regeln. Vgl. dazu JAN PHILIPP ALBRECHT/FLORIAN
Jotzo, Datenschutzrecht, 64 f.

494 CARLO PILTZ, Kommentar (VO) zu Art. 3 DS-GVO, N 2 sowie N 5; NULA FRrEl, Da-
tenschutz-Grundverordnung, 85 ff.; WOLFGANG DAUBLER, Kompaktkommentar zu
Art. 3 DSGVO, N 1, der vom «Niederlassungsprinzip» statt vom «Sitzlandprinzip»
spricht. Vgl. zum rdumlichen Anwendungsbereich der DSGVO ferner MANUEL
BERGAMELLI, Auswirkung, N 14 ff.; PHILIPP MITTELBERGER, Ansatz, 20 ff.

495 Mit Blick auf die Anwendbarkeit der DSGVO ist es indessen unerheblich, an welchem
Ort die personenbezogenen Daten tatsdchlich verarbeitet werden, weshalb beispiels-
weise nicht auf den Ort des Servers oder der IT-Infrastruktur abzustellen ist. Vgl.
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(ii) Verbot mit Erlaubnisvorbehalt (Verbotsprinzip)

Die Verarbeitung von personenbezogenen Daten durch offentliche sowie nicht-
offentliche Stellen ist unter der DSGVO rechtfertigungsbediirftig, d.h. die Daten-
verarbeitung ist nur zuldssig, wenn mindestens einer der in Art. 6 Abs. 1 lit. a bis
lit. f DSGVO bzw. Art. 9 Abs. 2 lit. a bis lit. j DSGVO («Verarbeitung besonderer
Kategorien personenbezogener Daten») abschliessend aufgefiihrten Erlaubnistat-
bestiinde erfiillt ist.*® Mit anderen Worten statuiert die DSGVO das Prinzip des
Verbots mit Erlaubnisvorbehalt (auch Verbotsprinzip genannt).**’ Das Verbots-
prinzip ldsst sich konzeptionell aus dem grundrechtlich begriindeten Schutz von
personenbezogenen Daten herleiten,*® weil deren Verarbeitung durch 6ffentliche
Stellen einen Eingriff in das Datenschutzgrundrecht begriindet, der rechtferti-
gungsbediirftig ist.**° Vor diesem Hintergrund ist die uneingeschriinkte Ubertra-
gung des Verbotsprinzips auf die Datenverarbeitung zwischen Privaten erkli-

hierzu CARLO PiLTZ, Kommentar (VO) zu Art. 3 DS-GVO, N 2; JAN PHILIPP ALB-
RECHT/FLORIAN JOTZO, Datenschutzrecht, 68 f. m.Verw.; MANUEL BERGAMELLI, Aus-
wirkung, N 14.

4% NIKo HARTING, Internetrecht, N 44 sowie N 94; PETER WEDDE, Kompaktkommentar
zu Art. 6 DSGVO, N 2 ff.; SEBASTIAN SCHULZ, Kommentar (VO) zu Art. 6 DS-GVO,
N 1 f. Nach EIKE MICHAEL FRENZEL, Kommentar zu Art. 6 DS-GVO, N 1, sind die
Erlaubnistatbestdnde nicht abschliessend. Interessanterweise enthélt die DSGVO fiir
offentliche und nicht-6ffentliche Stellen «strukturdhnliche Pflichten». Vgl. dazu
WINFRIED VEIL, Datenschutz, das ziigellose Recht — Teil III: Die totale Drittwirkung,
verfiigbar auf https://www.cr-online.de/blog/2019/05/22/datenschutz-das-zuegellose-
recht-teil-iii-die-totale-drittwirkung/: «Auch im Rahmen des Gesetzgebungsverfah-
rens wurde wohl nie wirklich thematisiert, dass mit der DSGVO staats- und verwal-
tungsrechtliche Prinzipien in eigentlich alle «biirgerlichen» Rechtsgebiete Eingang
finden [...]».

497 EIKE MICHAEL FRENZEL, Kommentar zu Art. 6 DS-GVO, N 1; KA1 VON LEWINSKI, Re-
gulierungsbedarf, 171 m.w.Verw.; NIkO HARTING, Datenschutz-Grundverordnung, 81;
PETER WEDDE, Kompaktkommentar zu Art. 6 DSGVO, N 5 m.w.Verw.; PHILLIP REI-
MER, Handkommentar zu Art. 6 DSGVO, N 1 m.w.Verw.; SEBASTIAN SCHULZ, Kom-
mentar (VO) zu Art. 6 DS-GVO, N 2.

4% In diesem Sinne EIKE MICHAEL FRENZEL, Kommentar zu Art. 6 DS-GVO, N 1; STEFAN
ERNST, Kommentar zu Art. 1 DS-GVO, N 5; THILO WEICHERT, Kompaktkommentar
zu Art. 1 DSGVO, N 13 m.w.Verw.

499 NIKo HARTING, Internetrecht, N 95 ff., der ferner zu bedenken gibt, dass das Prinzip
«aus einer Zeit stammt, in der die Kommunikation per Dateniibertragung ein seltener
Ausnahmefall war» (a.a.0., N 93). Vgl. auch JOCHEN SCHNEIDER/NIKO HARTING, Bei-
trag, 64. Das Verbotsprinzip war bereits im sog. «Volkszahlungs-Urteil» angelegt. (Zu
Recht) kritisch hierzu JOCHEN SCHNEIDER/NIKO HARTING, Datenschutz, 202 (FN 47).
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rungsbediirftig, weil private Akteure nicht unmittelbar an Grundrechte gebunden
sind, auch wenn sie das vom Datenschutzgrundrecht geschiitzte Rechtsgut beein-
trichtigen konnen.>% Hier ist zu bedenken, dass Private im Rahmen der Datenver-
arbeitung von grundrechtlich geschiitzten Freiheitssphdren Gebrauch machen, d.h.
die Datenverarbeitung von Privaten ist grundrechtsgeschiitzt.’°! Folglich kollidiert
ein Verbotsprinzip im Verhéltnis unter Privaten mit Grundrechten der privaten
Datenverarbeiter (u.a. mit der Meinungsdusserungsfreiheit, Informationsfreiheit
und unternehmerischen Freiheit’°?).5 Im Bewusstsein dieses Spannungsgefiiges
ist mit BORIS P. PAAL/DANIEL A. PAULY festzuhalten: «Das Recht auf Schutz der
personenbezogenen Daten ist deshalb abzuwégen mit anderen, ggf. kollidierenden
Grundrechts-Positionen ([ ...], Gedanken-, Gewissens- und Religionsfreiheit, [...],
Informationsfreiheit, unternehmerische Freiheit [...]»°** Zu Recht wird im
Schrifttum daher ein Ausgleich zwischen dem Datenschutzgrundrecht und Grund-

300 DieTER GRIMM, Datenschutz, 586 ff., der weitere (iiberzeugende) Griinde gegen eine
«umstandslose Ubertragung der Regeln fiir das Staat-Biirger-Verhiltnis auf Private»
anfiihrt. Vgl. auch HANS PETER BULL, Sinn, 59 f.; JOCHEN SCHNEIDER/NIKO HARTING,
Datenschutz, 202; NIKO HARTING, Internetrecht, N 93 ff.; WINFRIED VEIL, Risikoba-
sierter Ansatz, 347. GERRIT HORNUNG, Datenschutz-Grundverordnung, 101, begriisst
dagegen die Beibehaltung des Verbotsprinzips in der DSGVO. Vgl. auch THILO WEI-
CHERT, Erlaubnisvorbehalt, 246 ff. Kritik erfahrt zudem der in Art. 6 DSGVO enthal-
tene «One-size-fits-all»-Ansatz. Vgl. hierzu SEBASTIAN SCHULZ, Kommentar (VO) zu
Art. 6 DS-GVO, N 5; JOCHEN SCHNEIDER/NIKO HARTING, Neubeginn, 307. Vgl. ferner
fiir eine Ubersicht der im Schrifttum vorgebrachten Kritik (jeweils alle m.w.Verw.)
GERNOT SYDOW, Handkommentar zur DSGVO, Einleitung, N 72; PETER GOLA, Kom-
mentar (VO) zur DS-GVO, Einleitung, N 20 f.; PHiLLIP REIMER, Handkommentar zu
Art. 6 DSGVO, N 6.

301 DIeTER GRIMM, Datenschutz, 588. Zutreffend hilt Niko HARTING, Internetrecht, N 102
m.Verw., fest, dass nicht die Erlaubnis der Datenverarbeitung, sondern deren Ein-
schrinkung rechtfertigungsbediirftig sei. HANS PETER BULL, Sinn, 60, driickt es poin-
tiert aus: «[...], die Theorie vom Gesetzesvorbehalt [ist] baldmdglichst zu verabschie-
den — sie ist nicht nur freiheitsschédlich, sondern iiberdies fiir die Praxis untauglich».
WINEFRIED VEIL, Datenschutz, das ziigellose Recht — Teil I: Die umgekehrten chilling
effects, verfligbar auf https://www.cr-online.de/blog/2019/05/20/datenschutz-das-
zuegellose-recht-teil-i-die-umgekehrten-chilling-effects/, bezeichnet das Verbotsprin-
zip als «verarbeitungsfeindlich».

302 Boris P. PAAL/DANIEL A. PAULY, Kommentar zur DS-GVO, Einleitung, N 17 m.Verw.

303 So iiberzeugend NiKo HARTING, Internetrecht, N 95 ff.

304 Boris P. PAAL/DANIEL A. PAULY, Kommentar zur DS-GVO, Einleitung, N 17 m.Verw.
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rechten privater Datenverarbeiter gefordert.>®® Ein mdglicher Ansatz hierfiir kann
die Einfithrung einer generellen Erlaubnisnorm in der DSGVO (fiir die nicht-6f-
fentliche Datenverarbeitung) sein, «wenn offenkundig keine Beeintrachtigung der
betroffenen Person zu erwarten ist».>%

(3) Schweiz als Drittstaat gegeniiber der EU

Die Schweiz ist ausserhalb des Geltungsbereiches der «Schengen»->%7 sowie

«Dublin-Assoziierungsabkommen»>%® nicht direkt an die Bestimmungen der EU-

305 JOCHEN SCHNEIDER/NIKO HARTING, Neubeginn, 307; SEBASTIAN SCHULZ, Kommentar
(VO) zu Art. 6 DS-GVO, N 3 £, der das Datenschutzrecht als «klassisches Abwé-
gungsrecht» verstanden haben will. THILO WEICHERT, Kompaktkommentar zu Art. 1
DSGVO, N 14, konstatiert: «Datenschutz ist [...] »kein uneingeschranktes Recht; es
muss im Hinblick auf seine gesellschaftliche Funktion [Hervorhebung des Verfassers]
gesehen und unter Wahrung des Verhéltnisméssigkeitsprinzips gegen andere Grund-
rechte abgewogen werden [...]». Eine Ausgleichsfunktion liegt auch Art. 85 Abs. 1
DSGVO zugrunde, indem die Mitgliedstaaten den Auftrag haben, das Datenschutz-
recht mit dem Recht auf freie Meinungsdusserung und der Informationsfreiheit in Ein-
klang zu bringen. Vgl. GERNOT Sypow, Handkommentar zur DSGVO, Einleitung,
N 46. So spricht sich auch der EuGH im Entscheid vom 13. Mai 2014 — C 131/12,
N 81 («Google Spain»-Urteil) flir einen Ausgleich der sich gegeniiberstehenden
Grundrechten aus, um gleichwohl dem Datenschutzgrundrecht «im Allgemeinen»
einen Vorrang gegeniiber den Informationsinteressen der Internetnutzer einzurdumen,
ohne diese Vorrangstellung des Datenschutzgrundrechts unter Beizug der Grund-
rechtsdogmatik ndher zu begriinden. Diese Ausgleichsdimension diirfte bereits dem
sog. «Volkszdhlungs-Urteil» des deutschen Bundesverfassungsgerichts zugrundelie-
gen: «Grundsitzlich muss daher der Einzelne Einschrinkungen seines Rechts auf in-
formationelle Selbstbestimmung im {iberwiegenden Allgemeininteresse hinnehmeny
(BVerfGE vom 15. Dezember 1983, 65, 1, 44). Vgl. zum Urteil auch FN 515. JOCHEN
SCHNEIDER/NIKO HARTING, Beitrag, 63, wollen in Bezug auf das deutsche Bundesda-
tenschutzgesetz das Verbotsprinzip auf «sensible Daten» beschrédnken. Nach HANS
PETER BULL, Sinn, 76, sollte das Verbot mit Erlaubnisvorbehalt ganz fiir die «nicht-
offentliche Datenverarbeitungy abgeschafft werden.

306 Vgl ALEXANDER ROSSNAGEL, Einleitung, 12 f.; ALEXANDER ROSSNAGEL/ANDREAS
PFITZMANN/HANSJURGEN GARSTKA, Modernisierung, 15.

307 Abkommen vom 26. Oktober 2004 zwischen der Schweizerischen Eidgenossenschaft,
der Europiischen Union und der Europdischen Gemeinschaft iiber die Assoziierung
dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitz-
standes, SR 0.362.31 (zit.: SAA).

308 Abkommen vom 26. Oktober 2004 zwischen der Schweizerischen Eidgenossenschaft
und der Européischen Gemeinschaft tiber die Kriterien und Verfahren zur Bestimmung
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Datenschutzerlasse gebunden.’” Ausserhalb dieser Bereiche gilt die Schweiz aus
Sicht der EU als Drittstaat.>'° Dabei hiingt die Zuldssigkeit der Ubermittlung von
personenbezogenen Daten bzw. des grenziiberschreitenden Datenverkehrs zwi-
schen einem Drittstatt wie der Schweiz und den EU-Mitgliedstaaten gemaéss
Art. 45 Abs. 1 DSGVO davon ab, ob die EU-Kommission das Datenschutzniveau
der Schweiz als angemessen anerkennt (sog. Angemessenheitsbeschluss).>'! Nicht
unvermutet wird sich der Bundesgesetzgeber im Rahmen der Totalrevision des
DSG stark an den Bestimmungen der DSGVO orientieren, um aus Sicht der EU

weiterhin ein angemessenes Datenschutzniveau zu gewéhrleisten.

509

510

511

512

512

des zustéindigen Staates fiir die Priifung eines in einem Mitgliedstaat oder in der
Schweiz gestellten Asylantrags, SR 0.142.392.68 (zit.: DAA).

«Schengen» und «Dublin» sind bilaterale Abkommen zwischen der Schweiz und der
Europiischen Gemeinschaft, die eine Beteiligung der Schweiz an der européischen Si-
cherheits- und Asylzusammenarbeit ermoglichen. Im Rahmen dieser Zusammenarbeit
ist die Schweiz an bestimmte datenschutzrechtliche Bestimmungen des EU-Rechts
gebunden. Vgl. dazu ASTRID EPINEY/YVONNE SCHLEISS, Europarecht, 283 f.; BEAT
RUDIN, Europa, 11 f. Vgl. fiir weitere Hinweise dazu ASTRID EPINEY ET AL., Heraus-
forderungen, 263 ff.; MARKUS SCHEFER/SANDRA STAMPFLI, Schengen, 135 ff.; STE-
PHAN C. BRUNNER, Schengen, 189 ff.

BUNDESRAT, Botschaft DSG 2017, 6964; THASANEE PATKLOM, Herausforderungen,
32.

BUNDESAMT FUR JUsTIZ (BJ), Normkonzept, 5 f.; NULA FrEI, Datenschutz-Grundver-
ordnung, 83 f. Fehlt ein derartiger Beschluss der EU-Kommission, so ist die Ubermitt-
lung von personenbezogenen Daten unter bestimmten Voraussetzungen gleichwohl
zuldssig. Vgl. dazu Art. 46 DSGVO.

BUNDESRAT, Botschaft DSG 2017, 6964 f. Kritisch zur «erforderlichen» Angleichung
der Bestimmungen des DSG an diejenige der DSGVO DAVID ROSENTHAL, Mogelpa-
ckung, 9. Im Bundesgesetz vom 28. September 2018 iiber den Datenschutz im Rahmen
der Anwendung des Schengen-Besitzstands in Strafsachen (Schengen-Datenschutzge-
setz, SDSG), SR 235.3, wurden verschiedene datenschutzrechtliche Anforderungen
des européischen Datenschutzrechts iibernommen. Das SDSG soll mit dem Inkrafttre-
ten des totalrevidierten DSG wieder ausser Kraft gesetzt werden. Vgl. AB 2018 N 960;
BRUNO BAERISWYL, Entwicklungen 2019, 592. Vgl. zur Totalrevision des DSG Ab-
schnitt IT1.A.3.a(2), 112 f.
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2.

a.

(1)

Verfassungsrechtlicher Rahmen
Datenschutzgrundrecht (Art. 13 Abs. 2 BV)

Schutzumfang

Die Bundesverfassung (BV)’!® verankert in Art. 13 Abs. 2 einen grundrechtlich
geschiitzten Anspruch auf Datenschutz, der als Unterfall des Rechts auf Privat-
bzw. Geheimnissphdire (Att. 13 Abs. 1 BV) konzipiert ist.>'* In der jiingeren Lehre
und Rechtsprechung wird das in Art. 13 Abs. 2 BV statuierte Datenschutzgrund-
recht in Anlehnung an die Terminologie des deutschen Bundesverfassungsgerichts
auch als «Recht auf informationelle Selbstbestimmung»®'> bezeichnet.>'6

513

514

515

516

98

Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999,
SR 101.

GIOVANNI BIAGGINI, Kommentar zu Art. 13 BV, N 11; OLIVER DIGGELMANN, BSK zu
Art. 13 BV, N 32 beide m.Verw. auf BGE 128 II 259 E. 3.2. Vgl. ferner DANIEL
MOoECKLI, Personlichkeitsschutz, 1406; EvaA MARIA BELSER, Rahmen, 349 f. m.Verw.;
JORG PAUL MULLER/MARKUS SCHEFER, Grundrechte, 164 m.Verw.

Das Recht auf informationelle Selbstbestimmung wurde 1983 vom deutschen Bundes-
verfassungsgericht im sog. «Volkszdhlungs-Urteil» formuliert als «die Befugnis des
Einzelnen, grundsétzlich selbst {iber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmeny. Vgl. hierzu BVerfGE vom 15. Dezember 1983, 65, 1, 155.
Kritisch zum Urteil HANS PETER BULL, Selbstbestimmung, 29 ff. Kritisch zum Recht
auf informationelle Selbstbestimmung STEPHAN C. BRUNNER, Flinte, N 36. Das aus der
Garantie von Menschenwiirde und dem Personlichkeitsschutz hergeleitete «Grund-
recht auf informationelle Selbstbestimmungy bezeichnet WOLFGANG HOFFMANN-
RiEM, Governance-Perspektive, 32, als «Neukonstruktion innovativen Charaktersy.

Vgl. zur Lehre ALAIN GRIFFEL, Personlichkeit, 480; ALEXANDRE FLUCKIGER, L’auto-
détermination, 844 FF.; GIOVANNI BIAGGINI, Kommentar zu Art. 13 BV, N 11; Ivo
SCHWEGLER, Datenschutzrecht, 342; JORG PAUL MULLER/MARKUS SCHEFER, Grund-
rechte, 164; OLIVER DIGGELMANN, BSK zu Art. 13 BV, N 32 (die Terminologie sei
aber «sprachlich unschony); PHILIPPE MEIER, Données, 65; RAINER J. SCHWEIZER,
St.Galler Kommentar zu Art. 13 BV, N 72; RAINER J. SCHWEIZER/DAVID RECHSTEI-
NER, Datenschutz, § 2 N 2; REGINA KIENER/WALTER KALIN/JUDITH WYTTENBACH,
Grundrechte, 184; ULRICH HAFELIN ET AL., Bundesstaatsrecht, N 389 alle m.w.Verw.
Kritisch zum Begriff BEAT RUDIN, Gedéachtnis, 248 f. Vgl. zur bundesgerichtlichen
Rechtsprechung BGE 113 Ia 1 E. 4a/bb, bestitigt in BGE 120 II 118 E. 3a; BGE 128
11259 E.3.2; BGE 133177 E. 5.3; BGE 138 11 346 E. 8.2; BGE 140 1 2 E. 9.1; BGE
142 11 340 E. 4.2; BGE 144 1 126 E. 4.1. Vgl. zum historischen Abriss STEFANIE-
DANIELA WALDMEIER, Selbstbestimmung, 3 ff. Vgl. auch EvA MARIA BELSER, Trag-
weite, 19 ff. Vgl. fiir Deutschland Niko HARTING, Internetrecht, N 65 ff.
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Nach der herrschenden Auffassung beschriankt sich der Schutzbereich von Art. 13
Abs. 2 BV — entgegen seines Wortlautes — nicht auf den Schutz vor Missbrauch
personlicher Daten, sondern erfasst grundsétzlich jede staatliche Bearbeitung von
personlichen Daten, etwa das Erheben, Sammeln, Aufbewahren, Speichern, Bear-
beiten sowie die Weiter- und Bekanntgabe an Dritte.’!” Grundrechtsgeschiitzt sind
alle natiirlichen und juristischen Personen sowie Personenvereinigungen.’!® Als
personliche Daten bzw. Personendaten i.S.v. Art. 13 Abs. 2 BV gelten alle Anga-
ben, die sich auf eine bestimmte oder bestimmbare Person beziehen.’!° Die staat-
liche Bearbeitung von Personendaten stellt eine Einschrinkung des Datenschutz-
grundrechts dar, deren Zuldssigkeit sich nach Art. 36 BV bestimmt. Danach muss
die staatliche Datenbearbeitung auf einer gesetzlichen Grundlage beruhen (Ab-
satz 1), durch ein 6ffentliches Interesse oder durch den Schutz von Grundrechten
Dritter gerechtfertigt (Absatz 2) und verhiltnismissig sein (Absatz 3).52

317 ALAIN GRIFFEL, Personlichkeit, 480; ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA
ZBINDEN, Datenschutzrecht, 17; DANIEL MOECKLI, Personlichkeitsschutz, 1406; Gio-
VANNI BIAGGINI, Kommentar zu Art. 13 BV, N 11; JORG PAUL MULLER/MARKUS
SCHEFER, Grundrechte, 167 f.; RAINER J. SCHWEIZER/DAVID RECHSTEINER, Daten-
schutz, § 2 N 2; REGINA KIENER/WALTER KALIN/JUDITH WYTTENBACH, Grundrechte,
184 f.; PHILIPPE MEIER, Protection, 65; RAINER J. SCHWEIZER, Personlichkeitsschutz,
704; RAINER J. SCHWEIZER, St.Galler Kommentar zu Art. 13 Abs. 2 BV, N 72 alle
m.w.Verw. Ein Teil der Lehre will dagegen Art. 13 Abs. 2 BV wortgetreu als Norm
zum Schutz vor Missbrauch personlicher Daten verstanden wissen. So erstmals
THOMAS GACHTER/PHILIPP EGLI, Informationsaustausch, N 24 ff.; grundlegend Eva
MARIA BELSER, Tragweite, 34 ff. Vgl. auch EvA MARIA BELSER, Rahmen, 377 f. Be-
stimmte Formen der Datenbearbeitung konnen ferner das Recht auf personliche Frei-
heit (Art. 10 Abs. 2 BV), Recht auf Achtung des Privat- oder Familienlebens (Art. 13
Abs. 1 BV) oder die Glaubens- und Gewissensfreiheit (Art. 15 BV) einschridnken. Vgl.
dazu EvAa MARIA BELSER, Rahmen, 319. Auf diese Grundrechte und deren Verhéltnis
zueinander wird vorliegend nicht ndher eingegangen.

518 RAINER J. SCHWEIZER/DAVID RECHSTEINER, Datenschutz, § 2 N 5f; RAINER J.
SCHWEIZER, St.Galler Kommentar zu Art. 13 Abs. 2 BV, N 73 £.; differenzierend JORG
PAUL MULLER/MARKUS SCHEFER, Grundrechte, 166 f. Vgl. ferner MARCO FEY,
Stampflis Handkommentar zu Art. 1 DSG, N 14 (in Bezug auf Art. 13 Abs. 2 BV).

319 RAINER J. SCHWEIZER, St.Galler Kommentar zu Art. 13 Abs. 2 BV, N 74. Im Gegen-
satz zum DSG differenziert Art. 13 Abs. 2 BV nicht zwischen «gewdhnlichen» und
«besonders schiitzenswerten Personendateny». Vgl. dazu GIOVANNI BIAGGINI, Kom-
mentar zu Art. 13 BV, N 12.

520 Zudem darf die staatliche Datenbearbeitung den Kerngehalt nicht beriihren (Art. 36
Abs. 4 BV). Vgl. dazu GIoVANNI BIAGGINI, Kommentar zu Art. 13 BV, N 15; PASCAL
MAHON, Petit commentaire zu Art. 13 BV, N 17; JORG PAUL MULLER/MARKUS SCHE-
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(2)

Im

Schutzobjekt und Schutzzwecke

Schrifttum werden zwei unterschiedliche Auffassungen zur Frage, was

Schutzobjekt des Datenschutzgrundrechts sei, vertreten. Ein Teil der Lehre er-
blickt das relevante Schutzobjekt des Datenschutzgrundrechts in personenbezoge-
nen Daten.’*' Der andere Teil der Lehre vertritt demgegeniiber die Meinung, dass
Schutzobjekte des Datenschutzgrundrechts die (von einer Datenbearbeitung be-
troffenen) Individuen sowie deren Personlichkeitsrechte bilden.’?? Letztere Auf-
fassung ist insoweit iiberzeugend, als Personendaten fiir sich alleine genommen
nicht schutzwiirdig erscheinen, abgesehen davon, dass von ihnen alleine tatsdch-
lich keine Gefahren fiir (natiirliche) Personen ausgehen.’?* Hingegen birgt die kon-

521

522

523

100

FER, Grundrechte, 170; RAINER J. SCHWEIZER/DAVID RECHSTEINER, Datenschutz, § 2
N 12; REGINA KIENER/WALTER KALIN/JUDITH WYTTENBACH, Grundrechte, 185. Vgl.
auch BGE 140 I 2 E. 9.1. Art. 13 BV ist ein (klassisches) Freiheitsrecht. Vgl. dazu
BEATRICE WEBER-DURLER, Grundrechtseingrifte, 133 (FN 12).

DANIEL MOECKLI, Personlichkeitsschutz, 1407; REGINA KIENER/WALTER KALIN/JU-
DITH WYTTENBACH, Grundrechte, 184; THOMAS GACHTER/PHILIPP EGLI, Informations-
austausch, N 25. So wohl auch EvA MARIA BELSER, Rahmen, 377 f. Dabei soll es sich
um «Schutzgiiter eigener Art» handeln. Vgl. THOMAS GACHTER/GREGORI WERDER,
Einbettung, 91.

ALFRED FRUH, Roboter, 146 m.Verw.; RAINER J. SCHWEIZER, Personlichkeitsschutz,
704 f. So auch in Bezug auf das DSG MARco FEy, Stimpflis Handkommentar zu
Art. 1 DSG, N 2 m.w.Verw.; PHILIPPE MEIER, Protection, 169; RAINER J. SCHWEIZER,
Geschichte, § 1 N 25; URS MAURER-LAMBROU/SIMON KuNz, BSK zu Art. 1 DSG, N 3.
In Bezug auf die Datenschutz-Grundverordnung halt THILO WEICHERT, Kompaktkom-
mentar zur DSGVO, Einleitung, N 1, zutreffend fest: «Der Begriff »Datenschutz«
stammt aus den 1970er-Jahren und kann als Begriff insofern missverstindlich sein,
dass Objekt des rechtlichen, organisatorischen und technischen Schutzes nicht Daten,
sondern Menschen sind, [...], auf die sich Daten bezieheny. In diesem Sinne auch N1Ko
HARTING, Internetrecht, N 91: «Es geht um den Schutz der Biirger- und Personlich-
keitsrechte vor unerwiinschten Folgen von Informationen, die Staat und Wirtschaft
sammeln». Vgl. auch STEPHAN POTTERS, Kommentar (VO) zu Art. 1 DS-GVO, N 8
m.H. auf die Legaldefinition in Art. 1 Abs. 2 DSGVO. Kritisch in Bezug auf Art. 1
Abs. 2 DSGVO WINFRIED VEIL, Datenschutz, das ziigellose Recht — Teil IV: Der Pra-
ventionsstaat, verfligbar auf https://www.cr-online.de/blog/2019/05/23/datenschutz-
das-zuegellose-recht-teil-iv-der-praeventionsstaat/ (zit.. Datenschutz): «Mit dieser
Breite potentieller Schutzgiiter ist fiir jeden Rechtsanwender unklar, was der Mafstab
fiir die RechtméBigkeitspriifung ist».

In diesem Sinne im Kontext des informationellen Selbstbestimmungsrechts NIKO
HARTING, Internetrecht, N 91. Vgl. zur Kritik, wonach sich diese Auffassung vorwie-
gend fiir natiirliche, nicht aber fiir juristische Personen eigne EVA MARIA BELSER,
grundrechtliche Rahmen, 361.
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krete Verwendung von Personendaten potentielle Bedrohungen fiir die Personlich-
keitsrechte von Individuen, weil Menschen Kenntnis von Personendaten erhalten,
die sich ggf. negativ auf die betroffene Person auswirken kénnen.’** Damit unbe-
antwortet ist freilich die Frage, welche Personlichkeitsrechte konkret zu bertick-
sichtigen sind bzw. was Gegenstand von Personlichkeitsrechten ist. Diese Frage-
stellung wird im datenschutzrechtlichen Kontext bisher kaum diskutiert, die aber
mit Blick auf die Verhiltnisméssigkeitspriifung von Grundrechtseingriffen von
praktischer Bedeutung ist. Denn die Priifung der Verhéltnismissigkeit einer staat-
lichen Datenbearbeitung bedingt eine moglichst prizise Bestimmung des
Schutzobjekts — hier also des Personlichkeitsrechtes, um dieses ins Verhiltnis zum
Eingriffszweck zu setzen.’?

Vom Schutzobjekt des Datenschutzgrundrechts ist dessen Schutzzweck zu unter-
scheiden. Der Schutzzweck von Art. 13 Abs. 2 BV ist der Schutz vor sdmtlichen
Benachteiligungen der betroffenen Person durch die staatliche Bearbeitung von
Personendaten.>2¢

(3) Dimensionen
(i) Datenschutzgrundrecht als Abwehrrecht

Die Grundrechtsdogmatik unterscheidet zwischen einer subjektivrechtlichen oder
individualrechtlichen Dimension und einer konstitutiv-institutionellen oder objek-
tivrechtlichen Dimension von Grundrechten.’?” In ihrer individualrechtlichen Di-
mension schiitzen Grundrechte Private vor Eingriffen des Staates. Sie sind daher

524 Vgl. STEFANIE-DANIELA WALDMEIER, Selbstbestimmung, 36. Vgl. im Kontext der
DSGVO WINFRIED VEIL, Risikobasierter Ansatz, 352 f.

525 Ahnlich im Kontext der DSGVO WINFRIED VEIL, Datenschutz.

526 RAINER J. SCHWEIZER, Personlichkeitsschutz, 704; STEPHAN C. BRUNNER, Flinte, N 7;
URS MAURER-LAMBROU/SIMON KuNnz, BSK zu Art. 1 DSG, N 23. Vgl. auch BGE 138
1331 E. 5.1. A.A. THOMAS GACHTER/PHILIPP EGLI, Informationsaustausch, N 25, wo-
nach der Schutzzweck von Art. 13 Abs. 2 BV informationsorientiert und nicht verhal-
tensbezogen konzipiert sei.

527 BERNHARD WALDMANN, BSK zu Art. 35 BV, N 2; GIOVANNI BIAGGINI, Kommentar
zu Art. 35 BV, N 6; PATRICIA EGLI, Drittwirkung, 136 f.; RAINER J. SCHWEIZER,
St.Galler Kommentar zu Art. 35 BV, N 7 ff.; REGINA KIENER/WALTER KALIN/JUDITH
WYTTENBACH, Grundrechte, 32 ff.; RENE RHINOW/MARKUS SCHEFER/PETER UEBER-
SAX, Verfassungsrecht, N 1130 ff.; ULRICH HAFELIN ET AL., Bundesstaatsrecht,
N 256 ff. alle m.w.Verw. Die Terminologie der Dimensionen ist im Schrifttum
uneinheitlich.
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primér als Abwehrrechte konzipiert.>*® Das Datenschutzgrundrecht als Abwehr-
recht schiitzt das Individuum somit vor der Bearbeitung von Personendaten durch
den Staat. In seiner individualrechtlichen Dimension bietet das Datenschutzgrund-
recht jedoch keinen Schutz vor privater Datenbearbeitung, obschon private Ak-
teure die vom Datenschutzgrundrecht erfassten Schutzobjekte mit vergleichbarer
Intensitit wie staatliche Akteure beeintrichtigen konnen.>?

(ii) Grundrechtliche Schutzpflicht gegeniiber
privater Datenbearbeitung

Seit Mitte des vergangenen Jahrhunderts anerkennt die schweizerische Rechtspra-
xis sowie Lehre (unter dem Einfluss der deutschen Rechtslehre) eine objektiv-
rechtliche Dimension von Grundrechten, d.h. grundrechtliche Garantien begriin-
den auch Schutzpflichten des Staates gegen Gefahrdungen, die von Dritten
ausgehen.** Dieses erweiterte Grundrechtsverstéindnis hat seinen Niederschlag in

328 GEORG MULLER, Schutzwirkung, 60; HEINRICH KOLLER/BENJAMIN SCHINDLER, Risi-
ken, 279: PASCAL MAHON, Petit commentaire zu Art. 35 BV, N 4; PIERRE TSCHANNEN,
Staatsrecht, § 7 N 18 f. So sollen Freiheitsrechte der Verfassung nach ZACCARIA GIA-
COMETTI, Freiheit, 24, «den Eigenwert und die Wiirde des Menschen als vernunftbe-
gabtes Wesen in der staatlichen Kollektivitét sicherstellen und damit die Staatsgewalt
rechtlich beschrinkeny.

329" Nach GIOVANNI BIAGGINI, Kommentar zu Art. 13 BV, N 11, erfasse Art. 13 Abs. 2 BV
«grundsitzlich jede staatliche Bearbeitung von personlichen Daten». So auch Eva
MARIA BELSER, Rahmen, 363; OLIVER DIGGELMANN, BSK zu Art. 13 BV, N 34. Vgl.
ferner BGE 129 1 232 E. 4.3.1. Nach RAINER J. SCHWEIZER, St.Galler Kommentar zu
Art. 13 Abs. 2 BV, N 74, sei jeder Umgang mit personenbezogenen Daten von Art. 13
Abs. 2 BV erfasst. Die von ihm zitierten Quellen legen den Schluss nahe, dass auch er
jeden staatlichen Umgang mit personenbezogenen Daten meint. Vgl. aber ALEXANDER
RucH, Regulierungsfragen, 397. Art. 16 Abs. 1 AEUV sowie Art. 8 Abs. 1 GRCh sind
ebenfalls als Abwehrrechte gegeniiber hoheitlichem (unionalen oder mitgliedstaatli-
chen) Handeln konzipiert. Vgl. hierzu Abschnitt III.A.1.b(1), 90 f.; GERNOT SYDOW,
Handkommentar zur DSGVO, Einleitung, N 14. Kritisch zum «abwehrrechtlichen
Versténdnis» von Art. 8 Abs. I GRCh NIKOLAUS MARSCH, Datenschutzgrundrecht,
129 ff.

330 HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 279 f. Vgl. zur bundesgerichtlichen
Rechtsprechung BGE 126 11 300 E. 5a; BGE 140 II 315 E. 4.8. Vgl. auch JORG PAUL
MULLER, Verwirklichung, 14 f. sowie 43 ft., der aufzeigt, dass das Bundesgericht be-
reits im 19. Jahrhundert fallweise eine objektivrechtliche Dimension von Grundrechten
anerkannte. Interessanterweise schreibt der deutsche Rechtswissenschafter WOLE-
GANG HOFFMANN-RIEM im Kontext von Innovationen im Recht: «Ich nenne fiir das
Verfassungsrecht nur die durch das Liith-Urteil «erfundene» Konstruktion der Dritt-
und Ausstrahlungswirkung der Grundrechte — die zur Konstitutionalisierung der
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Art. 35 Abs. 1 BV gefunden, der bestimmt, dass Grundrechte «in der ganzen
Rechtsordnungy» zur Geltung kommen miissen.**! Die objektivrechtliche Dimen-
sion des Datenschutzgrundrechts i.S.v. Art. 13 Abs. 2 BV i.V.m. Art. 35 Abs. 1
BV vermittelt somit eine Pflicht des Staates, Individuen vor sdmtlichen Benach-
teiligungen von Datenbearbeitungen durch Private zu schiitzen.>*? Diese grund-
rechtliche Schutzpflicht gegeniiber privater Datenbearbeitung richtet sich freilich
an den demokratisch legitimierten Gesetzgeber und nicht an Private. Der Gesetz-
geber ist dieser Pflicht u.a. durch den Erlass des DSG nachgekommen.3* Damit
unbeantwortet ist jedoch die Frage, nach welchem Massstab der Gesetzgeber
einen Ausgleich zwischen den grundrechtlich geschiitzten Freiheitssphdren pri-
vater Datenbearbeiter und der grundrechtlichen Schutzpflicht gegeniiber privater
Datenbearbeitung finden soll.>*

(4) Drittwirkung

Von der Frage, ob ein Grundrecht eine staatliche Schutzpflicht begriindet, ist
die Frage nach der Drittwirkung eines Grundrechts zu unterscheiden. Denn die

Rechtsordnung allgemein beigetragen hat und beispielsweise zur Entwicklung der
Schutzpflichtenfunktion von Grundrechten gefiihrt hat» [Hervorhebung des Verfas-
sers]. Vgl. WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 31.

31 PATRICIA EGLI, Drittwirkung, 138. HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken,
279 (FN 10), verweisen zudem auf Art. 36 Abs. 2 BV.

332 RAINER J. SCHWEIZER/DEAN KRADOLFER/PATRICK SUTTER, Verhiltnis, 238; ROLF H.
WEBER, Grundrechtskonzeption, 28; PATRICIA EGLI, Drittwirkung, 164 m.Verw. Vgl.
ferner GIOVANNI BIAGGINI, Verwendung, 342 f. Parallelen konnen zu Art. 16 Abs. 1
AEUV sowie Art. 8 Abs. 1 GRCh gezogen werden, die auch grundrechtliche Schutz-
pflichten gegeniiber privaten Datenverarbeitungen begriinden. Vgl. hierzu Ab-
schnitt ITT1.A.1.b(1), 90 f. Der EuGH hat im Urteil vom 13. Mai 2015 - C-131/12, N 38
(«Google vs. Gonzalez») die Anwendbarkeit des Datenschutzgrundrechts auf private
Datenverarbeitung bestétigt. Vgl. dazu PETER GoLA, Kommentar (VO) zur DS-GVO,
Einleitung, N 4.

333 DANIEL MOECKLI, Persénlichkeitsschutz, 1409; RAINER J. SCHWEIZER/DEAN KRADOL-
FER/PATRICK SUTTER, Verhéltnis, 238; RAINER J. SCHWEIZER, St.Galler Kommentar zu
Art. 13 Abs. 2 BV, N 84 m.w.Verw.; ROLF H. WEBER, Grundrechtskonzeption, 28
m.w.Verw.; PATRICIA EGLI, Drittwirkung, 164 f. m.Verw. Die grundrechtliche
Schutzpflicht ist aus Sicht des Grundrechtstragers zugleich ein aus der subjek-
tivrechtlichen Dimension eines Grundrechts abgeleiteter Schutzanspruch, der sich
gegen den Staat und nicht gegen Private richtet. Vgl. hierzu JORG PAUL MULLER, Ver-
wirklichung, 127 f.; REGINA KIENER/WALTER KALIN/JUDITH WYTTENBACH, Grund-
rechte, 35 ff.

334 Vgl. allgemein HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 279.
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Theorie der Drittwirkung (Horizontalwirkung) greift nicht die Schutzbediirftigkeit
des Grundrechtstrigers, sondern die Wirkung von Grundrechten zwischen Priva-
ten auf.>* Art. 35 Abs. 3 BV kann als Ausprigung der Theorie der Drittwirkung
verstanden werden.>*® Danach haben die Behdrden die Pflicht, dafiir zu sorgen,
«dass die Grundrechte, soweit sie sich dazu eignen, auch unter Privaten wirksam
werden». Aus Art. 35 Abs. 3 BV geht hervor, dass Grundrechte (mit Ausnahme
von Art. 8 Abs. 3 Satz 3 BV) keine direkte Wirkung im Privatrechtsverkehr ent-
falten und somit keine subjektiven Anspriiche des Individuums gegeniiber anderen
Privaten begriinden.>” Vor diesem Hintergrund wird deutlich, dass aus Art. 13
Abs. 2 BV keine subjektiven Grundrechtsanspriiche gegeniiber privaten Daten-
bearbeitern (unmittelbar) abgeleitet werden konnen.>*® Demgegeniiber soll dem
Datenschutzgrundrecht eine mittelbare Drittwirkung zukommen.*** Von einer
mittelbaren Drittwirkung ist die Rede, wenn der Gesetzgeber und die rechtsan-
wendenden Behorden den Grundrechtsinteressen von Privaten im Rahmen der
Ausgestaltung und Auslegung von Rechtsnormen, die die Rechtsbeziechungen un-
ter Privaten regeln, Rechnung zu tragen haben.’*® Die dabei erforderliche(n) Ab-

335 BERNHARD WALDMANN, BSK zu Art. 35 BV, N 58; RENE RHINOW/MARKUS SCHEFER/
PETER UEBERSAX, Verfassungsrecht, N 1181.

336 S0 GIOVANNI BIAGGINI, Kommentar zu Art. 35 BV, N 18; PIERRE TSCHANNEN, Staats-
recht, § 7 N 61. Ein Teil der Lehre leitet aus Art. 35 Abs. 3 BV dagegen die Schutz-
pflichtheorie ab. Vgl. hierzu BERNHARD WALDMANN, BSK zu Art. 35 BV, N 58;
GEORG MULLER, Schutzwirkung, 75 ff., der die Drittwirkung als Modalitét der Schutz-
pflicht betrachtet. So auch JORG PAUL MULLER, Verwirklichung, 129; REGINA KIENER/
WALTER KALIN/JUDITH WYTTENBACH, Grundrechte, 53.

37 GEORG MULLER, Schutzwirkung, 75; PATRICIA EGLI, Drittwirkung, 153; PIERRE
TSCHANNEN, Staatsrecht, § 7 N 63; REGINA KIENER/WALTER KALIN/JUDITH WYTTEN-
BACH, Grundrechte, 51. Gewisse Stimmen im Schrifttum mdchten neben Art. 8 Abs. 3
Satz 3 BV weiteren Grundrechten eine unmittelbare Drittwirkung zusprechen. Vgl. fiir
eine Ubersicht GIovANNI BIAGGINI, Kommentar zu Art. 35 BV, N 19, der diese Aus-
weitung (zu Recht) kritisch beurteilt. Vgl. ferner MARKUS MULLER, Selbstbestimmung,
76.

38 Vgl. allgemein GEORG MULLER, Schutzwirkung, 75; PIERRE TSCHANNEN, Staatsrecht,
§ 7N 63.

339 PHILIPPE MEIER, Protection, 68 m.w.Verw.; RAINER J. SCHWEIZER, St.Galler Kommen-
tar zu Art. 13 Abs. 2 BV, N 84. Vgl. ferner BGE 138 11 346 E. 8.2.

340 PIERRE TSCHANNEN, Staatsrecht, § 7 N 65, der die indirekte Drittwirkung insofern re-

lativiert, als sie sich nur im Zusammenhang von strukturellen Machtgeféllen entfalten
konne (a.a.0., § 7 N 68).
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wiégung(en) der konfligierenden Grundrechtsinteressen ist vorwiegend die Auf-
gabe des Gesetzgebers. !

b. Kompetenzverteilung im Datenschutzrecht

Die verfassungsrechtliche Kompetenzverteilung zwischen Bund und Kantonen im
Bereich des Datenschutzes ist foderalistisch geprigt,>** weil die BV keine umfas-
sende Rechtsetzungskompetenz des Bundes fiir den Datenschutz verankert.’** Zu
beachten ist, dass sich aus Art. 13 Abs. 2 BV keine Kompetenz des Bundes zur
Regelung des Datenschutzes herleiten lisst,>** da ein Grundrecht keine Rechtset-
zungskompetenz des Bundes begriindet.’*

341 GIOVANNI BIAGGINI, Kommentar zu Art. 35 BV, N 18; HEINRICH KOLLER/BENJAMIN
SCHINDLER, Risiken, 280. Vgl. ferner BGE 126 11 300 E. 5b.

RAINER J. SCHWEIZER, Zusammenarbeit, 29; STEFAN GERSCHWILER, Prinzipien, § 3
N 21. RAINER J. SCHWEIZER, Gesetzgebungsprobleme, 785, erblickt in der verfas-
sungsrechtlichen Kompetenzverteilung im Bereich des Datenschutzes ein Beispiel
«bundesstaatlicher Gesetzgebungsproblemey. Ahnlich STEPHAN C. BRUNNER, Flinte,
N 23 f. Vgl. ferner Luzius MADER, Regulierung, 112, der das Datenschutzrecht als
Beispiel fiir eine «regulierungstreibende Wirkung der foderalistischen Kompetenz-
ordnungy identifiziert.

542

343 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 18; BEAT

RUDIN, Umsetzung, 215; BUNDESRAT, Botschaft DSG 2003, 2151; IvO SCHWEGLER,
Datenschutzrecht, 343; STEFAN GERSCHWILER, Prinzipien, § 3 N 21. Im Rahmen der
Behandlung der parlamentarischen Initiative von NR GERWIG wurde iiber die
Schaffung einer Bundeskompetenz fiir eine Rahmengesetzgebung zum Datenschutz
diskutiert, aber vom Bundesgesetzgeber explizit verworfen. Vgl. dazu BEAT RUDIN/
BRUNO BAERISWYL, Beurteilung, 178 m.Verw.; BEAT RUDIN/SANDRA HUSI-STAMPFLI,
BSK zu Art. 37 DSG, N 1; FRANK SEETHALER, BSK, Entstehungsgeschichte zum
DSG, N 13; RAINER J. SCHWEIZER, Zusammenarbeit, 29 f. Die Schaffung einer
umfassenden Rechtsetzungskompetenz des Bundes stiess u.a. auf erhebliche Bedenken
von Seiten der Kantone wegen des damit einhergehenden Eingriffs in die kantonale
Organisationsautonomie. Vgl. hierzu RAINER J. SCHWEIZER, Gesetzgebungsprobleme,
789. So wurde die 2011 vom Bundesrat gedusserte Idee, das (formelle) Daten-
schutzrecht gesamtschweizerisch vereinheitlichen zu wollen, wiederum wegen
foderalistischen Bedenken 2013 fallengelassen. Vgl. hierzu BUNDESRAT, Bericht zur
Evaluation 2011, 350; BUNDESAMT FUR JusTiz (BJ), Normkonzept, 12.

344 BUNDESRAT, Botschaft DSG 2003, 2151; Eva MARIA BELSER, Kompetenzverteilung,
298 m.w.Verw.

345 PETER HETTICH, Risikovorsorge, N 120 m.w.Verw.; PIERRE TSCHANNEN, Staatsrecht,

§ 20 N 10; ULRICH HAFELIN ET AL., Bundesstaatsrecht, N 1070. Vgl. zum «élteren
Schrifttum» ZACCARIA GIACOMETTI/FRITZ FLEINER, Bundesstaatsrecht, 90 m.w.H.
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Die foderalistische Kompetenzordnung im Bereich des Datenschutzes fiihrt zu
einem komplexen Mehrebenensystem, insbesondere im Gesundheitswesen.>*® Die
nachfolgenden Ausfiihrungen zeigen deutlich, dass auch die Kompetenzen zur
Regelung der Bearbeitung von Personendaten durch autonome Medizinroboter
vielschichtig sind. Im Folgenden ist daher die verfassungsrechtliche Kompetenz-
verteilung zwischen Bund und Kantonen im Bereich der Bearbeitung von Perso-
nendaten durch autonome Medizinroboter zu kléren.

Vorgingig ist zwischen «formellem bzw. allgemeinem Datenschutzrechty und
«materiellem bzw. bereichsspezifischem Datenschutzrechty zu differenzieren.
Zum formellen Datenschutzrecht zdhlen diejenigen generell-abstrakten Regeln,
die die verfassungsrechtlichen Grundsdtze rechtsstaatlichen Handelns (insb. Ge-
setzmissigkeit, Verhdltnisméassigkeit sowie Handeln nach Treu und Glauben)
normieren, indem sie die datenschutzrechtlichen Anforderungen fiir (staatliches)
Datenbearbeiten sowie die Rechte von betroffenen Personen regeln.>*” Zum mate-
riellen Datenschutzrecht gehdren demgegeniiber jene Rechtsnormen, die ein be-
stimmtes Datenbearbeiten z.B. in Form von Bekanntgabepflichten (Anzeige- oder
Meldepflichten) oder -ermichtigungen regeln.’*® Normen des materiellen Daten-
schutzrechts finden sich i.d.R. in Sachgesetzen.>* Die Unterscheidung zwischen
formellem und materiellem Datenschutzrecht ist im Jffentlich-rechtlichen Daten-
schutz von Bedeutung, weil hier die Kompetenz zum Erlass des formellen Daten-
schutzrechts und die Kompetenz zum Erlass des materiellen Datenschutzrechts
(im Gegensatz zum privatrechtlichen Datenschutz) auseinanderfallen kénnen.3%°

546 JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 15. Zum Gesundheitswe-
sen zéhlen neben der Gesundheitsforderung und Krankheitsverhiitung namentlich die
Diagnose und Behandlung von Gesundheitsstorungen, Krankheiten, Unfillen sowie
die Pflege und anschliessende Rehabilitation. Vgl. hierzu TOMAS POLEDNA/BRIGITTE
BERGER, Offentliches Gesundheitsrecht, 2.

347 BEAT RUDIN, Anwendbarkeit, 2; BEAT RUDIN, Umsetzung, 215 f. Unklar ist, ob Daten-
schutzbestimmungen, die Grundsitze zur Bearbeitung von Personendaten fiir einen
Spezialbereich konkretisieren, dem formellen oder bereichsspezifischen Datenschutz-
recht zuzuordnen sind. Vgl. hierzu EvA MARIA BELSER/HUSSEIN NOUREDDINE, Daten-
schutzgesetzgebung, 441.

348 BEAT RUDIN, Datenschutz, 63; BEAT RUDIN, Datenschutzkonzept, 132; EVA MARIA
BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 415 m.Verw.

349 Vgl. fiir entsprechende Beispiele MaRCO FEY, Stémpflis Handkommentar zu Art. 1
DSG,N 9 f.

330 BEAT RUDIN, Anwendbarkeit, 2.
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(1) Offentlich-rechtlicher Datenschutz
(i) Kompetenz zum Erlass des formellen Datenschutzrechts

Der Bund hat auf der Grundlage seiner Organisationsautonomie®®' die Kompetenz
zum Erlass des formellen Datenschutzrechts. Ankniipfungspunkt fir das formelle
Datenschutzrecht des Bundes ist, ob Personendaten durch Bundesorgane bearbei-
tet werden. Private, die 6ffentliche Aufgaben des Bundes wahrnehmen, gelten
auch als Bundesorgane.’*? Der Bund ist mit anderen Worten befugt und zugleich
verpflichtet, die Bearbeitung von Personendaten durch Bundesorgane zu regeln.>>3
Der Bundesgesetzgeber hat von seiner Kompetenz zum Erlass des formellen Da-
tenschutzrechts durch die Schaffung von Art. 1 bis Art. 11a DSG sowie Art. 16
bis Art. 25 DSG Gebrauch gemacht.>>

Auch die Kantone sind gestiitzt auf ihre verfassungsrechtlich garantierte Organi-
sationsautonomie>® selbst dazu berechtigt und verpflichtet, die Bearbeitung von
Personendaten durch kantonale (sowie kommunale)>® éffentliche Organe®®’ sowie

331 Umstritten ist, ob sich die Organisationsautonomie des Bundes aus Art. 173 Abs. 2 BV
(so BUNDESRAT, Botschaft DSG 2003, 2151) oder aus Art. 164 BV sowie den
foderalistischen Prinzipien (so EVA MARIA BELSER, Kompetenzverteilung, 309 f.
m.w.Verw.) ergibt.

552 BeaT RUDIN, Anwendbarkeit, 3 m.w.Verw.

553 BEAT RUDIN/SANDRA HUSI-STAMPFLI, BSK zu Art. 37 DSG, N 1b. Eine Recht-
setzungskompetenz ist i.d.R. zugleich eine Verpflichtung. Vgl. hierzu RENE RHINOW/
MARKUS SCHEFER/PETER UEBERSAX, Verfassungsrecht, N 77.

354 BEAT RUDIN, Anwendbarkeit, 3; BEAT RUDIN, E-Government, 1087; PHILIPPE MEIER,
Protection, 145. Das eidgenossische DSG als formelles Datenschutzrecht formuliert
z.B. die Zuldssigkeitsvoraussetzungen fiir das Bearbeiten sowie die (grenziiberschrei-
tende) Bekanntgabe von Personendaten. Vgl. hierzu BEAT RUDIN/SANDRA HUSI-
StAmPFLI, BSK zu Art. 37 DSG, N 1a.

555 Vgl z.B. Art. 47 BV.

336 Das kantonale Verfassungs- und Gesetzesrecht bestimmt, ob und inwieweit das kanto-
nale Datenschutzrecht fiir kommunale 6ffentliche Organe zur Anwendung gelangt.
Vgl. hierzu EvA MARIA BELSER, Kompetenzverteilung, 311; YVONNE JOHRI, Hand-
kommentar zu Art. 37 DSG, N 1 m.Verw.

357 BEs obliegt dem kantonalen Gesetzgeber, den Begriff des kantonalen Organs zu de-
finieren, der sich an einem organisatorischen und/oder funktionalen Organbegriff
orientieren kann. Der organisatorische Organbegriff kniipft an die Rechtsform, der
samtliche juristische Personen des 6ffentlichen Rechts mit den jeweiligen Organisa-
tionseinheiten als Organe des Gemeinwesens erfasst. Demgegeniiber stellt der funk-
tionale Organbegriff darauf ab, ob eine Person eine dffentliche Aufgabe wahrnimmt,
unabhéngig davon, ob es sich um eine Person des 6ffentlichen oder privaten Rechts
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durch Private, denen die Erfiillung 6ffentlicher Aufgaben des Kantons oder der
Gemeinden iibertragen werden, zu regeln.>>® Dabei sind die Kantone an die Vor-
gaben des Bundesrechts sowie des Volkerrechts gebunden.>*® Die Kantone haben
ihre Kompetenz zum Erlass des formellen Datenschutzrechts durch die Schaffung
von kantonalen Datenschutzgesetzen wahrgenommen.*

Der Bund ist somit befugt und verpflichtet, Anforderungen fiir die Bearbeitung
von Personendaten durch autonome Medizinroboter in eidgenodssischen Gesund-
heitseinrichtungen (z.B. Militérspital) festzulegen. Demgegentiber haben die Kan-
tone die Kompetenz und Pflicht, die Bearbeitung von Personendaten durch kanto-
nale (und kommunale) Gesundheitseinrichtungen (z.B. Universitéts-, Kantons-,
Regional-, Bezirks-, Kreis- sowie Stadtspitéler) mittels autonomer Medizinroboter
in Form von formell-rechtlichen Datenschutzbestimmungen zu regeln.

(ii) Kompetenz zum Erlass des bereichsspezifischen
Datenschutzrechts
(aa) im Bereich einer Aufgabenkompetenz des Bundes

Der Bund verfiigt im Bereich einer Aufgabenkompetenz weiter liber die Kompe-
tenz zum Erlass des bereichsspezifischen Datenschutzrechts, die auch die Befug-
nis umfasst, den Datenschutz beim Vollzug dieser Aufgabenkompetenz materiell
zu regeln.>®! Vorliegend von Interesse ist, dass der Bund im Gesundheitswesen in
bestimmten Zusténdigkeitsbereichen (Art. 117 ff. BV) iiber Teilkompetenzen ver-
fiigt.>s? Aus diesem Grund hat er die Befugnis, die Bearbeitung von Personendaten
(z.B. durch autonome Medizinroboter) im Rahmen dieser Teilkompetenzen in

handelt. Den geltenden kantonalen Datenschutzgesetzen liegt tendenziell ein «organi-
satorisch-funktional gemischter Organbegrift» zugrunde. Vgl. hierzu BERNHARD RUT-
SCHE, Aufsicht, 7 f.

BEAT RUDIN, Umsetzung, 216 f.; ISABELLE HANER ET AL., Bundesverwaltungsrecht,
265; RAINER J. SCHWEIZER, Zusammenarbeit, 29.

558

359 BEvA MaRIA BELSER, Kompetenzverteilung, 315.

360 BeAT RUDIN, Umsetzung, 217.

361 BEAT RUDIN, Anwendbarkeit, 3. Als derartige Sachkompetenzen des Bundes gelten

z.B. Art. 92 BV, Art. 98 Abs. 1 und Abs. 3 BV, Art. 97 BV, Art. 110 BV, Art. 111—
114 BV, Art. 116 BV, Art. 117 BV, Art. 118b BV, Art. 119 BV sowie Art. 119a BV.
Vgl. hierzu EvA MARIA BELSER, Kompetenzverteilung, 311 ff.; [vO SCHWEGLER,
Datenschutzrecht, 343 (FN 67).

362 HARDY LANDOLT, Gesundheitsrecht, 72 ff.; SiLvio HAUSER, Medizin, 39 ff.; THOMAS
GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 2 N 106; TOMAS POLEDNA/BRI-
GITTE BERGER, Offentliches Gesundheitsrecht, 12 ff.

108



A. Datenschutzrechtliche Grundlagen

Form von bereichsspezifischen Datenschutzbestimmungen zu regeln. Erfolgt in-
des der Vollzug des kompetenzgemaéss erlassenen, bereichsspezifischen Daten-
schutzrechts des Bundes durch kantonale (und kommunale) 6ffentliche Organe, so
unterstehen die kantonalen 6ffentlichen Organe einerseits dem formellen Daten-
schutzrecht des Kantons, andererseits dem bereichsspezifischen Datenschutzrecht
des Bundes.>® Denn die Erfiillung von Bundesaufgaben sowie der Vollzug von
Bundesrecht machen gemaéss bundesgerichtlicher Rechtsprechung das handelnde
kantonale offentliche Organ nicht zu einem Bundesorgan.’®* Werden somit
Personendaten durch kantonale 6ffentliche Organe im Rahmen des Vollzuges
von Bundesrecht bearbeitet, sind insbesondere die Bestimmungen des kantonalen
Datenschutzgesetzes sowie die bereichsspezifischen Datenschutzvorschriften des
Bundes anwendbar.

Falls das kantonale Datenschutzgesetz (formelles Datenschutzrecht)®’ fiir die Da-
tenbearbeitung durch kantonale (und kommunale) 6ffentliche Organe, die mit dem
Vollzug von Bundesrecht betraut sind, keinen angemessenen Schutz gewéahrleistet,
finden subsididr — direkt und integral — die in Art. 37 Abs. 1 DSG statuierten
Datenschutzbestimmungen (Art. 1-11a DSG, Art. 16-22 DSG sowie Art. 25
Abs. 1-3 DSG) auf die Datenbearbeitung durch kantonale 6ffentliche Organe An-
wendung.>% Art. 37 DSG ist jedoch im Rahmen von origindiren Kompetenzen der
Kantone nicht anwendbar, d.h. die Kantone unterstehen in diesen Regelungsberei-
chen nicht dem eidgendssischen Datenschutzgesetz.*®’

(bb) im Bereich einer origindren Kompetenz der Kantone

Die Kantone haben ferner in denjenigen Regelungsmaterien, in denen sie iiber eine
origindre Kompetenz i.S.v. Art. 3 .V.m. Art. 42 Abs. | BV verfiigen, die Befug-

363 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 416. Vgl. fer-
ner BEAT RUDIN, Anwendbarkeit, 3; BEAT RUDIN, Umsetzung, 217 f.; YVONNE JOHRI,
Handkommentar zu Art. 37 DSG, N 6.

364 BGE 1221153 E. 2c und E. 2d m.Verw. Vgl. zum Schrifttum BEAT RUDIN/SANDRA
Husi-STAMPFLI, BSK zu Art. 37 DSG, N 1c sowie N 1d.

365 Art. 37 DSG gilt ausschliesslich im Bereich des formellen Datenschutzrechts. Vgl.
hierzu BEAT RUDIN/SANDRA HusI-STAMPFLI, BSK zu Art. 37 DSG, N le.

366 BEAT RUDIN, Datenschutz, 63 m.Verw.; Marco FEy, Stimpflis Handkommentar zu
Art. 37 DSG, N 2; YVONNE JOHRI, Handkommentar zu Art. 37 DSG, N 4.

367 BEAT RUDIN/SANDRA HUSI-STAMPFLI, BSK zu Art. 37 DSG, N 13; MaRrco FEy,
Stampflis Handkommentar zu Art. 37 DSG, N 3 m.Verw.
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nis, bereichsspezifische Datenschutzvorschriften zu erlassen.’®® Namentlich das
hier interessierende Gesundheitswesen (Gesundheitspolizei sowie Gesundheits-
versorgung)>® fillt traditionsgemiss in den Zustindigkeitsbereich der Kantone.3”°
Sie sind daher erméchtigt, bereichsspezifische Datenschutzbestimmungen (z.B. in
kantonalen Gesundheitserlassen wie Patientenrechtsverordnungen oder kantona-
len Spitalgesetzen) fiir die Bearbeitung von Personendaten durch 6ffentliche kan-
tonale Organe zu erlassen.

Die Kantone verfligen somit iiber die Kompetenz zum Erlass von bereichsspezifi-
schen Datenschutzregelungen fiir die Bearbeitung von Personendaten durch kan-
tonale 6ffentliche Organe mittels autonomer Medizinroboter.

(2) Privatrechtlicher Datenschutz

Der Bund verfiigt auf dem Gebiet des Zivil- und Zivilprozessrechts (Art. 122 BV)
eine umfassende Rechtsetzungskompetenz,’”! weshalb er die Bearbeitung von Per-
sonendaten durch Private generell regeln darf.>’? Der Bundesgesetzgeber hat diese
Kompetenz mit dem Erlass von Art. 1-15 DSG sowie durch die Schaffung von
Datenschutzbestimmungen im Zivilrecht (z.B. Art. 328b OR) wahrgenommen.>”

Der Bund ist demnach befugt und verpflichtet, die Bearbeitung von Personendaten
durch private Gesundheitseinrichtungen (z.B. Arztpraxis) in Form von autonomen
Medizinrobotern zu regeln.

368 EvA MARIA BELSER, Kompetenzverteilung, 317. Bereichsspezifisches, kantonales Da-

tenschutzrecht gibt es z.B. im Polizei-, Gesundheits-, Sozial- und Organisationsrecht.
Vgl. dazu EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 441.

369 HARDY LANDOLT, Gesundheitsrecht, 84 ff.; THOMAS GACHTER/BERNHARD RUTSCHE,
Gesundheitsrecht, § 2 N 106 ff. Planung, Bau, Betrieb, Finanzierung sowie Organisa-
tion von offentlichen Spitélern sind Sache der Kantone. Vgl. hierzu TOMAS POLEDNA/
BRIGITTE BERGER, Offentliches Gesundheitsrecht, 16 f.

370 BUNDESRAT, Botschaft BV, 332; Jost GRross, Spitalarzt, 35 f.; PIERRE TSCHANNEN,
Staatsrecht, § 20 N 41; YVONNE JOHRI, Handkommentar zu Art. 3 lit. h DSG, N 102;
REMO WAGNER, Dokumentation, 10; STEPHAN METZGER, Telemedizin, 65.

371 Art. 95 BV bildet eine weitere Sachkompetenz, die den Bund zum Erlass von daten-

schutzrechtlichen Regelungen im Privatrechtsbereich ermichtigt. Vgl. hierzu Eva
MARIA BELSER, Kompetenzverteilung, 299 ff.

372 BEAT RUDIN, E-Government, 1088. Diese Befugnis umfasst sowohl die Kompetenz

zum FErlass des formellen Datenschutzrechts als auch die Kompetenz zum Erlass des
materiellen Datenschutzrechts. Vgl. dazu BEAT RuDIN, Anwendbarkeit, 2.

573 BEAT RUDIN, Umsetzung, 215 (FN 5).

110



A. Datenschutzrechtliche Grundlagen

3. Eidgenossische Datenschutzgesetzgebung
a. Bundesgesetz iiber den Datenschutz (DSG)
(1) Duale Rechtsnatur des Rahmengesetzes

Gemiss Art. | DSG bezweckt das Gesetz «den Schutz der Personlichkeit und der
Grundrechte von Personen, iiber die Daten bearbeitet werden».>’* Das Bundesda-
tenschutzgesetz konkretisiert als Rahmengesetz einerseits den zivilrechtlichen
Personlichkeitsschutz 1.S.v. Art. 28 ff. ZGB, andererseits das in Art. 13 Abs. 2 BV
verankerte Datenschutzgrundrecht.>”> Mit anderen Worten regelt das DSG sowohl
die Datenbearbeitung durch Private (Art. 2 Abs. 1 lit. a DSG) in Form von privat-
rechtlichen Datenschutzbestimmungen als auch die Datenbearbeitung durch Bun-
desorgane (Art. 2 Abs. 1 lit. b DSG) in Form von 6ffentlich-rechtlichen Daten-
schutzvorschriften.’”® Mit dem DSG wurde somit ein Rahmengesetz erlassen, das
offentlich-rechtliche sowie privatrechtliche Wirkungen aufweist und somit dualer
Rechtsnatur ist.>”’ Als Querschnittsgesetz beantwortet das DSG nicht simtliche
Einzelfragen, die sich im Rahmen von Datenbearbeitungen stellen.>’8

574 Art. 7 Abs. 1 DSG («Datensicherheit») dient dagegen dem Schutz der Personendaten.
Mittelbar bezweckt die Bestimmung dennoch den Schutz der Personlichkeit und der
Grundrechte der betroffenen Personen. Vgl. BRUNO BAERISWYL, Stimpflis Handkom-
mentar zu Art. 7 DSG, N 11.

375 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 417 f. Vor
Inkrafttreten des DSG am 1. Juli 1993 basierte der Datenschutz im privatrechtlichen
Bereich auf Art. 28 ff. ZGB, im 6ffentlich-rechtlichen Bereich auf dem damals (noch)
ungeschriebenen Grundrecht auf personliche Freiheit sowie auf Art. § EMRK. Vgl.
hierzu BUNDESRAT, Botschaft DSG 1988, 418 ff.; URS MAURER-LAMBROU/SIMON
Kunz, BSK zu Art. 1 DSG, N 4.

ISABELLE HANER ET AL., Bundesverwaltungsrecht, 266. Vgl. zur Entstehungsge-
schichte des DSG als dualer Rechtserlass FLORENT THOUVENIN, Grundprinzipien,
69 ff.

377 URS MAURER-LAMBROU/SIMON KUNz, BSK zu Art. 1 DSG, N 4. Vgl. zur dualen
Rechtsnatur des DSG CHRISTOPH ERRASS, Kooperative Rechtssetzung, 82; NICOLAS
PASSADELIS, Rechtsanwendung, § 6 N 8 ff. Vgl. ferner PETER FORSTMOSER/HANS-
UELI VOGT, Einfiihrung, § 4 N 93 f. Bereits 1928 hat FRiTZ FLEINER, Institutionen, 60,
auf die Wechselwirkungen von 6ffentlichem Recht und Privatrecht hingewiesen: «Die-
ses gegenseitige Sich-Durchdringen des offentlichen Rechts und des Privatrechts bil-
det ein Kennzeichen des deutschen Verwaltungsrechts [...]».

576

378 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 418; STEFAN
GERSCHWILER, Prinzipien, § 3 N 19 m.Verw.
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(2) Totalrevision des Datenschutzgesetzes

Die Rechtsentwicklung im Datenschutz ist in jiingerer Zeit iiberaus dynamisch.
Katalysator fiir diese Entwicklung bildet die fortschreitende Digitalisierung, die
auf internationaler Ebene bereits zur Anpassung des datenschutzrechtlichen Rah-
mens fiihrte.>”® Nicht unvermutet will der Bundesrat der Rechtsentwicklung im
internationalen und européischen Datenschutzrecht hinreichend Rechnung tragen,
um die grenziiberschreitende Dateniibermittlung auch zukiinftig zu gewéhrleisten.
Daher hat er den Vorentwurf zur Totalrevision des DSG (VE DSG) und zur Ande-
rung weiterer Erlasse am 21. Dezember 2016 in die Vernehmlassung geschickt.°
Umfassende Kritik erfuhren im Vernehmlassungsverfahren namentlich die Straf-
bestimmungen des VE DSG (Art. 50 ff.).8! Am 15. September 2017 verabschie-
dete der Bundesrat die Botschaft sowie den Entwurf zur Totalrevision des Da-
tenschutzgesetzes sowie Anderung weiterer Erlasse zum Datenschutz.’®?> Der

579 Zu nennen sind hier das Anderungsprotokoll zur Datenschutzkonvention, die DSGVO

sowie die Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates, in: ABL. EUL 119 vom 4. Mai 2016, 89-131 (zit.: RL 2006/680/EU). Vgl. hierzu
BUNDESAMT FUR JusTiz (BJ), Stirkung des Datenschutzes, verfiigbar auf www.bj.
admin.ch.

Medienmitteilung vom 21. Dezember 2016, Mehr Transparenz und stérkere Kontrolle
iiber die eigenen Daten, verfiigbar auf www.ejpd.admin.ch. Vgl. zum bundesrétlichen
Vorentwurf BUNDESAMT FUR JUSTIZ (BJ), Bericht zur Totalrevision DSG, 1 ff. sowie
Vorentwurf vom 21. Dezember 2016 zu einem Bundesgesetz iiber den Datenschutz
(Datenschutzgesetz, DSG), verfiigbar auf www.bj.admin.ch.

580

81 Vgl. zur Kritik am bundesritlichen Vorentwurf zum DSG BUNDESAMT FUR JUSTIZ

(BJ), Zusammenfassung der Ergebnisse zum Vorentwurf, 6 f.; BUNDESRAT, Botschaft
DSG 2017, 6975 ff.

BUNDESAMT FUR JusTiz (BJ), Stiarkung des Datenschutzes, verfiigbar auf www.bj.ad
min.ch. Vgl. ferner BRUNO BAERISWYL, Entwicklungen, 450 m.Verw.; FRANZISKA
SPRECHER, Gesundheitsbereich, 155. Vgl. zur Botschaft BUNDESRAT, Botschaft DSG
2017, 6941 ft. Vgl. zum Gesetzesentwurf vom 15. September 2017 zur Totalrevision
des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse zum Da-
tenschutz, in: BB1 2017 7193 ff. Nicht unvermutet haben die wesentlichen Regelungen
der DSGVO in der einen oder anderen Form Eingang in das totalrevidierte DSG ge-
funden. Vgl. hierzu DAVID ROSENTHAL, Entwurf, N 12.
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Gesetzesentwurf (E DSG)*® sieht die Verbesserung der Transparenz bei der Da-
tenbearbeitung (z.B. durch eine Informationspflicht bei der Datenbeschaffung),
Forderung der Selbstregulierung (durch Verhaltenskodizes), Stirkung der Stel-
lung des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
sowie Verschirfung der Strafbestimmungen vor.’3* Das Parlament hat die Ausar-
beitung des Bundesgesetzes iiber die Umsetzung der RL 2006/680 von der Total-
revision des DSG getrennt und zeitlich vorgezogen.’®® Das Bundesgesetz iiber die
Umsetzung der RL 2006/680 ist am 1. Mirz 2019 in Kraft getreten,>*® wohingegen
die Totalrevision des DSG von National- und Stinderat am 25. September 2020
(nach langerer Differenzbereinigung) angenommen wurde. Bei Drucklegung die-
ser Untersuchung wurde der Zeitpunkt des Inkrafttretens des totalrevidierten Da-
tenschutzgesetzes vom Bundesrat noch nicht bestimmt.

Nachfolgend werden jeweils die wesentlichen Bestimmungen des im Zeitpunkt
der Drucklegung dieser Untersuchung geltenden Datenschutzgesetzes dargestellt,
wobei jeweils Bezug auf das totalrevidierte DSG (revDSG)* in der Fassung des
am 25. September 2020 verabschiedeten Schlussabstimmungstextes genommen
wird.

383 Entwurf vom 15. September 2017 zur Totalrevision des Bundesgesetzes iiber den Da-
tenschutz und die Anderung weiterer Erlasse zum Datenschutz, in: BB1 2017 7193 ff.

384 BUNDESRAT, Botschaft DSG 2017, 6944. Vgl. auch Medienmitteilung vom 15. Sep-
tember 2017, Den Datenschutz verbessern und den Wirtschaftsstandort stirken,
verfiigbar auf www.ejpd.admin.ch. Vgl. grundlegend zum Gesetzesentwurf DAVID Ro-
SENTHAL, Entwurf, N 1 ff.

385 Eine Minderheit der Staatspolitischen Kommission des Nationalrates (SPK NR) bean-
tragte, beide Regelwerke integral zu beraten. Der Antrag fand keine Mehrheit in der
Sitzung des NR vom 12. Juni 2018. Vgl. zur Debatte im Nationalrat AB 2018 N 959 ff.

86 Medienmitteilung vom 30. Januar 2019, Neue Datenschutzbestimmungen fiir die
Schengener Zusammenarbeit in Strafsachen, verfligbar auf www.admin.ch. Vgl. ferner
THANSANEE PATKLOM, Herausforderungen, 31. Eine Aufteilung der Revisionsvorlage
in ein Datenschutzgesetz fiir den 6ffentlich-rechtlichen Bereich sowie ein Daten-
schutzgesetz fiir den privatrechtlichen Bereich wurde im Bundesparlament nicht weiter
diskutiert. Vgl. BRUNO BAERISWYL, Entwicklungen, 450 m.Verw. Vgl. zur Schaffung
eines Datenschutzgesetzes fiir die Bundesorgane sowie Privaten BEAT RUDIN, Schritt,
25 ft.

87 Bundesgesetz vom 25. September 2020 iiber den Datenschutz (Datenschutzgesetz,
DSG), in: BB1 2020, 7639 ff.
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(3) Geltungsbereich

Gemiss Art. 2 Abs. 1 DSG findet das Gesetz auf die Bearbeitung von Daten na-
tiirlicher und juristischer Personen durch private Personen (lit. a) oder durch Bun-
desorgane (lit. b) Anwendung. Art. 2 Abs. 2 DSG bzw. Art. 2 Abs. 2 revDSG sieht
sodann bestimmte Ausnahmen vor.’®® Das DSG findet somit in sachlicher und
personlicher Hinsicht auf die Bearbeitung von Personendaten durch Privatperso-
nen sowie durch Bundesorgane®®® Anwendung.>”°

Das DSG enthilt keine besonderen Bestimmungen zum rdumlichen Geltungsbe-
reich des Gesetzes.>®! In Bezug auf den rdumlichen Anwendungsbereich des DSG
ist aufgrund der dualen Rechtsnatur des DSG zwischen 6ffentlich-rechtlichen und
privatrechtlichen Datenschutzvorschriften zu unterscheiden.’®? Die dffentlich-
rechtlichen Datenschutzvorschriften des DSG finden aufgrund des Territorialitéts-
prinzips Anwendung, wenn personliche Daten in der Schweiz bearbeitet wer-

388 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 421. Der An-
wendungsbereich des revDSG ist u.a. in Anlehnung an datenschutzrechtliche Bestim-
mungen des Europa- und Volkerrechts auf den Schutz der Daten von natiirlichen Per-
sonen beschrinkt. Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 6972 sowie 7011;
DAvID ROSENTHAL, Entwurf, N 13. Vgl. zur Abschaffung des Datenschutzes fiir juris-
tische Personen CHRISTIAN DRECHSLER, Plddoyer, 80 ff.

89 Gemiiss Art. 3 lit. h DSG bzw. Art. 4 lit. h revDSG gelten als Bundesorgane Behérden
und Dienststellen des Bundes oder Personen, «die mit 6ffentlichen Aufgaben des Bun-
des betraut» sind. Die Abgrenzung zwischen Bundesorgan und Privatperson ist im
Einzelfall vorzunehmen. Hierfiir ist entscheidend, ob die zugrundeliegende Tatigkeit
vorwiegend durch das Privatrecht oder 6ffentliche Recht geprégt ist sowie ob ein Sub-
ordinationsverhéltnis besteht. Vgl. hierzu URS MAURER-LAMBROU/SIMON KuNz, BSK
zu Art. 2 DSG, N 10 f. m.Verw.

Im Rahmen des Vernehmlassungsverfahrens zum Erlass eines Datenschutzgesetzes
wurde ein Einheitsgesetz, das sowohl die staatliche als auch die private Datenbearbei-
tung regelt, abgelehnt, weil sich der 6ffentlich-rechtliche und privatrechtliche Daten-
schutz konzeptionell erheblich unterscheide. Vgl. hierzu BUNDESRAT, Botschaft DSG
1988, 431.

391 NIcOLAS PASSADELIS, Rechtsanwendung, § 6 N 4 und N 8. Vgl. zum rdumlichen Gel-
tungsbereich des totalrevidierten DSG BUNDESRAT, Botschaft DSG 2017, 7017.

Ob eine Datenschutzbestimmung des DSG privatrechtlicher oder offentlich-rechtli-
cher Natur ist, lasst sich anhand der Funktions-, Interessen-, Subordinations- und
modalen Theorie ermitteln, wobei zu beriicksichtigen gilt, dass bestimmte Daten-
schutzvorschriften sowohl privatrechtliche als auch 6ffentlich-rechtliche Teilgehalte
aufweisen konnen. Vgl. hierzu NICOLAS PASSADELIS, Rechtsanwendung, § 6 N 9 f.
m.Verw.
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den.>® Bearbeiten Privatpersonen Personendaten ausschliesslich in der Schweiz
und sind lediglich Personen mit Aufenthaltsort oder Sitz in der Schweiz betroffen,
so bestimmt sich die Zuldssigkeit der Datenbearbeitung mangels Beriihrungs-
punkte ins Ausland nach Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 1 revDSG.%*

(i) Personendaten als Ankniipfungspunkt

Das DSG kniipft an den Begriff der Personendaten an.®> Nach Art. 4 lit. a
revDSG sind Personendaten «alle Angaben, die sich auf eine bestimmte oder be-
stimmbare natiirliche Person beziehen». Personendaten im Sinne des totalrevi-
dierten Bundesdatenschutzgesetzes liegen mit anderen Worten vor, wenn sich An-
gaben®® einer bestimmten oder bestimmbaren natiirlichen Person zuordnen
lassen.’®” Der Begriff der Personendaten ist folglich weit gefasst, mitunter sind
vom sachlichen Anwendungsbereich des DSG auch Daten mit geringem Perso-

393 BGE 138 11 346 E. 3.2; BVGer A-7040/2009 vom 30. Mérz 2011, E. 5.4.1. Vgl. auch
EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 432.

394 NIcoLAS PASSADELIS, Rechtsanwendung, § 6 N 16. Liegt im Rahmen der Datenbear-
beitung demgegeniiber ein internationales Verhdltnis vor, so ist Art. 139 des Bundes-
gesetzes vom 18. Dezember 1987 iiber das Internationale Privatrecht (IPRG), SR 291,
zu beachten. Vgl. hierzu EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzge-
setzgebung, 432 f.

395 RAINER J. SCHWEIZER/SEVERIN BISCHOF, Begriff, 153 m.Verw., bezeichnen den Be-
griff der «Personendaten» als «Dreh- und Angelpunkt» und «wichtigsten Begriff» des
Datenschutzrechts. THOMAS PROBST, Daten, 1424, spricht vom «Triangulationspunkt
des Datenschutzrechtsy. Ist im DSG von Daten die Rede, so sind damit stets Personen-
daten gemeint. Vgl. hierzu EVA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutz-
gesetzgebung, 421 (FN 30).

3% Unter Angaben sind simtliche Informationen (in Form von Tatsachenfeststellungen
[«objektive» Angaben] oder eines Werturteils [«subjektive» Angaben]) zu verstehen,
«die dem Vermitteln oder Verfiigbarhalten von Kenntnis» dienen und somit einen /n-
formationsgehalt aufweisen. Unerheblich sind die Herkunft sowie Darstellung der Da-
ten und die Form, in der sie auftreten. Vgl. hierzu BEAT RUDIN, Stdmpflis Handkom-
mentar zu Art. 3 DSG, N 4 sowie N 6 m.Verw. Vgl. auch GABOR P. BLECHTA, BSK zu
Art. 3 DSG, N 6.

397 BvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 422 f.; GABOR
P. BLECHTA, BSK zu Art. 3 DSG, N 7; PHILIPPE MEIER, Protection, 197 f. Vgl. zur
bundesgerichtlichen Rechtsprechung BGE 136 II 508 E. 3.2, BGE 138 11 346 E. 6.1.
Mit dem revDSG fallen unter den Begriff der Personendaten nur noch sémtliche An-
gaben, die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen. Vgl.
hierzu BUNDESRAT, Botschaft DSG 2017, 7019.
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nenbezug und geringer Gefihrdung fur die Personlichkeitsrechte der betroffenen
Personen erfasst.>”®

Eine Person ist bestimmt, wenn sich aus den Informationen ergibt, dass sich die
Angaben auf diese konkrete Person beziehen.’*® Bestimmbar ist eine Person, wenn
diese nicht eindeutig identifiziert, aber aufgrund der verfiigbaren Informationen
auf die Identitit der entsprechenden Person geschlossen werden kann.® Die Be-
urteilung der Bestimmbarkeit erfolgt aus der Perspektive derjenigen Person, die
die Informationen bearbeitet.®°! Die Bestimmbarkeit fehlt, wenn der fiir die Iden-
tifikation erforderliche Aufwand derart gross ist, «dass nach der allgemeinen Le-
benserfahrung nicht damit gerechnet werden muss, dass ein Interessent diesen auf
sich nehmen wird».%? So ist eine Person i.d.R. nicht (mehr) bestimmbar, wenn
deren Personendaten anonymisiert wurden.®® Denn bei der Anonymisierung von
Personendaten wird der Personenbezug irreversibel aufgehoben, sodass eine Re-
Identifikation bzw. De-Anonymisierung nicht oder lediglich mit unverhéltnismas-

398 DAvID ROSENTHAL, Handkommentar zu Art. 3 DSG, N 2. Der EDOB unterscheidet
bei Personendaten vier Risikostufen. Vgl. dazu EDOB, Leitfaden 2015, 4. Der Anwen-
dungsbereich des DSG wird durch eine extensive Auslegung des Begriffs der Perso-
nendaten in der Rechtspraxis weiter ausgedehnt. Vgl. dazu STEFAN GERSCHWILER,
Prinzipien, § 3 N 31 m.w.H. Das Bundesgericht hat im sog. «Logistep-Urteil» IP-Ad-
ressen als Personendaten i.S.v. Art. 3 lit. a DSG qualifiziert. Vgl. dazu BGE 136 I1 508
E. 3.8. Vgl. zur unterschiedlichen Eingriffsintensitdt je nach Art und Sensibilitdt der
Daten BGE 1441 126 E. 5.3.

399 BUNDESRAT, Botschaft DSG 1988, 444; STEFAN GERSCHWILER, Prinzipien, § 3 N 29;
RoLF H. WEBER/DOMINIC OERTLY, Aushohlung, N 6 m.w.Verw.; ROLF H. WEBER,
Herausforderungen, 6 m.Verw.; ROLF H. WEBER/MARKUS SOMMERHALDER, Informa-
tion, 177 m.Verw. Vgl. auch BGE 138 II 346 E. 6.1.

600 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 423; GABRIEL
KASPER/ISABELLE WILDHABER, Big Data, 211 m.Verw. Siehe fiir ein instruktives Bei-
spiel MARIO M. PEDRAZZINI, Grundlagen, 21. Der Begriff der Bestimmbarkeit gilt als
Grenzkriterium fur die Qualifikation von Informationen als Personendaten i.S.v. Art. 3
lit. a DSG. Vgl. dazu GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 10.

01 RAINER J. SCHWEIZER/SEVERIN BISCHOF, Begriff, 153; STEFAN GERSCHWILER, Prinzi-
pien, § 3 N 30 beide m.Verw. Kritisch zum Begriff der Bestimmbarkeit THOMAS
PrOBsST, Daten, 1427.

602 BUNDESRAT, Botschaft DSG 1988, 444 f.; RAINER J. SCHWEIZER/DAVID RECHSTEINER,
Datenschutz, § 2 N 6; ROLF H. WEBER, Herausforderungen, 6; ROLF H. WEBER/DOMI-
NIC OERTLY, Aushohlung, N 6. Vgl. auch BGE 138 II 346 E. 6.1.

03 BEAT RUDIN, Stimpflis Handkommentar zu Art. 3 DSG, N 13.
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sigem Aufwand moglich ist.®* Deshalb findet das Datenschutzgesetz auf anonyme
Daten (auch als Nicht-Personendaten bzw. Sachdaten bezeichnet)®®® grundsditzlich
keine Anwendung,®%¢ da diese aufgrund des fehlenden Personenbezugs vom sach-
lichen Anwendungsbereich des DSG entzogen sind. Untersuchungen haben je-
doch gezeigt, dass sich vermeintlich anonymisierte Personendaten gleichwohl de-
anonymisieren lassen.®” Kann bei der Bearbeitung von anonymen Daten eine
Re-Identifikation bzw. De-Anonymisierung (Re-Individualisierung) erfolgen, ist
von einer Bearbeitung von personenbezogenen Daten im Sinne des DSG auszuge-
hen.®®® Im Gegensatz zur Anonymisierung wird bei der Pseudonymisierung der
Personenbezug lediglich reversibel aufgehoben, d.h. die personenbezogenen
Merkmale werden durch Pseudonyme ersetzt, die nach einer bestimmten Regel
den urspriinglichen, personenbezogenen Angaben zugeordnet werden konnen.®%
Pseudonymisierte Daten gelten fiir diejenigen Bearbeiter als Personendaten im
Sinne des DSG, die den Zuordnungsschliissel kennen oder die Entschliisselung

604 BRUNO BAERISWYL, Anonymisierung, 50 m.Verw.; EDOB, Leitfaden 2015, 15; Eva
MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 424 m.Verw.; RE-
GINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 142; ROLF H. WEBER/DOMINIC OERTLY,
Aushdhlung, N 9.

05 GABRIEL KASPER/ISABELLE WILDHABER, Big Data, 211; MARIO M. PEDRAZZINI,
Grundlagen, 21; RoLF H. WEBER, Sachdaten, 123 ff.

606 BUNDESRAT, Botschaft DSG 2017, 7019; DAVID ROSENTHAL, Handkommentar zu
Art. 3 DSG, N 3; DAVID SCHWANINGER/STEPHANIE S. LATTMANN, Cloud Computing,
N 7 m.Verw.; PHILIPPE FucHS, Cloud Computing, N 12; THOMAS PROBST, Ver-
kniipfung, 13 f.

%07 BRUNO BAERISWYL, Big Data, 15 m.Verw.; KERSTIN NOELLE VOKINGER, Gesundheits-
daten, N 19 sowie N 20 f. m.H. auf eigene Studie (Re-Identifikation von anonymi-
sierten Daten in 84 Prozent der Fille); PETER GoLA, Kommentar (VO) zu Art. 2
DS-GVO, N 15 m.w.Verw.; ROLAND MATHYS, Big Data, 99 m.Verw.; ROLF H. WE-
BER/DOMINIC OERTLY, Aushohlung, N 15 m.Verw. Vgl. ferner BRUNO BAERISWYL,
Anonymisierung, 52 m.Verw.; EDOB, Erlduterungen zu Big Data, verfiigbar auf
www.edoeb.admin.ch; FIONA SAVARY, Regulierung, 193 m.Verw.; MARIO MARTINI,
Algorithmus, 159 f.; NICOLE BERANEK ZANON, Big Data, 92; Niko HARTING, Internet-
recht, N 23 m.Verw.; REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 144; THOMAS
ProBsT, Verkniipfung, 18 f.

08 GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 13; RoLF H. WEBER, Herausforderungen,
6 m.Verw. Vgl. zudem ASTRID EPINEY, Handlungsbedarf, N 19.

09 DAvID ROSENTHAL, Handkommentar zu Art. 3 DSG, N 36; EDOB, Leitfaden 2015,
15; GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 12; ROoLF H. WEBER/DOMINIC OERTLY,
Aushohlung, N 9 m.Verw.; THOMAS PROBST, Verkniipfung, 17 m.Verw.
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ohne unverhiltnismissigen Aufwand grundsitzlich vornehmen kénnen.!° Fiir alle
anderen Datenbearbeiter stellen pseudonymisierte Daten keine Personendaten dar,
weshalb das DSG keine Anwendung auf die Bearbeitung derartiger Daten fin-
det.!

(ii) Gesundheitsdaten als besonders schiitzenswerte
Personendaten

Art. 3 lit. ¢ DSG bzw. Art. 5 lit. ¢ revDSG listet abschliessend bestimmte Arten
von personenbezogenen Daten auf, die als besonders schiitzenswerte Personenda-
ten eine Unterkategorie von Personendaten bilden.®!? Das DSG differenziert somit
zwischen besonders schiitzenswerten Personendaten und «gewdhnlichen» Perso-
nendaten, weil Erstere die Personlichkeit der betroffenen Person «besonders stark
beriihren», weshalb deren Bearbeitung strengere Vorschriften erfordert.®!3 Es mag
zwar stimmen, dass die Bearbeitung von besonders schiitzenswerten Personenda-
ten die Personlichkeit der betroffenen Person besonders stark beriihren kann und

610 STEFAN GERSCHWILER, Prinzipien, § 3 N 32 m.Verw.
611 DAvVID ROSENTHAL, Handkommentar zu Art. 3 DSG, N 36.

612 Eva MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 426. Als be-
sonders schiitzenswerte Personendaten gelten geméss Art. 5 lit. ¢ revDSG Daten iiber
religidse, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tétig-
keiten einer Person (Ziff. 1); Daten iiber die Gesundheit, die Intimsphére oder die Zu-
gehorigkeit zu einer Rasse oder Ethnie (Ziff. 2); Genetische Daten (Ziff. 3); Biometri-
sche Daten, die eine natiirliche Person eindeutig identifizieren (Ziff. 4); Daten iiber
verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen (Ziff. 5) sowie Daten
iiber Massnahmen der sozialen Hilfe (Ziff. 6). Besonderen Schutz geniessen ferner
Personlichkeitsprofile i.S.v. Art. 3 lit. d DSG. Ein Personlichkeitsprofil stellt eine Zu-
sammenstellung von mehreren (fiir sich alleine nicht besonders schiitzenswerten) In-
formationen iiber eine bestimmte oder bestimmbare, natiirliche Person dar, die eine
Beurteilung wesentlicher Aspekte der Personlichkeit ermdglicht. Vgl. hierzu GABOR
P. BLECHTA, BSK zu Art. 3 DSG, N 64. Vgl. ferner BVGer A-4232/2015 vom 18. Ap-
ril 2017, E. 5.2.1. Im totalrevidierten DSG wird der Begrift des Personlichkeitsprofils
durch denjenigen des Profiling 1.S.v. Art. 5 lit. f revDSG ersetzt. Vgl. hierzu BUNDES-
RAT, Botschaft DSG 2017, 6971.

613 BUNDESRAT, Botschaft DSG 1988, 446; STEFAN GERSCHWILER, Prinzipien, § 3 N 39.
Als strengere Vorschriften zu nennen sind etwa Art. 11a Abs. 3 lit. a DSG (Pflicht zur
Registrierung von Datensammlungen), Art. 12 Abs. 2 lit. ¢ DSG (Personlichkeitsver-
letzungen), Art. 14 DSG (Informationspflicht beim Beschaffen von besonders schiit-
zenswerten Personendaten und Personlichkeitsprofilen) und Art. 35 DSG (Verletzung
der beruflichen Schweigepflicht). Vgl. dazu DoMINIKA BLONSKI, Daten, 73; Eva MA-
RIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 426 (FN 57).
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A. Datenschutzrechtliche Grundlagen

zuweilen auch stark beriihren wird. Dieser im Gesetz verankerte Regelfall ist eine
wohl iberwiegend anerkannte, aber letztlich rechtfertigungsbediirftige Hypothese.
Fragwiirdig ist die gesetzlich vorgegebene Dichotomie von «gewohnlichen» Per-
sonendaten und besonders schiitzenswerten Personendaten vor allem, weil aus der
Bearbeitung einer bestimmten Kategorie von Personendaten nicht a priori hdhere
oder tiefere Risiken fiir die Personlichkeitsrechte der betroffenen Person resultie-
ren. So betrachtet liegt es nahe, auf die konkrete Verwendung eines Personenda-
tums abzustellen; dieses Kriterium ist einer risikorechtlichen Perspektive tatsidch-
lich zugénglich.

Als besonders schiitzenswerte Personendaten gelten gemiss Art. 3 lit. ¢ Ziff. 2
DSG bzw. Art. 5 lit. ¢ Ziff. 2 revDSG mitunter Daten {iber die Gesundheit (Ge-
sundheitsdaten).®'* Gesundheitsdaten stellen séimtliche Angaben dar, die direkt
oder indirekt Auskunft {iber den korperlichen, geistigen oder seelischen Gesund-
heitszustand einer natiirlichen Person ermdglichen und sich fiir die Betroffenen
negativ auswirken kdnnen; mithin Daten, die im weitesten Sinne einen medizini-
schen Befund darstellen.®'> Dazu zihlen etwa Symptombeschreibungen, Diagno-
sen, Aufzeichnungen iiber den Verlauf einer Behandlung, Laborresultate oder
Rontgenbilder, aber auch Rechnungen fiir Medikamente.®!¢ Angaben iiber den
korperlichen Zustand eines Menschen wie Korpergrosse, Haar- und Augenfarbe
stellen demgegeniiber keine Gesundheitsdaten i.S.v. Art. 5 lit. ¢ Ziff. 2 revDSG
dar.%!” Vor diesem Hintergrund wird deutlich, dass autonome Medizinroboter in
der Regel Gesundheitsdaten im Sinne des DSG bearbeiten, wobei sie auch «ge-

614 Das Bundesgericht hat die in einer Patientenkartei enthaltenen Gesundheitsdaten einer

Arztpraxis zum durch Art. 28 ZGB geschiitzten Geheimbereich des betreffenden Pa-
tienten gezdhlt. Vgl. BGE 119 11 222 E. 2 aa. Der Begriff der besonders schiitzenswer-
ten Personendaten wird im Einklang mit dem EU-Recht auf Daten zur ethnischen Her-
kunft, genetische sowie biometrische Daten (Art. 5 lit. ¢ Ziff. 2 bis Ziff. 4 revDSG)
ausgeweitet. Vgl. BUNDESRAT, Botschaft DSG 2017, 7020; THANSANEE PATKLOM,
Herausforderungen, 38.

615 EDOB, Empfehlung 2007, 3 (Ziff. 2); FRANZISKA SPRECHER, Gesundheitsbereich, 141
m.w.Verw.; GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 33; OpILO GUNTERN, Daten-
schutz, 10. Vgl. ferner KERSTIN NOELLE VOKINGER, Gesundheitsdaten, N 1 m.w.Verw.;
YVES GOGNIAT, Datenschutz, N 19. Im Schrifttum ist auch von Patientendaten die
Rede. So REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 1 ff.; THOMAS GACHTER/
BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 366 ff.

616 BRIGITTE BERGER KURZEN, E-Health, 58 (FN 160).

617 BRIGITTE BERGER KURZEN, E-Health, 58 (FN 161); BUNDESRAT, Botschaft DSG 1988,
446.
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1I1. Datenschutzrecht

wohnliche» Personendaten wie die Korpergrosse eines Patienten bearbeiten kon-
618
nen.

(iii) Bearbeiten

Gemiss Art. 3 lit. e DSG gilt als Bearbeiten «jeder Umgang mit Personendaten,
unabhéngig von den angewandten Mitteln und Verfahren, insbesondere das
Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren
oder Vernichten von Daten».®!® Die Auflistung der Bearbeitungsvorginge in
Art. 3 lit. € DSG ist nicht abschliessend.®°

Das DSG ist technikneutral ausgestaltet, weil es unerheblich ist, mit welchen Mit-
teln und Verfahren die Bearbeitung von personenbezogenen Angaben erfolgt.®?!
Aus diesem Grund sind Bearbeitungsvorgénge durch autonome Medizinroboter
von Art. 3 lit. e DSG bzw. Art. 5 lit. d revDSG ohne Weiteres erfasst.

Das (totalrevidierte) DSG definiert in Art. 3 lit. f (bzw. Art. 5 lit. ) mit dem Be-
griff des Bekanntgebens von Daten einen Unterbegriff des Bearbeitens.®*? Danach
gilt als Bekanntgeben das «Ubermitteln oder Zugiinglichmachen von Personenda-
ten wie das Einsichtgewéhren, Weitergeben oder Veroffentlichen». Erfasst sind
insbesondere jede aktive Weitergabe von personenbezogenen Informationen und
jedes passive Zugdnglichmachen gegeniiber einer Drittperson, d.h. einer anderen
Person als derjenigen, die die Personendaten bisher bearbeitet hat, sodass die Dritt-

618 KERSTIN NOELLE VOKINGER, Gesundheitsdaten, N 6 ff., zeigt anhand verschiedener
Beispiele, dass der jeweilige Kontext der Datenbearbeitung fiir die Qualifikation als
Gesundheitsdaten von Bedeutung sein kann.

619 Im neuen DSG wird die nicht abschliessende Auflistung von Bearbeitungsvorgingen

in Anlehnung an das européische Datenschutzrecht durch «Speichern» und «Ldschen»
erginzt. Demgegeniiber soll der Begrift des Bearbeitens nicht an den im EU-Recht
verwendeten Begriff des Verarbeitens angepasst werden, zumal inhaltlich zwischen
den zwei Begriffen keine Unterschiede bestehen. Vgl. hierzu BUNDESRAT, Botschaft
DSG 2017, 7021.

920 GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 72. Als Synonym wird nachfolgend der
Begriff der Bearbeitung verwendet.

921 BEAT RUDIN, Stimpflis Handkommentar zu Art. 3 DSG, N 32; BUNDESRAT, Botschaft
DSG 1988, 432; EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzge-
bung, 428. Technologieneutralitdit stellt ein Instrument zur Erreichung von bestimmten
Zielen dar, insbesondere «zur Sicherstellung der Wirksamkeit des Rechts in einem
technologisch dynamischen Umfeld». Vgl. HERBERT BURKERT/PETER HETTICH/FLO-
RENT THOUVENIN, Geschichte, 50.

622 GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 72.
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person vom Inhalt der Personendaten Kenntnis erlangt.>* Daher kann die Daten-
bekanntgabe fiir die betroffene Person®?* mit besonderen Risiken verbunden
sein.®? Zahlreiche Bestimmungen des DSG kniipfen an den Bekanntgabevorgang

an.626

(iv) Vom Anwendungsbereich ausgenommene
Datenbearbeitungen

Nach Art. 2 Abs. 2 DSG bzw. Art. 2 Abs. 2 revDSG sind bestimmte Bearbeitun-
gen von Personendaten vom Anwendungsbereich des DSG ausgenommen.®?” So
zum Beispiel findet das Gesetz geméss Art. 2 Abs. 2 lit. a revDSG keine Anwen-
dung auf die Bearbeitung von «Personendaten, die von einer natiirlichen Person
ausschliesslich zum personlichen Gebrauch bearbeitet werden». Auch Notizen, die
jemand im Rahmen der Ausiibung seines Berufs als Arbeitshilfe zum personlichen

Gebrauch macht, etwa zur Gedichtnisstiitze, fallen nicht unter den Anwendungs-
bereich des DSG.%%

Ausnahmen vom Anwendungsbereich des Datenschutzgesetzes i.S.v. Art. 2
Abs. 2 DSG bzw. Art. 2 Abs. 2 revDSG sind im Kontext von autonomen Medi-
zinrobotern nicht denkbar, weshalb nach den bisherigen Ausfiihrungen zusam-
menfassend festgehalten werden kann, dass das Bearbeiten von Personendaten
durch autonome Medizinroboter unter das DSG fillt.

(4) Allgemeine Datenschutzbestimmungen

Die allgemeinen datenschutzrechtlichen Grundsétze des DSG (Art. 4 Abs. 1 bis
Abs. 4 DSG, Art. 5 Abs. 1 DSG sowie Art. 7 Abs. 1 DSG bzw. Art. 6 revDSG

923 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 429; YVONNE

JoHr1, Handkommentar zu Art. 3 lit. f DSG, N 76. Das bisherige DSG formuliert(e)

beispielhaft und somit nicht abschliessend einzelne Bekanntgabevorgédnge. Vgl. dazu

BEAT RUDIN, Stimpflis Handkommentar zu Art. 3 DSG, N 41.

Gemdiss Art. 3 lit. b DSG gelten als betroffene Personen «natiirliche oder juristische

Personen, iiber die Daten bearbeitet werden». Vgl. aber Art. 5 lit. b revDSG.

625 BUNDESRAT, Botschaft DSG 1988, 447; EVA MARIA BELSER/HUSSEIN NOUREDDINE,
Datenschutzgesetzgebung, 429.

26 Siche fiir eine beispielhafte Aufzihlung GABOR P. BLECHTA, BSK zu Art. 3 DSG,

N 76.

ISABELLE HANER ET AL., Bundesverwaltungsrecht, 266; STEFAN GERSCHWILER, Prinzi-

pien, § 3 N 36.

628 BUNDESRAT, Botschaft DSG 1988, 441.

624

627
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sowie Art. 8 revDSQG) stellen Bearbeitungsgrundsdtze dar, die beim Bearbeiten
von Personendaten kumulativ erfiillt sein miissen.®?® Sie gelten sowohl fiir private
Personen als auch fiir Bundesorgane.®*® Die allgemeinen datenschutzrechtlichen
Grundsétze werden erginzt durch spezifische Grundsétze fiir private Personen
(Art. 12 ff. DSG bzw. Art. 30 ff. revDSG) sowie fiir Bundesorgane (Art. 16 ff.
DSG bzw. Art. 33 ff. revDSG). Weiter werden die allgemeinen datenschutzrecht-
lichen Grundsitze durch besondere Grundsitze (Art. 6 sowie Art. 10a DSG bzw.
Art. 9 sowie Art. 16 ff. revDSG) spezifiziert, die an einen bestimmten Bearbei-
tungsvorgang ankniipfen.®*! Diese Grundsitze werden in den Abschnitten IIL.B.
und III.C. am Beispiel des Einsatzes von autonomen Medizinrobotern néher dar-
gestellt.

Konzeptionell statuiert das DSG fiir Bundesorgane ein Verbot der Datenbearbei-
tung mit Erlaubnisvorbehalt (Art. 17 DSG bzw. Art. 34 revDSG),%? wohingegen
das Gesetz fiir den privatrechtlichen Bereich lediglich beispielhaft Voraussetzun-
gen vorsieht, unter denen ein Bearbeiten von Personendaten ohne Rechtfertigungs-
grund zu einer widerrechtlichen Personlichkeitsverletzung fiihrt.%%

(5) Datenschutzrechtliche Aufsicht

Der Bundesgesetzgeber sowie die kantonalen Gesetzgeber sind aufgrund von vol-
kerrechtlichen Vorgaben sowie von Art. 13 Abs. 2 i.V.m. Art. 35 Abs. 1 BV zur
Schaffung von unabhdngigen Aufsichtsstellen verpflichtet, die die Einhaltung der

29 ASTRID EPINEY, Grundsitze, 510. Der Bundesrat spricht in Bezug auf die bisher in

Art. 4 DSG verankerten, materiellen Grundsétze von «eigentlichen Leitideen des Ge-
setzes». Vgl. BUNDESRAT, Botschaft DSG 1988, 449.

BRUNO BAERISWYL, Stimpflis Handkommentar, Vorbemerkungen zu Art.4-11a
DSG, N 1 und N 3, wobei er darauf hinweist, dass diese Grundsitze im privatrechtli-
chen bzw. offentlich-rechtlichen Bereich unterschiedliche Bedeutungen aufweisen, die
bei der Auslegung zu beriicksichtigen sind.

630

631 ASTRID EPINEY, Grundsitze, 511; DAVID ROSENTHAL, Handkommentar, Vorbemer-
kungen zu Art. 4-11a DSG, N 1.

Im offentlich-rechtlichen Bereich ist eine Rechtfertigung der Verletzung der Bearbei-
tungsgrundsitze lediglich eingeschrinkt moglich. Eine gesetzliche Grundlage, die Ein-
willigung des Verletzten oder die Bewilligung des Bundesrates konnen ein Abweichen
von den allgemeinen datenschutzrechtlichen Grundsétzen im Einzelfall rechtfertigen
und dadurch die Widerrechtlichkeit ausschliessen. Vgl. DAVID ROSENTHAL, Handkom-
mentar zu Art. 4 DSG, N 4.

633 Eva MAR1A BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 430 m.w.Verw.

632
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A. Datenschutzrechtliche Grundlagen

datenschutzrechtlichen Bestimmungen iiberwachen.®** Die datenschutzrechtliche
Aufsicht iibt im Bund der EDOB aus.®*> Die Aufgaben des EDOB beinhalten die
Uberwachung der Datenbearbeitung durch Bundesorgane (Art. 27 DSG) sowie
durch private Personen (Art. 29 DSG),5¢ die Beratung von Privaten (Art. 28 DSG)
und Bundesorganen (Art. 31 Abs. 1 lit. a DSG) sowie die Berichterstattung und
Information (Art. 30 DSG bzw. Art. 57 revDSG).*” Im Kontext der datenschutz-
rechtlichen Aufsicht iiber Spitdiler konnen komplexe Abgrenzungs- und Zustdn-

digskeitsfragen auftreten.

634

635

636

637

638

638

BERNHARD WALDMANN/MAGNUS OESCHGER, Aufsicht, 915 f.; YVONNE JOHRI, Auf-
gabe, § 8 N2 und N 22. Im Rahmen des Vernehmlassungsverfahrens zum bundes-
ritlichen Vorentwurf des DSG wurde die Notwendigkeit einer datenschutzrechtlichen
Aufsicht nicht in Frage gestellt, deren konkrete Ausgestaltung war dennoch umstritten.
Vgl. hierzu BUNDESRAT, Botschaft DSG 1988, 478.

Art. 26 DSG bzw. Art. 43 revDSG, Art. 26a DSG bzw. Art. 44 revDSG und Art. 26b
DSG bzw. Art. 47 revDSG regeln die Wahl und Stellung, Amtsdauer, Wiederwahl und
die Beendigung der Amtsdauer sowie die Voraussetzungen fiir eine Nebenbeschéfti-
gung des EDOB. Das totalrevidierte Datenschutzgesetz sieht eine Stirkung der Stel-
lung und Unabhingigkeit des EDOB vor, nicht jedoch (im Gegensatz zu ausléndischen
Aufsichtsstellen) die Befugnis, Verwaltungssanktionen auszusprechen. Vgl. hierzu
BUNDESRAT, Botschaft DSG 2017, 6971 f. Vom EDOB zu unterscheiden sind freilich
die Datenschutzberater bzw. Privacy Officer — in der Praxis auch als «betriebliche»
Datenschutzverantwortliche und im bisherigen Recht als Datenschutzverantwortliche
bezeichnet —, die die Datenbearbeiter auf freiwilliger Basis als interne Kontrollinstanz
einsetzen konnen (vgl. Art. 11a Abs. 5 lit. ¢ DSG bzw. Art. 10 revDSG). Vgl. dazu
YVONNE JOHRI, Aufgabe, § 8 N 5 (FN 9).

Vgl. hierzu neu Art. 49 revDSG. Der EDOB ist unter dem totalrevidierten DSG be-
rechtigt, von Amtes wegen oder auf Anzeige hin eine Untersuchung gegeniiber Privat-
personen zu erdffnen und beim Abschluss der Untersuchung eine Verfiigung zu erlas-
sen. Vgl. BUNDESRAT, Botschaft DSG 2017, 6944.

BRIGITTE BERGER KURZEN, E-Health, 88 ff. m.w.H.; BRUNO BAERISWYL, Stimpflis
Handkommentar, Vorbemerkungen zu Art. 26-31 DSG, N 3 ff.; [ISABELLE HANER ET
AL., Bundesverwaltungsrecht, 270. Der bisherige Art. 31 DSG listet (in nicht ab-
schliessender Weise) weitere Aufgaben des EDOB auf. Vgl. BERNHARD WALDMANN/
MAGNUS OESCHGER, Aufsicht, 923. Vgl. weiter Abschnitt V.C.6., 335 ff. Vgl. zur Be-
ratung von Privaten und Bundesorganen neu Art. 58 Abs. 1 lit. a revDSG.

Vgl. Abschnitt III.A.4.b., 128 ff.
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(6)

Sanktionen und Rechtsschutz

Datenschutzverstdsse liegen z.B. vor, wenn materielle Bestimmungen des DSG

(namentlich die Bearbeitungsgrundsitze

103 verletzt werden, gegen «flankie-

rende» Datenschutzbestimmungen des DSG®® oder Bestimmungen anderer

Rechtserlasse

641 verstossen wird.®*? Derartige Verstdsse konnen zu straf- und/oder

zivilrechtlichen Sanktionen®” fiihren, wobei diese (bisher) in der Praxis eine be-
schriinkte Bedeutung hatten.%** Zu beachten sind ferner andere Formen von Sank-

639

640

641

642

643

644

124

Vgl. Art. 12 Abs. 2 lit. a DSG bzw. Art. 30 Abs. 2 lit. a revDSG.

Zu nennen ist hier namentlich die Verletzung des Auskunftsrechts geméss Art. 8§ DSG
bzw. Art. 25 revDSG, der Pflicht zur Registrierung von Datensammlungen i.S.v.
Art. 11a DSG und von Dateniibermittlungsvertridgen nach Art. 6 Abs. 3 DSG. Kran-
kengeschichten und Patientendokumentationen stellen Datensammlungen i.S.v. Art. 3
lit. g DSG dar. Vgl. hierzu REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 5. Auf
den Begriff der Datensammlung wird im neuen DSG hingegen verzichtet. Vgl. hierzu
BUNDESRAT, Botschaft DSG 2017, 7023 f.

Im Umgang mit Gesundheitsdaten sind insbesondere Bestimmungen des Strafrechts
(z.B. Art. 320 ff. StGB) zu erwéhnen.

DAvVID ROSENTHAL, Sanktionierung, § 7 N 2 ff.

Das bisherige DSG statuiert(e) in Art. 34 DSG und Art. 35 DSG bestimmte Straftatbe-
stinde, die auf Antrag mit Busse bestraft werden, sofern Vorsatz vorliegt. Die vom
Bundesparlament am 25. September 2020 verabschiedete Totalrevision des DSG sieht
einen Ausbau der strafirechtlichen Sanktionen vor. So werden u.a. der Hochstbetrag der
Bussen auf 250’000 Franken erhoht und eine Ubertretung bei Missachten von Verfii-
gungen des EDOB oder Entscheiden der Rechtsmittelinstanzen eingefiihrt (vgl.
Art. 60 ff. revDSG). Vgl. dazu auch BUNDESRAT, Botschaft DSG 2017, 6973 f. Ge-
miss Art. 15 DSG bzw. Art. 32 Abs. 2 revDSG richten sich die zivilrechtlichen An-
spriiche im Falle einer Personlichkeitsverletzung durch Privatpersonen nach Art. 28
ZGB, Art. 28a ZGB sowie Art. 28f ZGB (z.B. Anspruch auf Abwehr der Verletzung,
d.h. auf Unterlassung oder Beseitigung der Verletzung). Vorbehalten bleiben gemaéss
Art. 28a Abs. 3 ZGB Anspriiche auf Schadenersatz, Genugtuung und Gewinnheraus-
gabe (vgl. Art. 41 ff. OR). Geméss Art. 15 Abs. | Satz 2 DSG bzw. Art. 32 Abs. 2
Satz 2 revDSG kann die klagende Partei ferner insbesondere verlangen, dass «eine be-
stimmte Datenbearbeitung verboten wird» (lit. a), «eine bestimmte Bekanntgabe von
Personendaten an Dritte untersagt wird» (lit. b) oder «Personendaten geldscht oder ver-
nichtet werden» (lit. ¢). Vgl. hierzu ARMEDEO WERMELINGER, Stimpflis Handkom-
mentar zu Art. 15 DSG, N 8 ff.

DAvVID ROSENTHAL, Sanktionierung, § 7 N 5.
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tionen,** die z.T. indirekter Natur, gleichwohl aber priventiv (mit Blick auf die
Einhaltung datenschutzrechtlicher Bestimmungen) wirken.%46

Die Verletzung von privatrechtlichen Bestimmungen des DSG (Art. 12—-14 DSG
bzw. Art. 30-32 revDSG) ist im Zivilverfahren geltend zu machen.®*” Demgegen-
iiber richtet sich der Rechtsschutz im 6ffentlich-rechtlichen Bereich des Gesetzes
gemiss Art. 33 Abs. 1 DSG bzw. Art. 41 Abs. 6 revDSG nach den allgemeinen
Bestimmungen iiber die Bundesrechtspflege.5*®

645

646

647

648

Zu erwihnen sind hier verwaltungsrechtliche Sanktionen (z.B. die datenschutzrechtli-
che Aufsicht des EDOB gegeniiber Privatpersonen durch zivilrechtliches Vorgehen im
Sinne einer Art Popularklage), vertragsrechtliche Sanktionen bei Verletzung von ver-
traglichen Datenschutzpflichten (Haftung nach Art. 97 OR, ausserordentliches Kiindi-
gungsrecht und Konventionalstrafen) sowie Reputationsschdden. Die Bearbeitung von
Personendaten durch Bundesorgane stellt ein Realakt dar, dessen Rechtmissigkeit
durch die in Art. 25 DSG bzw. Art. 41 revDSG statuierten, in verfahrensrechtliche Be-
helfe gekleidete Anspriiche iiberpriift werden kann. Allfdllige Schadenersatz- und Ge-
nugtuungsanspriiche richten sich nach Art. 3 ff. des Bundesgesetzes vom 14. Mirz
1958 iiber die Verantwortlichkeit des Bundes sowie seiner Behordemitglieder und
Beamten (Verantwortlichkeitsgesetz, VG), SR 170.32. Vgl. hierzu BERNHARD WALD-
MANN/JURG BICKEL, Bundesorgane, 745 ff. m.w.Verw. Ferner kann der EDOB auch
die Datenbearbeitung durch Bundesorgane von sich aus oder auf Meldung Dritter auf
ihre Rechtméssigkeit hin untersuchen (vgl. Art. 27 Abs. 2 DSG).

DAvVID ROSENTHAL, Sanktionierung, § 7 N 5 ff.
ISABELLE HANER ET AL., Bundesverwaltungsrecht, 271.

BERNHARD WALDMANN/JURG BICKEL, Bundesorgane, 763. Verletzen Bundesorgane
Datenschutzbestimmungen des DSG, ist in einem ersten Schritt eine Verfiigung des
betroffenen Bundesorgans zu verlangen. Gegen diese Verfligung steht nach Ausschop-
fung des verwaltungsinternen Einsprache- und Beschwerdeweges der Rechtsweg an
das Bundesverwaltungsgericht und gegen dessen Entscheid der Weg ans Bundesge-
richt offen. Vgl. hierzu DAVID ROSENTHAL, Sanktionierung, § 7 N 72 f. Auf das
erstinstanzliche Verfahren ist das Bundesgesetz vom 20. Dezember 1968 {iber das Ver-
waltungsverfahren (Verwaltungsverfahrensgesetz, VwVG), SR 172.021, auf das Ver-
fahren vor dem Bundesverwaltungsgericht ist grundsétzlich auch das VwVG anwend-
bar, sofern das Bundesgesetz vom 17. Juni 2005 iiber das Bundesverwaltungsgericht
(Verwaltungsgerichtsgesetz, VGG), SR 173.32, nichts anderes bestimmt (vgl. Art. 37
VGG). Fiir das Verfahren vor Bundesgericht ist das Bundesgesetz vom 17. Juni 2005
iiber das Bundesgericht (Bundesgerichtsgesetz, BGG), SR 173.110, einschlégig. Vgl.
MONIQUE STURNY, Stdmpflis Handkommentar zu Art. 33 DSG, N 1.
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(7) Ausfiihrungsgesetzgebung zum DSG

Die zeitgleich mit dem DSG in Kraft getretene Vollzugsverordnung zum Daten-
schutzgesetz (VDSG)® sieht fiir die Datenbearbeitung durch Private (Art. 1
VDSG bis Art. 12b VDSG) sowie dffentlich-rechtliche Datenbearbeitung (Art. 13
VDSG bis Art. 27a VDSG) unterschiedliche Datenschutzvorschriften vor.®>° Die
Verordnung regelt in Art. 1 VDSG beispielsweise die Modalitditen des in Art. 8
DSG bzw. Art. 25 revDSG normierten Auskunfisrechts.>! Als weiterer Ausfiih-
rungserlass zum DSG ist die Verordnung iiber die Datenschutzzertifizierung
(VDSZ)®? zu nennen, die das Zertifizierungsverfahren i.S.v. Art. 11 DSG bzw.
Art. 13 revDSG néher ausfiihrt. Ferner werden die Bestimmungen des DSG sowie
der Ausfiihrungsverordnungen teilweise durch Leitfiiden des EDOB konkretisiert,
um eine einheitliche und rechtsgleiche Datenschutzpraxis im Rahmen von Ermes-
sensspielrdumen und der Auslegung von unbestimmten Begriffen zu gewahrleis-
ten.%> Diese Leitfiden (Weisungen) des EDOB sind Verwaltungsverordnun-
gen.%** Verwaltungsverordnungen begriinden i.d.R. keine Rechte und Pflichten fiir
Private.®%

%49 Verordnung vom 14. Juni 1993 zum Bundesgesetz iiber den Datenschutz (VDSG), SR

235.11. Die VDSG soll angepasst werden, um das totalrevidierte DSG nicht mit De-
tailregelungen zu iiberlasten. Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7007.

650 Eva MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 437.

651 BRIGITTE BERGER KURZEN, E-Health, 74 ff. m.w.H. Das Auskunftsrecht i.S.v. Art. 8
DSG bzw. Art. 25 revDSG dient der Durchsetzung des Personlichkeitsschutzes. Vgl.
BGE 1441126 E. 8.3.7.

Verordnung vom 28. September 2007 iiber die Datenschutzzertifizierungen (VDSZ),
SR 235.13. Gemiss Art. 13 Abs. 1 revDSG konnen «die Hersteller von Datenbearbei-
tungssystemen oder -programmen sowie die Verantwortlichen und Auftragsbearbei-
ter» «ihre Systeme, Produkte und Dienstleistungen einer Bewertung durch anerkannte
unabhéngige Zertifizierungsstellen unterziehen». Datenschutzrechtliche Zertifizie-
rungsverfahren stellen ein Element der Selbstregulierung dar, um die Selbstverantwor-
tung der Inhaber von Datensammlungen zu fordern und den Wettbewerb zu stimulie-
ren. Vgl. hierzu BUNDESRAT, Botschaft DSG 2003, 2136. Im totalrevidierten DSG wird
auf eine Zertifizierungspflicht fiir Bearbeitungen mit hohem Risiko verzichtet werden.
Vgl. BUNDESRAT, Botschaft DSG 2017, 7037.

EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 439 m.w.Verw.
Die Leitfiden des EDOB sind verfiigbar auf www.edoeb.admin.ch.

EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 439.

652

653

654
655 PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwaltungs-

recht, § 41 N 14; ULRICH HAFELIN ET AL., Bundesstaatsrecht, N 1212 sowie N 1854.
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b. Weitere Rechtserlasse mit Datenschutzbestimmungen

Eine Vielzahl von Rechtserlassen enthalten besondere datenschutzrechtliche Best-
immungen, die das Bearbeiten von Gesundheitsdaten regeln.®>® Vorliegend wird
auf eine systematische Darstellung der Datenschutzerlassen des Bundes mit Bezug
zum Gesundheitswesen verzichtet. Zu nennen sind hier insbesondere das Bun-
desgesetz iiber die Krankenversicherung (KVG)®7, Bundesgesetz iiber das
elektronische Patientendossier (EPDG)®*® und das Ausflihrungsrecht zum
EPDG®%°, Bundesgesetz iiber Arzneimittel und Medizinprodukte (HMG), Amts-
bzw. Berufsgeheimnisse gemaéss Art. 320 und Art. 321 des Schweizerischen Straf-
gesetzbuches (StGB)®%°. Weiter ergeben sich aus kantonal- und bundesrechtlichen
Bestimmungen Auskunftsrechte, Melderechte/-pflichten und Vertraulichkeits-
pflichten.®®! Auf kantonaler Ebene regeln schliesslich Datenschutz-, Gesundheits-
und Spitalgesetze das Bearbeiten von Gesundheitsdaten.6?

656 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 1. Das Verhiltnis zwischen dem DSG
und anderen Datenschutzerlassen des Bundes ist nicht immer restlos geklért. Vgl.
hierzu EvA MARIA BELSER/HUSSEIN NOUREDDINE, Zusammenwirken, 480 ff. m.w.H.
Fallt die Bearbeitung von Personendaten in den Anwendungsbereich eines anderen
Bundesgesetzes, finden i.d.R. aufgrund der «Lex-specialis-Regel» die bereichsspezifi-
schen Datenschutzvorschriften Anwendung. So BUNDESRAT, Botschaft DSG 2017,
7010 m.w.Verw.

57 Bundesgesetz vom 18. Mirz 1994 iiber die Krankenversicherung (KVG), SR 832.10.
Vgl. insbesondere Art. 42 Abs. 3 und Abs. 4 KVG.

658 Bundesgsetz vom 19. Juni 2015 iiber das elektronische Patientendossier (EPDG),
SR 816.1. Das EPDG regelt die «Voraussetzungen fiir die Bearbeitung der Daten des
elektronischen Patientendossiers» (vgl. Art. 1 Abs. 1 EPDG). Spitéler, Pflegeheime
sowie Geburtshiuser sind (nach einer Ubergangsfrist von drei bzw. fiinf Jahren nach
dem Inkrafttreten des EPDG) zur Erstellung von elektronischen Patientendossiers
verpflichtet, soweit sie Leistungsauftrage zulasten der OKP ausfiihren. Vgl. hierzu
THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 376. Vgl. zum
EPDG grundlegend BARBARA WIDMER, Patientendossier, 765 ff.; FRANZISKA SPRE-
CHER/ALINE HOFER, Patientendossier, 50 ff.

659 Vgl. z.B. Verordnung vom 22. Mirz 2017 iiber das elektronische Patientendossier
(EPDV), SR 816.11.

660 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (StGB), SR 311.0. Art. 11
der Standesordnung der FMH normiert auch eine Pflicht zur Wahrung des Patienten-
geheimnisses. Die Standesordnung ist verfiigbar auf www.fmh.ch.

661 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9N 1.

62 Tomas POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 121 (FN 397).
Vgl. ferner BRIGITTE BERGER KURZEN, E-Health, 94 ff.; FRANZISKA SPRECHER, Ge-
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4. Kantonales Datenschutzrecht
a. Kantonale Datenschutzgesetze

Die kantonale Datenschutzgesetzgebung wurde inbesondere durch BERNHARD
WALDMANN sowie MAGNUS OESCHGER ausfiihrlich dargestellt, worauf vorlie-
gend zu verweisen ist.®3 In den Abschnitten I11.B. sowie I11.C. wird jeweils auf
das (formelle) Datenschutzrecht der Kantone Ziirich sowie St. Gallen referenziert.
Hierfiir sind im Kanton Ziirich namentlich das Gesetz iiber die Information und
den Datenschutz®** sowie die Verordnung iiber die Information und den Daten-
schutz®®®, im Kanton St.Gallen das Datenschutzgesetz®®¢ einschligig.

b. Anwendbarkeit des kantonalen Datenschutzrechts

Das foderalistisch gepriagte Datenschutzrecht im Gesundheitswesen und die damit
einhergehende Rechtszersplitterung fithren zu Abgrenzungsschwierigkeiten zwi-
schen der Anwendbarkeit des kantonalen und eidgendssischen Datenschutzgeset-
zes.%%7 Diese Problematik wird teilweise durch die materielle Gleichwertigkeit der
Bestimmungen der kantonalen Datenschutzgesetze und des Bundesdatenschutz-
gesetzes — vor allem was die Datenbearbeitungsgrundsitze betrifft —, im Ergebnis

sundheitsbereich, 144 f.; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht,
§ 4 N 369 ff. Das Verhéltnis zwischen kantonalen Gesundheitsgesetzen und bundes-
rechtlichen Bestimmungen ist teilweise unklar. Vgl. hierzu REGINA E. AEBI-MULLER
ET AL., Arztrecht, § 9N 1.

63 BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 769 ff.

664 Gesetz des Kantons Ziirich vom 12. Februar 2007 iiber die Information und den Da-

tenschutz (IDG), LS 170.4 (zit.: IDG ZH).

Verordnung des Kantons Ziirich vom 28. Mai 2009 iiber die Information und den
Datenschutz (IDV), LS 170.41 (zit.: IDV ZH).

666 Datenschutzgesetz (DSG) des Kantons St.Gallen vom 20. Januar 2009, sGS 142.1
(zit.: DSG SG).

Nach STEFAN GERSCHWILER, Prinzipien, § 3 N 25 m.Verw., seien diese Abgrenzungs-
schwierigkeiten als «Folge des verfassungsrechtlich vorgegebenen foderalistischen
Gesundheits- und Datenschutzsystems» hinzunehmen. Wohl a.A. STEPHAN C. BRUN-
NER, Flinte, N 24. So auch in Bezug auf die Verteilung der Rechtsetzungskompetenzen
im Gesundheitswesen (namentlich die Kompetenz zum Erlass des bereichsspezifi-
schen Datenschutzrechts) BEAT RUDIN, Datenschutzkonzept, 138. Vgl. ferner JOEL
DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 15 m.Verw.

665

667
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entschirft.®®® Praktisch bedeutsam bleiben aber Abgrenzungsfragen im Bereich
der datenschutzrechtlichen Aufsicht. Hier kann ein schweizweit einheitliches Da-
tenschutzgesetz Abhilfe verschaffen, was die Schaffung einer entsprechenden
Bundeskompetenz in der BV voraussetzt.*®

(1) Datenbearbeitung durch 6ffentliche Spitéler

Die Rechtsnatur des Arzt-Patienten-Verhdltnisses (6ffentlich-rechtliches vs. pri-
vatrechtliches Behandlungsverhéltnis) bestimmt, ob das kantonale oder eidgends-
sische Datenschutzgesetz auf die Bearbeitung von Patientendaten durch autonome
Medizinroboter zur Anwendung gelangt.’”® Die rechtliche Qualifikation des Arzt-
Patienten-Verhéltnisses erfolgt dabei in Anlehnung an die von der Lehre zur Ab-
grenzung zwischen Privatrecht und 6ffentlichem Recht entwickelten Methoden,
namentlich anhand der Funktions-, Interessen-, Subordinations- und modalen
Theorie.5’! Das Bundesgericht riumt keiner Abgrenzungstheorie a priori Vorrang
ein, sondern ldsst sich bei der Abgrenzung zwischen 6ffentlichem Recht und Pri-
vatrecht von einem Methodenpluralismus leiten.®”

68 ASTRID EPINEY/TOBIAS FASNACHT, Informationssystem, 6; BEAT RUDIN, Datenschutz-
konzept, 138; BRIGITTE BERGER KURZEN, E-Health, 99 (im Kontext mit dem kantona-
len Datenschutzgesetz des Kantons Ziirich); JOEL DRITTENBASS/ISABELLE WILDHABER,
Medical Robots, 15 m.w.Verw.; THOMAS CASANOVA, Datenverkniipfung, 42; STE-
PHAN C. BRUNNER, Flinte, N 23 m.Verw.

69 Vgl. BEAT RUDIN, Datenschutzgesetz, 21 f., der einheitliche (gleiche) Regelungen fiir

Bund und Kantone als sinnvoll erachtet.

670 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 297. Das Arzt-
Patienten-Verhéltnis im engeren Sinn (auch Behandlungsverhdltnis genannt) erfasst
simtliche Rechtsbeziehungen (Rechte und Pflichten) zwischen den behandelnden Arz-
ten und dem Patienten, die sich im Rahmen einer medizinischen Behandlung ergeben.
Zum Arzt-Patienten-Verhaltnis im weiteren Sinn zahlen zudem die rechtlichen Bezie-
hungen zwischen Patienten und Gesundheitsdienstleistungsbetrieben, die Arzte und
Gesundheitspersonal beschéftigen (vgl. a.a.0., § 4 N 293). Vorliegend wird das Arzt-
Patienten-Verhéltnis in diesem letztgenannten Sinn verwendet.

671 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 8 ff. Vgl. zu den Abgrenzungs-
theorien CHRISTOPH LEUENBERGER, St.Galler Kommentar zu Art. 122 BV, N 9; PETER
FORSTMOSER/HANS-UELI VOGT, Einfithrung, § 4 N 61 ft.; PIERRE TSCHANNEN/ULRICH
ZIMMERLI/MARKUS MULLER, Allgemeines Verwaltungsrecht, § 18 N 4; TARKAN
GOKsu, BSK zu Art. 122 BV, N 9 ff.; ULRICH HAFELIN/GEORG MULLER/FELIX UHL-
MANN, Verwaltungsrecht, N 223 ff.

672 Vgl. statt vieler BGE 138 1274 E. 1.2.
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Mit Blick auf die Bestimmung des Arzt-Patienten-Verhéltnisses wird zwischen
ambulanter und stationdirer Behandlung unterschieden.®”> Als stationire Behand-
lung gelten namentlich Spitalaufenthalte von mindestens 24 Stunden sowie von
weniger als 24 Stunden, bei denen withrend einer Nacht ein Bett belegt wird.67*

(i) im Bereich von stationdren Behandlungen

Stationdire Behandlungen in dffentlichen Spitiilern®’> wurden vor Inkrafttreten der
Teilrevision des KVG vom 21. Dezember 2007 im Zusammenhang mit Haftungs-
fragen von Lehre und Rechtsprechung als offentlich-rechtliche Behandlungsver-
hdltnisse qualifiziert, weil die stationdre Gesundheitsversorgung kraft kantonalen
Rechts als 6ffentliche Aufgabe angesehen wurde.®’® Aus diesem Grund wurde das
kantonale Datenschutzgesetz auf die Bearbeitung von Patientendaten durch das
Personal (Arzte, Pflegepersonal und anderes Gesundheitspersonal) von dffentli-
chen Spitdlern (z.B. Universitits-, Kantons-, Regional-, Bezirks-, Kreis- sowie
Stadtspitiler) fiir anwendbar erklirt.”” Die rechtliche Situation hat sich (im Ge-

673 BERNHARD RUTSCHE, Aufsicht, 26 ff., der fiir die Qualifikation der Rechtsnatur des
Arzt-Patienten-Verhiltnisses auf die A7t der (Spital-)Leistung abstellt.

674 Vgl. Art. 3 lit. a und lit. b der Verordnung vom 3. Juli 2002 {iber die Kostenermittlung

und die Leistungserfassung durch Spitiler, Geburtshduser und Pflegeheime in der
Krankenversicherung (VKL), SR 832.104. Alle nicht stationdren Behandlungen gelten
demgegeniiber als ambulante Behandlungen (vgl. Art. 5 VKL).

75 Das Gemeinwesen ist grundsitzlich Triger von dffentlichen Spitilern. Die Aufgaben,

Organisation und Rechtsstellung von dffentlichen Spitdlern ergeben sich aus dem of-
fentlichen Recht (namentlich aus Gesundheitsgesetzen, Spitalgesetzen sowie den ein-
schligigen Verordnungen). Vgl. dazu ToMAS POLEDNA/BRIGITTE BERGER, Offentli-
ches Gesundheitsrecht, 53. Vgl. zur Abgrenzung zwischen &ffentlichem Spital und
Privatspital MIRIAM OLAH, Arbeitsteilung, 21 ff. Vgl. zum Begriff «Spital» Art. 39
Abs. 1 KVG: «Anstalten oder deren Abteilungen, die der stationdren Behandlung aku-
ter Krankheiten oder der stationdren Durchfiihrung von Massnahmen der medizini-
schen Rehabilitation dienen (Spitdler)» [...].

676 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 14 m.w.Verw. Vgl. zum Schrifttum
HARDY LANDOLT, Gesundheitsrecht, 190 m.w.Verw.; TOMAS POLEDNA/BRIGITTE BER-
GER, Offentliches Gesundheitsrecht, 53f. Vgl. zur bundesgerichtlichen Recht-
sprechung BGE 101 II 177 E. 2a u.a. m.Verw. auf BGE 48 11 417 E. 1, bestitigt in
BGE 102 I1 45 E. 2a, BGE 111 IT 149 E. 3a, BGE 115 Ib 179 E. 2, BGE 122 IIT 101
E. 2a/aa. Vgl. auch BGer 4C.178/2005 vom 20. Dezember 2005, E. 2.2 sowie
BGer 4C.97/2002 vom 1. Juli 2002, E. 2.1.

677 EDOB, Leitfaden 2006, 4 m.w.Verw.; THOMAS EICHENBERGER, Arzt, 356. Abgren-
zungsschwierigkeiten konnen sich ergeben, falls Gemeinden fiir ihre Spitdler eigene
datenschutzrechtliche Normen erlassen haben. In diesem Fall ist zu klédren, ob das kan-
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gensatz zu Privatspitdlern) nach der KVG-Revision fiir stationére Behandlungs-
verhéltnisse in 6ffentlichen Spitélern nicht gedndert. Aus diesem Grund unterste-
hen stationdre Behandlungsverhéltnisse in 6ffentlichen Spitédlern im Rahmen von
versorgungsrechtlichen Leistungsaufirdgen zulasten der obligatorischen Kran-
kenpflegeversicherung (OKP) weiterhin dem offentlichen Recht, weil die Er-
bringung von stationdren «OKP-Leistungen» eine offentliche Aufgabe (unter
Vorbehalt spezialgesetzlicher Regelungen der einschldgigen Gesundheits- und
Spitalgesetzgebung des Kantons) darstellt.®’® Das Bearbeiten von Personendaten
durch autonome Medizinroboter in 6ffentlichen Spitélern im Rahmen von versor-
gungsrechtlichen Leistungsauftragen zulasten der OKP untersteht somit dem for-
mellen Datenschutzrecht des Kantons und damit der kantonalen Datenschutzauf-
sicht.5™

(ii) im Bereich von ambulanten Behandlungen

Die Erbringung von ambulanten Leistungen (z.B. Eingriffe der plastischen Chi-
rurgie, gewisse Leistungen im Bereich der Zahnmedizin, Komplementir- oder
Fortpflanzungsmedizin) durch 6ffentliche Spitéler ist im Grundsatz privatrechtli-
cher Natur.®®® Mit anderen Worten nehmen 6ffentliche Spitéler ausserhalb von
versorgungsrechtlichen Leistungsauftrégen im ambulanten Bereich keine 6ffentli-

tonale Datenschutzrecht ggf. nur subsididr zur Anwendung gelangt. Vgl. hierzu Eva
MARIA BELSER, Kompetenzverteilung, 314 ff.

678 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 299 sowie N 301
m.Verw., die auch die Kombination zwischen stationdren «OKP-Leistungen» und
Leistungen, die von der privaten Zusatzversicherung (namentlich Leistungen in priva-
ten und halbprivaten Abteilungen) abgedeckt werden, als 6ffentliche Aufgabe qualifi-
zieren.

679 Vgl. BERNHARD RUTSCHE, Aufsicht, 41 ff., der iiberzeugend begriindet, weshalb die
Erbringung von stationéren «OKP-Leistungen» durch 6ffentliche Spitéler nicht unter
die von gewissen kantonalen Datenschutzgesetzen statuierten Ausnahmeklausel der
«Teilnahme am wirtschaftlichen Wettbewerb» féllt. Denn der datenschutzrechtliche
Ausnahmetatbestand der «Teilnahme am wirtschaftlichen Wettbewerb» erfasst aus-
schliesslich privatwirtschafiliche Tdtigkeiten offentlicher Organe, d.h. wenn sie in
Konkurrenz zu privaten Anbietern am freien Markt auftreten und somit wie Private
handeln (a.a.0., N 106). Das kantonale Datenschutzgesetz findet im Rahmen des Aus-
nahmetatbestands keine Anwendung.

%80 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 12 sowie N 16. Soweit jedoch 6f-
fentliche Spitdler mit versorgungsrechtlichen Leistungsauftrdgen im ambulanten Be-
reich ausgestattet sind, nehmen sie 6ffentliche Aufgaben wahr, weshalb unter Anwen-
dung der Funktionstheorie 6ffentliches Recht zur Anwendung gelangen miisste, sofern
keine spezialgesetzliche Regelung besteht (a.a.0., N 12).
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chen Aufgaben wahr und unterstehen somit dem Privatrecht.®®! Daher ist das eid-
gendssische Datenschutzgesetz auf die Bearbeitung von Personendaten durch
autonome Medizinroboter in 6ffentlichen Spitédlern ausserhalb von versorgungs-
rechtlichen Leistungsaufirigen anwendbar.®%2

(2) Datenbearbeitung durch Privatspitéler
(i) vor Inkrafttreten der Teilrevision des KVG

Lehre und Rechtsprechung haben die ambulante sowie stationidre Behandlung in
einem Privatspital bis zum Inkrafttreten der Teilrevision des KVG grundsétzlich
als privatrechtlich qualifiziert.%®® Folglich wurde das eidgendssische Datenschutz-
gesetz auf das Bearbeiten von Personendaten durch das Personal von Privatspitd-
lern fiir anwendbar erklért. 58

(ii) nach Inkrafttreten der Teilrevision des KVG

Nach dem Inkrafttreten der Teilrevision des KVG von 2007 ist im Schrifttum um-
stritten, ob Behandlungen im Rahmen von versorgungsrechtlichen Leistungsauf-
tragen zulasten der OKP in Privatspitdlern (privaten Listenspitélern) dem Privat-
recht oder dffentlichen Recht unterstehen.’®> REGINA AEBI-MULLER, WALTER

681 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 300.

%82 Beispielsweise findet auf die private Sprechstunde eines Chefarztes eines dffentlichen

Spitals das Bundesdatenschutzgesetz Anwendung. In diesem Kontext gilt der Chefarzt
als private Person i.S.v. Art. 2 Abs. 1 lit. arevDSG. Vgl. dazu THOMAS EICHENBERGER,
Arzt, 356 f.

%83 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 14 sowie N 18 m.w.Verw. Vgl. zum
Schrifttum HARDY LANDOLT, Gesundheitsrecht, 191; TOMAS POLEDNA/BRIGITTE BER-
GER, Offentliches Gesundheitsrecht, 54 f.; differenzierend THOMAS EICHENBERGER,
Arzt, 354; WALTER FELLMANN, Arzt, 103 m.Verw. In BGE 122 1 153 E. 2¢ hat das
Bundesgericht jedoch das Verhéltnis zwischen einem Patienten und einer «Psychiatri-
schen Klinik» in der Rechtsform einer privatrechtlich konstituierten Aktiengesellschaft
als dffentlich-rechtlicher Natur qualifiziert. Danach seien das Vorhandensein einer
Vereinbarung zwischen der privatrechtlichen Klinik und der kantonalen Gesundheits-
direktion des Kantons Ziirich in Form eines dffentlichen Leistungsaufirages, kantonal
festgelegte Taxen sowie die Aufsicht der Gesundheitsdirektion iiber die Klinik An-
haltspunkte, ein Arzt-Patienten-Verhéltnis in einer (privaten) Klinik dem 6ffentlichen
Recht zu unterstellen. Demgegeniiber sei die Trigerschaft einer Klinik fiir sich alleine
genommen mit Blick auf die Anwendbarkeit des einschldgigen Rechts nicht ausschlag-
gebend.

684 EDOB, Leitfaden 2006; THOMAS EICHENBERGER, Arzt, 356.
685 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 299 m.Verw.
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FELLMANN sowie BRIGITTE TAG fiithren mit guten Griinden an, dass das Rechts-
verhéltnis zwischen Privatspital und Patient unter Anwendung der Interessen-,
Subordinations- sowie modalen Theorie privatrechtlicher Natur sei, unabhiangig
davon, ob das Privatspital im Rahmen von kantonalen Leistungsauftragen 6ffent-
liche Aufgaben erfiille.*¢ Demgegeniiber unterstellen THOMAS GACHTER sowie
BERNHARD RUTSCHE die Behandlung eines Patienten im Rahmen von versor-
gungsrechtlichen Leistungsauftrigen in einem Privatspital dem Jffentlichen
Recht.%87 Wird ersterer Lehrmeinung gefolgt, ist das Bundesdatenschutzgesetz auf
das Bearbeiten von Personendaten durch autonome Medizinroboter in einem Pri-
vatspital im Rahmen von versorgungsrechtlichen Leistungsauftrigen anwendbar.
Letztere Auffassung erklért demgegeniiber das kantonale Datenschutzgesetz auf
die genannte Datenbearbeitung fiir anwendbar.

B. Anforderungen fiir Datenbearbeitung
durch autonome Medizinroboter

1. Vorbemerkungen

Autonome Medizinroboter als daten-, netzwerk- und cloudbasierte Technologie
sind von datenschutzrechtlicher Relevanz. Nachfolgend werden daher die daten-
schutzrechtlichen Anforderungen fiir die Datenbearbeitung durch autonome Me-
dizinroboter im Rahmen des privatrechtlichen Behandlungsverhiltnisses darge-
stellt, wobei der Fokus in Abschnitt III.B. im Wesentlichen auf die allgemeinen
datenschutzrechtlichen Grundsdtze des DSG (Art. 4 Abs. 1-4 DSG, Art. 5 Abs. 1
DSG sowie Art. 7 Abs. 1 DSG bzw. Art. 6 und Art. 8 revDSG) sowie auf die
spezifischen Grundsdtze fur private Personen (Art. 12 ff. DSG bzw. Art. 30 ff.
revDSG) gerichtet wird. Von besonderem Interesse ist hier, ob und inwiefern au-
tonome Medizinroboter, die Big Data-Anwendungen verwenden, im Einklang mit
diesen datenschutzrechtlichen Anforderungen stehen. Methodisch werden jeweils

%86 S0 die in REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 17 ff., vertretene Mehr-
heitsmeinung, die sich gegen die alleinige Anwendung der Funktionstheorie auf die
rechtliche Qualifikation des Rechtsverhéltnisses zwischen Privatspital und Patient
wendet.

%7 So die in REGINA E. AEBI-MULLER ET AL., Arztrecht, § 2 N 25 ff., iiberzeugend
vertretene Minderheitsmeinung. Vgl. ferner BERNHARD RUTSCHE, Aufsicht, 34 ff.
sowie 41 ff., der im Auftrag der Vereinigung «Die schweizerischen Datenschutzbeauf-
tragten (privatim)» ein Rechtsgutachten zur datenschutzrechtlichen Aufsicht iiber Spi-
taler verfasst hat.
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konkrete Big Data-Anwendungen bei autonomen Medizinrobotern auf ihre Ver-
einbarkeit mit einem Bearbeitungsgrundsatz hin untersucht. So stehen Big Data-
Anwendungen bei autonomen Medizinrobotern im grundlegenden Spannungsver-
hiltnis zum Grundsatz der Verhéltnismassigkeit (Art. 4 Abs. 2 DSG bzw. Art. 6
Abs. 2 revDSG), Grundsatz der Zweckbindung (Art. 4 Abs. 3 DSG bzw. Art. 6
Abs. 3 revDSG) sowie Grundsatz der Erkennbarkeit (Art. 4 Abs. 4 DSG bzw.
Art. 6 Abs. 3 revDSQG). Die datenschutzrechtlichen Problembereiche netzwerk-
und cloudbasierter (autonomer) Medizinroboter werden in Abschnitt ITI.C. skiz-
ziert.

Die Erkenntnisse in Abschnitt I11.B.3. sind grundsétzlich auf die Datenbearbeitung
durch autonome Medizinroboter im Rahmen des d6ffentlich-rechtlichen Behand-
lungsverhéltnisses libertragbar, weil sich die kantonalen Datenschutzgesetze (for-
melles Datenschutzrecht) materiell — zumindest im Bereich der allgemeinen da-
tenschutzrechtlichen Grundsétze — am eidgendssischen DSG orientieren. Daher ist
von einer Konvergenz zwischen den Bearbeitungsgrundsitzen des DSG und den-
jenigen der kantonalen Datenschutzgesetze — was deren Auslegung und Anwend-
barkeit betrifft —, auszugehen. %88

Bearbeiten autonome Medizinroboter Personendaten in 6ffentlichen Spitélern im
Bereich von stationdren Behandlungen, sind (im Gegensatz zum privatrechtlichen
Behandlungsverhaltnis) sodann die Zuldssigkeitsvoraussetzungen zu beachten, die
vorliegend am Beispiel des IDG ZH sowie DSG SG skizziert werden (Ab-
schnitt I11.B.5.).5%° Bei der Auslegung des formellen Datenschutzrechts des Kan-
tons kann auf das Schrifttum sowie die Rechtsprechung zum eidgendssischen
DSG — hier im Speziellen zu Art. 17 DSG bzw. Art. 34 revDSG als 6ffentlich-
rechtliche Datenschutzvorschrift — zuriickgegriffen werden.%*° Die Ausfiihrungen
zu den Zuldssigkeitsvoraussetzungen konnen im Grundsatz auf andere Kantone
iibertragen werden, weil die kantonalen Datenschutzgesetze weitestgehend paral-
lel ausgestaltet sind.®*!

%88 Vgl. Abschnitt III.A.4.b., 128 (FN 690).
%89 Dieser Fokus ist der Herkunft des Verfassers (St.Gallen) sowie der guten Erschliessung
der datenschutzrechtlichen Erlasse (Ziirich) geschuldet.

090 ASTRID EPINEY/TOBIAS FASNACHT, Informationssystem, 6.

91 ASTRID EPINEY/TOBIAS FASNACHT, Informationssystem, 6 m.Verw.
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2. Big Data-Anwendungen bei autonomen
Medizinrobotern als datenschutzrechtliche
Herausforderung

Der Begriff «Big Data» wird im Schrifttum in der Regel durch vier typische We-
sensmerkmale beschrieben. So verweist Big Data auf die Analyse betrachtlicher
Datenmengen («Volumey), die in hoher Geschwindigkeit anfallen («Velocity»),
unterschiedliche Beschaffenheit aufweisen («Variety») und mit Blick auf ihre
Korrektheit nicht immer verlisslich sind («Veracity»).®? Als datenschutz-
rechtliche Herausforderungen bei Big Data werden insbesondere die zunehmende
Leistungsfahigkeit sowie Speicherkapazitit von Computern und Netzwerken, ver-
mehrte Miniaturisierung sowie Mengenausweitung personlicher Daten identifi-
ziert.®”® Big Data fiihrt somit zu einer quantitativen sowie qualitativen Verande-
rung der Datenbearbeitung.%**

Eine einheitliche, allgemein anerkannte Definition von Big Data bzw. Big Data
Analytics fehlt bisher.%®® Vorliegend wird Big Data bzw. Big Data Analytics als
allgemeiner Begriff fiir Methoden zur Datenverkniipfung aus verschiedenen Da-
tenquellen zwecks Analyse, Informationsgewinnung sowie Verwertung verwen-

092 Vgl. statt vieler ANDREAS WESPI, Perspektive, 4 ff. Vgl. zum (deutschen) rechts-
wissenschaftlichen Schrifttum ASTRID EpINEY, Handlungsbedarf, N 5 f.; FLORENT
THOUVENIN, Forschung, 28 f. m.Verw.; FRANZISKA SPRECHER, Datenschutz (1), 498
m.w.Verw.; NICOLE BERANEK ZANON, Big Data, 87 FF.; GABRIEL KASPER/ISABELLE
WILDHABER, Big Data, 190 m.w.Verw. (im Kontext von «People Analytics»); ROLF H.
WEBER, Herausforderungen, 3 m.Verw.; WOLFGANG HOFFMANN-RIEM, Rahmenbedin-
gungen, 19 f. Big Data kann auch als Prozess verstanden werden, der sich aus dem
Sammeln, Integrieren, Interpretieren von Daten und dem Nutzen von Interpretations-
resultaten zusammensetzt. Vgl. hierzu REINHARD RIEDL, Regulierungsbedarf, N 19.
Vgl. zu den verschiedenen Anwendungsbereichen von Big Data FLORENT THOUVENIN,
Grundprinzipien, 62 m.w.Verw.

93 CHRISTIAN BOLLIGER ET AL., Schlussbericht, 23 f. Vgl. dazu auch BUNDESRAT, Bericht,
341 f. Interessant ist, dass OTTO MALLMANN bereits 1977 technische Funktionalitdten
beschrieb, die heute unter dem Begriff «Big Data» diskutiert werden. Vgl. OTTO MALL-
MANN, Zielfunktionen, 12 ff. («Erhéhung der gespeicherten Datenmenge» sowie «ver-
mehrte Datenzirkulation»).

94 RoLF H. WEBER, Perspektive, 18.

95 BRUNO BAERISWYL, Anonymisierung, 47 f.; FRANZISKA SPRECHER, Datenschutz (1),
496 m.w.Verw.; REINHARD RIEDL, Regulierungsbedarf, N 1. In diesem Sinne auch
ASTRID EPINEY, Handlungsbedarf, N 1.
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det,%%® im Bewusstsein nuancenreicher Ausprigungen. Dieses Begriffsverstindnis
bietet sich in dieser Untersuchung an, weil Datenverkniipfungen — oder anders
ausgedriickt — Datenabgleiche, d.h. die Analyse und Verwertung von Daten des
betroffenen Patienten unter Beizug von Daten anderer Patienten (z.B. biologische
Informationen oder sozio-demographische Daten) aus verschiedenen Datenbe-
stinden, im medizinischen Kontext fiir Big Data charakteristisch sind.®®” Hier wer-
den die Parallelen zu autonomen Medizinrobotern deutlich, konnen sie Methoden
zur Datenverkniipfung zwecks individueller und massgeschneiderten Behandlung
verwenden.®® Im Einzelfall kann es (zumindest fiir Anwender oder Juristen)
schwierig sein, herauszufinden, ob der autonome Medizinroboter tatsédchlich auf
Big Data bzw. Big Data Analytics basiert.®”®

3. Allgemeine datenschutzrechtliche Grundsatze
des DSG

a. Grundsatz der Rechtmdssigkeit (Art. 4 Abs. 1 DSG)

Gemiss Art. 4 Abs. 1 DSG bzw. Art. 6 Abs. 1 revDSG diirfen Personendaten nur
rechtmdssig bearbeitet werden. Ein rechtswidriges Verhalten liegt vor, wenn die
Bearbeitung von personenbezogenen Daten gegen eine in der Schweiz geltende
rechtlich verbindliche Norm verstosst.”” Die Verletzung von Verbotsnormen des

096 Vgl. ASTRID EPINEY, Handlungsbedarf, N 6 f. m.w.Verw.; FLORENT THOUVENIN, For-
schung, 29 (im Kontext von «Data-Intensive Science»).

97 Vgl. CHRISTIAN KATZENMEIER, Big Data, 259 m.Verw.; KARL-HEINZ LADEUR, Ge-
sundheitsrecht, 360 f.; RALF Huss, Big Data, 62 ff.; REINHARD RIEDL, Regulierungs-
bedarf, N 14. Der Einsatz von «Big Data-Methoden» ist z.B. in der «personalisierten
Medizin» von Bedeutung. Vgl. hierzu MATTHIAS DEHMER/ANDREAS HOLZINGER/
FrRANK EMMERT-STREIB, Personalized Medicine, 37 FF. So auch in Bezug auf die me-
dizinische (Krebs-)Forschung in Deutschland CHRISTOF VON KALLE ET AL., Chancen,
87 ff.; DIRK HECKMANN/ANNE PASCHKE, Aspekte, 69 m.w.Verw.

098 Vgl. Abschnitt I11.B.2., 135 f.
999 Vgl. JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 16.

700 ASTRID EPINEY, Grundsitze, 519; ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBIN-
DEN, Datenschutzrecht, 22. Nach DAvVID ROSENTHAL, Handkommentar zu Art. 4 DSG,
N 6, ist die Datenbearbeitung rechtswidrig, wenn eine Norm der Schweizer Rechtsord-
nung verletzt wird.
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Strafrechts’! sowie Zivilrechts’®? bei der Beschaffung und weiteren Bearbeitung
von Personendaten ist ohne Weiteres rechtswidrig.”®* Umstritten ist im Schrifttum
hingegen, ob eine Datenbearbeitung, die gegen Gebotsnormen — inbesondere des
DSG — verstdsst, rechtswidrig i.S.v. Art. 4 Abs. 1 DSG bzw. neu gemiss Art. 6
Abs. 1 revDSG ist.”® Nach der hier vertretenen Auffassung ist die Bearbeitung
von Personendaten durch autonome Medizinroboter rechtswidrig, wenn sie durch
ein Verhalten ermoglicht wird, das «unabhingig vom DSG widerrechtlich ist»,
d.h. ein Verstoss gegen Gebotsnormen des DSG ist nicht rechtswidrig i.S.v. Art. 4
Abs. 1 DSG bzw. Art. 6 Abs. 1 revDSG.”® Zu beriicksichtigen ist, dass die Da-
tenbearbeitung durch autonome Medizinroboter im privatrechtlichen Behand-
lungsverhiltnis — im Gegensatz zum &ffentlich-rechtlichen — zu deren Zuléssigkeit
keiner gesetzlichen Grundlage bedarf.’%

701 Unzuléssig ist beispielsweise eine Datenbeschaffung, wenn Daten mittels Gewalt,

Arglist oder Drohung, Téuschung oder Abhdren gegeniiber der betroffenen Person be-
schafft werden (z.B. i.S.v. Art. 179 ff. StGB). Vgl. hierzu URS MAURER-LAMBROU/
ANDREA STEINER, BSK zu Art. 4 DSG, N 6 m.w.Verw. Vgl. fiir eine Auflistung
moglicher Normen des Strafrechts DAVID ROSENTHAL, Handkommentar zu Art. 4
Abs. | DSG,N 7.

702 Zu nennen sind hier Art. 28 OR, Art. 29 OR sowie Art. 30 OR.

703 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 11; DAVID ROSEN-
THAL, Handkommentar zu Art. 4 DSG, N 7; URS MAURER-LAMBROU/ANDREA STEI-
NER, BSK zu Art. 4 DSG, N 6. Liegt eine rechtswidrige Datenbearbeitung i.S.v. Art. 4
Abs. 1 DSG bzw. Art. 6 Abs. 1 revDSG vor, sind sdamtliche darauffolgende Daten-
bearbeitungen auch rechtswidrig. Vgl. hierzu ASTRID EPINEY/DANIELA NUESCH,
Prinzipien, § 3 N 63. Nach BVGer A-3548/2018 vom 19. Mérz 2019, E. 5.4.4, ist eine
Datenbearbeitung zu einem rechtswidrigen Zweck erst dann i.S.v. Art. 4 Abs. 1 DSG
(bzw. Art. 6 Abs. 1 revDSG) unrechtméssig, «wenn dabei gegen eine Norm verstossen
wird, die zumindest auch, direkt oder indirekt, den Schutz der Personlichkeit einer
Person bezweckty. Kritisch hierzu BRUNO BAERISWYL, Entwicklungen 2019, 593.

704 Die Rechtswidrigkeit bejahend ASTRID EPINEY, Grundsitze, 520; URS MAURER-

LAMBROU/ANDREA STEINER, BSK zu Art. 4 DSG, N 6 m.Verw. DAVID ROSENTHAL,
Handkommentar zu Art. 4 DSG, N 9 sowie PHILIPPE MEIER, Protection, 261, vertreten
die Auffassung, dass Normen des DSG nicht von Art. 4 Abs. 1 DSG (bzw. Art. 6
Abs. 1 revDSQ) erfasst seien.

705 Vgl. auch DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG, N 9.

706 Vgl ASTRID EPINEY/DANIELA NUESCH, Koordinierung, 22 m.Verw.; BRUNO BAERIS-
wYL, Stampflis Handkommentar zu Art. 4 DSG, N 4. Vgl. zur Zulédssigkeit der Bear-
beitung von Gesundheitsdaten durch autonome Medizinroboter im 6ffentlich-rechtli-

chen Behandlungsverhéltnis in &ffentlichen Spitdlern des Kantons St.Gallen bzw.
Ziirich Art. 5 Abs. 2 DSG SG bzw. § 8 Abs. 2 IDG ZH. Vgl. Abschnitt II1.B.5., 160 ff.
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b. Grundsatz von Treu und Glauben (Art. 4 Abs. 2 DSG)

Nach Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG hat die Bearbeitung von Per-
sonendaten nach Treu und Glauben zu erfolgen.”®’” Der Grundsatz von Treu und
Glauben bringt im Kontext des Datenschutzrechts zum Ausdruck, dass eine treue-
widrige Datenbearbeitung rechtsmissbrcuchlich ist.”*® Er dient als «datenschutz-
rechtliche Generalklausel», die in all denjenigen Konstellationen zur Anwendung
gelangt oder gelangen kann, in denen andere Bearbeitungsgrundsitze nicht grei-
fen.”® Im Schrifttum wird aus dem Grundsatz von Treu und Glauben eine Infor-
mationspflicht gegentiber der betroffenen Person iiber eine sie betreffende «Da-
tenschutzpanne» abgeleitet.”!°

c. Grundsatz der Verhdltnismdssigkeit (Art. 4 Abs. 2 DSG)

(1) Gegenstand

Gemiss Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG muss die Bearbeitung von
Personendaten verhéltnismissig sein.”!! Der Grundsatz der Verhiltnismissigkeit
gilt in erster Linie fiir die Datenbearbeitung durch Bundesorgane.’'? Art. 4 Abs. 2

707 Verfassungsrechtlich ist der Grundsatz von Treu und Glauben bereits in Art. 5 Abs. 3

BV verankert. Das DSG SG statuiert den Grundsatz von Treu und Glauben nicht ex-
plizit. Vgl. hierzu ST.GALLER REGIERUNGSRAT, Botschaft DSG SG, 2311 m.w.H. Der
Grund ist, dass es der st.gallischen Gesetzgebungspraxis widerspréiche, «verfassungs-
rechtliche Normen auf Gesetzesstufe zu wiederholen» (a.a.O., 2331).

708 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 17.

709 ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 72; DAvVID ROSENTHAL, Hand-
kommentar zu Art. 4 DSG, N 14.

ASTRID EPINEY, Grundsitze, 526 f. m.w.Verw.; ASTRID EPINEY/TAMARA CIVITELLA/
PATRIZIA ZBINDEN, Datenschutzrecht, 23; DAVID ROSENTHAL, Handkommentar zu
Art. 4 DSG, N 16; PHILIPPE MEIER, Protection, 266.

Auch dieser Grundsatz ist im DSG SG nicht explizit verankert. Vgl. hierzu ST.GALLER
REGIERUNGSRAT, Botschaft DSG SG 2008, 2311 m.w.H. BERNHARD WALDMANN/
MAGNUS OESCHGER, Datenbearbeitung, 811, fiihren Art. 5 Abs. 1 und Abs. 2 lit. b
DSG SG sowie § 8 Abs. 1 IDG ZH als gesetzliche Grundlage fiir das Verhéltnismas-
sigkeitsprinzip an.

710

711

712 Gemiss Art. 5 Abs. 2 BV muss staatliches Handeln verhéltnisméssig sein. Vgl. zum

Verhiltnismassigkeitsprinzip im Allgemeinen HANS HUBER, Verhiéltnisméssigkeit,
27 f.; MARKUS MULLER, Verfassungsprinzip, 7 ff.; MARKUS SCHEFER, Beeintrich-
tigung, 82 ff.; PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines
Verwaltungsrecht, § 21 N 2 ff.; ULRICH ZIMMERLI, Verhiltnismassigkeit, 13 ff. MAR-
KUS MULLER, Verhéltnismédssigkeit, 35, schreibt: «Ob etwas verhdltnismaissig ist,
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DSG bzw. Art. 6 Abs. 2 revDSG erklért jedoch das Verhéltnisméssigkeitsprinzip
auch auf die private Datenbearbeitung fiir anwendbar.”'* Das Prinzip hat freilich
im privatrechtlichen Bereich nicht die gleiche Bedeutung, soweit Personendaten
im unmittelbaren Interesse der betroffenen Person bearbeitet werden.”'* So erfolgt
die Bearbeitung von Personendaten durch autonome Medizinroboter in der Regel
im Interesse des Patienten. Diesem Umstand ist folglich bei der Auslegung und
Anwendung des Verhéltnisméssigkeitsprinzips 1.S.v. Art.4 Abs.2 DSG bzw.
Art. 6 Abs. 2 revDSG hinreichend Rechnung zu tragen;’!> denkbar ist, diesen Ge-
danken auf die Bearbeitung von Personendaten durch autonome Medizinroboter
im Rahmen eines 6ffentlich-rechtlichen Behandlungsverhiltnisses zu iibertragen,
weil auch hier die Datenbearbeitung in der Regel im Interesse des Patienten er-
folgt.

Der Grundsatz der Verhiltnismédssigkeit verlangt, dass eine Datenbearbeitung
(nach objektiven Gesichtspunkten) zur Erreichung des Bearbeitungszwecks geeig-
net und erforderlich sein muss. Dariiber hinaus muss die Datenbearbeitung fiir die
betroffene Person mit Blick auf den verfolgten Zweck und die verwendeten Mittel
zumutbar sein, sodass zwischen der Datenbearbeitung und der damit einhergehen-
den Personlichkeitsbeeintriichtigung ein angemessenes Verhiltnis besteht.”!® Die
Verhiltnismassigkeit nach Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG ist 0b-
Jjektiv zu bestimmen. Aus diesem Grund ist unter dem Gesichtspunkt von Art. 4
Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG unbeachtlich, ob und inwieweit sich die

«weiss» letztlich niemand so genau». Vgl. zur bundesgerichtlichen Rechtsprechung
BGE 1291173 E. 5; BGE 132149 E. 7.2; BGE 1341 140 E. 6.2.

713 ASTRID EPINEY, Grundsitze, 528 u.a. m.Verw. auf BUNDESRAT, Botschaft DSG 1988,
450: «Mit dem in diesem Absatz statuierten Verhdltnisméssigkeitsprinzip wird das im
offentlich-rechtlichen Bereich ohnehin geltende Verhaltnisméssigkeitsprinzip auch fiir
den privaten Bereich als anwendbar erkldrt». Vgl. auch ASTRID EPINEY/DANIELA
NUESCH, Prinzipien, § 3 N 75 beide m.w.Verw. URS MAURER-LAMBROU/ANDREA STEI-
NER, BSK zu Art. 4 DSG, N 10, sprechen von einer «eigentlichen Rezeption des «Ver-
héltnisméssigkeitsgrundsatzes» im Privatrechty.

714 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 25 und N 30. Zu-
treffend merkt der Ziircher Datenschutzbeauftragte an, dass eine betroffene Person in
eine Datenbearbeitung einwilligen konne, die nach objektiven Kriterien unverhéltnis-
miéssig sei (a.a.0., N 30). Wohl a.M. ASTRID EPINEY, Grundsétze, 529 ff.

715 JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 16.

716 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 25 m.Verw.;
BUNDESRAT, Botschaft DSG 1988, 450; DAVID ROSENTHAL, Handkommentar zu Art. 4
DSG, N 20 f. m.Verw.; URS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 4
DSG, N 11 m.w.Verw.

139

194



195

1I1. Datenschutzrecht

betroffene Person durch eine bestimmte Datenbearbeitung konkret in ihrer Per-
sonlichkeit verletzt fiihle.""

(2) Autonome Medizinroboter im Spannungsfeld
zwischen Big Data-Anwendungen und dem Grundsatz
der Verhéltnismassigkeit

(i) Datenschutzrechtliche Herausforderungen

Nachfolgend werden beispielhaft Big Data-Anwendungen bei autonomen Medi-
zinrobotern dargestellt, die im Konflikt mit dem Grundsatz der Verhdltnisméssig-
keit nach Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG stehen konnen. So kénnen
autonome Medizinroboter fortlaufend — also unbegrenzt wihrend der Behand-
lung — iiber Sensoren Daten vom betroffenen Patienten beschaffen. Diese Big
Data-Anwendung bei autonomen Medizinrobotern steht im Widerspruch zum
Verhiltnisméssigkeitsprinzip, weil das Beschaffen von Personendaten ohne einen
bestimmten Verwendungszweck, d.h. die Beschaffung von Personendaten «auf
Vorraty, nach Lehre und Rechtsprechung ungeeignet und damit unverhiltnismais-
sig ist.”!® Erfolgt die fortlaufende Datenbeschaffung durch autonome Medizin-
roboter demgegeniiber zu wissenschaftlichen Forschungszwecken — also zu einem
bestimmten Verwendungszweck, steht der Bearbeitungsvorgang dennoch im
potentiellen Konflikt zu Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSG, weil das
Beschaffen von Personendaten zu wissenschaftlichen Zwecken fiir die Diagnose,
Behandlung sowie Vertragsabwicklung nicht oder nur bedingt erforderlich ist.”"
Einer solchen (strengen) Auslegung der Erforderlichkeit muss nach der hier ver-
tretenen Auffassung nicht zwingend gefolgt werden, weil die Beschaffung von
Daten des betroffenen Patienten zu wissenschaftlichen Forschungszwecken der

717 DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG, N 22.

718 Vgl. BGE 125 1I 473 E. 4b im Kontext der Datenbeschaffung durch eine Bundes-
behorde. Vgl. zur Lehre ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 78
m.w.Verw.; BRUNO BAERISWYL, Stdmpflis Handkommentar zu Art. 4 DSG, N 25 und
N 34; DAvID ROSENTHAL, Handkommentar zu Art. 4 DSG, N 20; PHILIPPE MEIER,
Protection, 270. So auch fiir eine «reine Vorratsdatenspeicherung» URS MAURER-
LAMBROU/ANDREA STEINER, BSK zu Art. 4 DSG, N 11 m.Verw. auf NIGGI ZITTEL,
Uberlegungen, 740.

719 Vgl. REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N8, die beispielsweise die
routinemdssige Verpflichtung eintretender Patienten, eine Patientenverfiigung aus-
zufiillen, als unverhéltnisméssig und somit unzuldssig erachten. Ahnlich TomAs
POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 126. Vgl. ferner EDOB,
Leitfaden 2006, 8.
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Verbesserung von zukiinftigen Behandlungsmethoden dient und damit zumindest
mittelbar fiir die Diagnose und Behandlung erforderlich ist, gerade wenn verschie-
dene Behandlungen iiber einen lingeren Zeitraum anfallen.”?°

Ein weiterer datenschutzrechtlicher Problembereich besteht bei autonomen Medi-
zinrobotern, die Daten des betroffenen Patienten mit einer Vielzahl gesundheits-
relevanter Daten anderer Menschen aus verschiedenen Datenbestinden verglei-
chen, um eine wirksamere, auf den jeweiligen Patienten besser abgestimmte
Behandlung zu ermoglichen. Diese Big Data-Anwendung bei autonomen Medi-
zinrobotern steht in ganz grundsétzlicher Weise im Konflikt mit dem Grundsatz
der Datenminimierung,”' der aus dem Verhiltnismissigkeitsprinzip abgeleitet
wird.”?? Der Widerspruch zwischen der hier skizzierten Big Data-Anwendung bei
autonomen Medizinrobotern und dem Grundsatz der Datenminimierung wird of-
fensichtlich, wenn vor Augen gefiihrt wird, dass die interessierende Anwendung
auf die Bearbeitung moglichst grosser Datenmengen ausgerichtet ist, wohingegen
der erwédhnte Grundsatz die Minimierung der Datenbeschaffung sowie Begren-
zung der Datenaufbewahrung bezweckt.”? Folglich entfalten eine strikte Ausle-

720 Interessanterweise ist im Erwigungsgrund 159 der DSGVO festgehalten, dass «[d]ie
Verarbeitung personenbezogener Daten zu wissenschaftlichen Forschungszwecken im
Sinne dieser Verordnung [...] weit ausgelegt werden und die Verarbeitung fiir bei-
spielsweise die technologische Entwicklung und die Demonstration, die Grundlagen-
forschung, die angewandte Forschung und die privat finanzierte Forschung einschlies-
sen [sollte]».

721 Im Schrifttum ist auch von den Grundsitzen der Datenvermeidung und Datensparsam-

keit die Rede. Vgl. hierzu BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbei-
tung, 821; FLORENT THOUVENIN, Forschung, 34 m.w.Verw.; FRANZISKA SPRECHER,
Datenschutz (1), 508; PHILIPPE MEIER, Protection, 270.

722 Vgl. DAVID ROSENTHAL, Entwurf, N 28; RoLF H. WEBER, Herausforderungen, 9. So
auch in Bezug auf die Grundsitze der Datenvermeidung und Datensparsamkeit BERN-
HARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 821 F.; BRUNO BAERISWYL,
Stampflis Handkommentar zu Art. 4 DSG, N 23; BUNDESRAT, Botschaft DSG 2017,
7024 m.Verw. Vgl. ferner ASTRID EPINEY, Grundsétze, 532 (FN 83) m.Verw.; PHILIPPE
MEIER, Protection, 259. Die DSGVO sieht in Art. 5 Abs. 1 lit. ¢ den Grundsatz der
Datenminimierung und in Art. 5 Abs. 1 lit. e den Grundsatz der Speicherbegrenzung
(im Gegensatz zum DSG) explizit vor. Vgl. § 11 IDG ZH, der den Grundsatz der «Ver-
meidung des Personenbezugs» statuiert.

723 Vgl. FLORENT THOUVENIN, Forschung, 35; FRANZISKA SPRECHER, Datenschutz (1),
508. Die rechtswissenschaftliche Forschung hat das Spannungsfeld zwischen Big Data
und dem Grundsatz der Verhdltnisméssigkeit 1.S.v. Art. 4 Abs. 2 DSG eingehend dar-
gestellt, worauf hier zu verweisen ist. Vgl. hierzu FLORENT THOUVENIN, Forschung,
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gung und Anwendung des Verhéltnisméssigkeitsprinzips nach Art. 4 Abs. 2 DSG
bzw. Art. 6 Abs. 2 revDSG eine innovationshemmende Wirkung, indem sie Big
Data-Anwendungen bei autonomen Medizinrobotern (ohne Vorliegen eines
Rechtfertigungsgrundes) verunmoglichen und damit Chancen aus derartigen An-
wendungen vereiteln.

(ii) Moégliche Losungsansatze

Nach der iiberzeugenden Argumentation von FLORENT THOUVENIN lésst sich das
Spannungsfeld zwischen Big Data und dem Grundsatz der Datenminimierung
durch eine angemessene Auslegung des Verhéltnisméssigkeitsprinzips entschér-
fen, weil der Grundsatz der Verhéltnismédssigkeit wegen seiner Offenheit Spiel-
rdume fiir eine differenzierte Betrachtung bietet.”** Seine Uberlegungen im Zu-
sammenhang mit «Data-Intensive Science» scheinen auf das hier skizzierte
Spannunsgefiige zwischen Big Data-Anwendungen bei autonomen Medizinrobo-
tern und dem Grundsatz der Verhdltnismédssigkeit i.S.v. Art. 4 Abs. 2 DSG bzw.
Art. 6 Abs. 2 revDSG freilich libertragbar. In technischer Hinsicht kann das zu Big
Data geltende Alternativkonzept von «Smart Data»™ einen Ansatz bilden, um
den Grundsatz der Datenminimierung zu wahren, weil nur diejenigen Daten zur
Bearbeitung beschafft werden, die auch niitzlich sind.”

d. Grundsatz der Zweckbindung (Art. 4 Abs. 3 DSG)

(1) Gegenstand

Gemiss Art. 4 Abs. 3 DSG diirfen Personendaten nur zu dem Zweck bearbeitet
werden, der bei der Beschaffung angegeben wurde, aus den Umsténden ersichtlich
war (primér relevant fiir die privatrechtliche Datenbearbeitung) oder gesetzlich
vorgesehen ist (vornehmlich fiir die Datenbearbeitung durch Bundesorgane kon-
zipiert).”?” Nach Art. 6 Abs. 3 revDSG diirfen Personendaten «nur zu einem be-

33 ff.; FRANZISKA SPRECHER, Datenschutz (1), 508; ROLF H. WEBER, Herausforderun-
gen, 9.
724 Vgl. FLORENT THOUVENIN, Forschung, 50.

725 «Smart Data» beschriinkt sich auf die Verwendung von Daten, die einen Mehrwert

generieren. Nicht die Masse, sondern der /nhalt der Daten — also die Datenqualitit —
ist relevant. Vgl. dazu ROLF H. WEBER, Smart Data, 487 ff. m.w.H.

726 ROLF H. WEBER, Herausforderungen, 21.

727 Vgl. zum bisherigen Recht ASTRID EPINEY, Grundsitze, 539 f.; URS MAURER-
LAMBROU/ANDREA STEINER, BSK zu Art. 4 DSG, N 16. Im totalrevidierten DSG wer-
den die Grundsétze der Zweckbindung und der Erkennbarkeit, die im bisherigen DSG
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stimmten und fiir die betroffene Person erkennbaren Zweck beschafft werden; sie
diirfen nur so bearbeitet werden, dass es mit diesem Zweck vereinbar ist». Mit
anderen Worten diirfen Personendaten nur zu dem Zweck bearbeitet werden, zu
dem sie urspriinglich erhoben wurden.”?® Werden diese Personendaten zu einem
anderen Zweck verwendet, als sie urspriinglich erhoben wurden, liegt eine neue
Datenbearbeitung vor, weshalb die betroffene Person dariiber zu informieren ist.
Weiter muss die neue Datenbearbeitung durch eine (erneute) Einwilligung der be-
troffenen Person oder durch einen anderen Rechtfertigungsgrund gedeckt sein.”®
Auch im Falle einer Weitergabe von Personendaten an Dritte ist die Zweckbin-
dung der Datenbearbeitungen vom Datenempfinger einzuhalten.”*°

(2) Autonome Medizinroboter im Spannungsfeld zwischen Big
Data-Anwendungen und dem Grundsatz der Zweckbindung

(i) Datenschutzrechtliche Problembereiche

Big Data-Anwendungen bei autonomen Medizinrobotern verkniipfen typischer-
weise Daten eines betroffenen Patienten mit einer Vielzahl von gesundheitsrele-
vanten Angaben anderer Patienten (z.B. in Bezug auf Anatomie oder Physiolo-
gie),”! um die Daten fiir wissenschafiliche Forschungszwecke oder statistische

in Art. 4 Abs. 3 DSG (Grundsatz der Zweckbindung) und Art. 4 Abs. 4 DSG (Grund-
satz der Erkennbarkeit) verankert sind, in Art. 6 Abs. 3 revDSG zusammengefiihrt,
wobei keine materiellen Anderungen (trotz teils neuer Formulierung) einhergehen.
Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7024 f. Der Grundsatz der Zweckbin-
dung ist im IDG ZH in § 9 und DSG SG in Art. 4 Abs. 1 statuiert.

728 ASTRID EPINEY, Grundsitze, 538 f.; ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3
N 81; BUNDESRAT, Botschaft DSG 1988, 451. Von der Frage, ob Personendaten zu
demselben Zweck bearbeitet werden, als sie beschafft wurden (Zweckbindung einer
Datenbearbeitung), ist die Frage zu unterscheiden, ob der Bearbeitungszweck
rechtméssig und verhéltnismassig ist. Letztere bestimmt sich nach Art. 4 Abs. 1 DSG
bzw. Art. 6 Abs. 1 revDSG (Grundsatz der Rechtméssigkeit) und Art. 4 Abs. 2 DSG
bzw. Art. 6 Abs. 2 revDSG (Grundsatz der Verhéltnisméssigkeit). Vgl. hierzu ASTRID
EPINEY, Grundsitze, 539.

729 FLORENT THOUVENIN, Forschung, 37 m.w.Verw.; TOMAS POLEDNA/BRIGITTE BERGER,
Offentliches Gesundheitsrecht, 127. Vgl. zur Modifikation des Bearbeitungszwecks im
Allgemeinen BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 46;
ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 83. ASTRID EPINEY, Grundsétze,
543, spricht in diesem Kontext von einer «neuen Datenbearbeitung.

730 UrRS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 4 DSG, N 16.

731 THOMAS PROBST, Verkniipfung, 20, definiert den Begriff der Datenverkniipfung als das
«Zusammenfiihren von Daten aus ein oder mehreren Datenquelleny. Die Verkniipfung
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Zwecke zu analysieren und zu verwerten.”*? Diese Big Data-Anwendungen bei au-
tonomen Medizinrobotern stehen im grundlegenden Konflikt mit dem Grundsatz
der Zweckbindung, weil eine Vielzahl von Daten aus verschiedenen Datenquellen
verkniipft und zu Zwecken (z.B. fiir wissenschaftliche oder statistische Zwecke)
bearbeitet werden, die nicht mit den urspriinglichen Zwecken (im hier interessie-
renden Kontext fiir die Behandlung, Diagnose und ggf. Vertragsabwicklung), fiir
die die Daten beschafft wurden, iibereinstimmen.”** Damit riickt die Auslegung
sowie Anwendung des Grundsatzes der Zweckbindung und die Bestimmung des
Umfangs des Bearbeitungszwecks in den Fokus der rechtswissenschaftlichen Dis-
kussion (dazu sogleich).”>*

(ii) Mégliche Losungsansatze

THOMAS CASANOVA erachtet eine Datenverkniipfung im Lichte des Grundsatzes
der Zweckbindung i.S.v. Art. 4 Abs. 3 DSG bzw. Art. 6 Abs. 3 revDSG fiir zu-
ldssig, soweit sie einen «direkten Bezug zur Behandlung» aufweise.”>® Negativ
gewendet sind somit samtliche Datenverkniipfungen, die nicht unmittelbar zur Be-
handlung des Patienten erfolgen, seiner Ansicht nach unzuléssig. Diese Auffas-

von Daten féllt unter den Begriff des Bearbeitens i.S.v. Art. 3 lit. e DSG (a.a.0., 25
m.w.Verw.). ASTRID EPINEY, Handlungsbedarf, N 7, erblickt in Big Data eine «beson-
ders weitgehende Form der Datenverkniipfungy.

732 Vgl. RUSSELL H. TAYLOR ET AL., Medical Robotics, 1658.

733 Vgl. FLORENT THOUVENIN, Forschung, 37 f. FLORENT THOUVENIN, Grundprinzipien,
63, bezeichnet das Bearbeiten von Personendaten zu einem anderen als dem urspriing-
lichen Zweck als Wesensmerkmal von Big Data Analytics. Vgl. zur rechtswissen-
schaftlichen Analyse von Big Data in Bezug auf den Grundsatz der Zweckbindung
FLORENT THOUVENIN, Forschung, 36 ff.; FLORENT THOUVENIN, Grundprinzipien,
67 ff.; FRANZISKA SPRECHER, Datenschutz (1), 508 f.; RoLF H. WEBER, Herausforde-
rungen, 7 f. Das Sammeln von Daten «auf Vorrat» steht auch im Widerspruch zum
Grundsatz der Zweckbindung, da dieser Bearbeitungsvorgang i.d.R. ohne konkretes
Ziel und somit ohne Zweckbindung erfolgt. Vgl. hierzu ASTRID EPINEY, Grundsitze,
541 m.w.Verw.; BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 34.

734 So differenziert THOMAS PROBST, Verkniipfung, 39 f. m.Verw., zwischen einer
zuldssigen Datenverkniipfung innerhalb des Bearbeitungszwecks und unzuldssigen
Datenverkniipfung ausserhalb des Bearbeitungszwecks der zu verkniipfenden Daten.

735 THOMAS CASANOVA, Datenverkniipfung, 47: «Aus dem KIS [Klinikinformationssys-
tem] diirfen deshalb beispielsweise keine individuellen Daten fiir die Anlegung eines
Krebsregisters gezogen werden, oder es diirfen Patientendaten nicht fiir die Qualitéts-
sicherung verwendet werden. [...] Lediglich im Zusammenhang mit der Behandlung
von Personen diirfen Daten verschiedener Abteilungen und unterschiedlicher Anwen-
dungen verbunden und zu einer Einheit zusammengefiihrt werdeny.
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sung bedarf jedoch in mehrfacher Hinsicht einer differenzierten Betrachtung, zu-
mal hier mit guten Griinden bezweifelt werden kann, ob Daten des betroffenen
Patienten ausschliesslich fiir die Behandlung und Diagnose erhoben werden. Zu-
néchst wirkt diese strenge Auslegung und Anwendung des Grundsatzes der
Zweckbindung i.S.v. Art. 4 Abs. 3 DSG bzw. Art. 6 Abs. 3 revDSG innovations-
hemmend, weil sie Datenverkniipfungen bei autonomen Medizinrobotern zu wis-
senschaftlichen Forschungszwecken verunmoglicht, soweit Verkniipfungen nicht
durch eine (erneute) Einwilligung des betroffenen Patienten oder durch einen
anderen Rechtfertigungsgrund gedeckt sind.”?® Damit kénnen Chancen aus Big
Data-Anwendungen bei autonomen Medizinrobotern vereitelt werden.”>” Denn
Datenverkniipfungen zu wissenschaftlichen Forschungszwecken bilden im medi-
zinischen Kontext eine wesentliche Voraussetzung, um neue wissenschaftliche Er-
kenntnisse fiir wirksamere Behandlungsmethoden und -formen zu generieren. Vor
diesem Hintergrund liegt die Schlussfolgerung nahe, dass Datenverkniipfungen zu
wissenschaftlichen Forschungszwecken bei autonomen Medizinrobotern im of-
fentlichen Interesse (Schutz der 6ffentlichen Gesundheit) liegen.”*® Wie weit die-

736 Vgl. zur Rechtfertigung eines Verstosses gegen den Grundsatz der Zweckbindung Ab-
schnitt I11.B.4., 156 ff.

737 HERBERT BURKERT/PETER HETTICH/FLORENT THOUVENIN, Geschichte, 53: «Die
Zweckbindung stand schon immer kontrér zu den fiir die Technologie als essentiell
angesehenen Potenzialen der Mehrfachverwertung» [...]. Vgl. in Bezug auf Art. 5
Abs. 1 DSGVO WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 45 f. Vgl. auch
GERNOT SYDOW, Handkommentar zur DSGVO, Einleitung, N 65: «Dieses Zweckbin-
dungsprinzip steht in einem Spannungsfeld zwischen dem Schutz des durch die Daten-
verarbeitung Betroffenen und der Offenheit von Innovationsprozessen in Wirtschaft
und Gesellschaft». Das totalrevidierte DSG verstérkt die innovationshemmende Wir-
kung, weil Art. 6 Abs. 4 revDSG vorsieht, dass Personendaten zu vernichten oder zu
anonymisieren sind, «sobald sie zum Zweck der Bearbeitung nicht mehr erforderlich
sind». Zutreffend hdlt CHRISTOPH GRAF im Allgemeinen fest, dass der Erhalt von
Personendaten im digitalen Zeitalter gegeniiber dem Loschen (im Hinblick auf zukiint-
tige Nutzungen der Daten) i.d.R. vorzuziehen sei. Vgl. CHRISTOPH GRAF, Remem-
bering, 215.

738 Vgl. hierzu Art. 5 Abs. 1 lit. b Teilsatz 2 DSGVO, der eine entsprechende Regelung
bereithélt: «[E]ine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archiv-
zwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke gilt gemél Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen
Zwecken (<Zweckbindung)». Denkbar ist, dass Datenverkniipfungen zu wissenschaft-
lichen Forschungszwecken oder statistischen Zwecken durch ein iiberwiegendes pri-
vates Interesse der bearbeitenden Person zu nicht personenbezogenen Zwecken i.S.v.
Art. 13 Abs. 2 lit. e DSG (bzw. Art. 31 Abs. 2 lit. e revDSG) gerechtfertigt werden
konnen. Dieser Rechtfertigungsgrund greift, wenn die Identitit der betroffenen Person
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ses Offentliche Interesse reicht, ist freilich kldrungsbediirftig. Zumindest rein be-
trieblich motivierte Datenverkniipfungen bei autonomen Medizinrobotern diirften
kaum im offentlichen Interesse liegen. Davon abgesehen erfolgt die Datenver-
kniipfung zu wissenschaftlichen Forschungszwecken in der Regel im mittelbaren
Interesse des Patienten, weil er indirekt durch wissenschaftliche Erkenntnisge-
winne in Form von wirksameren Behandlungen profitieren kann.”*® Diese Ausfiih-
rungen machen deutlich, dass eine strenge Auslegung und Anwendung des Grund-
satzes der Zweckbindung i.S.v. Art. 4 Abs. 3 DSG bzw. Art. 6 Abs. 3 revDSG
nicht {iberzeugen. Mit FLORENT THOUVENIN bleibt somit festzustellen, dass das
Spannungsfeld zwischen Big Data-Anwendungen (bei autonomen Medizinrobo-
tern) und dem Grundsatz der Zweckbindung durch eine extensive Auslegung des
Bearbeitungszwecks (im privatrechtlichen Bereich) entschdrft werden kann, in-
dem der Umfang des Bearbeitungszwecks eine Vielzahl von mdglichen Zwecken
erfasst;"*® zumindest wissenschaftliche Forschungszwecke sind nach der hier ver-
tretenen Auffassung vom Bearbeitungszweck bei Datenbearbeitungen durch auto-
nome Medizinroboter gedeckt.

ROLF H. WEBER sieht seinerseits in «Smart Datay einen (technischen) Losungsan-
satz zur teilweisen Auflosung des Spannungsverhéltnisses zwischen Big Data-An-
wendungen und dem Grundsatz der Zweckbindung.”*!

im Hinblick auf die konkrete Datenbearbeitung nicht von Bedeutung ist. Vgl. hierzu
FLORENT THOUVENIN, Grundprinzipien, 80.

739 Ahnlich FLORENT THOUVENIN, Grundprinzipien, 77 f., der zu Recht die Legitimation
des Grundsatzes der Zweckbindung im privatrechtlichen Bereich in Frage stellt, weil
der Zweckbindungsgrundsatz hier im Widerspruch zum Grundsatz der Privatautono-
mie steht, der die Grundlage der Rechtsverhiltnisse zwischen Privaten bildet.

740 Vgl. FLORENT THOUVENIN, Forschung, 38; FLORENT THOUVENIN, Grundprinzipien,
79 ff. Es ist allerdings fraglich, ob sich diese extensive Auslegung des Bearbeitungs-
zwecks mit dem Sinn und Zweck — also der ratio legis — von Art. 4 Abs. 3 DSG bzw.
Art. 6 Abs. 3 revDSG deckt. So hélt der Bundesrat in der Botschaft zur Totalrevision
des DSG unter Bezugnahme auf geltendes Recht fest: «Die Bestimmtheit des Zwecks
bedingt, dass vage, nicht definierte oder unprizise Bearbeitungszwecke nicht genii-
gen». Vgl. BUNDESRAT, Botschaft DSG 2017, 7025.

741 RoOLF H. WEBER, Herausforderungen, 21; ROLF H. WEBER, Smart Data, 493.
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e. Grundsatz der Erkennbarkeit (Art. 4 Abs. 4 DSG)

(1) Gegenstand

Nach Art. 4 Abs. 4 DSG miissen «die Beschaffung von Personendaten und insbe-
sondere der Zweck ihrer Bearbeitung» fiir die betroffene Person erkennbar sein.
Gemiss Art. 6 Abs. 3 revDSG diirfen Personendaten nur zu einem fiir die be-
troffene Person erkennbaren Zweck beschafft werden.”*? Der Grundsatz der Er-
kennbarkeit (auch als Grundsatz der Transparenz bezeichnet) besagt somit, dass
die Beschaffung’® von personenbezogenen Angaben fiir die betroffene Person er-
kennbar sein muss, insbesondere was den Zweck betrifft.”** Nach dem Wortlaut
von Art. 4 Abs. 4 DSG (bzw. Art. 6 Abs. 3 revDSG) ist lediglich die Beschaffung
von personenbezogenen Daten, nicht aber die Bearbeitung als solche erfasst.”*’
Nach FLORENT THOUVENIN setze das Gesetz jedoch neben der Erkennbarkeit der
Beschaffung auch die Erkennbarkeit des Bearbeitungszwecks und somit die Er-
kennbarkeit der weiteren Bearbeitung (in den Grundziigen) voraus.”*°

Der Grundsatz der Erkennbarkeit wird u.a. durch eine Informationspflicht von Pri-
vaten bei der Beschaffung von besonders schiitzenswerten Personendaten und Per-
sonlichkeitsprofilen gegeniiber der betroffenen Person (Art. 14 DSG) ergéinzt.”*’

742 Der Grundsatz der Erkennbarkeit ist im IDG ZH in § 12 Abs. 1 sowie im DSG SG in
Art. 4 Abs. 2 statuiert. Der Wortlaut von § 12 Abs. 1 IDG ZH («Erkennbarkeit der
Datenbeschaffungy) ist identisch mit Art. 4 Abs. 4 DSG.

Die Beschaffung bildet die Voraussetzung fiir jede weitere Bearbeitung von Personen-
daten. Weder das DSG noch die VDSG definieren den Begriff niher. Vgl. hierzu BERN-
HARD WALDMANN/JURG BICKEL, Bundesorgane, 687 m.Verw. Eine Datenbeschaffung
liegt i.d.R. nur durch aktives und gezieltes Erheben von Personendaten vor. Vgl. hierzu
ASTRID EPINEY, Grundsitze, 545 m.Verw.; DAVID ROSENTHAL, Handkommentar zu
Art. 4 DSG, N 52.

744 BUNDESRAT, Botschaft DSG 2003, 2124.

745 ASTRID EPINEY, Grundsitze, 544 f.; ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA
ZBINDEN, Datenschutzrecht, 27; DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG,
N 52; FRANZISKA SPRECHER, Datenschutz (1), 508 f.; URS MAURER-LAMBROU/AN-
DREA STEINER, BSK zu Art. 4 DSG, N 16a.

746 FLORENT THOUVENIN, Grundprinzipien, 64 m.w.Verw. Wohl #hnlich BUNDESRAT,
Botschaft DSG 2017, 7025.

747 ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 87. Neu statuiert Art. 19 revDSG
eine Informationspflicht bei der Beschaffung von Personendaten, weshalb die bis-
herigen Art. 14, Art. 18 und Art. 18a DSG in einer Norm zusammengefiihrt werden.
Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7050.
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Soweit Informationspflichten existieren, ist die Erkennbarkeit subsidiér.”*® Unter
welchen Voraussetzungen davon ausgegangen werden kann, dass die Datenbe-
schaffung und der Bearbeitungszweck fiir die betroffene Person erkennbar sind,
ist anhand der Umstinde des Einzelfalles sowie der Grundsdtze der Verhdltnis-
mdssigkeit und von Treu und Glauben zu bestimmen.”*

In Anlehnung an das internationale und européische Datenschutzrecht wird im
totalrevidierten DSG eine Informationspflicht bei einer automatisierten Einzelent-
scheidung verankert werden (Art. 21 revDSG).”° Eine ausschliesslich automati-
sierte Einzelentscheidung liegt vor, wenn sowohl die inhaltliche Beurteilung als
auch die darauf gestiitzte Entscheidung ohne Zutun einer natiirlichen Person er-
folgt.”! Diese Informationspflicht kniipft an die beim Clustering (Verfahren des
uniiberwachten Lernens) identifizierte «Black Box-Problematik» an,’>? wobei
nicht restlos klar ist, inwieweit der betroffene Patient iiber automatisierte Einzel-
entscheidungen des autonomen Medizinroboters zu informieren ist. Denn eine In-
formation des betroffenen Patienten iiber eine automatisierte Einzelentscheidung
des autonomen Medizinroboters ist nur erforderlich, wenn die Entscheidung mit
einer Rechtsfolge fiir ihn verbunden ist oder ihn erheblich beeintriichtigt.”

748 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 4 DSG, N 47. Zu beriicksich-
tigen ist, dass aus dem Grundsatz der Erkennbarkeit selbst keine Informationspflicht
gegeniiber der betroffenen Person abgeleitet werden kann. Vgl. hierzu ASTRID EPINEY,
Grundsitze, 545 m.w.Verw.; DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG,
N 51; FLORENT THOUVENIN, Grundprinzipien, 64 m.w.Verw.

749 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 27 m.w.Verw.;
BUNDESRAT, Botschaft DSG 2003, 2125; PHILIPPE MEIER, Protection, 278 f.; URS
MAURER-LAMBROU/ANDREA STEINER, Kommentar zu Art. 4 DSG, N 16b m.Verw.

750 BUNDESRAT, Botschaft DSG 2017, 7056. Nach Art. 21 Abs. 1 revDSG muss der Ver-
antwortliche die betroffene Person iiber eine Entscheidung informieren, «die aus-
schliesslich auf einer automatisierten Bearbeitungy» basiert und die fiir die betroffene
Person mit einer Rechtsfolge verbunden ist oder sie erheblich beeintrdchtigt.

751 BUNDESRAT, Botschaft DSG 2017, 7056 f.: «Massgebend ist somit, inwieweit eine na-
tiirliche Person eine inhaltliche Priifung vornehmen und darauf aufbauend die endgiil-
tige Entscheidung fillen kanny.

752 Vgl. STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Be-
richt, 37. Vgl. hierzu Abschnitt II.A.4.a(3)(ii), 46.

753 Vgl. BUNDESRAT, Botschaft DSG 2017, 7057. ISABELLE WILDHABER/MELINDA F. LOH-
MANN/GABRIEL KASPER, Diskriminierung, 480, halten den «normativen Radius» von
Art. 22 DSGVO, der eine dhnliche Bestimmung wie Art. 21 revDSG enthilt, fiir eng.
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(2) Autonome Medizinroboter im Spannungsfeld zwischen
Big Data und dem Grundsatz der Erkennbarkeit

Big Data-Anwendungen bei autonomen Medizinrobotern, die Personendaten eines
Patienten mit einer Vielzahl von gesundheitsrelevanten Angaben anderer Patien-
ten verkniipfen, stehen schliesslich auch in einem Spannungsverhéltnis zum
Grundsatz der Erkennbarkeit i.S.v. Art.4 Abs.4 DSG bzw. Art. 6 Abs. 3
revDSG.”* So diirfte fiir die betroffene Person im Rahmen von Datenverkniipfun-
gen bei autonomen Medizinrobotern kaum erkennbar sein, welche Daten zu wel-
chen Zwecken von welchen Drittpersonen bearbeitet werden. Das potentielle
Spannungsfeld ldsst sich freilich durch eine aktive Information des betroffenen
Patienten erheblich entkréften, indem die betroffene Person iiber die Beschaffung,
Bearbeitung durch Dritte und deren Zwecke orientiert wird.”>* In technischer Hin-
sicht kdnnen Informationspflichten z.B. durch sog. «Dashboard-Ldsungen» im
Kontext eines «Accountability-Standards» erfiillt werden, um komplexe Datenbe-
arbeitungsvorgiinge transparent zu halten.”>

f. Grundsatz der Datenrichtigkeit (Art. 5 DSG)

Das DSG statuiert den Grundsatz der Datenrichtigkeit in Art. 5 Abs. 1 bzw. neu in
Art. 6 Abs. 5 revDSG.” Personendaten sind richtig, «wenn sie eine Tatsache mit

754 Die rechtswissenschaftliche Forschung hat das Spannungsfeld zwischen Big Data und

dem Grundsatz der Erkennbarkeit i.S.v. Art. 4 Abs. 4 DSG eingehend dargestellt, wo-
rauf hier zu verweisen ist. Vgl. FLORENT THOUVENIN, Forschung, 35 f.; FLORENT
THOUVENIN, Grundprinzipien, 66 f.; FRANZISKA SPRECHER, Datenschutz (1), 508 f.;
RoLF H. WEBER, Herausforderungen, 7 f.

755 So iiberzeugend der Ansatz von FLORENT THOUVENIN, Forschung, 36; FLORENT THOU-
VENIN, Grundprinzipien, 66 f. m.w.H. Die Informationspflicht geméss Art. 14 DSG
findet lediglich auf die Beschaffung von besonders schiitzenswerten Personendaten
Anwendung. Vgl. dazu ARMEDEO WERMELINGER, Stimpflis Handkommentar zu
Art. 14 DSG, N 2 f. Aus diesem Grund diirfte der Ansatz von FLORENT THOUVENIN
iiber Art. 14 DSG hinausreichen.

756 RoLF H. WEBER, Herausforderungen, 13 ff. m.w.H. Vgl. auch zur «Accountability»
RoLF H. WEBER, Perspektive, 27.

757 Im totalrevidierten DSG wird der Grundsatz der Datenrichtigkeit in Art. 6 Abs. 5
revDSG normiert, sodass in Anlehnung an das internationale und européische Daten-
schutzrecht die wichtigsten Datenschutzgrundsitze in einer einzigen Bestimmung zu-
sammengefasst sind. Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7026; DAVID
ROSENTHAL, Entwurf, N 28. Vgl. zum Grundsatz der Datenrichtigkeit im kantonalen
Recht § 7 Abs. 2 lit. b IDG ZH sowie Art. 4 Abs. 2 DSG SG.
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Bezug auf die betroffene Person und im Hinblick auf den Verwendungszweck
sachgerecht wiedergeben».”*® Die Frage, ob eine personenbezogene Angabe im
Sinne des DSG richtig ist, muss im konkreten Anwendungsfall (und damit nicht
abstrakt) ermittelt werden.”>

Art. 5 Abs. 1 DSG bzw. Art. 6 Abs. 5 revDSG normiert gegeniiber dem Datenbe-
arbeiter einerseits die Pflicht zur Verifizierung der Richtigkeit der bearbeiteten
Personendaten (sog. Vergewisserungspflicht), andererseits die Pflicht, angemes-
sene Massnahmen zu treffen, um unrichtige oder unvollstindige Daten zu berich-
tigen oder zu vernichten (sog. Berichtigungs- und Vernichtungspflicht).’®® Der
Umfang der Vergewisserungspflicht hdngt dabei von den Umsténden des Einzel-
falls ab.”®! Umstritten ist im Schrifttum, ob aus der Vergewisserungspflicht i.S.v.
Art. 5 Abs. 1 Satz 1 DSG bzw. Art. 6 Abs. 5 Satz 1 revDSG eine Pflicht zur (re-
gelmdssigen) Nachfiihrung von Personendaten sowie eine Pflicht zur periodischen
Uberpriifung von Personendaten abgeleitet werden kann.”®? Ferner hat der Daten-

758 DAvVID ROSENTHAL, Handkommentar zu Art. 5 DSG, N 1. Unrichtig i.S.v. Art. 5
Abs. 1 DSG bzw. Art. 6 Abs. 5 revDSG koénnen Personendaten auch dann sein, soweit
sie im Hinblick auf den konkreten Bearbeitungszweck irrefiihrend sind. Vgl. hierzu
ASTRID EPINEY, Grundsitze, 550 m.Verw.; [IVO SCHWEGLER, Polizeiwesen, 103; URs
MAURER-LAMBROU/MATTHIAS RAPHAEL SCHONBACHLER, BSK zu Art. 5 DSG, N 6.

759 BUNDESRAT, Botschaft DSG 1988, 450. Die Richtigkeit von Personendaten ist dem-
nach relativer Natur. Vgl. hierzu ASTRID EPINEY, Grundsitze, 550 m.Verw.; BRUNO
BAERISWYL, Stampflis Handkommentar zu Art. 5 DSG, N 5 f. u.a. m.Verw. auf Art. 12
VDSG sowie Art. 26 VDSG; DAVID ROSENTHAL, Handkommentar zu Art. 5 DSG,
N 2, der anmerkt, dass sich die Beurteilung der Richtigkeit von Personendaten nach
dem Zeitpunkt jeder Bearbeitung zu richten habe.

760 ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 94. Art. 5 Abs. 1 Satz 1 DSG
verankert jedoch kein Verbot, unrichtige Daten zu bearbeiten. Vgl. ASTRID EPINEY,
Grundsitze, 552. Der Begriff «Vernichten» impliziert, «dass die Daten unwiderbring-
lich zerstort werden». Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7021.

761 ASTRID EPINEY, Grundsitze, 552 m.w.Verw.; TOMAS POLEDNA/BRIGITTE BERGER, Of-
fentliches Gesundheitsrecht, 127. Zu beriicksichtigen sind dabei die Zweckbestim-
mung der Datensammlung, inwieweit eine Bekanntgabe an Dritte erfolgt sowie deren
Sensitivitit. Vgl. hierzu URS MAURER-LAMBROU/MATTHIAS RAPHAEL SCHONBACH-
LER, BSK zu Art. 5 DSG, N 12.

762 Bejahend ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 97; URS MAURER-
LAMBROU/MATTHIAS RAPHAEL SCHONBACHLER, BSK zu Art. 5 DSG, N 13. Vgl. auch
BUNDESRAT, Botschaft DSG 2017, 7026: «Je nach Fall kann diese Pflicht [Vergewis-
serungspflicht] bedeuten, dass die Daten aktuell gehalten werden». BRUNO BAERIS-
wyL, Staimpflis Handkommentar zu Art. 5 DSG, N 16, lehnt demgegeniiber eine «re-
gelmissige Uberpriifung der Daten ohne konkreten Anlass» ab. So auch DAVID
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bearbeiter geméss Art. 5 Abs. 1 Satz 2 DSG (bzw. Art. 6 Abs. 5 Satz 2 revDSQG)
alle angemessenen Massnahmen zu treffen, sodass unrichtige oder unvollstidndige
Personendaten berichtigt oder vernichtet werden.’®> Die Angemessenheit der
Massnahme beurteilt sich nach dem Zweck der Datenbearbeitung.’®* Fraglich er-
scheint, ob aus Art. 5 Abs. 1 Satz 2 DSG eine Loschungspflicht von Daten, die fiir
den Bearbeitungszweck nicht mehr erforderlich sind, abgeleitet werden kann.”®

Gemiss Art. 5 Abs. 2 DSG bzw. Art. 32 Abs. 1 revDSG kann jede betroffene Per-
son verlangen, dass unrichtige Daten berichtigt werden.’®® Umstritten ist im
Schrifttum, ob jede «nebenséchliche Unrichtigkeit» i.S.v. Art. 5 Abs. 1 DSG bzw.
Art. 6 Abs. 5 revDSG zu berichtigen ist’®” oder ob der Berichtigungsanspruch ein

763

764

765

766

767

ROSENTHAL, Handkommentar zu Art. 5 DSG, N 9. Das Bundesverwaltungsgericht hat
die «Moneyhouse AG» (aufgrund von festgestellten Unregelmaéssigkeiten im Daten-
bestand) zu einer periodischen Uberpriifung ihres Datenbestandes im Verhiltnis von
5 Prozent zu den auf www.moneyhouse.ch getitigten Abfragen verpflichtet. Vgl.
hierzu BVGer A-4232/2015 vom 18. April 2017, E. 7.3.2.

ASTRID EPINEY, Grundsitze, 553; URS MAURER-LAMBROU/MATTHIAS RAPHAEL
SCHONBACHLER, BSK zu Art. 5 DSG, N 13a. Im privatrechtlichen Bereich ergibt sich
die Pflicht zur Berichtigung von unrichtigen Personendaten mitunter bereits aus der
auftragsrechtlichen Sorgfaltspflicht. Vgl. dazu REGINA E. AEBI-MULLER ET AL.,
Arztrecht, § 9 N 10.

DAvID ROSENTHAL, Handkommentar zu Art. 5 DSG, N 13. Vgl. auch BRUNO BAERIS-
wyL, Staimpflis Handkommentar zu Art. 5 DSG, N 18, der anmerkt: «Je hohere Risiken
die Datenbearbeitung fiir eine Verletzung der Personlichkeitsrechte beinhaltet, desto
héhere Anforderungen sind an die Integritét der Datenbearbeitung zu stellen» [Hervor-
hebungen des Verfassers]. Vgl. auch BVGer A-4232/2015 vom 18. April 2017, E. 7.1.
Art. 6 Abs. 5 Satz 3 revDSG legt fest, dass die Angemessenheit der Massnahme ins-
besondere von der Art und dem Umfang der Datenbearbeitung sowie vom Risiko, «das
die Bearbeitung flir die Personlichkeit oder Grundrechte der betroffenen Personen mit
sich bringt», abhingt.

So aber ASTRID EPINEY, Grundsitze, 553; URS MAURER-LAMBROU/MATTHIAS
RAPHAEL SCHONBACHLER, BSK zu Art. 5 DSG, N 13d und N 13e. DAVID ROSENTHAL,
Handkommentar zu Art. 5 DSG, N 13, lehnt einen generellen Loschungsanspruch zu-
mindest gestiitzt auf Art. 5 Abs. 2 DSG ab.

Das Recht auf Berichtigung von unrichtigen Personendaten ist wie Art. 8 DSG, Art. 15
DSG und Art. 25 DSG ein «datenschutzrechtliches Individualrecht». Vgl. hierzu
BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 5 DSG, N 20. Im totalrevidier-
ten DSG wird der Berichtigungsanspruch zusammen mit allen anderen Rechtsansprii-
chen in Art. 32 revDSG normiert. Vgl. hierzu BB1 2017 7220; BUNDESRAT, Botschaft
DSG 2017, 7076 f£.

So URS MAURER-LAMBROU/MATTHIAS RAPHAEL SCHONBACHLER, BSK zu Art. 5 DSG,
N 16. Vgl. auch ANDREAS BUCHER, Personlichkeitsschutz, N 562; MICHAEL SCHWEI-
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Rechtsschutzinteresse voraussetzt.”®® Im Rahmen von Big Data-Anwendungen bei
autonomen Medizinrobotern ist ein Rechtsschutzinteresse an der Berichtigung von
unrichtigen Daten anzunehmen.”® Art. 15 DSG bzw. Art. 32 revDSG ergénzt
sodann den Berichtigungsanspruch gegeniiber privaten Datenbearbeitern mit wei-
teren Rechtsbehelfen; zum Beispiel mit dem Bestreitungsvermerk und den Mit-
teilungsmoglichkeiten.””® Ein wesentliches Instrument zur Ausiibung des Berich-
tigungsanspruchs bildet das Auskunftsrecht 1.S.v. Art.§ DSG bzw. Art. 25
revDSG.”"! Denn erst die Ausiibung des Auskunfisrechts ermoglicht die Kennt-
nisnahme von der Unrichtigkeit der Personendaten.”’? Nach Art. 8 Abs. 1 DSG
bzw. Art. 25 Abs. 1 revDSG kann jede Person vom Inhaber einer Datensamm-
lung’”® bzw. vom Verantwortlichen Auskunft dariiber verlangen, ob Daten iiber

ZER, Recht, N 334 und N 342. Vgl. ferner BVGer A-68/2012 vom 4. Oktober 2012,
E. 3.

768 So BRUNO BAERISWYL, Stampflis Handkommentar zu Art. 5 DSG, N 27. Ahnlich
DAvID ROSENTHAL, Handkommentar zu Art. 5 DSG, N 18 (vgl. aber a.a.0., N 12).

769 In Anlehnung an BRUNO BAERISWYL, Stéimpflis Handkommentar zu Art. 5 DSG, N 27.
Nach FRANZISKA SPRECHER, Datenschutz (1), 509 f. sowie ROLF H. WEBER, Heraus-
forderungen, 9, steht Big Data (aufgrund der fehlenden Transparenz) im Spannungs-
verhdltnis zum Grundsatz der Datenrichtigkeit.

770 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 5 DSG, N 22 und N 28. Vgl.
ferner DAVID ROSENTHAL, Handkommentar zu Art. 5 DSG, N 12; MICHAEL SCHWEI-
ZER, Recht, N 341 f. Vgl. auch Art. 25 DSG, der dieselben Rechtsbehelfe gegeniiber
Bundesorganen vorsieht, sofern ein schutzwiirdiges Interesse besteht (vgl. Art. 25
Abs. 1 DSG).

771 In Art. 25 Abs. 6 revDSG wird hervorgehoben, dass die Auskunft kostenlos zu erfol-
gen hat, wobei der Bundesrat Ausnahmen vorsehen kann, insbesondere wenn der Auf-
wand unverhédltnisméssig ist. Die Bestimmung erfahrt im Vergleich zum bisherigen
Recht lediglich redaktionelle Anderungen. Vgl. dazu BUNDESRAT, Botschaft DSG
2017, 7066. Im kantonalen Recht sind vergleichbare Instrumente statuiert. Vgl. hierzu
Art. 17 Abs. 1 DSG SG sowie § 20 Abs. 2 IDG ZH.

772 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 5 DSG, N 21; MICHAEL
SCHWEIZER, Recht, N 342,

Gemdiss Art. 3 lit. i DSG gelten als Inhaber einer Datensammlung «private Personen
oder Bundesorgane, die iiber den Zweck und den Inhalt der Datensammlung entschei-
den». Gemiss Art. 8 Abs. 1 DSG ist somit der Inhaber einer Datensammlung aus-
kunftsverpflichtet. Vgl. hierzu BEAT RUDIN, Stdmpflis Handkommentar zu Art. 8
DSG, N 12.

773
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sie bearbeitet werden.”’* Das Auskunftsrecht kann unter bestimmten Vorausset-
zungen aber eingeschrinkt werden.””

g. Grundsatz der Datensicherheit (Art. 7 DSG)

Nach Art. 7 Abs. 1 DSG miissen «Personendaten durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt wer-
den».”’® Die Inhaber einer Datensammlung sowie jeder Datenbearbeiter sind dazu
verpflichtet, angemessene technische und organisatorische Massnahmen zum
Schutz von Personendaten vor unbefugtem Bearbeiten’’” zu treffen.”’® Nach Art. 8
Abs. 1 revDSG miissen die Verantwortlichen und Auftragsbearbeiter durch tech-
nische und organisatorische Massnahmen «eine dem Risiko angemessene Daten-

774 Das Auskunftsrecht hat aus Sicht der betroffenen Person eine «Kontrollfunktion», aus
Sicht des Inhabers einer Datensammlung eine «Préventiv- oder Repressivfunktion».
Vgl. RALPH GRAMIGNA/URS MAURER-LAMBROU, BSK zu Art. 8 DSG, N 1 m.Verw.;
PHILIPPE MEIER, Protection, 362 m.w.Verw.

775 Vgl. Art. 9 f. DSG bzw. Art. 26 f. tevDSG. Vgl. dazu grundlegend ASTRID EPINEY/
ToBiAS FASNACHT, Rechte, 628 ff.

776 Vgl. zum Grundsatz der Datensicherheit im kantonalen Recht § 7 IDG ZH («Informa-
tionssicherheit») sowie Art. 4 Abs. 3 DSG SG.

777 Unbefugtes Bearbeiten im Sinne des Gesetzes bedeutet zunichst, dass ein Datenbear-
beiten kontrér zu den allgemeinen Datenschutzbestimmungen erfolgt. Der Begriff zielt
im Kontext von Art. 7 DSG bzw. Art. 8 revDSG jedoch mehr auf die Anforderung an
den Datenbearbeiter, der Personendaten «befugterweise» bearbeitet, angemessene or-
ganisatorische und technische Massnahmen zu ergreifen, damit Drittpersonen die Per-
sonendaten nicht «unbefugterweise» (z.B. aufgrund des Fehlens einer gesetzlichen
Grundlage oder eines Rechtfertigungsgrundes) bearbeiten konnen. Vgl. hierzu BRUNO
BAERISWYL, Stdmpflis Handkommentar zu Art. 7 DSG, N 2 sowie N 12 f. Das Ver-
meiden des unbefugten Bearbeitens dient insbesondere folgenden Schutzzielen: Ver-
traulichkeit, Verfiigbarkeit, Integritit, Authentizitét sowie Nachvollziehbarkeit der Da-
ten. Vgl. hierzu ASTRID EPINEY, Grundsétze, 554 m.w.Verw.; ASTRID EPINEY/DANIELA
NUEscH, Prinzipien, § 3 N 100; EDOB, Leitfaden 2015, 3; HANNES P. LuBicH,
Datensicherheitskonzepte, 444 ff.; ToMASs POLEDNA/BRIGITTE BERGER, Offentliches
Gesundheitsrecht, 129 f. Vgl. ferner BGE 144 1 126 E. 8.3.5 (in Bezug auf Art. 8
Abs. 1 VDSG). Vgl. zum vom deutschen Bundesverfassungsgericht geschaffenen
Grundrecht auf Gewéhrleistung der Integritit und Vertraulichkeit informationstechni-
scher Systeme (auch als sog. «Computer-Grundrecht» bzw. «IT-Grundrecht» bezeich-
net) JOCHEN SCHNEIDER/NIKO HARTING, Beitrag, 68; MARIO MARTINI, Algorithmus,
94 ff.; NIKO HARTING, Internetrecht, N 311 f.; ROLF H. WEBER, Grundrecht, 94 ff.;
WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 32 ff.

778 ASTRID EPINEY, Grundsitze, 556; NICOLE BERANEK ZANON, Big Data, 98 m.Verw.
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sicherheit» gewéhrleisten. Der Grundsatz der Datensicherheit dient in erster Linie
dem Schutz von Personendaten und mittelbar dem Schutz der Personlichkeit sowie
der Grundrechte der betroffenen Personen.””® Im totalrevidierten DSG wird in An-
lehnung an das internationale und européische Datenschutzrecht die Pflicht zur
Meldung von Verletzungen der Datensicherheit eingefiihrt (Art. 24 revDSG), wo-
bei die betroffene Person iiber eine Verletzung der Datensicherheit grundsétzlich
nicht informiert werden muss.”® Der Verantwortliche muss dem Beauftragten
(EDOB) jedoch so rasch als méglich eine Verletzung der Datensicherheit melden,
«die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grund-
rechte der betroffenen Person fiihrt».”!

Nach Art. 7 Abs. 2 DSG (bzw. Art. 8 Abs. 2 revDSG) hat der Bundesrat die nédhe-
ren Bestimmungen iiber die Mindestanforderungen an die Datensicherheit zu er-
lassen, was er mit dem Erlass von Art. § VDSG bis Art. 12 VDSG fiir Privatper-
sonen und mit Art. 20 VDSG bis Art. 23 VDSG fiir Bundesorgane getan hat.”®?
Weder das Gesetz noch die Verordnung statuieren jedoch konkrete Sicherheitsan-
forderungen;”®* im Gegensatz zu internationalen Standards, die als Instrument der
Selbstregulierung aufgefasst werden konnen.”8*

77 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 7 DSG, N 11; CHRISTA
STAMM-PFISTER, BSK zu Art. 7 DSG, N 1. Vgl. auch BUNDESAMT FUR JusTiz (BJ),
Kommentar zur VDSG, Ziff. 6.1.1; BUNDESRAT, Botschaft DSG 2017, 7031; NICOLE
BERANEK ZANON, Big Data, 95.

780 BUNDESRAT, Botschaft DSG 2017, 7063 und 7065. Nach Art. 24 Abs. 4 revDSG ist
die betroffene Person jedoch zu informieren, «wenn es zu ihrem Schutz erforderlich
ist oder wenn der EDOB es verlangt».

781 Vgl. Art. 24 Abs. 1 revDSG. Nach Art. 5 lit. i revDSG gilt als Verantwortlicher eine
private Person oder ein Bundesorgan, «die oder das allein oder zusammen mit anderen
iiber den Zweck und die Mittel der Bearbeitung entscheidet».

782 ASTRID EPINEY, Grundsitze, 554 f. m.Verw.; ASTRID EPINEY/DANIELA NUESCH,
Prinzipien, § 3 N 101; CHRISTA STAMM-PFISTER, BSK zu Art. 7 DSG, N 13; NICOLE
BERANEK ZANON, Big Data, 99.

783 CHRISTA STAMM-PFISTER, BSK zu Art. 7 DSG, N 19 ff,, listen einschlégige (interna-
tionale) Standards auf, wobei deren Einhaltung nicht a priori bedeutet, dass das Daten-
sicherheitsniveau i.S.v. Art. 7 DSG bzw. Art. 8 revDSG eingehalten ist. Kritisch zum
Instrument DAVID ROSENTHAL, Handkommentar zu Art. 7 DSG, N 17: «Doch man-
cherorts sind sie [die Standards] letztlich ein Overkill, der trotz allem etliche Liicken
aufweist». Gemadss Bundesrat ist auf die Festlegung von detaillierten Sicherheitsmass-
nahmen im Gesetz zu verzichten. Vgl. hierzu BUNDESRAT, Botschaft DSG 1988, 452.
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Schutzmassnahmen sind geméss Art. 8 Abs. 3 VDSG periodisch, d.h. in der Regel
nicht mehr als einmal jéhrlich, auf ihre Angemessenheit hin zu iiberpriifen.”®® Im
Kontext von autonomen Medizinrobotern stehen insbesondere technische Schutz-
massnahmen i.S.v. Art. 7 Abs. 1 DSG bzw. Art. 8 Abs. I revDSG im Vorder-
grund.”®® Dazu zihlen u.a. Zugriffsbeschrinkungen (Zugriffsberechtigung mittels
Password und/oder Smartcard), Zugangsbeschrinkungen (z.B. abgeschlossene
und baulich geschiitzte Server-Rédume), Filter wie Firewalls, Datenverschliisselun-
gen, Protokollierungen, Schutz vor Malware sowie Massnahmen zum Schutz vor
Datenverlusten und -zerstimmelung z.B. durch Backups.”®” Organisatorische
Schutzmassnahmen zielen demgegeniiber auf die Struktur und die Prozesse von
Datenbearbeitern ab.”8® Zu nennen sind z.B. Bearbeitungsreglemente, Weisungen,
Anleitungen, Handbiicher (bspw. ein Benutzerhandbuch einer datenschutzrele-
vanten IT-Anwendung), Dokumentationen, Schulungen (wie Datenschutzgrund-
kurse) und interne sowie externe Audits.”® Wird vor Augen gefiihrt, dass sich in
jingerer Zeit Cyberangriffe auf Gesundheitseinrichtungen héuften und Gesund-
heitsdaten auf ungeschiitzten Servern aufbewahrt worden sein sollten,’ ist die

784 RoLF H. WEBER/ANNETTE WILLL IT-Sicherheit, 67, weisen technische Richtlinien und
Normen im Bereich der IT-Sicherheit der Selbstregulierung zu. Vgl. zum Begriff
Abschnitt V.B.2.b., 300 f.

785 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 7 DSG, N 27; DAVID ROSEN-
THAL, Handkommentar zu Art. 7 DSG, N 5.

Physische Schutzmassnahmen (z.B. bauliche Massnahmen wie Zutrittskontrollanla-
gen) diirften dagegen in Bezug auf autonome Medizinroboter eher eine untergeordnete
Rolle spielen. Vgl. zu physischen Schutzmassnahmen DAVID ROSENTHAL, Handkom-
mentar zu Art. 7 DSG, N 8.

787 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 31 m.Verw.;
DAVID ROSENTHAL, Handkommentar zu Art. 7 DSG, N 8; EDOB, Leitfaden 2015,
7 ff.; ToMAS POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 130 f.

788 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 7 DSG, N 20; CHRISTA STAMM-
PFISTER, BSK zu Art. 7 DSG, N 11.

789 DAVID ROSENTHAL, Handkommentar zu Art. 7 DSG, N 9. TOMAS POLEDNA/BRIGITTE
BERGER, Offentliches Gesundheitsrecht, 131, weisen Schulungen und Handlungsan-
leitungen den «personellen» Massnahmen zu

786

790 Millionen von Gesundheitsdaten gelangen offen ins Netz, in: NZZ Online vom

18. September 2019, verfiigbar auf https://www.nzz.ch/digital/millionen-gesundheits
daten-gelangen-ungeschuetzt-ins-netz-1d.1509545?reduced=true.
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Notwendigkeit zur verbesserten Datensicherheit im medizinischen Kontext offen-
sichtlich.”!

Eine Herausforderung im Kontext von Big Data-Anwendungen bei autonomen
Medizinrobotern bildet die Ausgestaltung sowie Steuerung der Zugriffsberechti-
gungen.”? Denn bei zunehmendem Datenvolumen bei gleichzeitiger Datenver-
kniipfung wird es schwierig, sicherzustellen, dass lediglich berechtigte Personen
Zugriff auf die Daten haben.”

4, Rechtfertigung eines Verstosses gegen die
allgemeinen datenschutzrechtlichen Grundsatze

Gemiss Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 1 revDSG darf eine Datenbearbei-
tung die Personlichkeit der betroffenen Person nicht widerrechtlich verletzen.”**
Die Bearbeitung von Personendaten entgegen der Grundsitze von Art. 4, Art. 5
Abs. 1 und Art. 7 Abs. 1 DSG bzw. Art. 6 und Art. 8 revDSG fiihrt per se zu einer
Perséonlichkeitsverletzung.” Dabei ist im Schrifttum die Frage umstritten, ob ein
Verstoss gegen die allgemeinen datenschutzrechtlichen Grundsétze gerechtfertigt
werden kann. Anders ausgedriickt stellt sich die Frage, ob die Verletzung der Be-
arbeitungsgrundsitze per se zu einer widerrechtlichen Personlichkeitsverletzung
fiihrt oder eine Personlichkeitsverletzung begriindet, die nur dann widerrechtlich
ist, soweit sie nicht i.S.v. Art. 13 DSG bzw. Art. 31 revDSG gerechtfertigt werden
kann. Tatsachlich lassen der Wortlaut von Art. 12 Abs. 2 lit. a DSG sowie die Sys-
tematik der Bestimmung den Schluss zu, dass eine Rechtfertigung eines Verstos-
ses gegen die allgemeinen datenschutzrechtlichen Grundsétze — im Gegensatz zu

1 Vgl. zur Cybersecurity-Regulierung DENNIS-KENJI KIPKER/SVEN MULLER, Regulie-

rung, 20 ff.

792 Vgl. THOMAS CASANOVA, Datenverkniipfung, 46, weist im Kontext des KIS auf die
z.T. (zu) weitgehenden Zugriffsrechte in Spitélern hin.

793 In diesem Sinne ANDREAS WESPI, Perspektive, 10 und 14; NICOLE BERANEK ZANON,

Big Data, 107 ff., insb. 109 f. CHRISTA STAMM-PFISTER, BSK zu Art. 7 DSG, N 12,
erblickt in «Cloud Computing» eine besondere Herausforderung in Bezug auf die Da-
tensicherheit.

794 Der Wortlaut von Art. 12 DSG bleibt im totalrevidierten DSG unverindert. Vgl. hierzu
BUNDESRAT, Botschaft DSG 2017, 7071.

795 Vgl. Art. 12 Abs. 2 lit. a DSG bzw. Art. 30 Abs. 2 lit. a revDSG. Nach Art. 12 Abs. 3
DSG bzw. Art. 30 Abs. 3 revDSG liegt jedoch i.d.R. «keine Personlichkeitsverletzung
vor, wenn die betroffene Person die Daten allgemein zugénglich gemacht und eine
Bearbeitung nicht ausdriicklich untersagt hat».
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den in Art. 12 Abs. 2 lit. b und lit. ¢ DSG normierten Konstellationen — nicht vor-
gesehen ist und deshalb per se eine widerrechtliche Personlichkeitsverletzung dar-
stellt. Ein Teil der Lehre erblickt daher in der Verletzung der Bearbeitungsgrund-
siitze per se eine widerrechtliche Personlichkeitsverletzung.”*® Nach dem anderen
Teil der Lehre und der hier vertretenen Auffassung ist — zumindest fiir den privat-
rechtlichen Bereich”’ — eine Datenbearbeitung entgegen der allgemeinen daten-
schutzrechtlichen Grundsitze erst widerrechtlich, wenn hierfiir kein Rechtferti-
gungsgrund i.S.v. Art. 13 Abs. 1 DSG angefiihrt werden kann.””® Die Vertreter
ersterer Meinung {ibersehen mit ihrer Argumentation indes, dass aus dem infor-
mationellen Selbstbestimmungsrecht die Befugnis der betroffenen Person fliesst,
«grundsétzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Da-
ten zu bestimmen».”® Vor diesem Hintergrund leuchtet es nicht ein, weshalb eine
Einwilligung der betroffenen Person in eine Personlichkeitsverletzung von Geset-

79 ASTRID EPINEY, Grundsitze, 512 ff.; RENE HUBER, Teilrevision, 214. Vgl. auch EDOB,
Erléuterungen, 12. Dass eine Verletzung der Bearbeitungsgrundsétze im Regelfall und
per se zu einer Personlichkeitsverletzung fiihrt, hilt FLORENT THOUVENIN, Grundprin-
zipien, 78, zutreffend fiir eine wohl {iberwiegend anerkannte, aber nicht néher belegte
Hypothese, die erst (noch) eines empirischen Nachweises bediirfe.

797 Im o6ffentlich-rechtlichen Bereich ist eine Rechtfertigung der Verletzung der Bear-

beitungsgrundsitze lediglich eingeschrankt moglich. Vgl. zu den moglichen Recht-
fertigungsgriinden DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG, N 4. Die Be-
arbeitung von Personendaten durch Bundesorgane unterliegt ohnehin strengeren
Voraussetzungen; mithin bedarf die staatliche Datenbearbeitung einer gesetzlichen
Grundlage (vgl. Art. 17 Abs. 1 DSG bzw. Art. 34 Abs. 1 revDSG). Vgl. hierzu ASTRID
EPINEY, Grundsitze, 512.

798 DAVID ROSENTHAL, Handkommentar zu Art. 4 DSG, N 3; URS MAURER-LAMBROU/
ANDREA STEINER, BSK zu Art. 4 DSG, N4 und N 17 m.Verw. Ahnlich CHRISTIAN
DRECHSLER, Revision, 1474. Differenziert in Bezug auf die Moglichkeit der Rechtfer-
tigung der Verletzung von Art. 4 Abs. 1 DSG BRUNO BAERISWYL, Stampflis Hand-
kommentar zu Art. 4 DSG, N 15. Das Bundesgericht fiihrte im «Logistep-Urteil» aus:
«Die Bestimmung [Art. 12 Abs. 2 lit. a DSG] ist daher so auszulegen, dass eine Recht-
fertigung der Bearbeitung von Personendaten entgegen der Grundsétze von Art. 4,
Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG zwar nicht generell ausgeschlossen ist, dass
Rechtfertigungsgriinde im konkreten Fall aber nur mit grosser Zuriickhaltung bejaht
werden kénnen». Vgl. BGE 136 11 508 E. 5.2.4, bestitigt durch BGE 138 11346 E. 7.2.
Vgl. zudem BVGer A-3548/2018 vom 19. Mérz 2019, E. 3.2: «Eine Verletzung der
Personlichkeit ist widerrechtlich, wenn sie nicht durch Einwilligung des Verletzten,
durch ein iiberwiegendes privates oder 6ffentliches Interesse oder durch Gesetz ge-
rechtfertigt ist (Art. 13 Abs. 1 DSG)».

Zum vom deutschen Bundesverfassungsgericht formulierten Recht auf informationelle
Selbstbestimmung, BVerfGE vom 15. Dezember 1983, 65, 1, 155.

799
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zes wegen ausgeschlossen sein sollte.® Anderer Ansicht wird demnach sein, wer
den Gesetzgeber zur Verwirklichung des Grundsatzes der Privatautonomie im Be-
reich des privatrechtlichen Datenschutzes verpflichtet sieht. Denn in einem frei-
heitlichen Rechtsstaat kann es nicht die Aufgabe des Staates sein, das Individuum
vor einer bestimmten (nach der gesetzlichen Konzeption personlichkeitsverletzen-
den) Datenbearbeitung zu schiitzen, in die das Individuum einzuwilligen bereit
ist.3%! Dies gilt umso mehr, soweit die Bearbeitung von Personendaten im Interesse
des betroffenen Patienten erfolgt. Mit ZACCARIA GIACOMETTI bleibt hier anzu-
merken: «[...] der Sinn des Staates soll mit anderen Worten darin bestehen, die
Entfaltung des Individuums als des Schopfers der geistigen, kulturellen, wirt-
schaftlichen Werte in der Staatsgemeinschaft zu ermoglichen und den Einzelnen
zu forderny 802

Das totalrevidierte DSG wird die bisher im Schrifttum umstrittene Frage, ob eine
Verletzung der allgemeinen datenschutzrechtlichen Grundsitze gerechtfertigt
werden kann, kldren, weil in Art. 30 Abs. 2 lit. b und lit. ¢ revDSG, der mit Art. 12
Abs. 2 lit. b und lit. ¢ DSG korrespondiert, die Bezugnahme auf die Rechtferti-
gungsgriinde gestrichen worden ist.8%

Im Kontext der Bearbeitung von Personendaten durch autonome Medizinroboter
im privatrechtlichen Arzt-Patienten-Verhéltnis stehen einerseits die datenschutz-
rechtliche Einwilligung des betroffenen Patienten i.S.v. Art. 13 Abs. 1 DSG bzw.
Art. 31 Abs. 1 revDSG, andererseits das iiberwiegende private Interesse der bear-
beitenden Person bzw. des Verantwortlichen zu nicht personenbezogenen Zwe-
ckeni.S.v. Art. 13 Abs. 2 lit. e DSG bzw. Art. 31 Abs. 2 lit. e revDSG im Vorder-
grund, um Verletzungen der allgemeinen datenschutzrechtlichen Grundsitze und

800 So merkt das BGer im «Logistep-Urteil» an: «Auch wire eine Verletzung der Grunds-
atze der Datenbearbeitung selbst bei Einwilligung des Verletzten widerrechtlich [...].
Dies kann jedoch nicht der Sinn des Gesetzes sein». Vgl. BGE 136 11 508 E. 5.2.4.

801 Ahnlich FLORENT THOUVENIN, Grundprinzipien, 82; ROLF H. WEBER, Perspektive, 25.
Zu diskutieren ist freilich, inwiefern eine Verletzung des Grundsatzes der Rechtmas-
sigkeit einer Rechtfertigung zuginglich sein sollte. Uberzeugend in Bezug auf Art. 4
Abs. 1 DSG daher ASTRID EPINEY, Grundsdtze, 512 f. Nach BRUNO BAERISWYL,
Stampflis Handkommentar zu Art. 4 DSG, N 15, lassen sich Verstdsse gegen Gebots-
normen des DSG, nicht aber eine Verletzung von Verbotsnormen, rechtfertigen. Vgl.
zu moglichen Einwilligungsverboten ToBIAS FASNACHT, Einwilligung, 170 ff. Eine
Grenze findet das Selbstbestimmungsrecht bzw. die Einwilligung in Art. 27 Abs. 2
ZGB. Vgl. hierzu REGINA E. AEBI-MULLER, Informationen, 108.

802 ZAccARIA GIACOMETTI, Freiheit, 24.
803 BUNDESRAT, Botschaft DSG 2017, 7071.
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damit Personlichkeitsverletzungen zu rechtfertigen.3* Die Einwilligung der be-
troffenen Person in die Bearbeitung von besonders schiitzenswerten Personen-
daten durch autonome Medizinroboter ist giiltig, wenn sie nach angemessener
Information freiwillig (Art. 4 Abs. 5 Satz 1 DSG bzw. Art. 6 Abs. 6 revDSG)
und ausdriicklich erfolgt (Art. 4 Abs.5 Satz 2 DSG bzw. Art. 6 Abs. 7 lit. a
revDSG).8% Art. 4 Abs. 5 DSG bzw. Art. 6 Abs. 6 revDSG besagt freilich nicht,
dass die Einwilligung eine Bedingung fiir jede Datenbearbeitung ist’*® oder — an-

804

805

806

Im Gegensatz zur Einwilligung bedingt die Anwendung des zweitgenannten Rechtfer-
tigungsgrundes eine Interessenabwdigung zwischen den Interessen des Datenbearbei-
ters an der Datenbearbeitung und den Interessen der verletzten Person (z.B. Wahrung
der Verfugungsfreiheit {iber die «eigenen» Daten). Vgl. hierzu ARMEDEO WERMELIN-
GER, Stampflis Handkommentar zu Art. 13 DSG, N 2. Im totalrevidierten DSG wird
die Verwendung von Daten z.B. zu Forschungszwecken verschdrft, indem diese den
in Art. 31 Abs. 2 lit. e Ziff. 1 bis Ziff. 3 revDSG statuierten Anforderungen zu geniigen
hat. Vgl. hierzu BUNDESRAT, Botschaft DSG 2017, 7075 f. Die Voraussetzungen von
Art. 31 Abs. 2 lit. e revDSG lauten wie folgt: «Er [der Verantwortliche] anonymisiert
die Daten, sobald der Bearbeitungszweck dies erlaubt; ist eine Anonymisierung un-
mdglich oder erfordert sie einen unverhaltnisméassigen Aufwand, so trifft er angemes-
sene Massnahmen, um die Bestimmbarkeit der betroffenen Person zu verhindern»
(Ziff. 1); «Handelt es sich um besonders schiitzenswerte Personendaten, so gibt er [der
Verantwortliche] diese Dritten so bekannt, dass die betroffene Person nicht bestimm-
bar ist; ist dies nicht moglich, so muss gewiahrleistet sein, dass die Dritten die Daten
nur zu nicht personenbezogenen Zwecken bearbeiten» (Ziff. 2); «Die Ergebnisse wer-
den so verdffentlicht, dass die betroffenen Personen nicht bestimmbar sind» (Ziff. 3).
Vgl. hierzu auch BB12017 7219 f. Die gesetzliche Anforderung nach Anonymisierung
der Personendaten wirkt unter Beriicksichtigung der Studien zur (Un-)Wirksamkeit
von Anonymisierungen im Kontext von Big Data «etwas» anachronistisch.

JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 16. ROLF H. WEBER, Per-
spektive, 25, bezweifelt indessen, ob von einer ausdriicklichen Einwilligung im Rah-
men von Big Data Analytics gesprochen werden kann, wenn der Kunde das Ausmass
sowie den Inhalt einer Datenbearbeitung nicht abzuschitzen vermag. Vgl. auch ASTRID
EPINEY, Handlungsbedarf, N 21 m.Verw.; NICOLE BERANEK ZANON, Big Data, 106. Zu
beriicksichtigen ist zudem, dass die Einwilligung nach dem totalrevidierten DSG nur
giiltig ist, «wenn sie fiir eine oder mehrere bestimmte Bearbeitungen nach angemesse-
ner Information freiwillig erteilt wird» [Hervorhebungen des Verfassers] (vgl. Art. 6
Abs. 6 revDSG). Vgl. hierzu auch BB12017 7209. Neu wird daher das Erfordernis der
Erteilung der Einwilligung fiir eine oder mehrere Bearbeitungen hinzutreten, wobei
sich hierdurch materiell gegeniiber dem geltenden Recht nichts dndert. Vgl. DAVID
ROSENTHAL, Entwurf, N 37 f.

BUNDESRAT, Botschaft DSG 2003, 2127. Art. 4 Abs.5 DSG bzw. Art. 6 Abs. 6
revDSG statuiert somit Anforderungen an die Form einer giiltigen Einwilligung. Vgl.
hierzu BRUNO BAERISWYL, Stampflis Handkommentar zu Art. 4 DSG, N 54; TOBIAS
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ders ausgedriickt — fiir die Bearbeitung von besonders schiitzenswerten Personen-
daten durch autonome Medizinroboter eine Einwilligung erforderlich ist. Werden
die allgemeinen datenschutzrechtlichen Grundsétze ohne hinreichenden Rechtfer-
tigungsgrund verletzt, stehen der betroffenen Person die Rechtsanspriiche gemaéss
Art. 15 DSG bzw. Art. 32 revDSG zur Verfiigung 3%’

5. Zulassigkeitsvoraussetzungen fiir Daten-
bearbeitung durch autonome Medizinroboter
in 6ffentlichen Spitédlern

Im Allgemeinen ist die Bearbeitung von Personendaten durch ffentliche kanto-
nale (und kommunale) Organe zulédssig, wenn sie durch das zustdindige 6ffentliche
Organ erfolgt, durch einen Erlaubnistatbestand (Rechtsgrundlage, Einwilligung
oder Ausnahmebewilligung) gedeckt und verhdltnismdissig ist.3%® An diesen An-
forderungen hat sich die Bearbeitung von Personendaten durch autonome Medi-
zinroboter in 6ffentlichen Spitdlern im Bereich von stationdren Behandlungen aus-
zurichten. Nachfolgend wird untersucht, ob und inwieweit das Ziircher sowie
St.Galler Recht offentliche Spitéler zur Bearbeitung von Gesundheitsdaten durch
autonome Medizinroboter im Bereich der stationdren Behandlungen erméchtigen.
Ausgeblendet werden somit die Zuldssigkeitsvoraussetzungen der Zustindigkeit
des offentlichen Spitals und der Verhéltnisméssigkeit der Datenbearbeitung.

FASNACHT, Einwilligung, 123 f. m.w.H. Die Anforderungen an eine Einwilligung wer-
den neu in Art. 6 Abs. 6 revDSG festgelegt. Systematisch leuchtet es freilich nicht ein,
weshalb diese Anforderungen im Artikel zu den Bearbeitungsgrundsitzen geregelt
sind. So zutreffend DAVID ROSENTHAL, Entwurf, N 35.

807 So in Bezug auf Art. 7 Abs. 1 DSG DAVID ROSENTHAL, Handkommentar zu Art. 7
DSG, N 10 f., der ferner auf strafrechtliche Sanktionen im Falle einer Verletzung von
Art. 7 Abs. 1 DSG ohne Rechtfertigungsgrund im Kontext von Geheimhaltungspflich-
ten hinweist (vgl. etwa Art. 320 ff. StGB). Vgl. dazu auch CHRISTA STAMM-PFISTER,
BSK zu Art. 7 DSG, N 40.

808 BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 803, die darauf hin-
weisen, dass die Zuldssigkeitsvoraussetzungen von den Grundsditzen zu unterscheiden
seien. Letztere sind von den dffentlichen Organen bei jeder Datenbearbeitung ebenfalls
zu beachten.
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a. Erlaubnistatbestidnde gemdéss IDG ZH

(1) Rechtsgrundlage

Nach § 8 Abs. 1 IDG ZH darf das 6ffentliche Organ Personendaten bearbeiten,
«soweit dies zur Erfiillung seiner gesetzlich umschriebenen Aufgaben geeignet
und erforderlich ist». Dieser Erlaubnistatbestand der sog. mittelbaren Rechts-
grundlage ist vorliegend nicht einschlédgig, weil autonome Medizinroboter in 6f-
fentlichen Spitédlern im Bereich von stationidren Behandlungen in der Regel «be-
sondere Personendateny —um hier die Terminologie des IDG ZH zu gebrauchen —,
bearbeiten.?” Als besondere Personendaten gelten mitunter Informationen iiber
die Gesundheit (nachfolgend als Gesundheitsdaten analog zu Art. 3 lit. ¢ Ziff. 2
DSG bzw. Art. 5 lit. ¢ revDSG bezeichnet).®! Folglich ist § 8 Abs. 2 IDG ZH fiir
die hier interessierende Fragestellung einschligig, der die Bearbeitung von Ge-
sundheitsdaten durch 6ffentliche Organe regelt. Danach bedarf das Bearbeiten von
Gesundheitsdaten in 6ffentlichen Spitdlern durch autonome Medizinroboter im
Bereich von stationdren Behandlungen einer hinreichend bestimmten Regelung
(Normdichte) in einem formellen Gesetz (Normstufe). Das IDG ZH definiert aber
nicht, was unter einem formellen Gesetz im Einzelnen zu verstehen ist.3!!

Das Patientinnen- und Patientengesetz vom 5. April 20043!2 bildet ein formelles
Gesetz, das Offentliche Spitéler zur Bearbeitung von Gesundheitsdaten durch
autonome Medizinroboter im Bereich von stationdren Behandlungen ggf. erméich-
tigt. Fraglich ist allerdings, ob eine hinreichend bestimmte Regelung fiir die
Bearbeitung von Gesundheitsdaten in 6ffentlichen Spitdlern durch autonome Me-
dizinroboter vorliegt, weil sie insbesondere das Ziel oder den Zweck der Daten-
bearbeitung, die Datenkategorien oder die Art und Weise der Datenbearbeitung

809 BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 805, differenzieren
zwischen einer unmittelbaren und mittelbaren Rechtsgrundlage, wobei Letztere der
Regelfall darstelle.

810 vgl. § 3 lit. a Ziff. 2 IDG ZH.

811 Nach der bundesgerichtlichen Rechtsprechung bilden selbstindige Parlamentsverord-

nungen der Kantone, d.h. die sich direkt auf die Kantonsverfassung abstiitzen, formell-
gesetzliche Grundlagen. Sie geniigen als gesetzliche Grundlage fiir Grundrechtsein-
griffe. Die Kantone sind von Bundesrechts wegen nicht verpflichtet, ihre Gesetze dem
Referendum zu unterstellen. Vgl. BGE 128 1327 E. 4.1. Nach BRUNO BAERISWYL liegt
ein formelles Gesetz vor, wenn es im Gesetzgebungsprozess erlassen wurde. Vgl.
hierzu BRUNO BAERISWYL, Praxiskommentar zu § 8 IDG ZH, N 22 m.Verw.

812 Patientinnen- und Patientengesetz vom 5. April 2004, LS 813.13.
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nicht regelt.?!3 Das formelle Gesetz enthilt hingegen datenschutzrechtliche Be-

stimmungen zur konkreten Fithrung einer Patientendokumentation, die im Rah-
men einer medizinischen Versorgung von Patienten in Spitilern zu fiihren ist.3!
Soweit ersichtlich enthalten andere Rechtserlasse (z.B. das kantonale Gesund-
heitsgesetz)®!® ebenfalls keine konkreten Bestimmungen fiir die Bearbeitung von
Gesundheitsdaten in 6ffentlichen Spitdlern durch autonome Medizinroboter im
Bereich von stationdren Behandlungen.$!6

(2) Einwilligung des betroffenen Patienten

Als Surrogat fiir eine Rechtsgrundlage ist eine rechtsgentigliche Einwilligung des
betroffenen Patienten denkbar, wobei das IDG ZH diesen Erlaubnistatbestand (im
Gegensatz zu anderen kantonalen Datenschutzgesetzen) nicht explizit veran-
kert.®!'” Nach BERNHARD WALDMANN/MAGNUS OESCHGER erfasst die Einwilli-
gung des betroffenen Patienten Datenbearbeitungen, die mit der «konkreten Be-
handlung und der konkreten gesundheitlichen Problematik» in Verbindung stehen,
nicht aber die «Bekanntgabe aller weiteren, dariiber hinausgehenden Befunde».?!3
Sie libersehen mit dieser Argumentation jedoch, dass es dem Patienten selbst {iber-

813 Rine Regelung gilt im Kontext des Bearbeitens von besonders schiitzenswerten Perso-

nendaten als hinreichend bestimmt, wenn sie insbesondere das verantwortliche Organ,
das Ziel oder den Zweck der Datenbearbeitung, die Kategorien der bearbeiteten Daten
sowie die Art und Weise der Datenbearbeitung bestimmt. Vgl. hierzu BRUNO BAERIS-
WYL, Praxiskommentar zu § 8 IDG ZH, N 14.

814 Vgl § 1 Abs. 1 lit. a1.V.m. § 17 ff. des Patientinnen- und Patientengesetzes. Das IDG
ZH als Rechtserlass des formellen Datenschutzrechts bildet freilich keine Rechts-
grundlage fiir die konkrete Bearbeitung von Gesundheitsdaten durch autonome Medi-
zinroboter in Offentlichen Spitdlern. Vgl. hierzu BERNHARD WALDMANN/MAGNUS
OESCHGER, Datenbearbeitung, 805 (FN 203).

815 Gesundheitsgesetz des Kantons Ziirich vom 2. April 2007 (GesG), LS 810.1 (zit.:
GesG ZH).

Auf der Homepage des Datenschutzbeauftragten des Kantons Ziirich finden sich
zahlreiche eidgendssische sowie kantonale Rechtserlasse, die die Bearbeitung von
Gesundheitsdaten in der einen oder anderen Form regeln. Vgl. hierzu DATENSCHUTZ-
BEAUFTRAGTER DES KANTONS ZURICH, Gesundheitswesen, verfiigbar auf https://
dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/gesundheitswesen.html.

816

817 Vgl. BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 807 (FN 224). In
der Regel ist eine ausdriickliche, aus Beweisgriinden schriftliche Einwilligung oder
eine konkludente Einwilligung fiir die Bearbeitung von besonders schiitzenswerten
Personendaten erforderlich (a.a.O., 810).

818 BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung, 808 f. m.Verw.
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lassen ist, auch in Datenbearbeitungen einzuwilligen, die mit der konkreten Be-
handlung nicht zusammenhingen, z.B. also in Big Data-Anwendungen durch
autonome Medizinroboter zu wissenschaftlichen Forschungszwecken oder statis-
tischen Zwecken.

b. Erlaubnistatbestidnde gemdéss DSG SG
(1) Rechtsgrundlage

Geméss Art. 5 Abs. 2 DSG SG ist die Bearbeitung von besonders schiitzenswerten
Personendaten zuldssig, wenn das Gesetz (im formellen Sinn)®!® die Bearbeitung
vorsieht (lit. a) oder die Bearbeitung zur Erfiillung einer gesetzlichen Aufgabe un-
entbehrlich (lit. b) ist. Soweit ersichtlich existiert keine ausdriickliche, formell-ge-
setzliche Grundlage 1.S.v. Art. 5 Abs. 2 lit. a DSG SG, die ein 6ffentliches Spital
explizit zur Bearbeitung von Gesundheitsdaten durch autonome Medizinroboter
ermichtigt.52° Somit stellt sich die Frage, ob ein 6ffentliches Spital im Kanton
St.Gallen Gesundheitsdaten durch autonome Medizinroboter bearbeiten darf, weil
die Datenbearbeitung zur Erfiillung einer gesetzlichen Aufgabe unentbehrlich
i.S.v. Art. 5 Abs. 2 lit. b DSG SG ist.?*! Als gesetzliche Aufgabe steht vorliegend
die 6ffentliche Gesundheitspflege i.S.v. Art. 18 ff. des Gesundheitsgesetzes des
Kantons St.Gallen®?? im Vordergrund. Die Erfiillung dieser gesetzlichen Aufgabe
bedingt ohne Weiteres die Bearbeitung von Gesundheitsdaten, weshalb die Daten-
bearbeitung (durch autonome Medizinroboter) in 6ffentlichen Spitélern unent-
behrlich i.S.v. Art. 5 Abs. 2 lit. b DSG SG ist. Unklar ist, ob Art. 5 Abs. 2 lit. b
DSG SG — in Anlehnung an Art. 17 Abs. 2 lit. a DSG bzw. Art. 34 Abs. 2 lit. a
revDSG, der jedoch im Gegensatz zum DSG SG explizit einen Ausnahmetatbe-

819 ST .GALLER REGIERUNGSRAT, Botschaft DSG SG, 2312 f.

820 Art. 18 ff. der Verordnung vom 13. Dezember 2016 iiber die Rechtsstellung der Pa-
tientinnen und Patienten, sGS 321.12 (zit.: PatV SG), sowie Art. 14 f. der Verordnung
vom 21. Juni 2011 {iber die Ausiibung der medizinischen Berufe (VMB), sGS 312
(zit.: VMB SG), vermogen als Vollziehungsverordnungen den Anforderungen an die
Normstufe nicht zu geniigen, weil sie keine formell-gesetzlichen Grundlagen bilden.

821 Der Begriff «unentbehrlich» impliziert, dass die Bearbeitung von besonders schiitzens-

werten Personendaten nicht nur hilfreich, sondern zur Erfiillung der gesetzlichen Auf-
gabe unerldsslich sein muss. In diesem Sinne ASTRID EPINEY/TOBIAS FASNACHT, In-
formationssystem, 9.

822 Gesundheitsgesetz des Kantons St.Gallen vom 28. Juni 1979 (GesG), sGS 311.1
(zit.: GesG SG).
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stand formuliert —%2 eine Ausnahmeregelung fiir den in Art. 5 Abs. 2 lit. a DSG
SG statuierten Grundsatz verankert. Wird Art. 5 Abs. 2 lit. b DSG SG als Ausnah-
metatbestand verstanden, lisst sich eine regelmissige Bearbeitung von Gesund-
heitsdaten durch autonome Medizinroboter in 6ffentlichen Spitélern im Bereich
der stationdren Behandlung nicht auf diese Bestimmung abstiitzen, wobei eine sol-
che Auslegung im Bereich der hier interessierenden Leistungsverwaltung (im Ge-
gensatz zur Eingriffsverwaltung)®?* kaum sachgerecht sein diirfte, weil die Daten
der betroffenen Person im Interesse des Patienten bearbeitet werden.

(2) Einwilligung des betroffenen Patienten

Als weiterer Erlaubnistatbestand verbleibt die Einwilligung des betroffenen Pa-
tienten 1.S.v. Art. 5 Abs. 2 lit. ¢ Ziff. 1 DSG SG, wobei diese im Einzelfall aus-
driicklich sowie in Kenntnis von Zweck und Art der vorgesehenen Bearbeitung zu
erfolgen hat.

C. Anforderungen fiir Datenbearbeitung durch
netzwerk- und cloudbasierte Medizinroboter

1. Datenschutzrechtliche Herausforderungen

a. bei netzwerkbasierten Medizinrobotern

Autonome Medizinroboter sind in der Regel mit Computern iiber Netzwerke
wie das Internet oder Wireless verbunden, um beispielsweise Bewegungs- und
Steuerkommandos, Informationen iiber den Patienten oder Sensordaten zu iiber-

823 Werden besonders schiitzenswerte Personendaten regelmdssig oder sogar dauerhaft

zur Erfiillung einer gesetzlichen Aufgabe bearbeitet, so ist dafiir ein Gesetz im _formel-
len Sinn zu schaffen. Demnach ist Art. 17 Abs. 2 lit. a DSG nur anwendbar, soweit die
Erfiillung einer gesetzlichen Aufgabe im Regelfall keine Bearbeitung von besonders
schiitzenswerten Personendaten bendtigt. Vgl. hierzu BERNHARD WALDMANN/JURG
BICKEL, Bundesorgane, 674 m.w.Verw.; CLAUDIA LEONIE WASMER, Prinzipien, § 3
N 146; CLAuDIA MUND, Stampflis Handkommentar zu Art. 17 DSG, N 16; SARAH
BALLENEGGER, BSK zu Art. 17 DSG, N 27; YVONNE JOHRI, Handkommentar zu
Art. 17 DSG, N 76. So beurteilte der EDOB die regelmdssige Bearbeitung von Ge-
sundheitsdaten im Zusammenhang mit Alkohol- und Drogentest bei den Schweizeri-
schen Bundesbahnen (SBB), die ohne formell-gesetzliche Grundlage erfolgte, als un-
zulissig. Vgl. hierzu EDOB, Empfehlung 2007, 4.

824 Vgl. zum Begriff der Eingriffsverwaltung FN 1451.
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mitteln.?>* Erfolgt dabei die Ubermittlung von Gesundheitsdaten iiber ein Netz-
werk via Server im Ausland, konnen damit (im Vergleich zu einer rein «nationa-
len» Datenbearbeitung) zusdtzliche Gefiahrdungen fiir die Personlichkeitsrechte
des betroffenen Patienten einhergehen. Denn der Betroffene kann die Kontrolle
dariiber verlieren, wer aus welchem Grund welche Informationen iiber ihn bear-
beitet.32° Dadurch kann eine Beeintriichtigung des Auskunfts- oder Berichtigungs-
anspruchs verbunden sein.®?” Weiter besteht das Risiko, dass Gesundheitsdaten in
Léander mit einem tieferen Datenschutzniveau als die Schweiz libermittelt werden,
um dort Bearbeitungen durchzufiihren, die nach hiesiger Rechtslage unzuldssig
wiiren.®?® Diesen datenschutzrechtlichen Herausforderungen begegnet insbeson-
dere Art. 6 DSG («Grenziiberschreitende Bekanntgabe») bzw. Art. 16 («Bekannt-
gabe von Personendaten ins Ausland»).?* Die Bestimmung legt fest, unter wel-
chen Voraussetzungen eine Dateniibermittlung an einen Datenempfanger in einem
Drittstaat datenschutzrechtlich zuldssig ist. In Abschnitt III.C.2. werden daher
diese datenschutzrechtlichen Anforderungen am Beispiel von netzwerkbasierten,
autonomen Medizinrobotern dargestellt, die Gesundheitsdaten eines betroffenen
Patienten iiber Netzwerke via Server im Ausland bearbeiten. Aus Griinden der
besseren Lesbarkeit wird von netzwerkbasierten Medizinrobotern gesprochen, die
nach dem hier zugrundeliegenden Begriffsverstindnis zugleich autonom sind.
Dasselbe gilt im Kontext von cloudbasierten Medizinrobotern.

825 Vgl. Abschnitt IIL.C.1., 164 ff.

826 URS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 6 DSG, N 2. Vgl. auch As-
TRID EPINEY/TOBIAS FASNACHT, Grundsétze, 560 m.Verw.; BRIGITTE BERGER KURZEN,
E-Health, 79; EDOB, 3. Titigkeitsbericht, 69; RENE HUBER, Teilrevision, 208 f. Die
Annahme, eine Person hitte ausserhalb einer solchen Konstellation tatsdchlich die
vollstdndige Kontrolle iiber die sie betreffenden Datenbearbeitungen, diirfte wohl illu-
sorisch sein. Folglich bildet ein allfdlliger Kontrollverlust iiber die «eigenen» Daten-
bearbeitungen eine notwendige, nicht jedoch eine hinreichende Begriindung fiir staat-
liche Interventionen.

827 REINHARD ELLGER, Datenverkehr, 97 ff. m.w.H.

828 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 33; PHI-
LIPPE MEIER, Protection, 436.

829 Art. 6 DSG (bzw. Art. 16 revDSG) bezweckt die Verhinderung der mit den heutigen
Technologien einfach zu realisierende «Datenflucht». Vgl. hierzu URS MAURER-LAM-
BROU/ANDREA STEINER, BSK zu Art. 6 DSG, N 3.
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b. bei cloudbasierten Medizinrobotern

(1) Cloud Computing

Autonome Medizinroboter konnen weiter iiber ein Netzwerk mit einer Cloud ver-
bunden sein, um Gesundheitsdaten des betroffenen Patienten mit gesundheits-
relevanten Daten anderer Menschen in Bezug auf Anatomie, Physiologie und
Krankheiten zu kombinieren, zu bearbeiten und zu analysieren.®*® Werden Ge-
sundheitsdaten mittels Cloud-Services bearbeitet, die von einem Dritten (dem sog.
«Cloud-Provider») zur Verfiigung gestellt werden, wird von «Cloud Computing
gesprochen.®*! Unter «Cloud Computing» (zu deutsch: «Rechnen aus oder in der
Wolke») wird der bedarfsorientierte Bezug von Software, Speicherkapazitéten
oder Rechnerleistungen iiber ein Netzwerk (z.B. Internet oder Intranet bzw. Vir-
tual Private Network [VPN]) verstanden.®*? Unterschieden wird in Bezug auf die
Organisationsform zwischen einer «Public Cloud», die vom Cloud-Provider voll-
standig betrieben wird («outsourced»), «Private Cloud», die beim Cloud-Nutzer
verbleibt («insourced») oder durch den Cloud-Provider betrieben wird («mana-
ged»), und einer «Hybrid Cloud», die eine Mischform aus «Public» und «Private
Cloud» darstellt.®** Der Zugriff auf eine Private Cloud erfolgt i.d.R. iiber das In-
tranet.334

830 Vgl. Abschnitt III.C.1.b., 166 ff.

831 PuiLIPPE FucHS, Cloud Computing, N 2. Vgl. auch KONFERENZ DER SCHWEIZERISCHEN

DATENSCHUTZBEAUFTRAGTEN (PRIVATIM), Merkblatt, 1.

832 EDOB, Erlauterungen zu Cloud Computing, verfiigbar auf www.edoeb.admin.ch (zit.:

Cloud Computing). Vgl. zur Definition des US-amerikanischen «National Institute of
Standards and Technology» (NIST) HELMUT KRCMAR, Grundlagen, § 1 N 31; RaouL
HENTSCHEL/CHRISTIAN LEYH, Cloud Computing, 4 f. m.w.Verw. Vgl. ferner CHRIS-
TIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung, 3 ff.;
ROLF H. WEBER/DOMINIC N. STAIGER, cloud, 540 ff.

833 RaouL HENTSCHEL/CHRISTIAN LEYH, Cloud Computing, 7 f. ASSIM SAGAHYROON/
RAAFAT ABURUKBA/FADI ALOUL, e-Health, 312, fithren (in Anlehnung an das NIST)
als vierte Kategorie die sog. «Community Cloud» an. In Bezug auf die Services wird
zwischen «Infrastructure as a Service», «Platform as a Service» sowie «Software as a
Service» differenziert. Vgl. hierzu BHASKAR PRASAD RIMAL/IAN LumB, Cloud Com-
puting, 5 f. m.w.H.; CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD
STILLER, Nutzung, 6 ff.; ROLF H. WEBER/DOMINIC N. STAIGER, cloud, 542 f.; SYLVAIN
METILLE, L’utilisation, 610.

834 HeLMUT KRCMAR, Grundlagen, § 1 N 58.
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Die Nutzung von «Cloud Computing» fiihrt dazu, dass Personendaten auf einem
externen Server gelagert werden, weshalb im Ergebnis eine Auslagerung der Da-
tensammlung sowie Datenbearbeitung an den Cloud-Provider (in der Informatik
auch als «Outsourcing» bezeichnet)®*’ vorliegt.** Werden Gesundheitsdaten iiber
ein Netzwerk mittels Cloud durch Dritte bearbeitet, besteht einerseits das Risiko
von unberechtigten Zugriffen auf die Gesundheitsdaten,33” andererseits konnen —
falls sich der physische Speicherort der Gesundheitsdaten im Ausland befindet —,
auslindische Behorden ein Zugriffsrecht (z.B. US-Behdrden aufgrund des sog.
«CLOUD Act») auf diese Personendaten geltend machen.?*® Diesen datenschutz-
rechtlichen Herausforderungen begegnet insbesondere Art. 10a DSG («Datenbe-
arbeitung durch Dritte») bzw. Art. 9 revDSG («Bearbeitung durch Auftrags-
bearbeiter»). Die Bestimmung legt fest, unter welchen Voraussetzungen eine
Bearbeitung von Personendaten durch Dritte datenschutzrechtlich zuldssig ist. In
Abschnitt III1.C.3. werden daher die datenschutzrechtlichen Anforderungen am
Beispiel von cloudbasierten Medizinrobotern dargestellt, die Gesundheitsdaten
eines betroffenen Patienten iiber Netzwerke via Cloud bearbeiten. Hierzu wird an
Art. 10a DSG bzw. Art. 9 revDSG angekniipft, weil die Bearbeitung von Gesund-
heitsdaten durch Cloud-Provider ein Anwendungsfall einer Datenbearbeitung

835 BrUNO BAERISWYL, Stimpflis Handkommentar zu Art. 10a DSG, N 1. Nach THOMAS
BRANDLI, Outsourcing, 3, setzt sich der Begriff «Outsourcingy [...] aus den Bestand-
teilen «outside», «resource» und «using» zusammen. «Outsourcingy tritt in verschie-
denen Formen in Erscheinung, z.B. als Bereitstellen von Datennetzen oder Servern.
Vgl. dazu ROBERT BUHLER/CORRADO RAMPINI, BSK zu Art. 10a DSG, N 10.

836 ROBERT BUHLER/CORRADO RAMPINI, BSK zu Art. 10a DSG, N 22a. Die Bearbeitung
von Gesundheitsdaten durch Dritte im Gesundheitswesen entspricht einem stindig
wachsenden Bediirfnis. Vgl. hierzu EDOB, 14. Titigkeitsbericht, 51. Vgl. ferner As-
SIM SAGAHYROON/RAAFAT ABURUKBA/FADI ALOUL, e-Health, 303; THOMAS CASA-
NovA, Datenverkniipfung, 47 f.; WOLFGANG WOHLERS, Auslagerung, 6 ff.; WOLE-
GANG WOHLERS, Outsourcing, 114.

837 Zugriffe von Dritten auf Gesundheitsdaten konnen z.B. aufgrund einer Fernwartung

der Software oder der Behebung von Systemfehlern notwendig sein. Vgl. dazu WOLF-
GANG WOHLERS, Auslagerung, 8.

838 ROBERT BUHLER/CORRADO RAMPINI, BSK zu Art. 10a DSG, N 22¢. Vgl. fiir weitere
mit «Cloud Computing» verbundenen datenschutzrechtlichen Risiken insbesondere
EDOB, Cloud Computing; KONFERENZ DER SCHWEIZERISCHEN DATENSCHUTZBEAUF-
TRAGTEN (PRIVATIM), Merkblatt, 2. Vgl. ferner DOMINIC N. STAIGER/ROLF H. WEBER,
Datenschutz-Managementsysteme, 172 ff. Vgl. fiir eine Methode zur Einschétzung
und Quantifizierung des Risikos eines auslédndischen Behordenzugriffs DAVID ROSEN-
THAL, Cloud, N 106 ff.

167

224



225

1I1. Datenschutzrecht

durch Dritte darstellt.®*® Ferner ist die Zuldssigkeit einer Datenbearbeitung von
Gesundheitsdaten durch Cloud-Provider nach Art. 321 StGB («Verletzung des Be-
rufsgeheimnisses») zu bestimmen.34°

(2) Cloudbasierte Medizinroboter als loT-Applikation

Cloudbasierte Medizinroboter konnen als technische Applikation bzw. Auspra-
gung des sog. «Internet of Things» (10T; zu deutsch: «Internet der Dinge») ver-
standen werden.?*! Eine einheitliche, allgemein anerkannte Definition von IoT
fehlt bisher.*** KAROLINA BARAS/LINA M. L. P. BRITO beschreiben IoT anhand
verschiedener Merkmalen, die loT-Applikationen typischerweise aufweisen:
«[...], the IoT is made of (physical and virtual) objects that are uniquely identifi-
able, that are able to capture their context (sensors), and that are able to transmit
and/or receive data over the Internet and, in the case of actuators, are able to
change their own state or the state of their surroundings — all of which should
ideally be done without or with very little direct human intervention» [Hervorhe-
bungen des Verfassers].?** Diese Umschreibung von [oT zeigt Parallelen zum hier
zugrundeliegenden Begriffsverstdndnis von autonomen Medizinrobotern. IoT er-

839 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 136. Vgl. ferner BUNDESRAT, Bot-
schaft DSG 2017, 7032; PHiLipPE FucHs, Cloud Computing, N 13; DAVID SCHWANIN-
GER/STEPHANIE S. LATTMANN, Cloud Computing, N 12.

840 Cloudbasierte Datenbearbeitungen stellen ein eher «neuerer» Trend dar. Nicht unver-

mutet hat die Rechtswissenschaft die sich mit «Cloud Computing» stellenden Rechts-
fragen erst im Ansatz erforscht. Dieser Umstand spiegelt sich in den Erscheinungs-
formen der juristischen Literatur, die eine vertieftere Auseinandersetzung mit der
Thematik bieten, wider.

841 Vgl. DANIEL MINOLI ET AL., [0T, 323; KAROLINA BARAS/LINA M. L. P. BRITO, Internet
of Things, 5 m.Verw.: «In fact, some sources consider that the four pillars of digital
transformation are cloud, mobility, big data, and social networking, and that IoT is
based on these». In diesem Sinne wohl auch ROLAND MATHYS, Internet der Dinge, N 6
(in Bezug auf Medical Devices); ROLF H. WEBER/ROMANA WEBER, Internet of Things,
16 f. Vgl. zur cloudbasierten loT-Architektur DANIEL HAPP ET AL., [0T, 198 f.

842 KAROLINA BARAS/LINA M. L. P. Brit0, Internet of Things, 5 ff. mit einer Auflistung
verschiedener Definitionsansdtze. Vgl. zur Umschreibung von IoT im rechtswissen-
schaftlichen (deutschen) Schrifttum FLORIANE ZOLLINGER-LOW/ANNA KUHN, Daten-
schutzrecht, N 1; ROLAND MATHYS, Internet der Dinge, N 1; ROLF H. WEBER/ROMANA
WEBER, Internet of Things, 1 f.

843 KAROLINA BARAS/LINA M. L. P. BriTo, Internet of Things, 8. Vgl. zu den verschiede-
nen Akteuren bei loT-Anwendungen FLORIANE ZOLLINGER-LOW/ANNA KUHN, Daten-
schutzrecht, N 55 ff.; ROLAND MATHYS, Internet der Dinge, N 16.
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fasst als Sammelbegriff zahlreiche weitere Applikationen in unterschiedlichen An-
wendungsformen und -bereichen. Im Schrifttum werden bei loT-Anwendungen
mitunter sicherheits- und datenschutzrechtliche Herausforderungen diskutiert, die
hier jedoch nicht weiter vertieft werden.®**

In Abschnitt ITI.C.3. wird am Begriff des Cloud Computing angekniipft, weil die-
ser Begriff autonome Medizinroboter als cloudbasierte Technologie mit Blick auf
die rechtliche Analyse konziser erfasst als der Begriff des IoT.

2. Grenziiberschreitende Datenbekanntgabe
(Art. 6 DSG)

a. Anwendungsbereich von Art. 6 DSG

Nach Art. 6 Abs. 1 DSG diirfen «Personendaten nicht ins Ausland bekannt gege-
ben werden, wenn dadurch die Personlichkeit der betroffenen Personen schwer-
wiegend gefédhrdet wiirde, namentlich weil eine Gesetzgebung fehlt, die einen
angemessenen Schutz gewihrleistet» 34> Art. 6 Abs. 1 DSG findet somit Anwen-
dung, wenn eine Datenbekanntgabe ins Ausland (auch als «grenziiberschreitender
Datenverkehr» bezeichnet) erfolgt und dadurch eine schwerwiegende Gefihrdung
der Persénlichkeitsrechte moglich ist.34® Eine Bekanntgabe von Personendaten ins
Ausland i.S.v. Art. 6 Abs. 1 DSG bzw. Art. 16 revDSG liegt vor, wenn Personen-
daten vom territorialen Anwendungsbereich des DSG in denjenigen eines anderen
iibergehen und dort bearbeitet werden. Dadurch werden die Personendaten der
schweizerischen Rechtsordnung entzogen.?*” Eine grenziiberschreitende Datenbe-

844 Vgl. dazu DANIEL MINOLI ET AL., IoT, 324 ff.; ROLF H. WEBER/ROMANA WEBER, In-
ternet of Things, 44 ff. Vgl. fiir weitere Herausforderungen im Kontext von loT KARO-
LINA BARAS/LINA M. L. P. BriTO, Internet of Things, 24 ff.

845 Die Bekanntgabe von Personendaten ins Ausland durch kantonale Organe ist in § 19

IDG ZH sowie in Art. 16 DSG SG geregelt.

846 BRUNO BAERISWYL/DOMINIKA BLONSKI, Stimpflis Handkommentar zu Art. 6, N 5.
Schwerwiegend ist die Gefdhrdung, wenn der Datenexport mit hoher Wahrscheinlich-
keit zu einer schweren Verletzung der Personlichkeit fiihrt. Vgl. hierzu DAVID ROSEN-
THAL, Handkommentar zu Art. 6 DSG, N 35. Vgl. aber ASTRID EPINEY/TOBIAS FAS-
NACHT, Grundsitze, 568 f., die bereits in der Gefahr einer Beeintrdchtigung der
Personlichkeitsrechte der betroffenen Person eine unzuldssige Datenbekanntgabe ins
Ausland erblicken.

847 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 563 m.Verw.; JEAN-PHILIPPE WALTER,
Communication, 116 m.Verw.; KARIN SCHWAB, Bekanntgabe, 125 f. m.w.Verw.; URS
MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 6 DSG, N 4 m.w.Verw.
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kanntgabe stellt beispielsweise die Ubermittlung von Daten an einen Server im
Ausland dar.?*® Der Begriff der Bekanntgabe 1.S.v. Art. 3 lit. f DSG bzw. Art. 5
lit. e revDSG erfasst nicht nur jeden aktiven Transfer von Personendaten ins Aus-
land, sondern auch jene Fille, in denen lediglich ein Zugriff auf diese Personenda-
ten aus dem Ausland maglich ist. Erforderlich ist zumindest, dass die Personenda-
ten Dritten zugdnglich gemacht werden, indem der Kreis der Personen, die diese
Daten bearbeiten konnen, ausgedehnt wird.3*

Art. 6 DSG bzw. Art. 16 revDSG findet somit auf netzwerkbasierte Medizinrobo-
ter Anwendung, wenn Gesundheitsdaten eines betroffenen Patienten beispiels-
weise an einen Server im Ausland iibermittelt und dadurch z.B. Mitarbeiter des
Betreibers des Servers Zugriff auf diese (besonders schiitzenswerten) Personenda-
ten erhalten. Demgegeniiber findet Art. 6 DSG bzw. Art. 16 revDSG grundsitzlich
keine Anwendung, wenn Gesundheitsdaten durch netzwerkbasierte Medizinrobo-
ter in anonymisierter oder hinreichend pseudonymisierter Form ins Ausland {iber-
tragen werden.?® Ob und inwiefern ein wirksamer Schutz vor dem Zugriff von
Drittpersonen tatséchlich besteht, wenn anonymisierte oder pseudonymisierte Ge-
sundheitsdaten auf Servern im Ausland bearbeitet werden, braucht an dieser Stelle
nicht geklért zu werden.

b. Grundsatz (Art. 6 Abs. 1 DSG)

Art. 6 Abs. 1 DSG stellt die gesetzliche Vermutung auf, wonach eine schwerwie-
gende Gefihrdung der Personlichkeit insbesondere dann vorliegt, wenn die Ge-
setzgebung im Land des Datenempfangers keinen angemessenen Schutz der iiber-

848 ASTRID EPINEY/TOBIAS FASNACHT, Grundsiitze, 564 f. m.w.Verw. Mdgliche weitere
Griinde einer grenziiberschreitenden Datenbekanntgabe sind z.B. die Zentralisierung,
das «Outsourcing» einer bestimmten Datenbearbeitung oder eine Ubernahme einer
Unternehmung durch ein ausléindisches Unternehmen. Vgl. hierzu EDOB, Erliu-
terungen zur Ubermittlung, 4.

849 DAvVID ROSENTHAL, Handkommentar zu Art. 6 DSG, N 4. Gemiss Art. 5 VDSG liegt
keine grenziiberschreitende Datenbekanntgabe vor, wenn Personendaten mittels auto-
matisierter Informations- und Kommunikationsdiensten zwecks Information der Of-
fentlichkeit, z.B. im Internet, allgemein zugénglich gemacht werden, auch wenn diese
Personendaten im Ausland abgerufen werden kénnen. Vgl. hierzu EDOB, Erléuterun-
gen zur Ubermittlung, 4; URS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 6
DSG, N 15. Vgl. ferner ASTRID EPINEY/TOBIAS FASNACHT, Grundsétze, 564 m.H. auf
das sog. Lindgvist-Urteil des EuGH.

850 Vgl. DAVID ROSENTHAL, Handkommentar zu Art. 6 DSG, N 8.
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mittelten Personendaten gewiihrleistet.3%! Die Beurteilung, ob die Gesetzgebung

im Empfangerland ein angemessenes Schutzniveau bietet, ist vom Inhaber der Da-
tensammlung selbst im konkreten Einzelfall vorzunehmen.®>> Der EDOB fiihrt
eine — wohl unverbindliche — Liste derjenigen Staaten, die seiner Ansicht nach
einen angemessenen Datenschutz gewdhrleisten (vgl. Art. 31 Abs. 1 lit. d DSG
und Art. 7 VDSG).%> Die Liste des EDOB ist ein Hilfsmittel fiir die Dateninhaber,
um die Angemessenheit einer Datenschutzgesetzgebung eines Drittlandes zu be-
urteilen.?** Nicht unvermutet schafft die Unverbindlichkeit dieser Liste in der
Praxis Rechtsunsicherheit.3** Unter dem totalrevidierten DSG priift daher der Bun-
desrat die Angemessenheit der ausldndischen Gesetzgebung und ver6ffentlicht da-
bei das Ergebnis der Priifung in einer Verordnung in Form einer verbindlichen
«Positiv-Liste», um Rechtssicherheit zu schaffen.?® Aus Art. 6 Abs. 1 DSG ist
im Umkehrschluss («argumentum e contrario») zu schliessen, dass die Bestim-

851 NIcOLAS PASSADELIS, Rechtsanwendung, § 6 N 43. Eine schwerwiegende Gefihrdung
der Personlichkeit ist auch in anderen Fallkonstellationen moglich. Art. 6 Abs. 1 DSG
formuliert somit einen Grundsatz. Vgl. hierzu ASTRID EPINEY/TOBIAS FASNACHT,
Grundsitze, 565 und 568 f.

852 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 565 sowie 568 f. m.w.H.; NICOLAS
PASSADELIS, Rechtsanwendung, § 6 N 44; URS MAURER-LAMBROU/ANDREA STEINER,
BSK zu Art. 6 DSG, N 13 sowie N 18b.

853 EDOB, Staatenliste, verfiigbar auf www.edoeb.admin.ch. Vgl. auch ASTRID EPINEY/
TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 34; URS MAURER-LAM-
BROU/ANDREA STEINER, BSK zu Art. 6 DSG, N 18a.

854 BUNDESRAT, Botschaft DSG 2017, 7039. Vgl. auch DAVID ROSENTHAL, Handkommen-
tar zu Art. 6 DSG, N 30; JEAN-PHILIPPE WALTER, Communication, 123. Vgl. ferner
BGE 144 1126 E. 8.3.6. Der gutglaubige Dateninhaber, der Personendaten in ein Land
bekanntgibt, das auf der Liste des EDOB aufgefiihrt wird, darf darauf vertrauen, dass
der Empfangerstaat ein angemessenes Schutzniveau bietet. Vgl. hierzu NICOLAS PAs-
SADELIS, Rechtsanwendung, § 6 N 44.

855 UrRS MAURER-LAMBROU/ANDREA STEINER, Kommentar zu Art. 6 DSG, N 18b. Nach
NicoLAS PASSADELIS, Rechtsanwendung, § 6 N 45, kann es in der Praxis einfacher
sein, einen Ausnahmetatbestand geméss Art. 6 Abs. 2 DSG zu erfiillen, statt die An-
gemessenheit des Datenschutzniveaus des Empfiangerlandes zu priifen.

856 BUNDESRAT, Botschaft DSG 2017, 7038 f.; DAVID ROSENTHAL, Entwurf, N 77. Ge-
miss Art. 16 Abs. 1 revDSG diirfen Personendaten «ins Ausland bekanntgegeben wer-
den, wenn der Bundesrat festgestellt hat, dass die Gesetzgebung des betreffenden Staa-
tes oder das internationale Organ einen angemessenen Schutz gewihrleistet». Vgl.
hierzu auch BB12017 7211.
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mung keine Anwendung bei «leichten» Gefahrdungen der Personlichkeitsrechte
findet.®>’

Als Grundsatz gilt, dass die Bearbeitung von Gesundheitsdaten durch netzwerk-
basierte Medizinroboter iiber Server im Ausland zuléssig ist, soweit die Bekannt-
gabe in ein Empféngerland mit angemessenem Datenschutzniveau erfolgt®® oder
nur zu einer «leichten» Gefédhrdung der Personlichkeitsrechte der betroffenen
Person fiihrt. Zu beriicksichtigen ist jedoch, dass die Zuldssigkeit der grenz-
tiberschreitenden Datenbekanntgabe i.S.v. Art. 6 Abs.1 DSG (bzw. Art. 16
Abs. 1 revDSG) nicht zugleich bedeutet, dass die Bekanntgabe an sich daten-
schutzrechtlich erlaubt ist.3*° Denn die Bekanntgabe von besonders schiitzenswer-

857 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 34; BRUNO
BAERISWYL/DOMINIKA BLONSKI, Stdmpflis Handkommentar zu Art. 6 DSG, N 10.

858 Ein angemessenes Datenschutzniveau bieten z.B. sémtliche Staaten der EU sowie des

Europidischen Wirtschaftsraums (EWR). Vgl. DAVID ROSENTHAL, Handkommentar
zu Art. 6 DSG, N 30. Die USA weisen mit Umsetzung des sog. «Swiss-US-Privacy
Shield» unter bestimmten Voraussetzungen ebenfalls ein angemessenes Schutzniveau
auf. So ist die Angemessenheit des Datenschutzniveaus fiir US-Unternehmen zu beja-
hen, wenn diese «Privacy Shield» beitreten und auf der Liste des U.S. Departement of
Commerce (DOC) verzeichnet sind. Vgl. hierzu EDOB, Erlauterungen zur Ubermitt-
lung, 6. Auch nach dem am 16. Juli 2020 verdffentlichten und als sog. «Schrems II»
bezeichneten Entscheid des EuGH (C-311/18 Data Protection Commissioner v. Face-
book Ireland Ltd und Maximilian Schrems) zu den datenschutzrechtlichen Anforde-
rungen bei internationalen Datentransfers unter der DSGVO, in dem der EuGH im We-
sentlichen den Entscheid der Europdischen Kommission betreffend «EU-US-Privacy
Shield» fiir ungiiltig erklarte und zusétzliche Anforderungen an Standardvertragsklau-
seln formulierte, konnen Unternehmen mit Sitz in der Schweiz weiterhin auf die
Schweizer Variante des «Privacy Shield» abstellen, solange es freilich angeboten wird.
In Anbetracht des «Schrems II»-Urteil des EuGH liegt der Schluss allerdings nahe,
dass auch in der Schweiz zukiinfiig nicht mehr auf das «Privacy Shield» abgestellt
wird. Vgl. hierzu DAVID ROSENTHAL, Schrems II: Was er fiir Unternehmen in der
Schweiz bedeutet, verfiigbar auf www.vischer.com. Nicht unvermutet hat der EDOB
im Rahmen der jihrlichen Uberpriifungen des Swiss-US Privacy Shields Regimes so-
wie infolge der jiingsten Rechtsprechung des EuGH die Datenschutzkonformitit des
Privacy Shield Regimes neu evaluiert. Dabei ist der EDOB zum Entschluss gelangt,
dass das «Privacy Shield Regime trotz der Gewéhrung von besonderen Schutzrechten
fiir Betroffene in der Schweiz kein addquates Schutzniveau fiir Datenbekanntgaben
von der Schweiz an die USA» geméss DSG bietet. Vgl. hierzu Medienmitteilung vom
8. September 2020, Privacy Shield CH-USA bietet nach Auffassung des EDOB kein
addquates Datenschutzniveau, verfligbar auf www.admin.ch.

859 DAVID ROSENTHAL, Handkommentar zu Art. 6 DSG, N 2. Art. 6 DSG (bzw. Art. 16
revDSQ) ist kumulativ zu den allgemeinen datenschutzrechtlichen Grundsétzen und

172



C. Anforderungen fiir Datenbearbeitung durch cloudbasierte Medizinroboter

ten Personendaten ins Ausland, die zwar im Einklang mit Art. 6 DSG bzw. Art. 16
revDSG erfolgt, kann trotzdem persdnlichkeitsverletzend sein, weil diese Perso-
nendaten z.B. ohne Rechtfertigungsgrund i.S.v. Art. 12 Abs. 2 lit. ¢ DSG (bzw.
Art. 30 Abs. 2 lit. ¢ revDSG) Dritten gegeniiber bekanntgegeben werden. Dabei
konnen nicht nur die allgemeinen datenschutzrechtlichen Grundsétze sowie die
allgemeinen Bestimmungen des DSG, sondern auch (namentlich im Kontext von
Gesundheitsdaten) geheimnisschutzrechtliche Bestimmungen wie Art. 321 StGB
eine Bekanntgabe von besonders schiitzenswerten Personendaten ins Ausland ein-
schriinken.®®® Auf diese Schranken wird in I11.C.3. niher eingegangen.

c. Ausnahmen (Art. 6 Abs. 2 DSG)

Fehlt eine Gesetzgebung, die einen angemessenen Schutz der Personlichkeits-
rechte der betroffenen Person gewihrleistet, ist die Bekanntgabe von Personenda-
ten trotzdem zulédssig, wenn mindestens eine der Voraussetzungen von Art. 6
Abs. 2 DSG erfiillt ist.®! Art. 6 Abs. 2 DSG enthilt eine abschliessende Liste von
alternativen Bedingungen, unter denen die Bekanntgabe von Personendaten ins
Ausland erlaubt ist, obschon die Gesetzgebung des betreffenden Staates keinen
angemessenen Schutz gewihrleistet.®? Beispielsweise ist eine grenziiberschrei-
tende Datenbekanntgabe in ein Land ohne angemessenes Datenschutzniveau zu-
ldssig, wenn die betroffene Person im Einzelfall in die Bekanntgabe einwilligt.%¢3

Bestimmungen des DSG anzuwenden. Vgl. hierzu NICOLAS PASSADELIS, Rechtsan-
wendung, § 6 N 43; URS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 6 DSG,
N llam.Verw.

860 DAVID ROSENTHAL, Handkommentar zu Art. 6 DSG, N 2 f.; URS MAURER-LAMBROU/
ANDREA STEINER, BSK zu Art. 6 DSG, N 20.

861 NICOLAS PASSADELIS, Rechtsanwendung, § 6 N 43.

862 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 569 f. m.w.Verw.; BRUNO BAERIS-
wYL/DOMINIKA BLONSKI, Stdmpflis Handkommentar zu Art. 6 DSG, N 16; BUNDES-
RAT, Botschaft DSG 2003, 2129; URS MAURER-LAMBROU/ANDREA STEINER, BSK zu
Art. 6 DSG, N 22¢ m.Verw. Der Ausnahmekatalog unter dem totalrevidierten DSG
(Art. 17 revDSG) erfahrt bestimmte Anderungen. Vgl. hierzu BBI 2017 7212; BUN-
DESRAT, Botschaft DSG 2017, 7042 f.

863 Vgl. Art. 6 Abs. 2 lit. b DSG. Gemiss Art. 17 Abs. 1 lit. a revDSG hat die betroffene
Person ausdriicklich in die Bekanntgabe einzuwilligen. Der Ausdruck im bisherigen
DSG «im Einzelfall» ist im totalrevidierten DSG dagegen gestrichen worden. Vgl.
BUNDESRAT, Botschaft DSG 2017, 7042. Nach geltendem Recht ist eine ausdriickliche
Einwilligung fiir die Bekanntgabe von Gesundheitsdaten erforderlich. Vgl. hierzu
DAvID ROSENTHAL, Handkommentar zu Art. 6 DSG, N 54.
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Weiter ist eine grenziiberschreitende Datenbekanntgabe in ein Land ohne ange-
messene Datenschutzgesetzgebung erlaubt, wenn die Bekanntgabe im Einzelfall
erforderlich ist, um das Leben oder die korperliche Integritét der betroffenen Per-
son zu schiitzen 364

Gemiiss Art. 6 Abs. 3 DSG ist der EDOB iiber bestimmte Aspekte bei der Anwen-
dung der Ausnahmebestimmungen zu informieren.’%> Es handelt sich dabei um
eine Melde- und keine Genehmigungspflicht.3¢°

3. Datenbearbeitung durch Dritte (Art. 10a DSG)

a. Datenschutzrechtliche Anforderungen

Die Bearbeitung von Gesundheitsdaten durch autonome Medizinroboter mittels
Cloud-Services (nachfolgend als cloudbasierte Medizinroboter bezeichnet) ist ge-
miss Art. 10a Abs. 1 DSG zuléssig, wenn der Dritte (nachfolgend der Cloud-Pro-
vider) die (besonders schiitzenswerten) Personendaten so bearbeitet, wie der Auf-
traggeber (nachfolgend der Cloud-Nutzer, d.h. der Arzt bzw. das Spital) es selbst

864 Vgl. Art. 6 Abs. 2 lit. ¢ DSG. Dieser Rechtfertigungsgrund ist z.B. von Bedeutung,
wenn eine betroffene Person ihren Willen nicht zum Ausdruck bringen kann, um in die
Weitergabe ihrer Gesundheitsdaten einzuwilligen. Vgl. hierzu DAVID ROSENTHAL,
Handkommentar zu Art. 6 DSG, N 73; NICOLAS PASSADELIS, Rechtsanwendung, § 6
N 64 m.w.H. Nach Art. 17 Abs. 1 lit. d revDSG ist die Bekanntgabe auch zuléssig,
wenn sie notwendig ist, um das Leben oder die korperliche Unversehrtheit der betroffe-
nen Person oder eines Dritten zu schiitzen, soweit es nicht moglich ist, die Einwilligung
der betroffenen Person einzuholen. Vgl. BB1 2017 7212. Art. 6 Abs. 2 DSG statuiert
weitere Rechtfertigungsgriinde. Danach konnen Personendaten in Staaten, die iiber
kein angemessenes Datenschutzniveau verfiigen, iibermittelt werden, wenn hinrei-
chende (vertragliche) Garantien bestehen (lit. a); die Bearbeitung (von Personendaten
des Vertragspartners) in unmittelbarem Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags steht (lit. ¢); «die Bekanntgabe im Einzelfall entweder fiir
die Wahrung eines iiberwiegenden 6ffentlichen Interesses oder fiir die Feststellung,
Ausiibung oder Durchsetzung von Rechtsanspriichen vor Gericht unerlésslich ist»
(lit. d); «die betroffene Person die Daten allgemein zugénglich gemacht und eine Be-
arbeitung nicht ausdriicklich untersagt hat» (lit. f); die Bekanntgabe innerhalb von Un-
ternehmen oder Konzernen erfolgt (lit. g).

865 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 35.

866 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 579; NICOLAS PASSADELIS, Rechtsan-
wendung, § 6 N 73.
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tun diirfte (lit. 2)%7 und keine gesetzliche oder vertragliche Geheimhaltungspflicht
die Bearbeitung von Personendaten durch einen Cloud-Provider verbietet
(lit. b).%8 Dariiber hinaus muss sich der Cloud-Nutzer insbesondere vergewissern,
dass der Dritte die Datensicherheit gewahrleistet (vgl. Art. 10a Abs. 2 DSG i.V.m.
Art. 7 DSG).% Schliesslich sind die Anforderungen von Art. 6 DSG bzw. Art. 16
revDSG zu beachten, soweit Daten im Rahmen des Einsatzes von cloudbasierten
Medizinrobotern ins Ausland®’® iibermittelt werden.®”! Fiir die Frage, ob Personen-

867

868

869

870

871

BrUNO BAERISWYL, Stdmpflis Handkommentar zu Art. 10a DSG, N 24, prézisiert den
Wortlaut von Art. 10a Abs. 1 lit. a DSG dahingehend, als dass der Auftragnehmer «die
Daten nur so bearbeiten darf, wie ihn der Auftraggeber hierzu erméchtigt». Im totalre-
vidierten DSG wird vom «Verantwortlichen» und nicht mehr vom Auftraggeber sowie
vom «Auftragsbearbeiter» (statt vom Dritten) gesprochen. Neu sieht Art. 9 Abs. 3
revDSG vor, dass der Auftragsbearbeiter die Bearbeitung lediglich mit vorgéngiger
Genehmigung des Verantwortlichen einer Drittperson iibertragen darf. Vgl. hierzu
BUNDESRAT, Botschaft DSG 2017, 7031 f.

Gemiiss Art. 10a Abs. 1 DSG hat die Ubertragung der Datenbearbeitung auf Dritte
durch Vereinbarung oder Gesetz zu erfolgen. Ist die Datenbearbeitung durch Dritte
nicht gesetzlich geregelt, empfiehlt es sich, eine schriftliche Vereinbarung zu treffen.
Vgl. hierzu ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 588 m.w.Verw.; EDOB,
9. Tatigkeitsbericht, 38 f. m.w.H. zum Regelungsgegenstand des Vertrages. Abzu-
grenzen gilt es die Datenbearbeitung durch Dritte i.S.v. Art. 10a DSG von der Funk-
tionstibertragung. Vgl. hierzu BRUNO BAERISWYL, Stimpflis Handkommentar zu
Art. 10a DSG, N 7 ff.; JEAN-PHILIPPE WALTER, Outsourcing, 167; ROLF H. WEBER,
Haftungsgrundlagen, 132 f.; RoLF H. WEBER, Outsourcing, 112 ff. m.w.H. Das Uber-
tragen der Datenbearbeitung an Dritte durch kantonale Organe ist in § 6 IDG ZH sowie
in Art. 9 DSG SG geregelt.

EDOB, Cloud Computing; NICOLE BERANEK ZANON, Big Data, 107; DAVID SCHWAN-
INGER/STEPHANIE S. LATTMANN, Cloud Computing, N 10. Je sensitiver Personendaten
sind, desto eher empfiehlt es sich im Hinblick auf die Gewéhrleistung der Datensicher-
heit eine «Private Cloud» zu nutzen. Vgl. hierzu PHILIPPE FUuCHS, Cloud Computing,
N 22.

Cloudbasierte Medizinroboter sind zugleich netzwerkbasiert. Daraus den Schluss zu
ziehen, cloudbasierte Medizinroboter fiihren stets zu einer grenziiberschreitenden Da-
tenbekanntgabe, wire verfehlt, weil sich der Server des Cloud-Anbieters auch in der
Schweiz befinden kann, weshalb diesfalls Art. 6 DSG bzw. Art. 16 revDSG keine An-
wendung findet.

Vgl. BUNDESRAT, Botschaft DSG 2017, 7032. Vgl. aber BRUNO BAERISWYL, Stampflis
Handkommentar zu Art. 10a DSG, N 43 (in Bezug auf eine Auslagerung ins Ausland).
DAvVID ROSENTHAL, Handkommentar zu Art. 10a DSG, N 78 f., weist darauf hin, dass
die Datenbearbeitung durch Dritte den allgemeinen datenschutzrechtlichen Grundsét-
zen zu entsprechen hat.
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daten ins Ausland tibertragen werden, ist auf den tatsdchlichen Ort der Datenbe-
arbeitung, was i.d.R. der Standort des jeweiligen Servers ist, abzustellen.’”?

Den Cloud-Nutzer trifft in Analogie zu Art. 55 OR die Pflicht, den Cloud-Provider
sorgfaltig auszuwihlen (cura in eligendo), sorgfiltig zu instruieren (cura in
instruendo) und im Hinblick auf die Einhaltung der Datenschutzbestimmungen zu
iiberwachen (cura in custodiendo).?”> Der Cloud-Nutzer ist wihrend der ganzen
Bearbeitungszeit dafiir verantwortlich, dass die Personendaten nicht in unzuléssi-
ger Weise durch den Cloud-Provider bearbeitet werden.®7*

Die Datenbearbeitung durch Dritte ist nach Art. 10a Abs. 1 lit. b DSG bzw. Art. 9
Abs. 1 lit. b revDSG unzuldssig, wenn ihr gesetzliche oder vertragliche Geheim-
haltungspflichten entgegenstehen.?”> Die Zulissigkeit der Datenbearbeitung durch
Cloud-Provider nach dem DSG héngt mit anderen Worten von der Zuldssigkeit
der mit der Auslagerung anwendbaren Geheimhaltungsvorschriften ab.3”¢ Im Kon-
text von cloudbasierten Medizinrobotern sind die Schweigepflicht nach Art. 398
OR sowie strafrechtlichen Geheimnispflichten von besonderer Bedeutung, die
nachfolgend vertieft werden.

(1) Auftragsrechtliche Schweigepflicht

Die Diskretions- und Geheimhaltungspflicht i.S.v. Art. 398 OR ist eine vertragli-
che Nebenpflicht des Arztes, deren Gegenstand alle Ergebnisse der Untersuchun-
gen des Arztes (namentlich Diagnose, Laborberichte, technische Analysen und

872 PuiLIPPE FucHs, Cloud Computing, N 18 m.Verw.

873 DAVID SCHWANINGER/STEPHANIE S. LATTMANN, Cloud Computing, N 12. Vgl. allge-
mein BUNDESRAT, Botschaft DSG 1988, 463 f.; PHILIPPE MEIER, Protection, 427,
ROBERT BUHLER/CORRADO RAMPINI, BSK zu Art. 10a DSG, N 11 m.Verw.

DAVID VASELLA, Herausforderungen, 100. Um die Einhaltung der Datenbearbeitungs-
grundsétze tiberwachen zu konnen, muss der Cloud-Nutzer hierfiir jederzeit uneinge-
schrinkten Zugang zu den ausgelagerten Daten haben. Vgl. hierzu ROLF H. WEBER,
Haftungsgrundlage, 134.

874

875 Bine gesetzliche oder vertragliche Geheimhaltungspflicht steht jedoch einer Datenbe-

arbeitung durch Dritte nicht zwingend entgegen. Vgl. hierzu BRUNO BAERISWYL,
Stampflis Handkommentar zu Art. 10a DSG, N 29 ff. m.w.H.; BARBARA WIDMER,
Auftragsdatenbearbeitung, 29.

876 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 590; CHRISTIAN SCHWARZENEGGER/
FLORENT THOUVENIN/BURKHARD STILLER, Nutzung, 73 m.w.Verw.; ROBERT BUHLER/
CORRADO RamMPINI, BSK zu Art. 10a DSG, N 13.
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Rontgenbilder) umfasst.®”” Fiir die aufiragsrechtliche Schweigepflicht ist allein
das Geheimhaltungsinteresse des Patienten massgebend, weshalb sie weiter als die
strafrechtliche Geheimhaltungspflicht reicht, da Letztere nur objektiv geheimhal-
tungswiirdige Tatsachen erfasst.3’® Das Offenbaren von der auftragsrechtlichen
Schweigepflicht unterliegenden Tatsachen durch den Arzt ist bei Vorliegen einer
hinreichend konkreten Einwilligung des Patienten zulédssig. Der Arzt darf von
einer stillschweigenden Einwilligung ausgehen, wenn die Preisgabe geheimhal-
tungswiirdiger Tatsachen fiir die erfolgreiche Erfiillung des Auftrages erforderlich
ist.379

(2) Strafrechtliche Geheimhaltungspflichten

Der Bearbeitung von Gesundheitsdaten durch Arzte mithilfe von cloudbasierten
Medizinrobotern konnen insbesondere die strafrechtlichen Geheimhaltungspflich-
ten i.S.v. Art. 320 StGB («Verletzung des Amtsgeheimnisses») oder Art. 321
StGB («Verletzung des Berufsgeheimnisses») entgegenstehen. Art. 320 StGB fin-
det auf Medizinalpersonen Anwendung, die als «Beamte» 1.S.v. Art. 110 Abs. 3
StGB?®? gelten. Dazu zéihlen etwa Kantonsirzte, die Aufsichtstitigkeiten erfiillen,
oder Arzte an &ffentlichen und privaten Spitilern, die im Bereich der OKP 6ffent-
liche Leistungsauftrige erfiillen.®®! Demgegeniiber richtet sich der strafrechtliche
Schutz vor Geheimnisverletzungen nach Art. 321 StGB, soweit ein Arzt nicht in
einem Rechtsverhéltnis zum Gemeinwesen steht, sondern auf privater Basis titig
wird.*®? Zu nennen sind etwa frei praktizierende Arzte.* Nachfolgend ist am Bei-
spiel von Art. 321 StGB zu kldren, ob das Bearbeiten von Daten des betroffenen

877 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 58 f. m.Verw.
878 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 369.

879 REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 64 m.Verw. Eine vertragliche
Geheimhaltungspflicht kann durch eine Konventionalstrafe abgesichert werden. Vgl.
hierzu BRUNO BAERISWYL, Stampflis Handkommentar zu Art. 10a DSG, N 30.

880 Unter den strafrechtlichen Beamtenbegriff fallen sowohl institutionelle als auch funk-

tionelle Beamte. Vgl. hierzu BGE 135 IV 198 E. 3.3 m.w.H., bestétigt durch BGE 141
IV 329 E. 1.3.

881 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 378. Vgl. ferner
REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 70; TOMAS POLEDNA/BRIGITTE BER-
GER, Offentliches Gesundheitsrecht, 153.

882 NIKLAUS OBERHOLZER, BSK zu Art. 320 StGB, N 7; URSULA UTTINGER, Datenschutz,
§ 10N 27.

883 STEFAN TRECHSEL/HANS VEST, Praxiskommentar zu Art. 321 StGB, N 9.
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1I1. Datenschutzrecht

Patienten durch cloudbasierte Medizinroboter als strafrechtlich relevantes Offen-
baren eines (strafrechtlich geschiitzten) Geheimnisses zu qualifizieren ist.

(i) Gesundheitsdaten als geheimhaltungspflichtige Tatsachen

Gemiss Art. 321 Ziff. 1 StGB machen sich Arzte sowie deren Hilfspersonen straf-
bar, wenn sie ein ihnen anvertrautes oder von ihnen wahrgenommenes Geheimnis
offenbaren.®* Als geheimhaltungspflichtige Tatsachen gelten beim Arzt- bzw. Pa-
tientengeheimnis die Anamnese, Diagnose, Prognose, physische oder psychische
Besonderheiten, Untersuchungsergebnisse, Therapiemassnahmen und samtliche
Angaben iiber personliche, familidre, berufliche, wirtschaftliche oder finanzielle
Umstéinde.3® In der Regel stellen daher Gesundheitsdaten, die von cloudbasierten
Medizinrobotern bearbeitet werden, geheimhaltungspflichtige Tatsachen dar.

(ii) Datenbearbeitung durch cloudbasierte Medizinroboter
als Offenbareni.S.v. Art. 321 StGB

«Offenbaren» bedeutet jedes Zugdnglichmachen von geheimhaltungspflichtigen
Tatsachen gegeniiber einer nicht ermichtigten Drittperson,3®¢ wobei eine tatsich-
liche Kenntnisnahme durch den unberechtigten Dritten zur Vollendung des objek-
tiven Tatbestandes von Art. 321 Ziff. 1 StGB erforderlich ist.®¥” Die Mdglichkeit

884 WOLFGANG WOHLERS, Auslagerung, 13. Als Arzte i.S.v. Art. 321 Ziff. 1 StGB gelten
Personen, die ein medizinisches Hochschulstudium abgeschlossen und bestanden
haben, sowie therapeutisch oder diagnostisch an Menschen titig sind. Vgl. hierzu
URsuULA UTTINGER, Datenschutz, § 10 N 36 m.Verw.

885 NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB, N 14. Nach BGE 101 Ia 10 E. 5b
m.Verw. fillt alles unter Art. 321 StGB, «was der Patient dem Arzt zwecks Ausfiih-
rung des Auftrages anvertraut oder was der Arzt in Ausiibung seines Berufes wahr-
nimmty. Kritisch dazu REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 75.

886 GUNTER STRATENWERTH/FELIX BOMMER, Strafrecht, § 61 N 19; WOLFGANG WOH-
LERS, Stampflis Handkommentar zu Art. 321 StGB, N 12; NIKLAUS OBERHOLZER,
BSK zu Art. 321 StGB, N 19; STEFAN TRECHSEL/HANS VEST, Praxiskommentar zu
Art. 321 StGB, N 23; SYLVAIN METILLE, L’utilisation, 612 m.Verw.; WOLFGANG
WOHLERS, Auslagerung, 17 m.w.Verw. Oder wie es das Bundesgericht etwas ungliick-
lich in BGE 142 1V 65 E. 5.1 formuliert: «Ein Geheimnis offenbart, wer es einer dazu
nicht erméchtigten Drittperson zur Kenntnis bringt oder dieser die Kenntnisnahme zu-
mindest ermdglicht». CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD
STILLER, Nutzung, 41, fiihren verschiedene Tathandlungsvarianten auf; z.B. der Ver-
sand von elektronischen Daten sowie das «Zugénglichmachen von elektronischen Da-
ten auf einem filir mindestens einen unbefugten Dritten zugénglichen Speichermediumy.

887 BGer 6B_1403/2017 vom 8. August 2017, E. 1.2.2: «In dem von der Vorinstanz er-
wihnten BGE 142 IV 65 E. 5.1 hat das Bundesgericht erwogen, dass ein Geheimnis
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C. Anforderungen fiir Datenbearbeitung durch cloudbasierte Medizinroboter

der Kenntnisnahme von geheimhaltungspflichtigen Tatsachen geniigt — entgegen
der hiufig verwendeten, missverstdndlichen Formel «Ein Geheimnis offenbart,
wer [einer nicht erméchtigten Drittperson] die Kenntnisnahme zumindest ermog-
licht» — somit im Hinblick auf die Vollendung der Tat gerade nicht.®®® Das Bear-
beiten von Gesundheitsdaten durch cloudbasierte Medizinroboter kann als tatbe-
standsmissiges Offenbaren qualifiziert werden, weil die Mitarbeiter des Cloud-
Provider in der Regel Kenntnis von den besonders schiitzenswerten Personendaten
des betroffenen Patienten erhalten.®°

Demgegeniiber liegt kein tatbestandsmassiges Offenbaren vor, wenn technisch-
organisatorische Massnahmen (z.B. Verschliisselungstechniken) ergriffen wer-
den, die eine Kenntnisnahme der geheimhaltungspflichtigen Tatsachen durch
nicht erméchtigte Drittpersonen verunmdoglicht.”° Dasselbe gilt, wenn geheim-

offenbart, wer es einer dazu nicht erméchtigten Drittperson zur Kenntnis bringt oder
dieser die Kenntnisnahme ermoglicht. Es handelt sich hierbei um eine blosse
Umschreibung des strafbaren Verhaltens, woraus — entgegen der Meinung der Vor-
instanz — nichts zum Zeitpunkt der Vollendung der Tat abgeleitet werden kann. Viel-
mehr ist in dieser Frage der Lehre zu folgen, wonach die Tat vollendet ist, sobald ein
Aussenstehender dank dem Verhalten des Téters Kenntnis vom betreffenden Geheim-
nis erhdlt» [Hervorhebungen des Verfassers]. CHRISTIAN SCHWARZENEGGER/FLORENT
THOUVENIN/BURKHARD STILLER, Nutzung, 18 (FN 14), bezeichnen die Begriindung
des Bundesgerichts als «Petitio Principii».

888  CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung,
18 f. m.w.Verw., die Art. 321 StGB nicht als abstraktes Gefihrdungsdelikt, sondern
als Verletzungs- und Erfolgsdelikt qualifizieren. Vgl. ferner im Kontext des Bankkun-
dengeheimnis MICHAEL ISLER ET AL., Bekanntgabe, N 33 ff., die darauf hinweisen,
dass eine vorsitzliche Bekanntgabe von geheimhaltungspflichtigen Tatsachen ohne
Kenntnisnahme einen stratbaren Versuch begriinden kann.

889 So zumindest in Bezug auf SaaS-Modellen CHRISTIAN SCHWARZENEGGER/FLORENT
THOUVENIN/BURKHARD STILLER, Nutzung, 42. In diesem Sinne fiir dhnliche Anwen-
dungen der Datenbearbeitung durch Dritte WOLFGANG WOHLERS, Auslagerung, 17
m.w.Verw. Vgl. auch PETER SCHAFER, Datenverarbeitung, 125 (FN 215).

890 EDOB, 14. Titigkeitsbericht, 51. Kritisch dazu WOLFGANG WOHLERS, Auslagerung,
20; WOLFGANG WOHLERS, Outsourcing, 115. Die Bekanntgabe von vollstindig ano-
nymisierten Gesundheitsdaten stellt kein Offenbaren eines Geheimnisses i.S.v.
Art. 321 StGB dar, sofern kein Riickschluss auf den konkreten Patienten — auch unter
Inkaufnahme eines bestimmten Aufwandes — moglich ist. Vgl. hierzu REGINA E. AEBI-
MULLER ET AL., Arztrecht, § 9 N 143 m.w.Verw. Ahnlich STEFAN TRECHSEL/HANS
VEST, Praxiskommentar zu Art. 321 StGB, N 23. So auch in Bezug auf die Archivie-
rung von verschliisselten Daten in einer Cloud CHRISTIAN SCHWARZENEGGER/FLORENT
THOUVENIN/BURKHARD STILLER, Nutzung, 42.
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haltungspflichtige Tatsachen innerhalb eines an der Behandlung eines Patienten
unmittelbar beteiligten Arzte- und Pflegeteams ausgetauscht werden.®*! Im hier
interessierenden Kontext spielt die letztgenannte Konstellation keine Rolle, da
Mitarbeiter von Cloud-Provider nicht direkt in die Behandlung von betroffenen
Patienten eingebunden sind, weshalb ein tatbestandsméssiges Offenbaren vorliegt,
ausser wenn die Mitarbeiter als Hilfspersonen des Geheimnistriagers gelten. Denn
der Geheimnistrager (hier der Arzt) kann gegeniiber Hilfspersonen keine geheim-
haltungspflichtigen Tatsachen offenbaren, weil sie «zum inneren Kreis der arbeits-
teiligen Organisation des Geheimnistragers» zihlen.??

(iii) Kreis der Hilfspersonen

Als Hilfsperson eines Arztes gilt, wer in einer Art und Weise an der Berufstétigkeit
des Geheimnistragers partizipiert, die die Kenntnisnahme von geheimhaltungs-
pflichtigen Tatsachen bedingt.®®® So gehoren etwa Arztgehilfen, das gesamte

891 ANDREAS DONATSCH/MARC THOMMEN/WOLFGANG WOHLERS, Strafrecht, 593; BRI-

GITTE BERGER KURZEN, E-Health, 83 und 110 m.Verw.; CHRISTIAN SCHWARZENEG-
GER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung, 29 f. m.w.Verw.; EDOB,
Leitfaden 2006, 18; REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 80 m.Verw.;
THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 382; Tomas
POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 153. Anders verhilt es
sich jedoch, wenn geheimhaltungspflichtige Tatsachen an andere dem Berufsgeheim-
nis i.S.v. Art. 321 Ziff. 1 StGB unterliegenden Personen offenbart werden, die nicht
unmittelbar in die Behandlung des Patienten eingebunden sind, weil die Ubermittlung
von geheimhaltungspflichtigen Tatsachen an Drittpersonen, die ihrerseits einer Ge-
heimhaltungspflicht unterstehen, ein tatbestandsméssiges Offenbaren begriinden kann.
Vgl. hierzu ANNETTE ALTHAUS STAMPFLI, Kundendaten, 142; GUNTER STRATEN-
WERTH/FELIX BOMMER, Strafrecht, § 61 N 19; MARK PIETH, Strafrecht, 129 m.Verw.;
NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB, N 20; PAUL RAMER, Datenschutz, 34 f.

CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung,
29. AM. WOLFGANG WOHLERS, Auslagerung, 21 f. und 25 f., wobei wohl zu Recht
von einem «Fehlschluss» infolge der Vermischung verschiedener Fallkonstellationen
gesprochen wird. So zutreffend CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/
BURKHARD STILLER, Nutzung, 31 ff. m.w.H.

STEFAN TRECHSEL/HANS VEST, Praxiskommentar zu Art. 321 StGB, N 13; THOMAS
GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 380. Vgl. auch ANDREAS
DONATSCH/MARC THOMMEN/WOLFGANG WOHLERS, Strafrecht, 590 m.w.Verw.;
BERNHARD CORBOZ, infractions, 764; NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB,
N 10; REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 74.

892
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C. Anforderungen fiir Datenbearbeitung durch cloudbasierte Medizinroboter

Pflege- und Laborpersonal von Spitilern sowie Medizintechniker zu den Hilfsper-
sonen i.S.v. Art. 321 Ziff. 1 StGB.%*

Umstritten ist im Schrifttum, ob selbststédndig agierende Dritte als Hilfspersonen
zu qualifizieren sind.? Strittig ist daher auch, ob Mitarbeiter externer Informatik-
unternehmen bzw. Mitarbeiter von IT-Provider als Hilfspersonen i.S.v. Art. 321
Ziff. 1 StGB zu betrachten sind.®*® Nach der inhaltlich iiberzeugenden Argumen-
tation von CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STIL-
LER, die einem breit gefassten, funktionalen Begriff der Hilfspersonen folgen, und
der hier vertretenen Auffassung gehoren Mitarbeiter von (in- und ausldndischen)

894

895

896

CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung,
22 f. m.w.H.; REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 74; THOMAS GACH-
TER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 380.

WOLFGANG WOHLERS, Auslagerung, 23 m.w.Verw. Gefordert wird, dass der Berufs-
geheimnistriager gegeniiber der Hilfsperson iiber «wirksame Weisungs- und Kontroll-
befugnisse» verfiige. Vgl. dazu BEAT RUDIN, Praxiskommentar zu § 7 IDG BS, N 27;
BrRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 10a DSG, N 35; VERONICA
BLATTMANN, Praxiskommentar zu § 6 IDG ZH, N 10. Vgl. ferner KARIN KELLER, Be-
rufsgeheimnis, 107 f.; NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB, N 10; PETER
SCHAFER, Datenverarbeitung, 139 f. Wohl a.A. ANDREAS DONATSCH/MARC THOM-
MEN/WOLFGANG WOHLERS, Strafrecht, 590; CHRISTIAN PETER, Zuldssigkeit, N 3 ff.;
THOMAS CASANOVA, Datenverkniipfung, 49 f.

Soweit ersichtlich werden im Schrifttum grundsétzlich drei verschiedene Auffassun-
gen (mit teils nuancenreicher Differenzierungen) vertreten. Nach einem Teil der Lehre
zihlen Mitarbeiter eines externen IT-Unternehmens generell nicht zu den von Art. 321
Ziff. 1 StGB erfassten Hilfspersonen. So BEAT RUDIN, Praxiskommentar zu § 7 IDG
BS, N 27; WOLFGANG WOHLERS, Auslagerung, 24 und 26 m.w.Verw. Wohl auch Bri-
GITTE BERGER KURZEN, E-Health, 110 (FN 409) m.w.Verw.; TOMAS POLEDNA/BRI-
GITTE BERGER, Offentliches Gesundheitsrecht, 151 f. (FN 513). Vgl. auch EDOB, 14.
Tatigkeitsbericht, 51. Weiter wird vertreten, dass Angestellte eines Cloud-Anbieters
mit Sitz und Rechenzentern in der Schweiz als Hilfspersonen i.S.v. Art. 321 Ziff. 1
StGB gelten, wohingegen diejenigen auslindischer Cloud-Anbieter keine Hilfs-
personen seien. Dies soll auch gelten, wenn sich der Cloud-Server im Ausland
befindet. Vgl. hierzu DAVID SCHWANINGER/STEPHANIE S. LATTMANN, Cloud Com-
puting, N 28 ff. Vgl. auch REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 138. Diese
Differenzierung zwischen inlédndischen und ausldndischen Anbietern von Cloud-
Services ist einer kohdrenten Begriindung wohl kaum zugénglich. Schliesslich
betrachten CHRISTIAN PETER, Zuldssigkeit, N 7 sowie N 13 und THOMAS CASANOVA,
Datenverkniipfung, 49 f., Mitarbeiter eines externen IT-Spezialisten (wohl generell)
als Hilfspersonen 1.S.v. Art. 321 Ziff. 1 StGB. Vgl. ferner URSULA UTTINGER, Anfor-
derungen, 259. Vgl. fiir eine konzise Darstellung der verschiedenen Lehrmeinungen
DAvVID ROSENTHAL, Cloud, N 15 ff.
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Anbietern von Cloud-Losungen zum Kreis der Hilfspersonen i.S.v. Art. 321 Ziff. 1
StGB.¥7 Dieser Ansicht folgend bedarf es im Rahmen des Einsatzes von cloudba-
sierten Medizinrobotern keiner (strafrechtlichen) Einwilligung des betroffenen
Patienten. Anders verhélt es sich, wenn der liberaus restriktiven, an der alten deut-
schen Strafrechtsdogmatik ankniipfenden Auslegung des strafrechtlichen Hilfs-
personenbegriffs von WOLFGANG WOHLERS gefolgt wird.?*® Ungeachtet dieses
Lehrstreites ist zu beachten, dass der Arzt dem Cloud-Provider ohnehin nur dieje-
nigen Gesundheitsdaten offenbaren darf, die fiir den Auslagerungszweck notwen-
dig sind und dass der Zugriff auf diese Personendaten auf diejenigen Mitarbeiter
des Cloud-Provider beschrinkt ist, die einen solchen Zugang unmittelbar zur Auf-
gabenerfiillung bendtigen.8®

(iv) Rechtfertigungsgriinde (insbesondere Einwilligung)

Werden die Mitarbeiter des Cloud-Provider nicht als Hilfspersonen des Arztes
qualifiziert, ist die Bearbeitung von Gesundheitsdaten durch cloudbasierte Medi-

897 So explizit im Kontext von Anwilten CHRISTIAN SCHWARZENEGGER/FLORENT THOU-

VENIN/BURKHARD STILLER, Nutzung, 23 ff. sowie 40.

898 WOLFGANG WOHLERS stiitzt seine Auffassung vor allem auf die aus dem alten deut-

schen Strafrecht stammenden Rechtsfigur des «Kreises der zum Wissen Berufenen»
ab. Vgl. WOLFGANG WOHLERS, Auslagerung, 17 f. u.a. m.Verw. auf ULRICH SIEBER,
Schutz, 1161. Kritisch zur Ubernahme dieser Rechtsfigur CHRISTIAN SCHWARZENEG-
GER/FLORENT THOUVENIN/BURKHARD STILLER, Nutzung, 33 f.: «Der Schweizer Ge-
setzgeber wollte den Kreis der Personen, die das Geheimnis zur Kenntnis nehmen kon-
nen, bewusst nicht auf die oder den «zum Wissen Berufenen» beschrinken, sondern
hat von vornherein Personen miteinbezogen, die in der Zusammenarbeit mit dem
(Haupt-)Geheimnistrager mit diesen Informationen in Kontakt kommen, weil sie Do-
kumente schreiben, archivieren oder kopieren bzw. weil sie Dienstleistungen erbrin-
gen, die eine Kenntnisnahme von Geheimnissen mit sich bringen». MICHAEL ISLER ET
AL., Bekanntgabe, N 49, bezeichnen die Auffassung von WOLFGANG WOHLERS (etwas
pointiert formuliert) als «praxisfremd», was fiir sich alleine genommen jedoch das
Auslegungsergebnis nicht praformiert. Zum «Kreis der zum Wissen Berufenen» geho-
ren einerseits die «in die Ausfithrung des Auftrages einbezogenen Hilfspersoneny, an-
dererseits samtliche Arzte (Chefarzt, Oberarzt, Assistent), die unmittelbar in die Be-
handlung des Patienten eingebunden sind (sog. Funktionseinheit). Vgl. WOLFGANG
WOHLERS, Auslagerung, 18 m.w.Verw. Vgl. ferner KARIN KELLER, Berufsgeheimnis,
114 ff.; NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB, N 20 m.Verw.; STEFAN TRECH-
SEL/HANS VEST, Praxiskommentar zu Art. 321 StGB, N 23 sowie N 25 m.w.Verw.;
THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4 N 382.

899 CHRISTIAN PETER, Zulissigkeit, N 15; DAVID SCHWANINGER/STEPHANIE S. LATTMANN,

Cloud Computing, N 30 m.Verw.
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C. Anforderungen fiir Datenbearbeitung durch cloudbasierte Medizinroboter

zinroboter grundsétzlich nur bei Vorliegen einer Einwilligung des betroftenen Pa-
tienten zulissig.®® Denn nach Art. 321 Ziff. 2 StGB ist «der Téter nicht strafbar,
wenn er das Geheimnis auf Grund einer Einwilligung des Berechtigten [...] offen-
bart hat».**! Unter Beriicksichtigung der unsicheren Rechtslage in Bezug auf die
Frage, ob Mitarbeiter eines Cloud-Provider als Hilfspersonen des Arztes gelten,
empfiehlt es sich, die Einwilligung des betroffenen Patienten (gleichwohl) einzu-
holen, wenn cloudbasierte Medizinroboter zum Einsatz gelangen.”®?

Eine wirksame Einwilligung des Geheimnisherrn (also des betroffenen Patienten)
setzt voraus, dass er einerseits urteilsféhig ist. Andererseits muss die Einwilligung
in Kenntnis sdmtlicher wesentlicher Umsténde vor dem Eingriff sowie freiwillig
gedussert werden.”®® Die einseitige Willenserkldrung kann ausdriicklich oder kon-
kludent erfolgen.”®* Liegt keine Einwilligung des betroffenen Patienten vor, ist
weiter zu priifen, ob und inwieweit die Bearbeitung von Gesundheitsdaten durch
cloudbasierte Medizinroboter durch den rechtfertigenden Notstand 1.S.v. Art. 17
StGB oder iiber den ungeschriebenen Rechtfertigungsgrund der Wahrung berech-
tigter Interessen gerechtfertigt werden kann.”%

90 Vgl. in diesem Sinne EDOB, 14. Titigkeitsbericht, 51. Aus beweisrechtlichen Griin-
den ist das Einholen einer schriftlichen Einwilligung zu empfehlen. Vgl. EDOB, Leit-
faden 2006, 18 f., der «pauschale Einwilligungserkldrungen» (z.B. in AGB) fiir nichtig
erachtet. Vgl. auch WOLFGANG WOHLERS, Auslagerung, 28 f. Wohl a.A. DAVID Ro-
SENTHAL, Handkommentar zu Art. 10a DSG, N 110.

Die Anforderungen an diese (strafrechtliche) Einwilligung bemessen sich nach
Art. 321 Ziff. 2 StGB und nicht nach Art. 4 Abs. 5 DSG bzw. Art. 6 Abs. 6 und Abs. 7
revDSG, weil es sich vorliegend nicht um eine datenschutzrechtliche Einwilligung
handelt. Vgl. hierzu DAVID ROSENTHAL, Handkommentar zu Art. 10a DSG, N 109.
902 JoEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 16 f.

903 BRIGITTE TAG, Strafrecht, 750; NIKLAUS OBERHOLZER, BSK zu Art. 321 StGB, N 22.
904 ANDREAS DONATSCH/MARC THOMMEN/WOLFGANG WOHLERS, Strafrecht, 599 m.w.Verw.;
STEFAN TRECHSEL/HANS VEST, Praxiskommentar zu Art. 321 StGB, N 28 m.w.Verw.;
WOLFGANG WOHLERS, Auslagerung, 27 m.w.Verw.

901

%05 WOLFGANG WOHLERS, Auslagerung, 26 f. m.w.Verw., der ausfiihrt, dass die wirt-
schaftlichen und organisatorischen Interessen des Geheimnistrigers die Geheimnis-
schutzinteressen des betroffenen Patienten nicht iiberwiegen kénnen. Ahnlich in Bezug
auf die Auslagerung von Kundendaten einer Bank ANNETTE ALTHAUS STAMPFLI, Kun-
dendaten, 221 ff. Diese Auffassung iiberzeugt jedoch im hier interessierenden Kontext
in dieser absoluten Art nicht, weil die Bearbeitung von Gesundheitsdaten durch cloud-
basierte Medizinroboter in der Regel im Interesse des Patienten erfolgt. Die Rechtfer-
tigungsgriinde der Bewilligung durch die vorgesetzte Stufe oder die Aufsichtsinstanz
(vgl. Art. 321 Ziff. 2 StGB) sowie gesetzliche Anzeigepflichten und Melderechte (vgl.
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(3) Berufliche Schweigepflicht gemass Art. 35 DSG

Nach Art. 35 Abs. 1 DSG wird auf Antrag mit Busse bestraft, «wer vorsitzlich
geheime, besonders schiitzenswerte Personendaten oder Personlichkeitsprofile un-
befugt bekannt gibt, von denen er bei der Ausiibung seines Berufes, der die Kennt-
nis solcher Daten erfordert, erfahren hat». Im Gegensatz zu Art. 321 StGB geniigt
fiir die Tétereigenschaft nach Art. 35 Abs. 1 DSG bereits, dass der Téter die be-
kanntgegebenen, geheimen, besonders schiitzenswerten Personendaten im Zusam-
menhang mit der Berufsausiibung erfahren hat.*® Die berufliche Schweigepflicht
1.S.v. Art. 35 DSG bzw. Art. 62 revDSG findet im Verhéltnis zu Art. 321 StGB
subsididir Anwendung,”®” was von Bedeutung ist, wenn Arzte dem Berufsgeheim-
nis gemdss Art. 321 StGB unterliegen.

b. Rechtsfolge bei (nicht) gegebenen Voraussetzungen

Sind die Anforderungen fiir die Datenbearbeitung durch Dritte i.S.v. Art. 10a
Abs. 1 lit. a und lit. b DSG bzw. Art. 9 Abs. 1 lit. a und lit. b revDSG erfiillt, ist
die Ubertragung der Datenbearbeitung an Cloud-Provider zuldssig.”*® Als Folge
behandelt das Gesetz den Cloud-Nutzer sowie den Cloud-Provider nicht mehr als

Art. 321 Ziff. 3 StGB) diirften vorliegend nicht im Vordergrund stehen. Vgl. zu den
Rechtfertigungsgriinden im Allgemeinen ANDREAS DONATSCH/MARC THOMMEN/
WOLFGANG WOHLERS, Strafrecht, 597 ff.; WOLFGANG WOHLERS, Stdmpflis Handkom-
mentar zu Art. 321 StGB, N 15 ff.; MARK PIETH, Strafrecht, 132; REGINA E. AEBI-
MULLER ET AL., Arztrecht, § 9 N 85 ff.; STEFAN TRECHSEL/HANS VEST, Praxiskom-
mentar zu Art. 321 StGB, N 28 ff.; THOMAS GACHTER/BERNHARD RUTSCHE, Gesund-
heitsrecht, § 4 N 385 f.; ToMAS POLEDNA/BRIGITTE BERGER, Offentliches Gesund-
heitsrecht, 154 f.

906 DAVID ROSENTHAL, Handkommentar zu Art. 35 DSG, N6 und N 11; CHRISTIAN
PETER, Zuléssigkeit, N 10. Im Vergleich zu Art. 321 StGB ist Art. 35 DSG hinsichtlich
des Taterkreises somit weiter, in Bezug auf das Tatobjekt jedoch enger gefasst. Vgl.
hierzu URSULA UTTINGER, Datenschutz, § 10 N 41. Im totalrevidierten DSG wird der
Geheimnisschutz gemaéss Art. 62 Abs. 1 revDSG jedoch auf alle Arten von Personen-
daten ausgeweitet. Vgl. hierzu BBI 2017 7232; BUNDESRAT, Botschaft DSG 2017,
7102.

907 DAVID ROSENTHAL, Handkommentar zu Art. 35 DSG, N 17; URSULA UTTINGER, Da-
tenschutz, § 10 N 41; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 4
N 377; Tomas POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 163. Vgl.
aber CHRISTIAN SCHWARZENEGGER/FLORENT THOUVENIN/BURKHARD STILLER, Nut-
zung, 57 m.w.Verw. («unechte Idealkonkurrenzy).

908 ROBERT BUHLER/CORRADO RAMPINI, BSK zu Art. 10a DSG, N 18.

184



C. Anforderungen fiir Datenbearbeitung durch cloudbasierte Medizinroboter

unabhingige Dritte (sog. Bekanntgabeprivileg).””® Deshalb ist der Cloud-Nutzer
befugt, besonders schiitzenswerte Personendaten oder Personlichkeitsprofile dem
Cloud-Provider zu {ibermitteln, ohne dass eine Personlichkeitsverletzung i.S.v.
Art. 12 Abs. 2 lit. ¢ DSG vorliegt und der Cloud-Nutzer dazu verpflichtet wire,
seine Datensammlung i.S.v. Art. 11a Abs. 3 lit. b DSG anzumelden.’'® Vor diesem
Hintergrund wird deutlich, dass der Einsatz von cloudbasierten Medizinrobotern
unter Einhaltung der Anforderungen von Art. 10a Abs. 1 lit. a und lit. b DSG bzw.
Art. 9 Abs. 1 lit. a und lit. b revDSG datenschutzrechtlich zuldssig ist.

Ubermittelt dagegen der Cloud-Nutzer Personendaten zur Bearbeitung an einen
Cloud-Provider, ohne dass die datenschutzrechtlichen Anforderungen i.S.v.
Art. 10a Abs. 1 lit. a und lit. b DSG bzw. Art. 9 Abs. 1 lit. a und lit. b revDSG
erfiillt sind, liegt eine Persdnlichkeitsverletzung der betroffenen Person vor.’!! Die
betroffene Person kann Anspriiche gemiss Art. 15 DSG bzw. 32 revDSG i.V.m.
Art. 28 ff. ZGB gegeniiber dem Cloud-Nutzer oder dem Cloud-Provider geltend
machen, sofern die Personlichkeitsrechte der betroffenen Person widerrechtlich
verletzt sind.’'? Widerrechtlich ist die Verletzung, wenn sie i.S.v. Art. 13 DSG
bzw. Art. 31 revDSG nicht gerechtfertigt werden kann.’!?

c. Priifungspflicht des Cloud-Nutzers

Nach Art. 10a Abs. 2 DSG muss sich der Auftraggeber «insbesondere vergewis-
sern, dass der Dritte die Datensicherheit gewahrleistet». Der Arzt als Cloud-Nutzer

909 DAvVID ROSENTHAL, Handkommentar zu Art. 10a DSG, N 25, merkt an, dass der Be-
griff «Bekanntgabeprivileg» unprizise sei, da das Privileg weitere Félle betreffe.
BRrRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 10a DSG, N 3, erblickt in der
Datenbearbeitung durch Dritte keine Datenbekanntgabe im datenschutzrechtlichen
Sinne.

910 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 593 m.w.Verw.; DAVID ROSENTHAL,
Handkommentar zu Art. 10a DSG, N 26; ROBERT BUHLER/CORRADO RAMPINI, BSK
zu Art. 10a DSG, N 18.

91 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 593.

912 ASTRID EPINEY/TOBIAS FASNACHT, Grundsitze, 593; ROBERT BUHLER/CORRADO RAM-
PINI, BSK zu Art. 10a DSG, N 19, der prézisiert, dass gegen den Auftraggeber Ansprii-
che geltend gemacht werden konnen, soweit dieser an der Verletzung mitgewirkt hat.
Vgl. dazu auch DAVID ROSENTHAL, Handkommentar zu Art. 10a DSG, N 86.

913 DAVID ROSENTHAL, Handkommentar zu Art. 10a DSG, N 92 und N 114. Nach Art. 10a
Abs. 3 DSG kann der Dritte «dieselben Rechtfertigungsgriinde geltend machen wie der
Auftraggeber». Der Dritte geniesst damit ein Rechtfertigungsprivileg. Vgl. hierzu
ROBERT BUHLER/CORRADO RAaMPINI, BSK zu Art. 10a DSG, N 21.

185

247

248



249

250

1I1. Datenschutzrecht

(Auftraggeber) hat somit sicherzustellen, dass der Cloud-Provider die Datensi-
cherheit i.S.v. Art. 7 DSG bzw. Art. 8 revDSG sowie Art. 8 ff. VDSG gewdhrleis-
tet, d.h. dass die Personendaten durch angemessene technische und organisatori-
sche Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden.”'*

4. Zwischenfazit

Die massgebenden Impulse fiir die Fort- und Weiterentwicklung des Schweizer
Datenschutzrechts gehen vom internationalen und europdischen Datenschutzrecht
aus. Die verfassungsrechtliche Kompetenzverteilung zwischen Bund und Kanto-
nen im Bereich der Bearbeitung von Personendaten durch autonome Medizinro-
boter flihrt zu einem komplexen Mehrebenensystem, weil die Kompetenzen zum
Erlass des formellen und bereichsspezifischen Datenschutzrechts in Abhdngigkeit
des konkreten Anwendungsbereiches der robotischen Applikation zwischen Bund
sowie Kantonen (und Gemeinden) aufgeteilt sind. Problematisch ist diese fodera-
listische Kompetenzordnung im dffentlich-rechtlichen Datenschutz insoweit, als
die Bearbeitung von Personendaten durch autonome Medizinroboter verschiede-
nen bereichsspezifischen Datenschutzbestimmungen der Kantone unterliegen
konnen.’’® Die damit einhergehende Rechiszersplitterung schafft beschriinkt
Rechtssicherheit und ist daher zu hinterfragen. Dem ist jedoch entgegenzuhalten,
dass die verfassungsrechtliche Kompetenzverteilung im Datenschutz die Vielfalt
an bereichsspezifischen Regelungen fordert, den (Regulierungs-) Wettbewerb zwi-
schen den Kantonen stimuliert und damit schliesslich Wohlfahrt schaffen kann.

Die Rechtsnatur des Arzt-Patienten-Verhdltnisses (6ffentlich-rechtliches vs. pri-
vatrechtliches Behandlungsverhéltnis) bestimmt, ob die Regelungen des kann-
tonalen oder eidgendssischen Datenschutzgesetzes auf die Bearbeitung von Per-
sonendaten durch autonome Medizinroboter anwendbar sind. Die rechtliche

914 EDOB, Cloud Computing, der anmerkt, dass die Personendaten gegen folgende Risi-
ken zu schiitzen sind: «unbefugte oder zufillige Vernichtung oder zufélligen Verlust;
technische Fehler; Filschung; Diebstahl oder widerrechtliche Verwendung; unbefug-
tes Andern, Kopieren, Zugreifen oder andere unbefugte Bearbeitungen». Gemiss
EDOB sind die Massnahmen periodisch vor Ort zu iiberpriifen (a.a.0.). DAVID
SCHWANINGER/STEPHANIE S. LATTMANN, Cloud Computing, N 22, weisen (zu Recht)
darauf hin, dass eine «Vor-Ort-Kontrolle» in der Regel schwierig zu bewerkstelligen
sein diirfte, zumal ein Cloud-Provider {iber verschiedene Serverstandorte verfiigen
kann. Fraglich ist vor allem, ob «Vor-Ort-Kontrollen» ohne Vorliegen eines beson-
deren Anlasses bzw. Verdachtes verhéltnisméssig sind.

15 Vgl. hierzu BEAT RUDIN, Datenschutzkonzept, 138 im Kontext von E-Health.
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Qualifikation des Behandlungsverhéltnisses erfolgt insbesondere anhand der

Funktions-, Interessen-, Subordinations- und modalen Theorie, wobei zwischen

ambulanter und stationdrer Behandlung differenziert wird (mit entsprechenden

Abgrenzungsschwierigkeiten). Die vorliegende Analyse zeigt, dass:

= das kantonale Datenschutzgesetz auf die Bearbeitung von Personendaten durch
autonome Medizinroboter in Jffentlichen Spitdlern im Rahmen von versor-
gungsrechtlichen Leistungsaufirdigen zulasten der OKP Anwendung findet,
wohingegen das eidgendssische DSG ausserhalb von versorgungsrechtlichen
Leistungsauftragen anwendbar ist;

= es im Schrifttum umstritten ist, ob das Bundesdatenschutzgesetz oder das kan-
tonale Datenschutzgesetz auf das Bearbeiten von Personendaten durch auto-
nome Medizinroboter in einem Privatspital im Rahmen von versorgungsrecht-
lichen Leistungsaufirdgen anwendbar ist.

In Abschnitt II1.B. werden die datenschutzrechtlichen Anforderungen fir die Be-
arbeitung von Personendaten durch autonome Medizinroboter am Beispiel des
eidgendssischen DSG dargestellt. Das DSG ist auf Datenbearbeitungen durch au-
tonome Medizinroboter in der Regel anwendbar. Tatsdchlich lassen sich gewisse
Defizite im Bereich der Bearbeitungsgrundsétze im Hinblick auf die Innova-
tionsoffenheit identifizieren.’'® So stehen Big Data-Anwendungen bei autonomen
Medizinrobotern im grundlegenden Konflikt mit den Grundsétzen der Verhéltnis-
maéssigkeit, Zweckbindung sowie Erkennbarkeit. Anders ausgedriickt konnen
bestimmte Bearbeitungsgrundsitze Chancen aus Big Data-Anwendungen bei au-
tonomen Medizinrobotern vereiteln. Eine angemessene(re) Auslegung der Bear-
beitungsgrundsitze oder technische Ansitze wie «Smart Datay konnen diese De-
fizite zumindest teilweise mindern.

Der Einsatz von netzwerk- und cloudbasierten Medizinrobotern richtet sich in ers-
ter Linie nach Art. 6 DSG bzw. Art. 16 revDSG sowie Art. 10a DSG bzw. Art. 9
revDSG. Die vorliegende Untersuchung gelangt zum Schluss, dass Arzte netz-
werk- und cloudbasierte Medizinroboter einsetzen konnen, ohne diese Daten-
schutzbestimmungen zu verletzen, wobei im Schrifttum umstritten ist, ob Mitar-
beiter eines Cloud-Provider als Hilfspersonen des Arztes i.S.v. Art. 321 Ziff. 1
StGB gelten. Relevant ist diese Frage im Hinblick auf eine allfdllige strafrechtliche
Verantwortlichkeit des Arztes. Um einer allfilligen Strafbarkeit zu entgehen, ist
dem Arzt zu empfehlen, eine Einwilligung des betroffenen Patienten einzuholen,
soweit cloudbasierte Medizinroboter eingesetzt werden.

916 Vgl. zum Begriff Abschnitt V.A.2.b(3), 290 f.
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IV. Heilmittelrecht

In Abschnitt IV.A. werden die Grundziige des schweizerischen Heilmittelrechts
(oder préziser: des Medizinprodukterechts) dargestellt, an die der Abschnitt [V.B.
ankniipft. Die Ausfithrungen zum sachlichen Geltungsbereich des HMG zeigen,
dass autonome Medizinroboter als Medizinprodukte im Sinne des HMG zu quali-
fizieren sind. Die Qualifikation autonomer Medizinroboter als Medizinprodukte
hat zur Folge, dass ein «spezielles Medizinprodukte-Regimey» zur Anwendung ge-
langt, welches insbesondere das Inverkehrbringen, den Vertrieb sowie die Abgabe
von autonomen Medizinrobotern reguliert (IV.B.), wobei in dieser Untersuchung
der Fokus auf das Inverkehrbringen gerichtet wird.?'” Schliesslich sind in Ab-
schnitt IV.C. schwierige Abgrenzungsfragen zwischen dem HMG und weiteren
Rechtserlassen der Produktesicherheitsgesetzgebung niher zu beleuchten, die fiir
Hersteller von autonomen Medizinrobotern von erheblicher praktischer Relevanz
sind.

A. Heilmittelrechtliche Grundlagen
1. Schutz der Gesundheit (Art. 118 BV)

Der Schutz der Gesundheit von Menschen und Tieren vor unmittelbaren Beein-
trachtigungen ist eine Staatsaufgabe, die ihren Niederschlag in Art. 118 BV fin-
det.”'® Nach Art. 118 Abs. 1 BV muss der Bund «im Rahmen seiner Zustéindigkei-

17 Die medizinprodukterechtlichen Anforderungen im Umgang mit autonomen Medizin-

robotern werden bereits nach neuem Recht skizziert, weil die Inkraftsetzung der neuen
Medizinprodukteregulierung urspriinglich kurz nach der geplanten Fertigstellung die-
ser vorliegenden Untersuchung geplant war (26. Mai 2020). In Anbetracht der
«Coronavirus-Pandemie» wurde die Inkraftsetzung der neuen Bestimmungen aller-
dings zeitlich auf den 26. Mai 2021 verschoben (Stand Juli 2020). Vgl. hierzu Bun-
DESAMT FUR GESUNDHEIT (BAG), Revision des Medizinprodukterechts, verfiigbar auf
www.bag.admin.ch (zit.: Revision). Im Wesentlichen kann auf die einschlégige Lite-
ratur und Rechtsprechung zum bisherigen Recht zuriickgegriffen werden, soweit mit
der neuen Medizinprodukteregulierung keine materiellen Anderungen einhergehen.

918  FRANZISKA SPRECHER, Transparenz, 196 f. m.w.Verw.; THOMAS GACHTER/BERNHARD
RUTSCHE, Gesundheitsrecht, § 1 N 13; Tomas PoLEDNA, Uberblick, 23 ff. Mittelbare
Beeintrachtigungen der Gesundheit durch Luft, Lirm und andere Umweltmedien fal-
len in den Anwendungsbereich von Art. 74 BV («Umweltschutz»). Vgl. hierzu BUN-
DESRAT, Botschaft BV, 332. Es existiert kein allgemein anerkannter Gesundheitsbe-
griff. Vgl. hierzu GIOVANNI BIAGGINI, Kommentar zu Art. 118 BV, N 5 m.w.Verw.;
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ten Massnahmen zum Schutz der Gesundheit» treffen.®!® Die Bestimmung enthélt
«einen an den Bund gerichteten, nicht kompetenzbegriindenden gesundheitspoli-
zeilich motivierten Handlungsauftrag», der namentlich im Rahmen des in Art. 118
Abs. 2 BV verankerten Gesetzgebungsauftrages zu erfiillen ist.”?° Demgegeniiber
bildet Art. 118 Abs. 2 BV fiir die drei abschliessend aufgefiihrten Teilbereiche
eine umfassende, nachtréiglich derogatorische Bundeskompetenz.®*' Vorliegend
von Interesse ist Art. 118 Abs. 2 lit. a BV. Danach erlésst der Bund mitunter Vor-
schriften iiber den Umgang mit Heilmitteln, die die Gesundheit gefahrden kénnen.
Von dieser Rechtsetzungskompetenz hat der Bundesgesetzgeber mit dem Erlass
des HMG umfassend Gebrauch gemacht.®*

Das Heilmittelrecht wird dem Gesundheitsrecht zugeordnet.””> Das Gesundheits-
recht erfasst simtliche Rechtsnormen, die den Schutz der Gesundheit (Gesund-
heitspolizeirecht), die Gesundheitsversorgung, den Schutz vor den Auswirkungen
von gesundheitlichen Beeintrachtigungen (Sozialversicherungsrecht) sowie die

HARDY LANDOLT, Gesundheitsrecht, 1 ff.; THOMAS GACHTER/STEPHANIE RENOLD-
BurcH, BSK zu Art. 118 BV, N 6; Tomas PoLEDNA, Uberblick, 13 ff. Das Fehlen
eines allgemein anerkannten Gesundheitsbegriffs deutet auf verschiedene Funktionen
des Begriffs in den Rechtsbereichen hin. Vgl. THOMAS GACHTER/BERNHARD RUTSCHE,
Gesundheitsrecht, § 1 N 13. Umstritten ist, ob der Gesundheitsbegriff i.S.v. Art. 118
BV auch fiirsorgerische und Wohlfahrtsaspekte erfasst. Bejahend TOMAS POLEDNA,
St.Galler Kommentar zu Art. 118 BV, N 4 m.w.Verw. So auch FRANZISKA SPRECHER,
Transparenz, 197. A.A. THOMAS GACHTER/STEPHANIE RENOLD-BURCH, BSK zu
Art. 118 BV, N 6.

Als «Massnahmen» 1.S.v. Art. 118 Abs. 1 BV kommen namentlich klassische polizei-
liche Instrumente (Verbote, Gebote, Bewilligungspflichten, Warnungen), finanzielle
Anreize oder «sozialpddagogische» Massnahmen in Betracht. Vgl. dazu THOMAS
GACHTER/STEPHANIE RENOLD-BURCH, BSK zu Art. 118 BV, N 7. GIOVANNI BIAGGINI,
Kommentar zu Art. 118 BV, N 4, versteht unter «Massnahmen zum Schutz der Ge-
sundheit» primér polizeiliche Massnahmen der Gefahrenabwehr.

920 GiovANNI BIAGGINI, Kommentar zu Art. 118 BV, N 3.

921 BUNDESRAT, Botschaft BV, 333; THOMAS GACHTER/STEPHANIE RENOLD-BURCH, BSK
zu Art. 118 BV, N 11 m.w.Verw.; TOMAS POLEDNA, St.Galler Kommentar zu Art. 118
BV, N 7. Vgl. auch BGE 138 435 E. 3.4.1.

922 FRANZISKA SPRECHER, Transparenz, 197. Art. 118 Abs. 2 BV verleiht nicht nur die
Befugnis, sondern begriindet auch die Pflicht, Vorschriften zum Schutz der Gesundheit
in den drei Teilbereichen zu erlassen. Vgl. dazu THOMAS GACHTER/STEPHANIE RE-
NOLD-BURCH, BSK zu Art. 118 BV, N 10 m.Verw. Das HMG stiitzt sich ferner auf
Art. 95 Abs. 1 BV (Vorschriften iiber die Ausiibung der privatwirtschaftlichen Er-
werbstétigkeit) ab. Vgl. UELI KIESER, Heilmittel, 145 sowie 150.

923 HANSIORG SEILER, Technische Risiken, 28 m.w.H. Vgl. Abschnitt IV.A.1., 189 f.
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Forderung der Gesundheit betreffen.”?* Im Gesundheitsrecht gelten die Grundprin-
zipien des Verwaltungsrechts (z.B. Verhédltnisméssigkeits- und Legalitétsprin-
zip).**® Daher wird das Gesundheitsrecht dem Verwaltungsrecht zugeordnet.*
Folglich ist auch das Heilmittelrecht Teil des Verwaltungsrechts. Das Gesund-
heitsrecht enthilt jedoch neben offentlich-rechtlichen auch privatrechtliche sowie
strafrechtliche Instrumente.®?” Das Gesundheitsrecht wird daher als Querschnitts-
materie bezeichnet.*”® Denn es weist Querbeziige zum Verfassungsrecht, Verwal-
tungsrecht, Sozialversicherungsrecht, Privatversicherungsrecht sowie Strafrecht
auf.®?® Aus diesem Grund fordern THOMAS GACHTER sowie BERNHARD RUTSCHE,
gesundheitsrechtliche Problemstellungen einer integralen Betrachtungsweise zu
unterstellen, die sdmtliche Rechtsdisziplinen beriicksichtigt, um insbesondere
Wertungsdiskrepanzen innerhalb des Rechtssystems zu vermeiden.®*°

924 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 1 N 9. Vgl. auch CHRIs-
TOPH JENNI/MIKE SCHUPBACH, Normen, 84 m.Verw. Ahnlich REGINA E. AEBI-MULLER
ET AL., Arztrecht, § 1 N 6. Nach TomMAs POLEDNA/BRIGITTE BERGER, Offentliches
Gesundheitsrecht, 7, umfasst das Gesundheitsrecht «alle Rechtsnormen, sei es auf in-
ternationaler, Bundes-, kantonaler oder kommunaler Ebene, welche Fragen der Ge-
sundheit und des Gesundheitswesens betreffen». Ahnlich HARDY LANDOLT, Gesund-
heitsrecht, 23. Vgl. ferner FRANZISKA SPRECHER, Transparenz, 195 f., die zwischen
individualrechtlichen und institutionellen Aspekten des Gesundheitsrechts differen-
ziert.

925 UELI KIESER/TOMAS POLEDNA, Gesundheitsrecht, N 14.15.

926 UeLl KIESER, Heilmittel, 145; UELI KIESER/TOMAS POLEDNA, Gesundheitsrecht,
N 14.15. In der Systematischen Sammlung des Bundesrechts werden gesundheits-
rechtliche Erlasse unter der SR Nummer 81 («Gesundheit») aufgefiihrt. Vgl. hierzu
FRANZISKA SPRECHER, Transparenz, 197; ToMAS POLEDNA, Uberblick, 29 ff.

927 ToMAS POLEDNA, Wettbewerb, 31. Vgl. ferner THOMAS GACHTER/BERNHARD RUT-
SCHE, Gesundheitsrecht, § 1 N 10, die das Gesundheitsrecht als «transdisziplindres
Gebiet innerhalb der Rechtswissenschaft» bezeichnen.

928 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 1 N 27; TOMAS POLED-
NA, Wettbewerb, 31; UELI KIESER/TOMAS POLEDNA, Gesundheitsrecht, N 14.16.

929 UELI KIESER/ToMAS POLEDNA, Gesundheitsrecht, N 14.14 ff. m.w.H. Vgl. auch To-
MAS POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 7 f.

930 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 1 N 23. So auch FRAN-
ZISKA SPRECHER, Transparenz, 195 m.w.Verw.; REGINA E. AEBI-MULLER ET AL., Arzt-
recht, § 1 N 7 m.Verw.
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2. Heilmittelgesetz (HMG)
a. Revisionen des HMG
(1) Revisionen des Arzneimittelrechts (ordentliche Revision)

Die Rechtsentwicklung im Heilmittelrecht ist in jiingerer Zeit ungebrochen dyna-
misch — eine Gesetzesrevision folgt der néchsten. So hat der Bundesrat am 7. No-
vember 2012 die Botschaft sowie den Entwurf zur Anderung des Heilmittelgeset-
zes”! verabschiedet, wobei die Beratung der Vorlage aufgrund unterschiedlicher
Dringlichkeit in zwei Etappen erfolgte.”*? Die vorgezogene Revision des HMG
(erste Etappe der Revision) betraf die Schaffung der rechtlichen Voraussetzungen,
damit die Spitéler die Versorgung der Patienten mit Arzneimitteln (Spitalprépara-
ten) besser gewihrleisten konnen.”* Gegenstand der ordentlichen Revision des
HMG (zweite Etappe der Revision) bildeten u.a. die Erleichterung des Markt-
zutritts sowie des Zugangs zu Arzneimitteln, Verbesserung der Arzneimittelsi-
cherheit und die Erhéhung der Transparenz.”** Aufgrund der ordentlichen Geset-
zesrevision musste das Verordnungsrecht (sog. Heilmittelverordnungspaket 1V)
umfassend angepasst werden.?*

(2) Revision des Medizinprodukterechts
(i) Verscharfung der medizinprodukterechtlichen Anforderungen

Die ordentliche Revision des HMG fiihrte im Bereich der Medizinprodukte kaum
zu Anderungen.”** Demgegeniiber wird der am 30. November 2018 vom Bundes-

%1 Vgl. dazu BUNDESRAT, Botschaft HMG 2012, 1 ff.; BB1 2013 131 ff.

932 BUNDESAMT FUR GESUNDHEIT (BAG), Ordentliche Revision des Heilmittelgesetzes,
verfiigbar auf www.bag.admin.ch.

933 BUNDESRAT, Botschaft HMG 2012, 3. Vgl. zur vorgezogenen Revision BUNDESRAT,

Botschaft HMG 2007, 2393 ff. Diese Gesetzesdnderungen sind am 1. Oktober 2010 in
Kraft getreten. Vgl. hierzu AS 2010 4027.

934 BUNDESRAT, Botschaft HMG 2012, 4; FELIX KESSELRING, Ausfiihrungsrecht, 39;
FRANZISKA SPRECHER, Rechtsentwicklungen, N 138; URSULA EGGENBERGER STOCKLI,
Heilmittel, N 15.114. Die Vorlage wurde am 18. Mérz 2016 von National- und Stén-
derat verabschiedet. Die Gesetzesénderungen traten am 1. Januar 2019 in Kraft, wobei
einzelne Bestimmungen erst zu einem spéteren Zeitpunkt in Kraft treten werden. Vgl.
dazu AS 2018 3575 f.

935 SCHWEIZERISCHES HEILMITTELINSTITUT (SWISSMEDIC), Heilmittelverordnungspaket
IV: Publikation der Verordnungen, verfiigbar auf www.swissmedic.ch.

936 FRANZISKA SPRECHER, Rechtsentwicklungen, N 152; URSULA EGGENBERGER STOCKLI,
Heilmittel, N 15.141.
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rat verabschiedete Gesetzesentwurf zur Anderung des Heilmittelgesetzes (sog.
neue Medizinprodukte-Regulierung)®>” wesentliche Anderungen fiir Medizinpro-
dukte mit sich fiihren. Katalysator fiir die Revision des Medizinprodukterechts
waren insbesondere Zwischenfélle mit fehlerhaften Medizinprodukten (z.B. un-
dichte Silikon-Brustimplantate, mangelhafte Hiiftprothesen), die die EU dazu ver-
anlassten, die Kontrollmechanismen fiir Medizinprodukte zu verschdrfen.®*® Die
EU verabschiedete daher zwei neue Verordnungen iiber Medizinprodukte
(MDR)**° sowie die In-vitro-Diagnostika (IVDR),”*® um die Qualitit und Sicher-
heit der Medizinprodukte zu verbessern und damit die Patientensicherheit zu er-
hohen.**! Hierzu werden die Regulierungsanforderungen fiir simtliche involvier-
ten Akteure erheblich verschérft (mit entsprechenden Auswirkungen auf die
Innovationskraft und Wettbewerbsfahigkeit von Unternehmen aus der Medtech-
Branche®#?).9%

937 Vgl. hierzu BB12019 53 ff.

938 BARBARA SCHROEDER DE CASTRO LOPES, EU-Medizinprodukterecht, 197 f.; BUNDES-
AMT FUR GESUNDHEIT (BAG), Revision; BUNDESRAT, Botschaft HMG 2018, 2 sowie
8 f.; FRANZISKA SPRECHER, Medizinprodukteverordnung, 115. Vgl. ferner Medizin-
technik-Branche ist der Selbstregulierung nicht gewachsen, in: NZZ Online vom
26. November 2018, verfligbar auf https://www.nzz.ch/wirtschaft/medizintechnik-
branche-ist-der-selbstregulierung-nicht-gewachsen-1d. 1439851 ?reduced=true; Sechs
Antworten zur Sicherheit von Implantaten in der Schweiz, in: NZZ Online vom
29. November 2018, verfiigbar auf https://www.nzz.ch/schweiz/plant-files-wie-die-
schweiz-implantate-sicherer-machen-will-nzz-1d.1440090?reduced=true.

939 Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April
2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verord-
nung (EG) Nr. 178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Aufhebung
der Richtlinien 90/385/EWG und 93/42/EWG des Rates, in: ABL. L 117 vom 5. Mai
2017, 1-175 (zit.: Medical Devices Regulation, MDR).

940 Verordnung (EU) 2017/746 des Europiischen Parlaments und des Rates vom 5. April
2017 iiber In-vitro-Diagnostika und zur Aufthebung der Richtlinie 98/79/EG und des
Beschlusses 2010/227/EU der Kommission, in: ABl. L 117 vom 5. Mai 2017, 176-332
(zit.: IVDR).

%41 BUNDESRAT, Botschaft HMG 2018, 8 f.; CLAUDIO HELMLE, Medizinprodukteregulie-
rung, 43.

%42 Vgl. dazu SCHWEIZER MEDIZINTECHNIKVERBAND (SWisS MEDTECH), Branchenstudie,
32 ff.

So miissen Hersteller von Medizinprodukten z.B. den Nutzen sowie die Zweckmassig-
keit bei Hochrisikoprodukten mit klinischen Studien nachweisen sowie deren Sicher-
heit bewerten. Sodann miissen alle Produkte zur eindeutigen Identifizierung mit einer
UDI-Nummer («Unique Device Identification») bezeichnet werden und verschiedene

943
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Nicht unvermutet orientiert sich die Revision des Schweizer Medizinprodukte-
rechts an den neuen EU-Regelungen, um die Sicherheit sowie Qualitét von Medi-
zinprodukten und damit die Patientensicherheit auch in der Schweiz zu erhéhen.
Zugleich sollen die in der Schweiz anséssigen Medizinproduktehersteller weiter-
hin Zugang zum européischen Binnenmarkt ohne Wettbewerbsnachteile haben.**
Ohnehin ist das Schweizer Medizinprodukterecht weitgehend mit dem europdi-
schen Recht harmonisiert.”*® Denn die Schweiz ist {iber das Abkommen mit der
EU iiber die gegenseitige Anerkennung von Konformititsbewertungen (MRA)*46
in die europdische Marktiiberwachung sowie den europdischen Binnenmarkt ein-
gebunden, das die Gleichwertigkeit der gesetzlichen Bestimmungen beider Par-
teien bedingt.”*” Das Abkommen ist somit ein Instrument zum Abbau technischer
Handelshemmnisse zwischen der Schweiz und der EU.**

Angaben in der Europdischen Datenbank fiir Medizinprodukte «Eudamed» hinterlegt
werden. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 7 f.; BUNDES-
RAT, Botschaft HMG 2018, 8 f.; FRANZISKA SPRECHER, Medizinprodukteverordnung,
119. Vgl. fiir weitergehende Ausfithrungen zu den EU-Verordnungen JOERG SCHI-
CKERT/ARNE THIERMANN/MATTHIAS SCHWEIGER, Regulation (1), 71 ff.; JOERG ScHI-
CKERT/ARNE THIERMANN/MATTHIAS SCHWEIGER, Regulation (2), 174 ff.; PETER STU-
DER, Regulierung, 188 ff.

944 BUNDESRAT, Botschaft HMG 2018, 10; EIDGENOSSISCHES DEPARTEMENT DES INNERN
(EDI), Bericht, 6; FELIX KESSELRING/JANINE REUDT-DEMONT, Eckpunkte, 183.

945 FRANZISKA SPRECHER, Rechtsentwicklungen, N 176; ISABELLE WILDHABER, Begriff,
22 m.w.Verw.; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10
N 855; UELI KIESER, Heilmittel, 175.

Abkommen vom 21. Juni 1999 zwischen der Schweizerischen Eidgenossenschaft und
der Europdischen Gemeinschaft iiber die gegenseitige Anerkennung von Konformi-
titsbewertungen, SR 0.946.526.81 (zit.: Mutual Recognition Agreement, MRA). Das
aktualisierte MRA trat am 22. Dezember 2017 in Kraft. Vgl. hierzu BUNDESRAT, Bot-
schaft HMG 2018, 11.

947 BARBARA SCHROEDER DE CASTRO LOPES, EU-Medizinprodukterecht, 197 f.; BUNDES-
AMT FUR GESUNDHEIT (BAG), Revision; BUNDESRAT, Botschaft HMG 2018, 10; FRAN-
ZISKA SPRECHER, Rechtsentwicklungen, N 176.

946

948 BIDGENOSSISCHES DEPARTEMENT DES INNERN (EDI), Bericht, 13.
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(ii) Teilrevision des HMG sowie Totalrevision der MepV

Die Revision des Schweizer Medizinprodukterechts erfolgt in Anlehnung an die
fiir die EU-Mitgliedstaaten geltenden Ubergangsfristen etappiert.®* So bildeten
die vorgezogene Revision der Medizinprodukteverordnung (MepV)*** vom
25. Oktober 2017 zusammen mit der Aktualisierung des MRA die Grundlage, da-
mit sich Schweizer Konformititsbewertungsstellen ab dem 26. November 2017
fiir die Bezeichnung nach dem neuen Recht als sog. «Benannte Stelle» (nach der
neuen MepV: «bezeichnete Stelle») anmelden konnen.”>! Weiter wurden mit der
Teilrevision des HMG sowie des HFG**? die gesetzlichen Grundlagen fiir die
Totalrevision der MepV und fiir den Erlass neuer Verordnungen gelegt.’** Die Ge-
setzesdnderungen wurden am 22. Mirz 2019 von National- und Sténderat einstim-
mig angenommen und werden am 26. Mai 2021 in Kraft treten.®* Das revidierte
HMG («revHMG»)®*® sieht neu namentlich eine Pflicht zur Registrierung von Me-
dizinprodukten sowie zur Produkteidentifikation (Art. 47 revHMG), Pflicht des
Herstellers zur Erstellung einer technischen Dokumentation (Art. 47a revHMG)
und Pflicht zur Einfiihrung sowie Pflege eines Qualitdtsmanagementsystems
(Art. 47b revHMG) vor.**¢ Parallel zu den genannten Revisionen musste das MRA

949 BUNDESAMT FUR GESUNDHEIT (BAG), Revision; BUNDESRAT, Botschaft HMG 2018,
10; PETER STUDER, Regulierung, 202; EIDGENOSSISCHES DEPARTEMENT DES INNERN
(EDI), Bericht, 7.

930 Medizinprodukteverordnung vom 17. Oktober 2001 (MepV), SR 812.213. Vgl. zur
Anderung der MepV vom 25. Oktober 2017 AS 2017 5935 ff.

91 BARBARA SCHROEDER DE CASTRO LoPES, EU-Medizinprodukterecht, 198; BUNDES-
AMT FUR GESUNDHEIT (BAG), Revision; BUNDESRAT, Botschaft HMG 2018, 10; FRAN-
ZISKA SPRECHER, Rechtsentwicklungen, N 179.

952 Bundesgesetz vom 30. September 2011 iiber die Forschung am Menschen (Humanfor-
schungsgesetz, HFG), SR 810.30.

953 BUNDESRAT, Botschaft HMG 2018, 10; FRANZISKA SPRECHER, Rechtsentwicklungen,
N 179. Vgl. zum erlduternden Bericht sowie Entwurf zur Totalrevision der Medizin-
produkteverordnung und Verordnung iiber klinische Versuche fiir Medizinprodukte
BUNDESAMT FUR GESUNDHEIT (BAG), Revision. Vgl. hierzu Abschnitt IV.A.2.g.,
209 ff.

954 BUNDESAMT FUR GESUNDHEIT (BAG), Revision.

955 Bundesgesetz vom 15. Dezember 2000 iiber Arzneimittel und Medizinprodukte (Heil-
mittelgesetz, HMG), Anderung vom 22. Mérz 2019, in: BB1 2019 2589 ff.

936 FELIX KESSELRING/JANINE REUDT-DEMONT, Eckpunkte, 185 f. m.w.H. Vgl. ferner im
Kontext des Vorentwurfs zur Anderung des Heilmittelgesetzes (neue Medizinpro-
dukte-Regulierung) BARBARA SCHROEDER DE CASTRO LOPES, EU-Medizinprodukte-
recht, 198 f.
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auf dem Verhandlungsweg nachgefiihrt werden.®*” Nicht zu iibersehen ist freilich,
dass die Verschirfung des Schweizer Medizinprodukterechts die Markteintritts-
hiirden erhéht und dadurch namentlich kleinere Medizinproduktehersteller her-
ausfordern wird, die einen massgeblichen Anteil der Innovationen im Medizinpro-
duktemarkt realisieren.”®

Im Rahmen der nachfolgenden Analyse werden die wesentlichen Bestimmungen
des revHMG beriicksichtigt.”>® Auch die zentralen Regelungen der totalrevidierten
MepV («revMepV») werden auf der Grundlage des erlduternden Berichts vom Juli
2020 sowie der vom Bundesrat am 1. Juli 2020 verabschiedeten Fassung darge-
stellt.*®® Im Zeitpunkt der Drucklegung dieser Untersuchung sind die Gesetzesin-
derungen noch nicht in Kraft getreten.

b. Gesetzeszwecke (Art. 1 HMG)

Das HMG ist ein Rahmengesetz, das auf Detailbestimmungen verzichtet, um An-
passungen an neue Entwicklungen zu erleichtern. Daher sind detaillierte(re) Re-
gelungen auf Verordnungsstufe normiert.”®! Das Gesetz soll dafiir sorgen, dass le-
diglich qualitativ hochstehende, sichere und wirksame Heilmittel in Verkehr
gebracht werden (Art. 1 Abs. 1 HMG). Im HMG ist somit das in der Européischen

957 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 9; BUNDESRAT, Botschaft HMG
2018, 10; EIDGENOSSISCHES DEPARTEMENT DES INNERN (EDI), Bericht, 7; FRANZISKA
SPRECHER, Rechtsentwicklungen, N 179.

938 FELIX KESSELRING/JANINE REUDT-DEMONT, Eckpunkte, 191, die in der Verschirfung
des Schweizer Medizinprodukterechts eine «Innovationsbremse» erblicken. Ahnlich
BARBARA SCHROEDER DE CASTRO LOPES, EU-Medizinprodukterecht, 201 f.; CLAUDIO
HELMLE, Medizinprodukteregulierung, 43 (in Bezug auf die EU-Medizinproduktere-
gulierung); EIDGENOSSISCHES DEPARTEMENT DES INNERN (EDI), Bericht, 35 f.

959 Der Zusatz «rev» (revHMG) wird fiir all diejenigen Bestimmungen des HMG verwen-

det, die im Rahmen der Teilrevision eine Anderung erfahren haben oder die neu ins
Gesetz aufgenommen wurden. Demgegeniiber wird der Zusatz «rev» (revMepV) fiir
samtliche Bestimmungen der fotalrevidierten, im Zeitpunkt der Drucklegung der vor-
liegenden Untersuchung noch nicht in Kraft getretenen Medizinprodukteverordnung
gebraucht.

90 Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 1 ff.; AS 2020 2977-
3032.

%1 PETER BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 6; THOMAS GACH-
TER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 854; ToMAS POLEDNA/BRIGITTE
BERGER, Offentliches Gesundheitsrecht, 187; URSULA EGGENBERGER STOCKLI, Heil-
mittel, N 15.5.
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Union und in den USA verankerte Prinzip der Sicherheit und Leistungsfihigkeit
(«Safety and Effectiveness») festgelegt,’®? d.h. es ist nachzuweisen, dass Medizin-
produkte sowohl sicher als auch leistungsfahig bzw. effektiv sind.

Das HMG dient dem Schutz der offentlichen Gesundheit und damit dem Schutz
eines klassischen Polizeigutes.”®® Aus diesem Grund stellt das HMG ein gesund-
heitspolizeilicher Rechtserlass dar.’** Heilmittelrechtliche Regelungen zum
Schutz der 6ffentlichen Gesundheit stehen mit dem «Grundsatz der Wirtschafts-
freiheit» i.S.v. Art. 94 Abs. 1 BV®% im Einklang.”%® Anders verhilt es sich freilich
bei heilmittelrechtlichen Regelungen, die wirtschaftspolitisch motiviert sind, d.h.
Rechtsnormen, die «den freien Wettbewerb behindern, um gewisse Gewerbe-
zweige oder Bewirtschaftungsformen zu sichern oder zu begiinstigen oder die pri-
vatwirtschaftliche Tétigkeit oder die Wettbewerbsordnung auszuschalten».”®” Mit
PAUL RICHLI bleibt hier zu bedenken, dass im Rahmen der Umsetzung des HMG
tatsdchlich Gesundheitsschutz und nicht Schutz vor Wettbewerb betrieben
wird.”®® Sodann sollen gemiss Art. 1 Abs. 2 lit. a HMG Konsumentinnen und
Konsumenten von Heilmitteln vor Téuschung geschiitzt werden. Namentlich soll
verhindert werden, dass Konsumenten falsche Erwartungen etwa an die Qualitét
oder Wirksamkeit eines Heilmittels erhalten.’®® Neben gesundheitspolizeilichen

92 ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 6.

963 BERNHARD RUTSCHE, Medizinprodukteregulierung, 2; PAuL RicHLI, BSK zu Art. 1
HMG, N 12 m.Verw.; PETER HETTICH, Risikovorsorge, N 352 m.Verw.; UELI KIESER,
Heilmittel, 154 m.w.Verw.

964 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 856; URSULA EG-
GENBERGER STOCKLI, Heilmittel, N 15.4 m.Verw.

%5 Vgl. zum Grundsatz der Wirtschaftsfreiheit GIOVANNI BIAGGINI, Kommentar zu
Art. 94 BV, N2 ff.; JoHANNES REICH, Grundsatz, 294 ff.; KLAUS A. VALLENDER,
St.Galler Kommentar zu Art. 94 BV, N 4 {f.; PETER HETTICH/MARTIN KOLMAR ET AL.,
Wettbewerbsverzerrungen, 101 ff.

%6 In diesem Sinne UELI KIESER, Heilmittel, 154 m.Verw. Vgl. zu grundsatzkonformen

Eingriffsgriinden KLAUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirtschaftsfrei-
heit, § 5 N 77 ff.; PETER HANNI/ANDREAS STOCKLI, Wirtschaftsverwaltungsrecht,
16 ft.

%7 Vgl. BGE 138 1 378 E. 8.3 m.w.Verw.
968  paUL RicHLI, BSK zu Art. 1 HMG, N 16.

969 BUNDESRAT, Botschaft HMG 1999, 3485; ToMAS POLEDNA/BRIGITTE BERGER, Offent-
liches Gesundheitsrecht, 186. Das HMG soll geméss Art. 1 Abs. 2 lit. b dazu beitragen,
einem «iibermissigen» Konsum von Heilmitteln entgegenzuwirken. Diesen Zweck be-
zeichnet PAUL RicHLI, BSK zu Art. 1 HMG, N 22, zutreffend als paternalistisch.
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Zielen und dem Konsumentenschutz beriicksichtigt das HMG ferner Wirtschafts-
interessen sowie wetthbewerbspolitische Anliegen (Art. 1 Abs. 3 lit. b und lit. c
HMG).*"°

c. Sachlicher Geltungsbereich

(1) Umgang mit Arzneimitteln und Medizinprodukten

Im Folgenden wird untersucht, ob autonome Medizinroboter nach der hier zugrun-
deliegenden Begriffsumschreibung in den Geltungsbereich des HMG fallen. Das
HMG gilt gemaéss Art. 2 Abs. 1 lit. a revHMG fiir den Umgang mit Arzneimitteln
und Medizinprodukten (Heilmitteln).”! Der Begriff des Heilmittels wird als Ober-
begriff verwendet. Er umfasst sowohl Arzneimittel als auch Medizinprodukte.®’

Neu wird auf die beispielhafte Aufzdhlung zur Umschreibung des Umganges mit
Heilmitteln («Herstellung und Inverkehrbringen») verzichtet, weil diese Konkre-

970 PETER BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 6; THOMAS GACH-
TER/IRENE VOLLENWEIDER, Gesundheitsrecht, N 793. PAUL RiCHLI, Regelungsschwer-
punkte, 69 f., erblickt im Zweckartikel einen Kontrollmassstab fiir die Rechtsanwen-
dung und Verordnungsgebung. Die Schweizer Medtech-Industrie umfasst rund 1’400
Unternehmen (mit 58’500 Arbeitsstellen), wovon 93 Prozent KMU sind. 2018 er-
wirtschaftete die Branche einen Umsatz von 15.8 Milliarden Schweizer Franken, was
2.3 Prozent des Bruttoinlandprodukts (BIP) entsprach. Das seit 2012 jéhrlich erzielte
Umsatzwachstum von 6 Prozent ist vorwiegend durch den Export (z.B. nach Deutsch-
land und in die USA) getrieben. Schweizer Unternehmen aus der Medtech-Industrie
mischen u.a. mit Hightech-Geréten, 3D- und Roboter-Technologien oder E-Health-
Losungen an der Weltspitze mit. Dabei verfiigt die hiesige Medtech-Industrie iiber die
hochste Dichte an Patentanmeldungen in Europa. Vgl. dazu SCHWEIZER MEDIZINTECH-
NIKVERBAND (SWISS MEDTECH), Branchenstudie, 5. Vgl. ferner BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2019, 7 m.Verw.

Die Schweiz halt weiterhin an einer gemeinsamen Regelung von Arzneimitteln und
Medizinprodukten in einer Rechtsgrundlage fest und verzichtet damit auf die Schaf-
fung eines eigenstindigen Medizinproduktegesetzes. Vgl. hierzu FRANZISKA SPRE-
CHER, Medizinprodukteverordnung, 120. BERNHARD RUTSCHE, Medizinprodukte-
regulierung, 8, stellt eine am (konkreten) Gefdhrdungspotential eines Produktes
ausgerichtete Regulierung zur Diskussion.

971

972 FRANZISKA SPRECHER, Sicherheit, 47; MONIKA GATTIKER, Medizinprodukte, 495;
THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 859; URSULA EGGEN-
BERGER STOCKLI, Arzt, 463. Das HMG enthélt keine Legaldefinition des Begriffs des
Heilmittels. Vgl. hierzu BVGer C-900/2007 vom 19. Oktober 2009, E. 6.
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tisierung nicht alle wesentlichen Elemente (z.B. die Instandhaltung) enthélt.”’* Der
Begriff des Umganges ist weit auszulegen und beinhaltet grundsitzlich «alle Vor-
ginge vom Beginn der Entwicklung eines Heilmittels bis zu seiner Anwendung an
Mensch und Tier».”’* Dazu zihlen die Herstellung (Produktion), das Inverkehr-
bringen (nach neuem Recht: «erstmaliges Bereitstellen»), der Vertrieb (inkl. Ein-
und Ausfuhr) sowie die Abgabe (inkl. Verschreibung).’”> Ausgenommen sind der
Eigengebrauch sowie die Entsorgung.®’®

(2) Autonome Medizinroboter als Medizinprodukte

Nach Art. 4 Abs. | lit. b revHMG gelten als Medizinprodukte «Produkte, ein-
schliesslich Instrumente, Apparate, Geréte, In-vitro-Diagnostika, Software, Im-
plantate, Reagenzien, Materialien und andere Gegensténde oder Stoffe, die fiir die
medizinische Verwendung bestimmt sind oder angepriesen werden und deren
Hauptwirkung nicht durch ein Arzneimittel erreicht wird» [Hervorhebungen des
Verfassers].””” Der Begriff der Medizinprodukte wird in Anlehnung an das euro-
paische Recht ergénzt, indem die beispielhafte und nicht abschliessende Aufzih-
lung moglicher Erscheinungsformen von Medizinprodukten neu Geréte, Implan-

973 BUNDESRAT, Botschaft HMG 2018, 20; EIDGENOSSISCHES DEPARTEMENT DES INNERN
(EDI), Bericht, 14; FELIX KESSELRING/JANINE REUDT-DEMONT, Eckpunkte, 184
m.Verw.

974 BUNDESRAT, Botschaft HMG 1999, 3485; PETER BRATSCHI/URSULA EGGENBERGER
StockLi, Erlduterungen, 7; THOMAS EICHENBERGER, BSK zu Art.2 HMG, N7
m.Verw.; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 858; Urs
JaisLi, BSK zu Art. 3 HMG, N 25 m.Verw.; URSULA EGGENBERGER STOCKLI, Arzt,
459. Nach UELI KIESER, Heilmittel, 155 (FN 84), sei die Entwicklung des Heilmittels
grundsétzlich nicht vom HMG erfasst.

975 THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 858.

976 THOMAS EICHENBERGER, BSK zu Art. 2 HMG, N 7 m.Verw. Vom HMG sind sowohl
staatliche als auch private Tétigkeiten mit Heilmitteln in der Schweiz erfasst. Vgl.
hierzu BUNDESRAT, Botschaft HMG 1999, 3485.

77 Neu erhilt der Bundesrat gemiss Art. 4 Abs. 3 revHMG die Kompetenz, fiir den Be-
reich der Medizinprodukte die in Art. 4 Abs. 1 revHMG statuierten Begriffe durch Ver-
ordnung abweichend zu definieren, «sofern dies der internationalen Harmonisierung
dient». Hintergrund dieser Bestimmung ist, dass bestimmte Begriffe der MDR bzw.
IVDR von denjenigen des Schweizer Medizinprodukterechts (z.B. das Inverkehrbrin-
gen) materiell abweichen, weshalb die medizinproduktespezifischen Begriffe der EU-
Verordnungen in der Bundesratsverordnung iibernommen werden sollen. Vgl. BUN-
DESRAT, Botschaft HMG 2018, 12 f. sowie 25.
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tate, Reagenzien und Materialien enthlt.*’8 Auf der Grundlage von Art. 4 Abs. 3
revHMG wird der Begriff des Medizinproduktes in Anlehnung an Art. 2 Ziff. 1
MDR in der totalrevidierten Medizinprodukteverordnung néher konkretisiert (vgl.
Art. 3 Abs. 1 und Abs. 2 revMepV).””’

Vor diesem Hintergrund wird deutlich, dass autonome Medizinroboter als Medi-
zinprodukte 1.S.v. Art. 4 Abs. 1 lit. b revHMG gelten, soweit sie zu medizinischen
Zwecken am Menschen angewendet werden und deren Hauptwirkung nicht durch
ein Arzneimittel erreicht wird bzw. — positiv gewendet — physikalischer Natur ist.
Nachfolgend wird daher gepriift, ob autonome Medizinroboter diese Begriffsele-
mente dem Grundsatz nach erfiillen.

(i) Anwendung beim Menschen zu medizinischen Zwecken
(aa) Medizinische Zwecke

Medizinprodukte werden zunichst als technische Produkte charakterisiert.”3" Au-
tonome Medizinroboter sind ohne Weiteres technische Produkte. Als technische

978 BUNDESRAT, Botschaft HMG 2018, 24; FELIX KESSELRING/JANINE REUDT-DEMONT,
Eckpunkte, 185. So gelten auch Mobiltelefon-Anwendungen wie z.B. die App
«Sympto», die den weiblichen Menstruationszyklus analysiert, als Medizinprodukte.
Vgl. hierzu BVGer C-669/2016 vom 17. September 2018, E. 6.5. Vgl. zur Urteilsbe-
sprechung MICHAEL ISLER, Mobile App, 46 ff. Neu gelten Produkte zur «Empfangnis-
verhiitung oder -férderungy» explizit als Medizinprodukte (vgl. Art.3 Abs. 2 lit.a
revMepV). Vgl. zu einer weiteren Urteilsbesprechung im Kontext der Qualifikation
einer Software als Medizinprodukt PHILIPPE FUCHS, Software, 183 ff.

79 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 15. Der Entwurf zur Totalrevision
der Medizinprodukteverordnung sah lediglich einen Verweis auf Art. 2 Ziff. 1 MDR
vor, um materielle Ubereinstimmung des Geltungsbereichs der MepV mit demjenigen
der MDR herzustellen. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht
2019, 11. Die sog. «MEDDEV-Leitlinie» 2.1/1, verfiigbar auf https://ec.europa.eu/
growth/sectors/medical-devices/current-directives/guidance _en, enthilt (in Bezug auf
den Vorgingererlass der MDR) eine (nicht-bindende) Auslegungshilfe zam Begriff der
Medizinprodukte. Das sog. «Manual on Borderline and Classification in the Commu-
nity Regulatory Framework for Medical Devices», Version vom 22. Mai 2019, verfiig-
bar auf https://ec.europa.eu/docsroom/documents/35582, normiert schliesslich nicht-
bindende Kriterien zur Abgrenzung von Medizinprodukten.

980 UrsuLA EGGENBERGER STOCKLI, Heilmittel, N 15.31. Der Begriff «Produkte» wird
auch im Kontext von Medizinprodukten als Oberbegriff fiir Stoffe und Gegenstinde
verwendet. Vgl. hierzu URSULA EGGENBERGER STOCKLI, BSK zu Art. 4 HMG, N 37.
Vgl. fiir instruktive Beispiele BUNDESRAT, Botschaft HMG 1999, 3489 f.; ISABELLE
WILDHABER, Begriff, 12.
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Produkte stellen sie jedoch nur Medizinprodukte dar, wenn sie zur medizinischen
Verwendung, d.h. zur Anwendung am Menschen zu medizinischen Zwecken, be-
stimmt sind oder angepriesen werden.”®! Der Begriff der medizinischen Verwen-
dung erfasst Anwendungen am oder im menschlichen Korper, wobei ein unmittel-
barer Kontakt mit dem Korper fiir die Qualifikation als Medizinprodukt nicht
erforderlich ist.’®? Als medizinische Zwecke fiihrt Art. 3 Abs. 1 lit. ¢ revMepV
namentlich die Diagnose, Verhiitung, Uberwachung, Vorhersage, Prognose, Be-
handlungen oder Linderung von Krankheiten (Ziffer 1), Verletzungen oder Behin-
derungen (Ziffer 2) auf.”®® Klirungsbediirftig ist insbesondere die Frage, ob al-
tersbedingte Storungen als Krankheiten im medizinprodukterechtlichen Sinn
gelten. Soweit ersichtlich dusserten sich bisher weder das Schrifttum zum HMG
noch die (bundesgerichtliche) Rechtsprechung zu dieser Frage.”®* Sie ist vorlie-
gend von Interesse, weil robotische Applikationen auch zur Linderung von al-
tersbedingten Storungen (hier als Pflegeassistenzroboter bezeichnet) eingesetzt
werden. Werden némlich altersbedingte Stérungen vom Krankheitsbegriff im
medizinprodukterechtlichen Sinn erfasst, wiirden diese Roboter medizinische
Zwecke erfiillen, weshalb sie folglich als Medizinprodukte (und damit konsequen-
terweise nach der hier zugrundeliegenden Begriffsumschreibung auch als Medi-
zinroboter) zu qualifizieren wiren. Dieser Frage widmet sich der nachfolgende
Abschnitt.

981 Vgl. ISABELLE WILDHABER, Begriff, 11 f. m.w.Verw.; MONIKA GATTIKER, Medizin-

produkte, 499 m.w.Verw. Das Begriffselement der medizinischen Verwendung dient
der Abgrenzung zwischen Medizinprodukten und Lebensmitteln. Vgl. UELI KIESER,
Heilmittel, 175. Vgl. zur Abgrenzung zwischen Arzneimitteln und Lebensmitteln
grundlegend ISABELLE WILDHABER/TOMAS POLEDNA, Abgrenzung, 51 ff. Vgl. ferner
SIMONE HUSER/MICHAEL NOTH, Abgrenzung, 138 ff.

982 MONIKA GATTIKER, Medizinprodukte, 499 (FN 19); URSULA EGGENBERGER STOCKLI,
BSK zu Art. 4 HMG, N 41 f. m.Verw. Vgl. auch BVGer C-669/2016 vom 17. Septem-
ber 2018, E. 5.2.1.

Der Begriff der Verletzungen erfasst einerseits kérperliche Verletzungen (z.B. eine
Wunde), andererseits psychische Verletzungen. Als Behinderungen werden Einschrén-
kungen des Wahrnehmungs-, Denk-, Sprach-, Lern- und Verhaltensvermdgens be-
zeichnet. So fiir das bisherige Heilmittelrecht URSULA EGGENBERGER STOCKLI, BSK
zu Art. 4 HMG, N 21 f. m.w.Verw.

Der Bundesrat hielt in der Botschaft zum HMG zumindest fest, dass der umstrittene
Krankheitsbegriff durch die Begriffe «Verletzungen» und «Behinderungen» ergénzt
wird, wobei diese Aufzidhlung nicht abschliessend sei, «sodass Randbereiche wie bei-
spielsweise die Empfangnisregelung ebenfalls erfasst werden». Vgl. hierzu BUNDES-
RAT, Botschaft HMG 1999, 3488.

983

984
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(bb) Altersbedingte Stérungen als Krankheiten
im medizinprodukterechtlichen Sinn?

Krankheit im medizinprodukterechtlichen Sinn kann definiert werden als «jede,
auch eine nur unerhebliche oder voriibergehende Stérung der normalen Beschaf-
fenheit oder normalen Tétigkeit des Korpers jenseits einer natiirlichen Schwan-
kungsbreite und/oder eine erhebliche und nicht nur kurzfristige und voriiberge-
hende Abweichung von der Norm menschlichen Erlebens und Verhaltens».’®®
Diese Begriffsumschreibung liefert jedoch keine konkreten Anhaltspunkte auf die
Frage, ob altersbedingte Storungen als Krankheiten im Sinne des HMG gelten.
Hier interessant ist ein Blick ins Sozialversicherungsrecht. So vertreten Lehre und
Rechtsprechung in Bezug auf den (engeren) Krankheitsbegriff im sozialversiche-
rungsrechtlichen Sinn®® die Ansicht, dass rein altersbedingte Storungen, d.h. na-
tiirliche physiologische Entwicklungen, grundsitzlich keine Krankheiten darstel-
len.”®” Ob diese Auffassung auf das Heilmittelrecht {ibertragen werden kann, ist
allerdings fraglich, weil der Krankheitsbegriff im sozialversicherungsrechtlichen

985 URrsuLA EGGENBERGER STOCKLI, BSK zu Art. 4 HMG, N 19 m.Verw.

%86 Vgl. zum Krankheitsbegriff im Sinne von Art. 3 Abs. 1 des Bundesgesetzes vom
6. Oktober 2000 iiber den Allgemeinen Teil des Sozialversicherungsrechts (ATSG),
SR 830.1: «Krankheit ist jede Beeintrdchtigung der korperlichen, geistigen oder psy-
chischen Gesundheit, die nicht Folge eines Unfalles ist und die eine medizinische Un-
tersuchung oder Behandlung erfordert oder eine Arbeitsunfahigkeit zur Folge hat».
Vgl. zur bundesgerichtlichen Rechtsprechung zum Krankheitsbegriff im sozialversi-
cherungsrechtlichen Sinn BGE 137 V 295 E. 4.2.2 m.w.H. Das schweizerische So-
zialversicherungsrecht geht von einem ausschliesslich leistungsbezogenen Krankheits-
begriff aus. Vgl. dazu UELI KIESER, Kommentar zu Art. 3 ATSG, N 6; ULRICH MEYER,
Krankheit, 7 ff. m.w.H.

987 ANDREAS TRAUB, Krankheitswert, 59 ff. m.w.H.; MYRIAM SCHWENDENER, Krankheit,
96 m.w.Verw.; UELI KIESER, Kommentar zu Art. 3 ATSG, N 10 und N 43 m.Verw.,
der jedoch Beschwerden infolge des altersbedingten Verfalls der Krifte, die das #ibli-
che sowie ertrigliche Mass iibersteigen, insoweit als Krankheit bezeichnet, als dass
pflegerische Massnahmen zur Disposition stehen. Das Bundesgericht befasste sich im
Kontext der Aufnahme des Priparates «Viagra» in die Spezialitdtenliste vorfrageweise
mit dem Krankheitswert einer altersbedingten «erektilen Dysfunktion». Es hielt fest,
dass es sich kaum rechtfertige, eine altersbedingte «erektile Dysfunktion» als Krank-
heit im Sinne des in der Zwischenzeit aufgehobenen Art. 2 Abs. 1 des Bundesgesetzes
vom 18. Mérz 1994 iiber die Krankenversicherung (KVG), SR 832.10, zu qualifizie-
ren, soweit diese Storung «bei allen — also auch gesunden — Méannern mit dem natiirli-
chen Alterungsprozess» einhergeht. Vgl. hierzu BGE 129 V 32 E. 4.2.3.
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Sinn enger gefasst ist als derjenige im medizinprodukterechtlichen Sinn.”*® Eine
Ubertragung dieser Rechtsauffassung auf das Medizinprodukterecht ist jedoch in-
soweit gerechtfertigt, als die Behandlung von Krankheiten der Tendenz nach ho-
here Risiken fiir Patienten schafft und damit einen héheren Schutz bedarf als die
Linderung von altersbedingten Stérungen. Daher ist vorliegend festzuhalten, dass
robotische Applikationen, die ausschliesslich bei altersbedingten Storungen zum
Einsatz gelangen, nach der hier vertretenen Ansicht keine medizinischen Zwecke
erfiillen und damit in der Regel keine Medizinprodukte i.S.v. Art. 4 Abs. 1 lit. b
revHMG (und Art. 3 Abs. 1 revMepV) darstellen.®® Folglich findet das HMG
keine Anwendung auf Pflegeassistenzroboter.

Damit unbeantwortet ist jedoch die Frage, wie robotische Schnittstellenprodukte,
die bisweilen zur Behandlung von altersbedingten Storungen verwendet werden,
rechtlich zu qualifizieren sind. Der nicht genuin juristische Krankheitsbegriff kann
somit zu Abgrenzungsschwierigkeiten fithren, die in der Praxis erhebliche Rechts-
unsicherheit in Bezug auf die Qualifikation einer robotischen Applikation als Me-
dizinprodukt verursachen (mit entsprechenden negativen Auswirkungen auf die
Innovationsleistung und Wettbewerbsfihigkeit von Roboterherstellern).”*° Es sind
daher erhebliche Zweifel angebracht, ob sich der Krankheitsbegriff im medizin-
produkterechtlichen Kontext als Kriterium zur Beschreibung des medizinischen
Zwecks eignet. So ist zu vermuten, dass ein Unternehmen im Zweifel eine roboti-
sche Applikation als Medizinprodukt trotz fehlender medizinischer Zweckbestim-
mung zertifizieren ldsst und sich so der strengeren Medizinprodukteregulierung
unterwerfen wird. Denkbar ist aber auch, dass ein Unternehmen auf die Zertifizie-

988 URrsuLA EGGENBERGER STOCKLI, BSK zu Art. 4 HMG, N 20. Mit anderen Worten ist
der Krankheitsbegriff im sozialversicherungsrechtlichen Sinn nicht mit demjenigen
des HMG deckungsgleich.

%9 Diese Ansicht auch vertretend fiir das européische Recht THEO JACOBS, Normen, 81.

90 In diesem Sinne auch ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht,
139, im Kontext der ISO-Norm 13485:2015. Vgl. ferner JOEL DRITTENBASS/ISABELLE
WILDHABER, Medical Robots, 17 m.Verw. Weitere Abgrenzungsschwierigkeiten erge-
ben sich namentlich bei Schnittstellenprodukte im Bereich der Trainings- und Hilfs-
mittelrobotik; z.B. konnen Exoskelette als Trainingsgerdt in der Rehabilitation
(medizinischer Zweck) sowie als Hilfsmittel fir Menschen infolge fortgeschrittenen
Alters zur Mobilitdt (nicht-medizinischer Zweck) zum Einsatz gelangen. Auch in der
Assistenzrobotik stellen sich dhnliche Fragen, z.B. beim Robotertyp «Lio», der
Menschen an die Einnahme von Medikamenten erinnert (medizinischer Zweck oder
ggf. auch nicht-medizinischer Zweck), den Boden reinigt und Gymnastikiibungen
vorzeigt (nicht-medizinischer Zweck). Vgl. im Kontext von technischen Normen Ab-
schnitt IV.B.1.b(3)(ii)(dd), 235 f.
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rung verzichtet, obschon die robotische Applikation zwar vorwiegend nicht-medi-
zinische Zwecke, allenfalls aber gewisse medizinische (Neben-)Zwecke erfiillt.

(cc) Beurteilung des medizinischen Zwecks im konkreten Einzelfall

Die Ausfilhrungen zum medizinprodukterechtlichen Krankheitsbegriff zeigen,
dass die konkrete Verwendung eines bestimmten Roboters im Einzelfall zu ermit-
teln ist, um beurteilen zu kdnnen, ob die robotische Applikation fiir eine medizi-
nische Verwendung i.S.v. Art. 4 Abs. 1 lit. b revHMG bestimmt ist oder angeprie-
sen wird. Ob ein medizinischer Zweck vorliegt, ist nach objektiven Kriterien
(insbesondere anhand seiner Zusammensetzung, produktspezifischen Eigenschaf-
ten sowie seines nach der Verkehrsauffassung eines durchschnittlich informierten,
aufmerksamen und verstdndigen Verbrauchers normalen Zwecks) zu bestim-
men.””! Von Bedeutung ist indessen nicht nur die objektive medizinische Zweck-
bestimmung, sondern auch die Art und Weise der Anpreisung.®?

(ii) Physikalische Natur der Hauptwirkung

Ein weiteres, wesentliches Element zur Beschreibung von technischen Produkten
als Medizinprodukte ist, dass deren bestimmungsgemisse Hauptwirkung nicht
durch ein Arzneimittel erreicht wird.*>® Somit unterscheiden sich Medizinprodukte
von Arzneimitteln insofern, als dass deren medizinische Einwirkung im oder am
menschlichen Korper weder auf pharmakologische, immunologische noch meta-
bolische Weise erfolgt und zu keiner direkten Wechselwirkung mit dem Organis-
mus fiihrt, sondern eine physikalische Wirkung entfaltet, bei der das Medizinpro-
dukt beispielsweise eine mechanische Funktion ausiibt oder eine physikalische
Barriere bildet.”®* Sowohl Medizinprodukte als auch Arzneimittel erfiillen dem-

91 So das Bundesverwaltungsgericht im Kontext der Abgrenzung zwischen Bioziden und

Heilmitteln (Medizinprodukten) BVGer C-900/2007 vom 19. Oktober 2009, E. 6.3.3
m.w.Verw. Hat ein Produkt mehrere sowie unterschiedliche Wirkungen, ist auf die
Hauptwirkung des Produktes (primére und massgebende Wirkung) abzustellen (a.a.O.,
E. 6.3.2).

92 BGer2C 391/2017 vom 19. Oktober 2017, E. 5.2. Vgl. zur Urteilsbesprechung CELINE
HERRMANN, Qualifikation, 180 ff.

93 Vgl. Art. 4 Abs. 1 lit. b revHMG und Art. 3 Abs. 1 lit. b revMepV.

994 ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 4 m.Verw.;
ISABELLE WILDHABER, Begriff, 12 und 16 m.w.Verw.; THOMAS GACHTER/BERNHARD
RUTSCHE, Gesundheitsrecht, § 10 N 861; URSULA EGGENBERGER STOCKLI, BSK zu
Art. 4 HMG, N 41; URSULA EGGENBERGER STOCKLI, Heilmittel, N 15.31 m.Verw. In-
folge der in der Legaldefinition statuierten Ausschlussklausel kann ein Produkt nur ein
Arzneimittel oder ein Medizinprodukt sein, weshalb gemischte Produkte einer der
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nach einen medizinischen Zweck, unterscheiden sich aber durch ihre Wirkungs-
weisen.”” In der Regel iibernehmen autonome Medizinroboter mechanische Funk-
tionen, weshalb ihre bestimmungsgemaisse medizinische Hauptwirkung nicht auf
pharmakologische, immunologische noch metabolische Art und Weise erfolgt,
sondern physikalischer Natur ist.**®

(3) Zwischenfazit

Autonome Medizinroboter sind technische Produkte. Sie erfiillen in der Regel
einen medizinischen Zweck im Sinne des Schweizer Medizinprodukterechts, wo-
bei die Beurteilung der medizinischen Verwendung eines Roboters i.S.v. Art. 4
Abs. 1 lit. b revHMG und Art. 3 Abs. 1 lit. c revMepV im konkreten Einzelfall
nach objektiven Gesichtspunkten zu erfolgen hat. Sodann iiben autonome
Medizinroboter grundsitzlich mechanische Funktionen aus, weshalb sie keine
Arzneimittel sind. Vor diesem Hintergrund wird ersichtlich, dass autonome Medi-
zinroboter in der Regel als Medizinprodukte im Sinne des HMG gelten. Die Qua-
lifikation autonomer Medizinroboter als Medizinprodukte hat zur Folge, dass ein
spezielles Medizinprodukte-Regime zur Anwendung gelangt, welches das Inver-
kehrbringen, den Vertrieb, die Kennzeichnung, Bewerbung sowie Marktiiberwa-
chung regelt.”’

d. Persénlicher und rdumlicher Geltungsbereich

In rdumlicher Hinsicht findet das HMG Anwendung auf sémtliche Tétigkeiten mit
Medizinprodukten in oder von der Schweiz aus.**® Auch der Handel mit Medizin-

beiden Kategorien zuzuordnen sind. Vgl. hierzu ISABELLE WILDHABER, Begriff, 16
m.w.Verw.; MONIKA GATTIKER, Medizinprodukte, 501 f.; URSULA EGGENBERGER
StockLI, BSK zu Art. 4 HMG, N 52. Vgl. auch BVGer C-1355/2008 vom 19. April
2011, E. 3.2

95 BVGer C-1355/2008 vom 19. April 2011, E. 3.2.3; BVGer C-900/2007 vom 19. Ok-
tober 2009, E. 6.1 m.Verw.

Abgrenzungsschwierigkeiten konnen bei sog. Mikro- oder Nanoroboter auftreten, da
zu kldren ist, ob und inwiefern deren medizinische Einwirkung auf pharmakologische,
immunologische oder metabolische Weise erfolgt und zu einer direkten Wechselwir-
kung mit dem Organismus fiihrt. Darauf ist vorliegend jedoch nicht weiter einzugehen,
da diese Robotertypen nicht Gegenstand der vorliegenden Analyse bilden.

996

997 Vgl. ISABELLE WILDHABER, Begriff, 9.

998 THOMAS EICHENBERGER, BSK zu Art. 2 HMG, N 4. So regelt auch die MepV den Wa-
renverkehr von Medizinprodukten innerhalb der Schweiz. Vgl. hierzu BUNDESAMT FUR
GESUNDHEIT (BAG), Bericht 2019, 15.
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produkten im Ausland kann vom HMG erfasst sein, soweit er von der Schweiz aus
erfolgt.”” Unter den personlichen Geltungsbereich des HMG fallen simtliche na-
tiirliche und juristische Personen,!?® die Medizinprodukte herstellen, auf dem
Markt (erstmalig) bereitstellen, vertreiben oder abgeben. Neu wird das schweize-
rische Medizinprodukterecht in Anlehnung an die Neukonzeption der europdi-
schen Medizinprodukteregulierung auf den Begriff des «Herstellers» abstellen, %!
Gemiss Art. 4 Abs. 1 lit. f revMepV gelten als Hersteller «jede natiirliche oder
juristische Person, die ein Produkt herstellt oder neu aufbereitet oder entwickeln,
herstellen oder neu aufbereiten ldsst und dieses Produkt unter ihrem eigenen Na-
men oder ihrer eigenen Marke vermarktet», wobei die in Art. 16 Abs. 1 und Abs. 2
MDR aufgefiihrten Prizisierungen und Ausnahmen vorbehalten bleiben.!%02

e. Vollzug

(1) Schweizerisches Heilmittelinstitut (Swissmedic)

Gemiss Art. 82 Abs. 1 revHMG wird das Gesetz durch den Bundesrat sowie das
Schweizerische Heilmittelinstitut (Swissmedic) vollzogen, «soweit es den Bund
fiir zustindig erklirt».!% Swissmedic ist eine 6ffentlich-rechtliche Anstalt mit
eigener Rechtspersonlichkeit mit Sitz in Bern, die vom Bund unter Mitwirkung
der Kantone betrieben wird.!%* Dem Institut obliegt namentlich die Zulassung von

999 BUNDESRAT, Botschaft HMG 1999, 3485.
1000 MoNikA GATTIKER, Medizinprodukte, 504.
1001 BUNDESRAT, Botschaft HMG 2018, 26.

1002 Neu gelten Vertreiber der von Dritten hergestellten Medizinprodukten, die unter eige-
nem Markennamen («own brand labelling») vertrieben werden, als Hersteller. Vgl.
BUNDESRAT, Botschaft HMG 2018, 26 f. Vgl. auch BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2019, 14 m.w.H.

Neu soll der Bundesrat gemaéss Art. 82 Abs. 3 revHMG iiber die Kompetenz verfligen,
kiinftiges Ausfiihrungsrecht der EU zur MDR sowie IVDR, die technische oder admi-
nistrative Einzelheiten regeln, welche fortlaufend und in der Regel kurzfristig ange-
passt werden, in der jeweiligen fiir die EU-Mitgliedstaaten verbindlichen Fassung fiir
die Schweiz fiir anwendbar zu erkldren (sog. dynamische Verweisungen). Vgl. hierzu
BUNDESRAT, Botschaft HMG 2018, 36; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht
2019, 9 f.; EIDGENOSSISCHES DEPARTEMENT DES INNERN (EDI), Bericht, 26; FELIX KES-
SELRING/JANINE REUDT-DEMONT, Eckpunkte, 188 m.w.H.

1004 vgl, Art. 68 Abs. 1 und Abs. 2 HMG. Das Institut ist sodann in der Organisation und
Betriebsfithrung von der Zentralverwaltung selbststindig und verfiigt iiber eine eigene
Finanzierung (vgl. Art. 68 Abs. 3 HMQG). Das Institut wird nach den Regeln des «New
Public Management» gefiihrt. Vgl. dazu UELI KIESER, Heilmittel, 177 m.Verw.

1003
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Arzneimitteln gemiss Art. 9 ff. HMG sowie die Marktiiberwachung von Arznei-
mitteln und Medizinprodukten i.S.v. Art. 58 ff. HMG.!% Sodann erlisst es im
Rahmen seiner Vollzugskompetenz Merkbldtter sowie Richtlinien, die den Cha-
rakter von Verwaltungsverordnungen aufweisen, soweit sie Handlungsanweisun-
gen an die rechtsanwendenden Organe enthalten.!°®® Neben dem Bundesrat sowie
Swissmedic sind ferner gemiss Art. 83 Abs. 1 lit. a HMG auch die Kantone mit
Vollzugsaufgaben (z.B. im Bereich des Detailhandels mit Arzneimitteln i.S.v.
Art. 30 HMG) betraut.!%%

(2) Verwaltungsmassnahmen

Die zustdndigen Behorden treffen im Rahmen ihrer Zusténdigkeiten die zum Voll-
zug des HMG erforderlichen Verwaltungsmassnahmen (i.d.R. in Form einer Ver-
fiigung), die als polizeiliche Massnahmen zuléssig sind, soweit sie sich auf einer
Rechtsgrundlage abstiitzen lassen, im 6ffentlichen Interesse liegen, verhiltnismais-
sig sind und sich gegen den Storer richten, d.h. gegen denjenigen, der die tatséch-
liche oder rechtliche Herrschaft iiber das entsprechende Heilmittel verfiigt.!%®
Art. 66 Abs. 2 HMG enthilt eine nicht abschliessende Auflistung von Verwal-
tungsmassnahmen, die von Swissmedic ergriffen werden konnen. ! Weiter sorgt

1005° ANDREAS BALSIGER BETTS, Swissmedic, 32 f.; THOMAS GACHTER/BERNHARD RUT-

SCHE, Gesundheitsrecht, § 10 N 955; Tomas POLEDNA/BRIGITTE BERGER, Offentliches
Gesundheitsrecht, 213.

1006 pauL RicHLI, BSK zu Art. 82 HMG, N 10; THOMAS GACHTER/BERNHARD RUTSCHE,
Gesundheitsrecht, § 10 N 955. Das Institut hat ferner Rechtsverordnungen erlassen.
Vgl. zur Ubersicht SwisSMEDIC, Rechtsgrundlagen fiir Heilmittel in der Schweiz, ver-
figbar auf www.swissmedic.ch.

1007 PETER BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 24 f.; THOMAS

GACHTER/IRENE VOLLENWEIDER, Gesundheitsrecht, N 870; ToMAS POLEDNA/BRI-
GITTE BERGER, Offentliches Gesundheitsrecht, 209 f. sowie 216; URSULA EGGENBER-
GER STOCKLI, Arzt, 458. Die Kantone sind entweder direkt durch das HMG 1i.S.v.
Art. 83 Abs. 1 lit. a HMG oder gestiitzt auf ihre subsididre Generalkompetenz i.S.v.
Art. 83 Abs. 1 lit. b HMG mit Vollzugsaufgaben betraut. Vgl. dazu THOMAS GACH-
TER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 957.

1008 CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 66 HMG, N 18 ff.
m.w.H. zum Stdrerprinzip; UELI KIESER, Heilmittel, 185 f. mit Beispielen von Verwal-
tungsmassnahmen; URSULA EGGENBERGER STOCKLI, Heilmittel, N 15.160 f. Nach PE-
TER BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 22, beschrianken Ver-
waltungsmassnahmen Freiheitsrechte, i.d.R. die Wirtschaftsfreiheit i.S.v. Art. 27 BV.

1009 CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 66 HMG, N 9 ff. Nach
Art. 66 Abs. 2 HMG kann Swissmedic z.B. Beanstandungen aussprechen (lit. a), Be-
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das Institut dafiir, «dass die Offentlichkeit iiber besondere Ereignisse im Zusam-
menhang mit Heilmitteln, welche die Gesundheit gefdhrden, informiert wird und
Verhaltensempfehlungen erhilt».!?!° Fraglich erscheint, ob bereits eine abstrakte
Gefihrdung zum Ergreifen entsprechender Verwaltungsmassnahmen rechtfer-
tigt.'*!!

(3) Strafrechtliche Sanktionen

Neben Verwaltungsmassnahmen verankert das Gesetz in Art. 86 sowie Art. 87
revHMG strafrechtliche Sanktionen im Falle der Verletzung bestimmter Geset-
zesnormen.'°'? Zum Beispiel wird gemiss Art. 87 Abs. 1 lit. ¢ revHMG mit Busse
von bis zu 50’000 Franken bestraft, wer vorsdtzlich Melde-, Registrierungs- oder
Publikationspflichten des HMG verletzt.!°!3 Die Strafverfolgung obliegt im Voll-
zugsbereich des Bundes dem Institut; jene im Vollzugsbereich der Kantone ist Sa-
che des jeweiligen Kantons (vgl. Art. 90 HMG).!0!4

willigungen und Zulassungen sistieren oder widerrufen (lit. b), Betriebe schliessen
(lit. ¢) oder «gesundheitsgefahrdende oder nicht den Vorschriften dieses Gesetzes ent-
sprechende Heilmittel beschlagnahmen, amtlich verwahren oder vernichten» (lit. d).

1010 Vgl Art. 67 Abs. 1 HMG.

1011 S0 wohl aber CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 66 HMG,
N 19, in Anlehnung an das «heilmittelrechtliche Vorsorgeprinzipy, das verlange,
«dass bei potentiellen Gefahren fiir die 6ffentliche Gesundheit Schutzmassnahmen
ergriffen werden» [Hervorhebung des Verfassers] (a.a.O0., N 11). Vgl. dazu Ab-
schnitt V.D.4.c., 361 f.

Im Rahmen der Revision des Medizinprodukterechts wurden zusétzliche Stratbestim-
mungen dem HMG hinzugefiigt. Vgl. dazu BUNDESRAT, Botschaft HMG 2018, 37 f.;
FELIX KESSELRING/JANINE REUDT-DEMONT, Eckpunkte, 189 m.w.Verw.

1012

1013 Registrierungspflichten bezwecken wie Melde- oder Publikationspflichten, Vorginge

mit Blick auf die Produktesicherheit transparent und tiberpriifbar zu machen. Vgl.
hierzu BUNDESRAT, Botschaft HMG 2018, 38.

1014 UgL1 KIESER, Heilmittel, 190; ToMaS POLEDNA/BRIGITTE BERGER, Offentliches Ge-
sundheitsrecht, 217; URSULA EGGENBERGER STOCKLI, Heilmittel, N 15.163. Zu beach-
ten gilt, dass Verwaltungsmassnahmen und Strafsanktionen kumulativ anwendbar
sind, da strafrechtliche Sanktionen i.S.v. Art. 86 ff. revHMG von den Verwaltungs-
massnahmen geméss Art. 66 ff. HMG unabhéngig sind. Aus diesem Grund findet der
strafrechtliche Grundsatz «ne bis in idemy, der die mehrfache Sanktionierung dessel-
ben Sachverhaltes verbietet, keine Anwendung. Vgl. hierzu BENEDIKT A. SUTER, BSK
zu Vorbemerkungen zum 8. Kapitel, HMG, N 9 m.w.Verw.
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f. Verfahren und Rechtsschutz

Soweit das HMG nichts anderes bestimmt, richten sich das Verwaltungsverfahren
und der Rechtsschutz nach dem VwVG, VGG sowie BGG.!’"5 Somit miissen
Swissmedic und sédmtliche andere im Heilmittelbereich titigen Bundesbehdrden
grundsitzlich dieselben Verwaltungsverfahrens- und Rechtspflegegrundsétze wie
die iibrige Bundesverwaltung beachten.!%!¢ Gemiss Art. 47 Abs. 1 lit. b VwVG
1.V.m. Art. 31 ff. VGG kann gegen Verfiigungen des Instituts und anderer Bun-
desbehdrden Beschwerde beim Bundesverwaltungsgericht erhoben werden.!%7
Nach Art. 84 Abs. 2 HMG ist das Institut selbst befugt, gegen Verfiigungen der
kantonalen Behorden und des Bundesverwaltungsgerichts im Anwendungsbereich
des HMG und seiner Ausfiihrungserlasse Rechtsmittel des kantonalen und eidge-
ndssischen Rechts zu ergreifen.

g. Ausfiihrungsgesetzgebung zum HMG

Im folgenden Abschnitt werden zwei wesentliche Ausfiihrungsverordnungen zum
HMG vertieft, die im Kontext von autonomen Medizinrobotern von Bedeutung
sind. Ausgeblendet werden somit alle weiteren Ausfithrungsvorschriften, die das
HMG konkretisieren. !0

(1) Medizinprodukteverordnung (MepV)

(i) Totalrevision: Orientierung am EU-Recht

Am 15. Mai 2019 wurde die Vernehmlassung zur Totalrevision der MepV!°!?
sowie fiir die neue Verordnung tiber klinische Versuche fiir Medizinprodukte

1015 Vg, Art. 84 Abs. | HMG. Auf das Verfahren kantonaler Behdrden finden demgegen-
iiber die Bestimmungen der kantonalen Verfahrensgesetze Anwendung. Vgl. UELIKIE-
SER, Heilmittel, 183.

1016 BUNDESRAT, Botschaft HMG 1999, 3560; ToMAS POLEDNA/BRIGITTE BERGER, Offent-
liches Gesundheitsrecht, 216; URSULA EGGENBERGER STOCKLI, Heilmittel, N 15.159.
Im Verwaltungsverfahren (insb. Bewilligungsverfahren) von Swissmedic gilt die Dis-
positionsmaxime. Vgl. hierzu KARIN PFENNINGER-HIRSCHI, BSK zu Art. 84 HMG,
N 6; UELI KIESER, Heilmittel, 185 m.Verw.

1017 THomAS GACHTER/IRENE VOLLENWEIDER, Gesundheitsrecht, N 872.

1018 o], zur Ubersicht der Ausfiihrungsverordnungen SCHWEIZERISCHES HEILMITTELINSTI-
TUT (SWISSMEDIC), Rechtsgrundlagen fiir Heilmittel in der Schweiz, verfiigbar auf
www.swissmedic.ch.

1019 Entwurf vom 14. Mai 2019 zur Totalrevision der Medizinprodukteverordnung
(MepV), verfiigbar auf www.bag.admin.ch.
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(E KlinV-Mep)!®?® eroffnet. Die Vernehmlassung endete am 5. September
2019.192! Der Bundesrat hat anlisslich seiner Sitzung vom 1. Juli 2020 entschie-
den, dass beide Verordnungen am 26. Mai 2021 in Kraft treten werden, wobei die
Modalititen der Verschiebung des Geltungsbeginns der MDR einen Anderungs-
erlass zur MepV erforderte.!??? Diese Anpassungen sind seit dem 1. August 2020
in Kraft. Mit der Totalrevision der MepV sowie der neuen KlinV-Mep sollen die
schweizerischen Regelungen weitestgehend an diejenigen der EU angeglichen
werden, um eine im Vergleich zur EU gleichwertige Medizinprodukteregulierung
zu schaffen.!%? Nicht unvermutet verweist die totalrevidierte MepV an zahlrei-
chen Stellen auf Bestimmungen der MDR. 924

(ii) Verscharfung: Neue Pflichten fiir Wirtschaftsakteure

Die neue MepV legt fest, dass Medizinprodukte unter Beriicksichtigung ihrer
Zweckbestimmung den einschlidgigen grundlegenden Sicherheits- und Leistungs-
anforderungen nach Anhang I MDR geniigen miissen.!??® Die Art. 13 bis Art. 17

1020° Entwurf vom 14. Mai 2019 zur Verordnung iiber klinische Versuche mit Medizinpro-
dukten, verfiigbar auf www.bag.admin.ch.

1021 BUNDESAMT FUR GESUNDHEIT (BAG), Revision m.Verw. auf den erlduternden Bericht.

1022 Vg, zur vom Bundesrat verabschiedeten Fassung der totalrevidierten MepV und der

neuen Verordnung iiber klinische Versuche mit Medizinprodukten AS 2020 2977-
3032 sowie AS 2020 3033-3062. Urspriinglich war die Inkraftsetzung der Verordnun-
gen auf das erste Halbjahr 2020 geplant. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT
(BAG), Neue Regelungen fiir klinische Versuche mit Medizinprodukten, verfiigbar auf
www.bag.admin.ch; FRANZISKA SPRECHER, Rechtsentwicklungen, N 179. Die Euro-
pdische Kommission hat in Anbetracht der «Coronavirus-Pandemie» die Inkraftset-
zung der neuen europdischen Medizinprodukteverordnung allerdings zeitlich ver-
schoben. Aus Kohdrenzgriinden hat der Bundesrat deshalb entschieden, den Zeitplan
betreffend Inkraftsetzung der neuen Bestimmungen der Medizinprodukteregulierung
an denjenigen der EU anzugleichen. Vgl. hierzu Medienmitteilung vom 1. Juli 2020,
Bundesrat will die Sicherheit bei Medizinprodukten verbessern, verfiligbar auf
www.admin.ch.

1023 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 9.

1024 S0 zum Beispiel in Art. 4 Abs. 1 lit. f und lit. j sowie Art. 4 Abs. 2 («Weitere Be-
griffe»), Art. 5 («Verweise auf europdisches Recht»), Art. 6 Abs. 2 («Grundlegende
Sicherheits- und Leistungsanforderungen»), Art. 10 Abs. 1 («Sonderanfertigungen»),
Art. 15 Abs. 1 («Klassifizierung») oder Art. 23 revMepV («Verfahren»).

1025 Vgl. Art. 6 Abs. 2 revMepV. Absatz 1 derselben Bestimmung legt — wie bereits Art. 45
Abs. 1 HMG — explizit den Grundsatz fest, dass Medizinprodukte bei ihrer bestim-
mungsgemaissen Verwendung die Gesundheit nicht gefdhrden diirfen. Vgl. hierzu Bun-
DESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 18.
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revMepV befassen sich mit den Konformititskennzeichen, Kennnummern, der
Klassifizierung von Medizinprodukten, Produktinformation und eindeutigen Pro-
duktidentifikation. Neu hat der Hersteller gemédss Art. 17 Abs. 1 revMepV die
Pflicht, jedem Medizinprodukt — davon ausgenommen sind Sonderanfertigungen
1.S.v. Art. 10 revMepV — und allen hoheren Verpackungsebenen vor dem Inver-
kehrbringen eine eindeutige Produktidentifikation (UDI) zuzuteilen. Die totalre-
vidierte MepV regelt in Art. 21 ff. weiter die Konformitdtsbewertung von Medi-
zinprodukten.

Neu werden im 6. Kapitel der Verordnung (Art. 46 ff. revMepV) in Anlehnung an
das EU-Recht verschiedene Vorschriften fiir Wirtschaftsakteure — dazu ziahlen
Hersteller, bevollmichtigte Personen, Importeure, Hindler!9?® — verankert. So
sind die Hersteller als zentrale Wirtschaftsakteure (nach bisherigem Recht der
Erstinverkehrbringer)'*?” z.B. verpflichtet, klinische Bewertungen durchzufiihren
und entsprechende Nachbeobachtungen zu treffen.!?® Art. 49 Abs. 1 revMepV
verpflichtet neu die Hersteller sodann dazu, in ihrer Organisation mindestens eine
Person zu beschéftigen, die «das erforderliche Fachwissen auf dem Gebiet der
Medizinprodukte aufweist» und fiir die Einhaltung der einschlidgigen Vorschriften
verantwortlich ist.!°?° Nach Art. 55 Abs. 1 revMepV haben sich die Hersteller, Be-
vollméchtigte sowie Importeure im Rahmen ihrer Verantwortung fiir Medizin-
produkte in der europdischen Datenbank fiir Medizinprodukte («Eudamedy) zu
registrieren.!®® Ferner wird im 7. Kapitel die Produktebeobachtung durch die

1026 Nach Art. 4 Abs. 1 lit. j revMepV gilt als Wirtschaftsakteur der Hersteller, Bevoll-
méchtigte, Importeur, Héndler und die Person 1.S.v. Art. 22 Abs. 1 und Abs. 3 MDR.
Vgl. zu den Legaldefinitionen Art. 4 Abs. 1 lit. f bis lit. i revMepV.

1027 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 36.

1028 Vgl. Art. 46 Abs. 3 revMepV i.V.m. Art. 61 MDR. Gemiiss Art. 61 Abs. 4 MDR sind
fiir implantierbare Produkte sowie Produkte der Klasse III grundsétzlich klinische Prii-
fungen durchzufiihren.

1029 Neu normiert die Verordnung fiir Hersteller auch eine Mindestaufbewahrungspflicht
insbesondere fiir die technische Dokumentation sowie Konformititserklarung (vgl.
Art. 48 Abs. 1 lit. a und lit. b revMepV). Weiter sieht die Verordnung in Art. 47 Abs. 1
revMepV eine Pflicht zur Erstellung und Pflege der technischen Dokumentation des
Medizinproduktes vor, die neu die Uberwachung nach dem Inverkehrbringen umfasst.
Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 30 f.; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 37.

1030 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 33; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 40. Art. 62c revHMG bildet die formell-gesetzliche Grundlage
fiir das durch Swissmedic zu betreibende Informationssystem, welches dem kiinftigen
Datenaustausch mit der européischen Datenbank fiir Medizinprodukte («Eudamed»)
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Art. 56 ff. revMepV konkretisiert. Schliesslich enthilt die totalrevidierte Medizin-
produkteverordnung Anforderungen an den Umgang mit Medizinprodukten
(Art. 68 ff. revMepV) sowie an die Marktiiberwachung (Art. 75 ff. revMepV).

Im Kontext von autonomen Medizinrobotern ist Art. 74 revMepV von Interesse.
Denn gemadss Art. 74 Abs. 1 revMepV haben Gesundheitseinrichtungen alle tech-
nischen und organisatorischen Massnahmen zu treffen, «die nach dem Stand der
Technik notwendig sind, um bei netzwerkfahigen Produkten den Schutz vor elek-
tronischen Angriffen und Zugriffen sicherzustellen».!®*! In welchem Verhiltnis
Art. 7 DSG bzw. Art. 8 revDSG und Art. 74 revMepV stehen, braucht an dieser
Stelle nicht geklirt zu werden. 032

(2) Verordnung uiber klinische Versuche
mit Medizinprodukten (KlinV-Mep)

(i) Neue Rechtsverordnung fiir klinische Versuche
mit Medizinprodukten

Im Rahmen der Revision der Heilmittelgesetzgebung wurde entschieden, eine
neue Rechtsverordnung iiber klinische Versuche mit Medizinprodukten (KlinV-
Mep) auszuarbeiten, statt die bisherige Verordnung iiber klinische Versuche
(K1inV)!93 zy revidieren. Denn die Verfahren iiber klinische Versuche mit Medi-
zinprodukten sollen mit denjenigen des europdischen Rechts kompatibel sein,
weshalb eine andere Umsetzung der Bewilligungs- und Meldeverfahren als in der
KlinV erforderlich ist. Ferner unterscheidet sich die Art des in der neuen KlinV-
Mep normierten klinischen Versuchs von jener in der KlinV.!9** Mit dem Erlass
der neuen Verordnung iiber klinische Versuche mit Medizinprodukten sollen die
Patientensicherheit gestérkt, die Transparenz in Bezug auf Medizinprodukte sowie

dient. Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 32; FELIX KESSELRING/JANINE
REUDT-DEMONT, Eckpunkte, 187 m.Verw. Vgl. zum Informationssystem auch
Art. 83 ff. revMepV.

1031 So sind technische und organisatorische Schutzmassnahmen gegen «Cyber-Angriffe
auf Operationsroboter» zu bestimmen, evaluieren und dokumentieren. Vgl. hierzu
BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 40; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 48.

1032 Vgl. Abschnitt I11.B.3.g., 153 ff.

1033 Verordnung vom 20. September 2013 iiber klinische Versuche in der Humanforschung
(Verordnung iiber klinische Versuche, KlinV), SR 810.305.

1034 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 49; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 59.

212



A. Heilmittelrechtliche Grundlagen

klinische Versuche mit Medizinprodukten erhoht, das Bewilligungsverfahren an-
gepasst und die Moglichkeit, auf bestimmte klinische Versuche ein koordiniertes
Bewilligungsverfahren anzuwenden, geschaffen werden.!®* Auf klinische Versu-
che mit Medizinprodukten sind zusétzlich die Bestimmungen des HFG (sowie der
dazugehorigen Verordnungen) anwendbar.!®¢ Das HFG wird vorliegend jedoch
nicht weiter behandelt.!%’

(if) Klinischer Versuch

Gemiss Art. 1 Abs. 1 KlinV-Mep regelt die Verordnung die Anforderungen an die
Durchfithrung klinischer Versuche mit Medizinprodukten (lit. a), die Bewilli-
gungs- und Meldeverfahren fiir klinische Versuche mit Medizinprodukten (lit. b),
die Aufgaben sowie Zusténdigkeiten der in die Bewilligungs- und Meldeverfahren
involvierten Behorden (Ethikkommissionen, Swissmedic und BAG) (lit. ¢), die
Registrierung klinischer Versuche (lit. d) sowie den Zugang der Offentlichkeit zu
Informationen iiber klinische Versuche (lit. €).'%*% Als klinischer Versuch gilt (in
Ubereinstimmung mit dem europiischen Recht) die «systematische Untersuchung
eines Produkts, bei der eine oder mehrere Personen einbezogen sind und die
zwecks Bewertung der Sicherheit oder Leistung des Produkts durchgefiihrt
wird».!%%° Ein klinischer Versuch im Sinne der KlinV-Mep schliesst einen mensch-
lichen Priifungsteilnehmer ein, wohingegen eine gesundheitsbezogene Interven-
tion im Gegensatz zu klinischen Versuchen nach der KlinV!%* nicht zwingend
erforderlich ist. Ein weiterer Unterschied zwischen der KlinV und der neuen

1035 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 49; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 59.

1036 Vo], Art. 53 HMG.

1037 BERNHARD RUTSCHE, Medizinprodukteregulierung, 5, erblickt im Bereich der klini-

schen Versuche mit Medizinprodukten eine Uberregulierung infolge eines zunehmend
dichteren Geflechts von nationalen und internationalen Rechtsnormen.

1038 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 49 f.; BUNDESAMT FUR GESUND-
HEIT (BAG), Bericht 2020, 59 f.

1039 Vgl. Art. 2 lit. a KlinV-Mep. Statt den Begriff des klinischen Versuchs verwendet die
MDR denjenigen der klinischen Priifung (vgl. Art. 2 Abs. 45 MDR). Der Begriff des
klinischen Versuchs wird in der KlinV-Mep gleichwohl beibehalten, um eine «gewisse
Kohirenz zwischen dem HFG und dem HMG» zu erméglichen. Vgl. hierzu BUNDES-
AMT FUR GESUNDHEIT (BAG), Bericht 2019, 50; BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2020, 60.

Nach Art. 2 lit. a KlinV gilt als gesundheitsbezogene Intervention eine «priventive,
diagnostische, therapeutische, palliative oder rehabilitative Handlung, die im Rahmen
eines klinischen Versuchs untersucht wird».

1040
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KlinV-Mep besteht darin, dass klinische Versuche nach der KlinV-Mep die Si-
cherheit und die Leistung eines Medizinproduktes bewerten, wihrend diejenigen
nach der KlinV der Untersuchung einer Krankheit oder des menschlichen Kdrpers
und seiner Funktionsweise dienen.!**! Der klinische Versuch i.S.v. Art. 2 lit. a
KlinV-Mep ist sodann vom sog. «konformitdtsbezogenen klinischen Versuch» ge-
maéss Art. 2 lit. b KlinV-Mep abzugrenzen, der den Nachweis erbringen soll, dass
das untersuchte Medizinprodukt so sicher und wirksam ist, damit das Produkt in
Verkehr gebracht werden und mit dem Konformititszeichen (CE-Kennzeichnung)
versehen werden kann.!%42

(iii) Kategorisierung der klinischen Versuche

Klinische Versuche mit Medizinprodukten der Kategorie A, d.h. Produkte, die
CE-markiert sind, im Rahmen des Versuchs gemaéss der Gebrauchsanweisung an-
gewendet werden und deren Bereitstellung auf dem Markt, Inbetriebnahme oder
Anwendung des Produktes in der Schweiz nicht verboten ist,!%** werden wie nach
bisherigem Recht alleine von der zustdndigen kantonalen Ethikkommission bewil-
ligt.'*** Klinische Versuche mit Medizinprodukten werden somit — im Gegensatz
zum Inverkehrbringen und zur Produktebeobachtung — staatlich gesteuert.'** Das

1041 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 50; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 60.

1042 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 50; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 60.

1043 Vgl Art. 6 Abs. 1 lit. a bis lit. ¢ KlinV-Mep. Die Kategorie A wird anhand des Be-
gleitverfahrens in die Unterkategorien A1 und A2 unterteilt. Ein Begleitverfahren ist
ein Verfahren im Rahmen eines klinischen Versuchs mit einem Medizinprodukt, das
nicht der eigentliche Untersuchungsgegenstand bildet (z.B. Blutabnahmen). Der klini-
sche Versuch mit einem Medizinprodukt wird der neuen Unterkategorie A1 zugewie-
sen, soweit die Versuchsteilnehmer im Vergleich zu normalen Verwendungsbedingun-
gen des Medizinproduktes keinen zusdtzlichen invasiven oder belastenden Verfahren
unterzogen werden (vgl. Art. 6 Abs. 2 lit. a KlinV-Mep). Werden demgegeniiber zu-
sdtzliche invasive oder belastende Verfahren angewendet, so zahlt der klinische Ver-
such zur neuen Unterkategorie A2 (vgl. Art. 6 Abs. 2 lit. b KlinV-Mep). Vgl. hierzu
BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 53; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 63.

1044 Vgl, Art. 7 .V.m. Art. 6 Abs. 1 KlinV-Mep. Vgl. hierzu auch BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2019, 53; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht
2020, 64; BUNDESRAT, Botschaft HMG 2018, 30; FELIX KESSELRING/JANINE REUDT-
DEMONT, Eckpunkte, 187 f. m.w.Verw.

1045 BERNHARD RUTSCHE, Medizinprodukteregulierung, 5.
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Verfahren vor der zustédndigen Ethikkommission wird durch das Einreichen der
Gesuchsunterlagen gemiss Anhang 1 Ziffer 1 KlinV-Mep eroffnet.!4

Klinische Versuche mit Medizinprodukten der Kategorie C miissen demgegen-
iiber sowohl von Swissmedic als auch von der zustindigen kantonalen Ethikkom-
mission (vorgingig) bewilligt werden.!%” Klinische Versuche gehoren gemiss
Art. 6 Abs. 3 KlinV-Mep zur Kategorie C, «in deren Rahmen ein CE-markiertes
Medizinprodukt abweichend von der Gebrauchsanweisung angewendet wird»
(vgl. lit. a; neu als Unterkategorie C1 bezeichnet), «ein nicht CE-markiertes Me-
dizinprodukt untersucht wird» (vgl. lit. b; Unterkategorie C2) oder «ein Medizin-
produkt untersucht wird, dessen Bereitstellung auf dem Markt, Inbetriebnahme
oder Anwendung in der Schweiz verboten ist» (vgl. lit. c; Unterkategorie C3).194

Die Eigenschaften sowie die Anwendung der zu untersuchenden robotischen Ap-
plikation bestimmen, welcher Kategorie ein autonomer Medizinroboter zuge-
ordnet wird und somit welches Bewilligungsverfahren durchzufiihren ist.!'%*° Vor
diesem Hintergrund wird deutlich, dass die Kategorie sowie das einschldgige Be-
willigungsverfahren fiir jeden Robotertyp im konkreten Einzelfall zu ermitteln
sind.

(iv) Bewilligungsverfahren bei Swissmedic

Zusitzlich zur formalen Uberpriifung der Vollstindigkeit des Gesuchs (vgl.
Art. 17 Abs. 1 lit. a KlinV-Mep) muss das Institut geméss Art. 54 Abs. 4 lit. b
Ziff. 1 revHMG und Art. 17 Abs. 1 lit. b KlinV-Mep im Rahmen des Bewilli-
gungsverfahrens priifen, ob die Medizinprodukte die Anforderungen nach Art. 45
HMG erfiillen, «soweit die Erfiillung dieser Anforderungen nicht Gegenstand des
klinischen Versuchs ist».!%*® Swissmedic muss ferner priifen, ob «die Risiken, die

1046 Vgl Art. 10 Abs. 1 KlinV-Mep. Die zustindige Ethikkommission bestitigt den Ein-
gang des Gesuches innerhalb von 10 Tagen (vgl. Art. 12 Abs. 1 KlinV-Mep). Sie ent-
scheidet innerhalb von 40 Tagen nach der Bestitigung des Eingangs der formal kor-
rekten Gesuchsunterlagen (vgl. Art. 12 Abs. 2 KlinV-Mep).

1047 Vgl Art. 54 Abs. | HMG und Art. 7 i.V.m. Art. 6 Abs. 3 KlinV-Mep (e contrario).
Vgl. zum bisherigen Recht THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht,
§ 10 N 868; SCHWEIZERISCHES HEILMITTELINSTITUT (SWISSMEDIC), Klinische Versu-
che mit Medizinprodukten, verfiigbar auf www.swissmedic.ch.

1048 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 63 f.

1049 Vgl. JANINE REUDT-DEMONT, Verordnung, 37 mit einer instruktiven Darstellung der
Kategorisierung.

1050 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 67. Neu fordert Art. 45 Abs. 1
revHMG, dass die vorgesehene Leistung nachgewiesen sein muss. Die Erbringung die-
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mit einem Medizinprodukt zusammenhéngen, im klinischen Versuch berticksich-
tigt werden» und «die Angaben zum Medizinprodukt dem wissenschaftlichen
Stand entsprechen und im Priifplan korrekt abgebildet werden».!%! Vorgingig
hat der Sponsor!®? die Gesuchsunterlagen gemiss Anhang 1 Ziff. 2 KlinV-Mep
Swissmedic einzureichen.'%*?

(v) Meldung von Sicherheits- und Schutzmassnahmen sowie
Berichterstattung bei Abschluss, Abbruch und Unterbruch

Miissen im Verlaufe eines klinischen Versuches der Kategorie C unverziiglich Si-
cherheits- und Schutzmassnahmen getroffen werden, meldet der Sponsor (inner-
halb von 2 Tagen) die getroffenen Massnahmen sowie die Umsténde, aufgrund
derer sie notwendig wurden, der zustdndigen kantonalen Ethikkommission sowie
Swissmedic.!%%* Der Sponsor hat nur eine Meldung an die zustéindige kantonale

ses Nachweises bildet Gegenstand von konformititsbezogenen klinischen Versuchen
gemadss Art. 2 lit. b KlinV-Mep, weshalb Art. 54 Abs. 4 lit. b Ziff. 1 revHMG prizi-
siert, wonach die in Art. 45 HMG statuierten Anforderungen nur erfiillt sein miissen,
wenn sie nicht selbst Gegenstand des klinischen Versuches sind. Vgl. dazu BUNDES-
RAT, Botschaft HMG 2018, 30 f.

1051 Vgl. Art. 54 Abs. 4 lit. b Ziff. 2 und Ziff. 3 revHMG. Art. 17 Abs. 2 KlinV-Mep rdumt
Swissmedic (unter bestimmten Bedingungen) die Mdoglichkeit ein, eine vereinfachte
Priifung durchzufiihren. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht
2020, 68 m.w.H.

Als Sponsor gilt gemiss Art. 2 lit. d KlinV-Mep eine «Person oder Institution, die fiir
die Veranlassung eines klinischen Versuchs, namentlich fiir dessen Einleitung, Ma-
nagement und Finanzierung in der Schweiz die Verantwortung tibernimmt». Neben
dem Sponsor sind an klinischen Versuchen regelméssig auch eine Priifperson (z.B. ein
Arzt) sowie eine Versuchsperson (bspw. ein Patient) beteiligt. Vgl. MARKUS SCHOTT,
Versuche, 79.

Vgl. Art. 16 Abs. 1 KlinV-Mep. Swissmedic bestétigt dem Sponsor den Eingang des
Gesuchs innerhalb von 10 Tagen (vgl. Art. 19 Abs. 1 KlinV-Mep). Das Institut ent-
scheidet innerhalb von 45 Tagen nach der Bestitigung des Eingangs der formal kor-
rekten Gesuchsunterlagen (vgl. Art. 19 Abs. 2 Satz 1 KlinV-Mep). Bevor Swissmedic
allerdings einen Entscheid treffen kann, muss es den Entscheid der zustéindigen kanto-
nalen Ethikkommission erhalten haben. An diesen Entscheid ist das Institut gebunden.
Daher kann Swissmedic den klinischen Versuch nur bewilligen, wenn das Institut von
der zustdndigen Ethikkommission einen positiven Entscheid erhalten hat (vgl. Art. 19
Abs. 2 Satz 2 KlinV-Mep). Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht
2019, 57; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 69.

1054 Vgl. Art. 34 Abs. 1 und Abs. 3 KlinV-Mep. Handelt es sich um konformititsbezogene
klinische Versuche der Unterkategorie C1 und C2, die sowohl in der Schweiz als auch
in anderen Vertragsstaaten durchgefiihrt werden, muss der Sponsor zusitzlich die be-

1052
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Ethikkommission innerhalb von zwei Tagen zu erstatten, soweit derartige Mass-
nahmen wihrend eines klinischen Versuches der Kategorie A getroffen wer-
den.1055

Art. 38 1.V.m. Art. 36 Abs. 1 und Abs. 3 KlinV-Mep greifen die Pflicht des
Sponsors auf, die zustindige kantonale Ethikkommission sowie Swissmedic iiber
den Abschluss,!%® Abbruch und Unterbruch eines klinischen Versuchs der Kate-
gorie C innerhalb von 15 Tagen zu benachrichtigen.!%” Nach dem Abschluss, Ab-
bruch oder Unterbruch eines klinischen Versuchs der Kategorie C reicht der
Sponsor sodann der zustindigen kantonalen Ethikkommission sowie Swissmedic
einen Schlussbericht gemiss Anhang XV Kapitel I Abschnitt 2.8 und Kapitel IIT
Abschnitt 7 MDR ein.!%8

B. Medizinprodukterechtliche Anforderungen fiir
den Umgang mit autonomen Medizinrobotern

Der Umgang mit autonomen Medizinrobotern (insbesondere deren Inverkehrbrin-
gen, Vertrieb sowie Abgabe) ist in der Schweiz primér durch das HMG sowie die
MepV reguliert. Im folgenden Abschnitt werden daher die medizinprodukterecht-
lichen Anforderungen fir den Umgang mit autonomen Medizinrobotern darge-

teiligten Staaten benachrichtigen (vgl. Art. 34 Abs. 4 KlinV-Mep). Vgl. hierzu BUN-
DESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 62; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 75.

1055 Vgl. Art. 34 Abs. 1 KlinV-Mep.

1056 Als Abschluss des klinischen Versuchs gilt gemiss Art. 36 Abs. 2 KlinV-Mep «der
letzte Besuch der letzten teilnehmenden Person, sofern im Priifplan nichts anderes be-
stimmt ist». Mit anderen Worten gilt ein klinischer Versuch grundsétzlich nach dem
letzten Untersuchungstermin («last-patient-last-visit») der letzten teilnehmenden Per-
son als abgeschlossen. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020,
75.

Wird der klinische Versuch der Kategorie C aus Sicherheitsgriinden abgebrochen oder
unterbrochen, muss der Sponsor die zustédndige Ethikkommission sowie Swissmedic
innerhalb von 24 Stunden informieren (vgl. Art. 38 .V.m. Art. 36 Abs. 4 KlinV-Mep).
Eine Meldung an die zustindige kantonale Ethikkommission geniigt, soweit es sich
um einen klinischen Versuch der Kategorie A handelt (vgl. Art. 38 i.V.m. Art. 36
Abs. 4 KlinV-Mep e contrario). Art. 32 ff. KlinV-Mep regeln die Pflichten zur Doku-
mentation und Meldung bei (unerwiinschten) Ereignissen und bei Sicherheits- sowie
Schutzmassnahmen.

1058 Vgl Art. 38 i.V.m. Art. 37Abs. 1 KlinV-Mep.

1057
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stellt, wobei das Inverkehrbringen im Zentrum der rechtlichen Analyse steht.!%%

Auf eine umfassende Darstellung wird insbesondere im Bereich des Vertriebs so-
wie der Abgabe von autonomen Medizinrobotern, der Produktebeobachtung sowie
behordlichen Marktiiberwachung verzichtet. Nachfolgend werden die Begrifflich-
keiten verwendet, die dem jeweiligen Rechtserlass zugrundeliegen, im Bewusst-
sein potentieller Begriffsverwirrungen, da die Begriffe in den Rechtserlassen teil-
weise unterschiedlich verwendet werden. !0

1. Inverkehrbringen von autonomen Medizinrobotern

a. Eigenverantwortung der Hersteller

1061

Im Bereich des Inverkehrbringens'*®" von Medizinprodukten folgen die heilmit-

telrechtlichen Bestimmungen dem von der Europdischen Union zur Gewéhrleis-
tung der Produktesicherheit und des freien Warenverkehrs entwickelten Regulie-
rungsansatz des sog. «new and global approach».'°? Dieser Ansatz basiert auf der
Eigenverantwortung der Hersteller, da sie die Konformitdt von Medizinprodukten
mit technischen Produktenormen, die von privaten Normenorganisationen erarbei-
tet werden und europaweit harmonisiert sind, selbst priifen oder durch grundsétz-
lich private Konformitiitsbewertungsstellen iiberpriifen lassen.'°% Die Regelungs-

1059 Ausgeblendet werden vorliegend insbesondere die Einfuhr und Ausfuhr (Art. 50
revHMG) sowie Werbung (Art. 51 HMG).

1060 Ein Grund fiir diese Begriffsverwirrungen bildet Art. 4 Abs. 3 revHMG, der dem Bun-
desrat fiir den Bereich der Medizinprodukte erlaubt, die Begriffe nach Art. 4 Abs. 1
HMG durch Verordnung abweichend zu definieren, «sofern dies der internationalen
Harmonisierung dient».

1061 Als Inverkehrbringen gilt nach Art. 4 Abs. 1 lit. d HMG «das Vertreiben und Abgeben
von Heilmittelny». Hingegen wird (in Abweichung zum HMG) in der totalrevidierten
MepV der Begriff des Inverkehrbringens als das erstmalige Bereitstellen eines Pro-
duktes auf dem Schweizer Markt definiert (vgl. Art. 4 Abs. 1 lit. b revMepV). Dieses
Begriffsverstdndnis entspricht dem «erstmaligen Inverkehrbringeny im bisherigen
Recht. Jedes weitere Inverkehrbringen ist nach neuem Recht ein «Bereitstellen auf dem
Markt» i.S.v. Art. 4 Abs. 1 lit. a revMepV. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2019, 14; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 15 f.
Vgl. zudem BUNDESRAT, Botschaft HMG 2018, 25.

1062 THoMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 890. Vgl. zum
«new and global approach» THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen,
96 ft.

BERNHARD RUTSCHE, Medizinprodukteregulierung, 2 und 4; ISABELLE WILDHABER,
Begriff, 9 f. m.w.Verw. Vgl. ferner ANDREAS L. MEIER, BSK zu Vorbemerkungen zum
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konzeption folgt im Bereich des Inverkehrbringens somit einem liberalen Grund-
verstdndnis.

Im Gegensatz zu Arzneimitteln bediirfen Medizinprodukte keiner Zulassung von
Swissmedic,!%* damit sie in der Schweiz in Verkehr gebracht werden diirfen.!%%
Denn die behordliche Zulassung von Medizinprodukten stiesse aufgrund der Viel-
falt bzw. beachtlichen Anzahl an Produkten!%6® und des damit verbundenen admi-
nistrativen Aufwandes an praktische Grenzen.!%” An die Stelle der behordlichen
Zulassung treten die Konformitdtsbewertung sowie Marktiiberwachung durch
Swissmedic, um die Sicherheit und Wirksamkeit von Medizinprodukten in der
Schweiz zu gewilhrleisten.!% Das Prinzip der Eigenverantwortung im Bereich des
Inverkehrbringens von Medizinprodukten ist freilich keine Selbstverstdndlichkeit.
So unterstellt das US-amerikanische Recht Medizinprodukte einem staatlichen

3. Kapitel, HMG, N 10 ff.; BUNDESRAT, Botschaft HMG 1999, 3474; BUNDESRAT,
Botschaft HMG 2018, 6; FRANZISKA SPRECHER, Versuche, 37 f.; PETER BRATSCHI/UR-
SULA EGGENBERGER STOCKLI, Erlduterungen, 19; PHILIPPE FUCHS, Sicherheitserwar-
tungen, 123 f.; THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 100; URSULA
EGGENBERGER STOCKLI, Arzt, 459.

1064 Vgl Art. 9 Abs. | HMG. Vgl. zur Zulassung von Arzneimitteln PAUL RICHLI, Re-
gelungsschwerpunkte, 55 ff.; PETER BRATSCHI/URSULA EGGENBERGER STOCKLI, Er-
lauterungen, 8 ff.; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10
N 878 ff.; ToMASs POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 190 ff.

1065 BUNDESRAT, Botschaft HMG 1999, 3474; BUNDESRAT, Botschaft HMG 2018, 6;
FRANZISKA SPRECHER, Versuche, 41 m.Verw.; ISABELLE WILDHABER, Begriff, 9;
THOMAS GACHTER/IRENE VOLLENWEIDER, Gesundheitsrecht, N 844; TOMAS POLEDNA/
BRIGITTE BERGER, Offentliches Gesundheitsrecht, 250; UELI KIESER, Heilmittel, 176;
URSULA EGGENBERGER STOCKLI, Heilmittel, N 15.125. Vor diesem Hintergrund wird
deutlich, dass die Abgrenzung zwischen Arzneimitteln und Medizinprodukten von
hoher praktischer Relevanz ist. Vgl. hierzu URSULA EGGENBERGER STOCKLI, BSK zu
Art. 4 HMG, N 50.

Weltweit sollen {iber 500’000 verschiedene Arten von Medizinprodukten existieren.
Vgl. dazu ISABELLE WILDHABER, Begriff, 11 m.w.Verw.

1067 ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 10. Der Zu-
lassungspflicht fiir Arzneimittel liegt die wohl {iberwiegend anerkannte, aber nicht né-
her belegte Annahme zugrunde, dass Arzneimittel generell geféhrlicher als Medizin-
produkte seien. Diese Pramisse kann in dieser allgemeinen und absoluten Art nicht
richtig sein. So tiberzeugend BERNHARD RUTSCHE, Medizinprodukteregulierung, 8.

1066

1068 JoEL DRITTENBASS/ISABELLE WILDHABER, Medical Robots, 18 m.w.Verw.; PETER
BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 19; THOMAS GACHTER/
STEPHANIE BURCH, Inverkehrbringen, 100; URSULA EGGENBERGER STOCKLI, Heilmit-
tel, N 15.125 m.w.Verw.
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Zulassungsverfahren im Bereich des Inverkehrbringens.!?® Auch im Rahmen der
Revision des européischen Medizinprodukterechts wurde die Forderung, «Hoch-
risiko-Medizinproduktey» einer staatlichen Zulassung zu unterwerfen, diskutiert,
aber schliesslich verworfen.!97

b. Voraussetzungen fiir das Inverkehrbringen
von autonomen Medizinrobotern

Gemiss Art. 45 Abs. 2 HMG hat derjenige, der ein Medizinprodukt in Verkehr
bringt, den Nachweis zu erbringen, dass das Produkt die grundlegenden Anforde-
rungen erfiillt. Das Inverkehrbringen von autonomen Medizinrobotern setzt mit
anderen Worten die Erflillung der grundlegenden Anforderungen voraus, die ge-
wihrleisten sollen, dass ein autonomer Medizinroboter gemiss Art. 45 Abs. 1
Satz 1 HMG «bei seiner bestimmungsgeméssen Verwendung die Gesundheit der
Anwenderinnen und Anwender, Konsumentinnen und Konsumenten, Patientinnen
und Patienten sowie Dritter» nicht gefihrdet.!”! Ferner muss die vorgesehene
Leistung des autonomen Medizinroboters i.S.v. Art. 45 Abs. 1 Satz 2 revHMG
nachgewiesen sein.

(1) Keine Gefdahrdung der Gesundheit

Autonome Medizinroboter diirfen geméss Art. 45 Abs. 1 Satz 1 HMG bei ihrer
bestimmungsgemdssen Verwendung keine Gefahrdung der Gesundheit der An-
wender (z.B. Arzte, Gesundheitspersonal, etc.), Konsumenten, Patienten und Drit-
ter (etwa Reinigungspersonal) herbeifiihren, damit sie in Verkehr gebracht werden
diirfen.'”? Das Verbot des Inverkehrbringens gesundheitsgefiihrdender Medizin-

1069 JRG VON MANGER-KOENIG, Inverkehrbringen, 141 ff. Vgl. auch BERNHARD RUTSCHE,
Medizinprodukteregulierung, 4 m.Verw.; FRANZISKA SPRECHER, Medizinproduktever-
ordnung, 120 (FN 74) m.Verw.

1070 Vgl. FRANZISKA SPRECHER, Medizinprodukteverordnung, 119 m.w.H.

1071 Vgl. PHILIPPE FUCHS, Sicherheitserwartungen, 123. Vgl. zudem ANDREAS L. MEIER,
BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 17; ISABELLE WILDHABER, Begriff,
10; ToMAS POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 205; UELL
KIESER, Heilmittel, 176.

1072y g], THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 101; TOMAS POLEDNA/
BRIGITTE BERGER, Offentliches Gesundheitsrecht, 205. Als Dritter i.S.v. Art. 45 Abs. 1
Satz 1 HMG gelten sdmtliche Personen, die nicht in eine der vom Gesetz aufgefiihrten
Kategorien (Anwender, Konsument, Patient) fallen, gleichwohl aber bei bestimmungs-
gemisser Verwendung mit dem Medizinprodukt in Kontakt kommen und dadurch ge-
fahrdert sein konnten. Vgl. ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 16. Art. 3
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produkte verlangt freilich keine risikolosen Medizinprodukte.!?”* So geniigt ein
«begriindeter Verdacht» einer Gesundheitsgefdhrdung nicht, um das Inverkehr-
bringen eines autonomen Medizinroboters zu verbieten.!°”* Zu fordern ist viel-
mehr eine konkrete, nach moglichst objektiven Gesichtspunkten ermittelte, hinrei-
chend substantiierte Gefahrdung der Gesundheit der Anwender, Konsumenten,
Patienten und Dritter, damit ein autonomer Medizinroboter nicht (mehr) in Ver-
kehr gebracht werden darf.

(2) Nachweis der vorgesehenen Leistung

Nach Art. 45 Abs. 1 Satz 2 revHMG muss die vorgesehene Leistung des autono-
men Medizinroboters nachgewiesen sein. In Anlehnung an das européische Recht
beinhaltet der Begriff der «Leistung» die Fahigkeit des Produktes, die vom Her-
steller eines autonomen Medizinroboters angegebene Zweckbestimmung zu erfiil-
161'1.1075

(3) Erfiullung der grundlegenden Anforderungen

Wer autonome Medizinroboter in Verkehr bringt, muss den Nachweis erbringen,
dass sie die grundlegenden Anforderungen erfiillen.'®’® Nach Art. 45 Abs. 3
revHMG legt der Bundesrat die Anforderungen fiir autonome Medizinroboter fest,
wobei er insbesondere die grundlegenden Sicherheits- und Leistungsanforderun-
gen fiir autonome Medizinroboter bestimmt.!?”” Der Bundesrat verankert in der

Abs. 1 HMG verpflichtet diejenigen, die mit Heilmitteln umgehen, zur Ergreifung
samtlicher Massnahmen, «die nach dem Stand von Wissenschaft und Technik erfor-
derlich sind, damit die Gesundheit von Mensch und Tier nicht gefdhrdet wird». Vgl.
hierzu auch BUNDESRAT, Botschaft HMG 1999, 3526.

1073 FELIX UHLMANN, Risikobegriff, 531. Auch das europiische Recht sicht vor, dass Rest-
risiken hinzunehmen sind (vgl. z.B. Anhang I Kapitel I Ziff. 4 MDR). Vgl. auch Ab-
schnitt V.A.2.b(2)(i)(bb), 285 f.

1074 Vgl ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 17 f. m.w.H. zur Rechtslage in
Deutschland.

1075 Vgl. BUNDESRAT, Botschaft HMG 2018, 25. Neu soll der Begriff der «Leistung» simt-
liche mit einem Medizinprodukt verkniipften Wirkungen umfassen, d.h. sowohl die
therapeutische Wirksambkeit i.e.S. als auch technische Leistungs- und Sicherheitsdaten
(a.a.0., 25).

1076 Vgl. Art. 45 Abs. 2 HMG.

1077 Vgl. Art. 45 Abs. 3 lit. a revHMG. Der Bundesrat bestimmt ferner gemiss Art. 45
Abs. 3 revHMG die Regeln der Klassifizierung von Medizinprodukten (lit. b), die
Sprachen fiir die Produktinformation (lit. ¢) sowie neu die Kennzeichnung der Medi-
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totalrevidierten MepV freilich keine konkreten Sicherheits- und Leistungsan-
forderungen fiir autonome Medizinroboter, sondern verweist in Art. 6 Abs. 2
revMepV auf Anhang I der MDR.'°’8 Die MDR statuiert ebenfalls keine konkreten
Sicherheits- und Leistungsanforderungen fiir autonome Medizinroboter, sondern
enthdlt allgemein gehaltene Anforderungen (z.B. in Bezug auf die Sicherheit und
Wirksamkeit, Auslegung, Herstellung oder Kennzeichnung und Gebrauchsanwei-
sung) ohne technische Details.!%”

Bestimmte Anforderungen der MDR regeln den Umgang mit Risiken, die aus der
bestimmungsgeméssen Verwendung von Medizinprodukten bzw. autonomen Me-
dizinrobotern resultieren. Zum Beispiel sind die Risiken von Medizinprodukten so
weit zu verringern, «wie es ohne negative Auswirkungen auf das Nutzen-Risiko-
Verhiltnis moglich ist».!% Die Bestimmung stellt mit anderen Worten das mit der
(bestimmungsgemaéssen) Verwendung von Medizinprodukten verbundene Risiko
dem daraus resultierenden Nutzen gegeniiber. Die Gegeniiberstellung des mit
einer Tétigkeit (potentiell) verbundenen Risikos und Nutzens bildet im 6ffentli-
chen Recht (eher) die Ausnahme.!%®! Die Anforderung ist folglich risiko- und nut-
zenorientiert konzipiert. Auch Anhang I Kapitel I Ziff. 3 MDR ist einer risiko-
rechtlichen Perspektive zugénglich. Danach sind die Hersteller von autonomen
Medizinrobotern dazu verpflichtet, ein Risikomanagementsystem zu fithren.!%?
Ferner haben die Hersteller Mindestanforderungen in Bezug auf die Hardware,

zinprodukte (lit. d). Die Aufzidhlung der Anforderungen in Art. 45 Abs. 3 revHMG ist
nicht abschliessend. Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 25.

Der Anhang I der MDR gliedert sich in Kapitel I («allgemeine Anforderungen), Kapi-
tel II («Anforderungen an Auslegung und Herstellungy) sowie Kapitel III («Anforde-
rungen an die mit dem Produkt gelieferten Informationen»).

1079 Vgl in Bezug auf die bisherigen EU-Richtlinien ANDREAS L. MEIER, BSK zu Art. 45
HMG, N 22; PHILIPPE FUCHS, Sicherheitserwartungen, 124 m.Verw.; THOMAS GACH-
TER/STEPHANIE BURCH, Inverkehrbringen, 101 m.Verw.

1080 Vgl. dazu Anhang I Kapitel I Ziff. 2 MDR.

1081 ppTER HETTICH, Risikovorsorge, N 490 m.w.H.

1082 Gemiss Anhang I Kapitel 1 Ziff. 3 MDR miissen die Hersteller im Rahmen der Durch-
fiihrung des Risikomanagementsystems insbesondere fiir jedes Medizinprodukt einen
Risikomanagement-Plan festlegen und dokumentieren (lit. a), die bekannten und vor-
hersehbaren Gefahrdungen identifizieren und analysieren (lit. b), die mit der bestim-
mungsgeméssen Verwendung einhergehenden Risiken einschdtzen und bewerten
(lit. c).
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Eigenschaften von IT-Netzen und IT-Sicherheitsmassnahmen (etwa zum Schutz
vor unberechtigten Zugriffen) festzulegen.!%3

(i) Konkretisierung durch technische Normen
(aa) Technische Normen

Die grundlegenden Sicherheits- und Leistungsanforderungen fiir autonome Medi-
zinroboter werden insbesondere durch bezeichnete technische Normen konkreti-
siert.!%%* Das HMG definiert den Begriff der technischen Normen nicht niher.!%8
Unter technischen Normen werden allgemein Regelwerke verstanden, die von pri-
vaten Akteuren ausgearbeitet werden. In diesen Regelwerken werden Standards
fiir technische Begriffe, Verfahren, Produkte, Leistungen und das Handeln von
Berufsangehorigen festgelegt.!%6

Gemiss Art. 45 Abs. 4 revHMG bezeichnet Swissmedic im Einvernehmen mit
dem Staatssekretariat fiir Wirtschaft (SECO) technische Normen (sowie gemein-
same Spezifikationen), die geeignet sind, die grundlegenden Anforderungen fiir
autonome Medizinroboter zu spezifizieren.!®” Die Einhaltung der bezeichneten
technischen Normen durch die Hersteller 16st geméss Art. 6 Abs. 4 revMepV die

1083 Vgl. Anhang I Kapitel 1T Ziff. 17.4 MDR. Im Kontext von autonomen Medizinrobotern
sind auch die Anforderungen im Kontext des Schutzes vor mechanischen Risiken zu
beriicksichtigen. Vgl. dazu Anhang I Kapitel II Ziff. 20 MDR.

1084 Vgl Art. 6 Abs. 4 revMepV. Vgl. hierzu auch ANDREAS L. MEIER, BSK zu Art. 45
HMG, N 23; PHILIPPE FUCHS, Sicherheitserwartungen, 124 m.Verw.; THOMAS GACH-
TER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 891; THOMAS GACHTER/STEPHA-
NIE BURCH, Inverkehrbringen, 101 f. m.Verw.

1085 Demgegeniiber enthilt das Bundesgesetz vom 6. Oktober 1995 iiber die technischen

Handelshemmnisse (THG), SR 946.51, in Art. 3 lit. ¢ eine Legaldefinition: «nicht
rechtsverbindliche, durch normenschaffende Organisationen aufgestellte Regeln, Leit-
linien oder Merkmale, welche insbesondere die Herstellung, die Beschaffenheit, die
Eigenschaften, die Verpackung oder die Beschriftung von Produkten oder die Priifung
oder die Konformititsbewertung betreffeny.

1086 AL EXANDER RUCH, Regulierungsfragen, 424. Technische Normen kénnen z.B. von pri-

vaten Normungsorganisationen, in denen sédmtliche interessierte Kreise (z.B. Herstel-
ler, Wissenschafter, Konsumenten oder Behorden) mitwirken kénnen, nach dem Kon-
sensprinzip erarbeitet werden. Vgl. hierzu SCHWEIZERISCHE NORMEN-VEREINIGUNG,
Leitfaden, 13 f. m.Verw. Die technische Normung hat ihren Ursprung in «mittelalter-
lichen ziinftischen Gewerberegelungen». Vgl. hierzu HANSJORG SEILER, Technische
Risiken, 181.

1087 Vgl auch Art. 6 Abs. 1 PrSG mit fast identischem Wortlaut wie Art. 45 Abs. 4
revHMG.
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widerlegbare Rechtsvermutung aus, dass autonome Medizinroboter den grund-
legenden Sicherheits- und Leistungsanforderungen entsprechen.!%® Folglich be-
griindet die Einhaltung von bezeichneten technischen Normen nicht zwingend
auch die Erfiillung der grundlegenden Sicherheits- und Leistungsanforderungen;
die Widerlegung der Rechts- bzw. Sicherheitsvermutung kann allerdings nicht
leichthin angenommen werden.!%%

Hersteller von autonomen Medizinrobotern kdnnen den Konformitdtsnachweis
auch abweichend von bezeichneten technischen Normen erbringen.!%° Denn tech-
nische Normen stellen sog. «soft lawy» dar, d.h. sie sind fiir die Adressaten nicht
rechtsverbindlich.!%! In diesem Fall hat der Hersteller angemessen nachzuweisen,
dass die von ihm gewihlte Losung ein «mindestens gleichwertiges Sicherheits-
und Leistungsniveau» garantiert.!'®? Falls Swissmedic fiir ein Produkt noch keine
technischen Normen bezeichnet hat, muss sich der Hersteller an die «anerkannten
Regeln der Technik» halten.!%%

1088 Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 16; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 18. Vgl. zum bisherigen Recht ANDREAS L. MEIER,
BSK zu Art. 45 HMG, N 24; PHILIPPE FUCHS, Sicherheitserwartungen, 124.

1089 PETER HETTICH, Risikovorsorge, N 374 m.Verw. auf BGer 2C 905/2010 vom
22.Mirz 2011, E. 3.2.1: «Insbesondere geniigt der Umstand, dass trotz Einhaltung der
Norm gewisse Risiken nicht ausgeschlossen werden kdnnen, nicht, um zuséitzliche
Massnahmen zu verlangen». Diese Erwdgung des Bundesgerichts im Kontext der dhn-
lich konzipierten Seilbahnregulierung scheint auf das Medizinprodukterecht {ibertrag-
bar.

1090 Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 16; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 18.

1091 ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 25 und N 86; JOEL DRITTENBASS/
ISABELLE WILDHABER, Medical Robots, 18 m.w.Verw.; PHILIPPE FucHS, Sicherheits-
erwartungen, 124 m.Verw.; SCHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 9 und
31; THEO JAcOBS, Normen, 75; THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbrin-
gen, 102 m.w.Verw. Obschon die Anwendung von technischen Normen freiwillig ist,
kann fiir Hersteller faktisch ein Zwang zu deren Einhaltung bestehen. Vgl. hierzu
PETER HETTICH, Risikovorsorge, N 546 und N 684; SCHWEIZERISCHE NORMEN-VEREI-
NIGUNG, Leitfaden, 9. So auch fiir das européische Recht MICHAEL KLOEPFER, Instru-
mente, 195 m.Verw.

1092 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 16; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 18. Vgl. ferner ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 25
m.Verw.; PHILIPPE FUCHS, Sicherheitserwartungen, 124 m.Verw.

1093 BUNDESRAT, Botschaft HMG 1999, 3527.
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Die Pflicht zur Erfiillung der grundlegenden Sicherheits- und Leistungsanforde-
rungen und zu deren Nachweis trifft gemédss Art. 21 Abs. 2 revMepV in erster Li-
nie diejenige Person, die den autonomen Medizinroboter erstmals in Verkehr
bringt, nicht jedoch Hindler oder Vertreiber von autonomen Medizinrobotern, !9
Denn neu ist mit dem Begriff des Inverkehrbringens nach Art. 4 Abs. 1 lit. b
revMepV das erstmalige Bereitstellen eines Medizinproduktes auf dem Schweizer
Markt gemeint, was dem bisher verwendeten «erstmaligen Inverkehrbringen» ent-
spricht.!0%

(bb) Harmonisierte technische Normen

Gemiss Art. 45 Abs. 4 Satz 2 revHMG bezeichnet Swissmedic soweit mdglich
international harmonisierte technische Normen.!%%® Das Institut verdffentlicht da-
bei die bezeichneten technischen Normen und gemeinsamen Spezifikationen (mit
Titel sowie Fundstelle oder Bezugsquelle) im Bundesblatt.'®” Von europdisch
harmonisierten Normen ist die Rede, wenn Normen von privaten europdischen
Normungsorganisationen (z.B. «Comité Européen de Normalisation» [CEN] oder
«Comité¢ Européen de Normalisation Electrotechnique» [CENELEC]) aufgrund
eines Mandates der Europédischen Kommission oder der Europdischen Freihan-
delsassoziation (z.B. zur Konkretisierung der grundlegenden Sicherheits- und

1094 Vgl BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 22; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 27. Dieselben Pflichten hat diejenige Person zu erfiil-
len, die einen autonomen Medizinroboter ohne Inverkehrbringen in Betrieb nimmt und
Sitz in der Schweiz hat (vgl. Art. 21 Abs. 2 revMepV).

1095 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 14; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 15 f.

109 Vgl. auch Art. 6 Abs. 2 PrSG mit fast identischem Wortlaut wie Art. 45 Abs. 4 Satz 2
revHMG. Zu unterscheiden sind nationale, europdische und internationale Normen,
die vor der Normennummer jeweils eine alphanumerische Bezeichnung tragen: «SN»
steht fiir eine Schweizer Norm, «EN» fiir eine européische und «ISO» fiir eine inter-
nationale Norm. Vgl. hierzu ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 84 f;
SCHWEIZERISCHE NORMEN-VEREINIGUNG, Was regeln Normen?, verfiigbar auf
www.snv.ch (zit.: Normen). Wéhrend Schweizer Normen den schweizerischen Markt
regulieren, ermdglichen europdische Normen den Zugang zum EU-Binnenmarkt und
internationale Normen denjenigen zum Weltmarkt (a.a.0.).

1097 Vgl. Art. 45 Abs. 4 Satz 3 revHMG. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2020, 19. Soweit ersichtlich erfolgte die Veroftentlichung letztmals 2014. Vgl.
hierzu BB12014 9447 ff. Die Liste der von Swissmedic bezeichneten technischen Nor-
men fiir Medizinprodukte ist verfiigbar iiber www.switec.info.
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Leistungsanforderungen der MDR) erarbeitet werden.!%® Europiisch harmoni-
sierte Normen werden von der «Schweizerischen Normen-Vereinigung» (SNV),
die Vertreterin der europdischen und internationalen Normung in der Schweiz
ist,'% {ibernommen und tragen als Normen in der Schweiz den Zusatz «SN» (z.B.
«SN EN 124»).11% Harmonisierte Normen kénnen auch unter der Federfiihrung
der «Internationalen Vereinigung fiir Normungsorganisationen fiir Technologie
und Industrie» (International Organisation for Standardization, ISO) und «Inter-
national Electrotechnical Committee» (IEC) erarbeitet werden.!!! Werden in-
ternationale Normen von der SNV iibernommen, tragen sie z.B. den Zusatz
«SN ISO» bzw. «SN IEC» oder «SN EN 1SO».!'%2 THEO JACOBS unterteilt harmo-
nisierte Normen in A-Normen''® (Sicherheitsgrundnormen), B-Normen''% (spe-

1098 SCHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 21. Vgl. auch ALFRED NEUDOR-
FER, Produkte, 24; CHRISTIAN BOCK, Umgang, 34 f.; PETER HETTICH, Risikovorsorge,
N 527 m.w.H.; THEO JACOBS, Normen, 74. Harmonisierte Normen werden im Rahmen
der MDR im Amtsblatt der EU verdffentlicht (vgl. Art. 8 Abs. 1 MDR). Vgl. zur eu-
ropéischen Normung ferner HANSIORG SEILER, Technische Risiken, 185 ff.

1099 Die Aufgaben der SNV regelt die Verordnung vom 17. Juni 1996 iiber die Notifikation
technischer Vorschriften und Normen sowie die Aufgaben der Schweizerischen
Normen-Vereinigung (Notifikationsverordnung, NV), SR 946.511. Die SNV ist ein
privatrechtlicher Verein, der nach verschiedenen Fachbereichen strukturiert ist und
fachspezifische Normen erarbeitet. Vgl. dazu HANS PETER HOMBERGER, Normen,
123 f. m.H. auf Struktur und Organisation der SNV.

1100 ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 84; SCHWEIZERISCHE NORMEN-VEREINI-
GUNG, Leitfaden, 11 f. Vgl. zur Ubernahme europiisch harmonisierter Normen auch
ASTRID EPINEY/HANSPETER PFENNINGER, Auswirkungen, 979; BUNDESRAT, Botschaft
HMG 1999, 3527.

1101 A FRED NEUDORFER, Produkte, 28.

1102 ScHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 10 f. Letztere Bezeichnung be-
trifft eine Schweizer Ausgabe einer europdischen Norm, die mit einer internationalen
Norm identisch ist.

1103° Als A-Norm gilt z.B. die ISO-Norm 12100, die Gefihrdungen auflistet, die allgemein
bei Maschinen auftreten konnen, und die das Verfahren einer Risikoanalyse beschreibt,
welches bei allen Maschinen zur Anwendung gelangt. Vgl. hierzu THEO JACOBS, Nor-
men, 77.

1104 Fine mogliche B-Norm ist beispielsweise die [SO-Norm 13849-1 (Sicherheit von Ma-

schinen — Sicherheitsbezogene Teile von Steuerungen — Teil 1: Allgemeine Gestal-
tungsleitsitze), die Anforderungen an Roboter stellt, die iiber Schutzeinrichtungen zur
Risikominimierung verfiigen. Weitere (harmonisierte) B-Normen sind die ISO-Norm
13850 und ISO-Norm 13855. Vgl. hierzu THEO JACOBS, Normen, 78 ff.
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ziellere Anforderungen fiir bestimmte Sicherheitsaspekte oder Sicherheitseinrich-
tungen) sowie C-Normen (Maschinensicherheitsnormen).!!%3

(cc) Zuldssigkeit der Bezeichnung von international
harmonisierten Normen

In diesem Abschnitt ist die Frage zu kléren, ob und inwiefern die Bezeichnung von
international harmonisierten Normen (vgl. Art. 45 Abs. 4 revHMGQG), die von pri-
vaten Normungsorganisationen zur Konkretisierung der grundlegenden Anforde-
rungen erarbeitet werden, (verfassungs-)rechtlich zuldssig ist. Vorgéngig ist die
Vorfrage zu beantworten, wie die Bezeichnung von international harmonisierten
Normen rechtssetzungstechnisch zu qualifizieren ist. Ausgeklammert wird der
Themenkreis der Rechtsnatur des Verweises auf Anhang I MDR i.S.v. Art. 6
Abs. 2 revMepV und dessen verfassungsrechtliche Zuldssigkeit.

Rechtssetzungstechnisch bedient sich der Gesetzgeber im Bereich der Bezeich-
nung von international harmonisierten Normen des Verweises (auch «Verwei-
sung» genannt).'!% Ein Verweis stellt ein Mittel der Rechtssetzungstechnik dar,
das eine Rechtsnorm (Verweisungsnorm) mit z.B. einer technischen Norm (Ver-
weisungsobjekt) verkniipft. Die Verweisungsnorm verzichtet dabei auf eine
eigene Regelung und enthilt eine Bezugnahme auf das Verweisungsobjekt.!!%”
Art. 45 Abs. 4 revHMG verweist auf international harmonisierte Normen und so-
mit auf Bestimmungen ausserhalb des Bundesrechts, weshalb ein sog. «Aussen-
verweisy vorliegt. Aussenverweise werden gemeinhin unterteilt in «indirekte bzw.
mittelbare Verweise» und «direkte bzw. unmittelbare Verweise». Letztere glie-

1105 TEo JACOBS, Normen, 74 f. So auch ALFRED NEUDORFER, Produkte, 25 f. m.w.H. Die
SNV unterscheidet demgegeniiber zwischen Grund-, Terminologie-, Priif-, Produkt-,
Verfahrens-, Dienstleistungs- und Schnittstellennormen. Vgl. hierzu SCHWEIZERISCHE
NORMEN-VEREINIGUNG, Normen.

1106 BERNHARD RUTSCHE, Medizinprodukteregulierung, 4 (FN 13); CHRISTOPH ERRASS,
Kooperative Rechtssetzung, 281 ff. m.w.H. Vgl. hierzu auch ARNOLD MARTI, Selbst-
regulierung, 573; BUNDESAMT FUR JusTiz (BJ), Gesetzgebungsleitfaden, N 752;
GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 500; PETER HETTICH, Risi-
kovorsorge, N 684.

1107 ANDREAS BRUNNER, Normen, 87 m.Verw.; CHRISTOPH ERRASS, Kooperative Rechts-

setzung, 54 m.w.Verw.; DIETER GRAUER, Verweisung, 3 f. m.w.H.; NATASSIA GILI,
Selbstregulierung, 98 m.w.Verw. Die Verweisung ist von der «Inkorporation» (auch
«Rezeption» genannt) abzugrenzen, die die textliche Ubernahme anderer (technischer)
Normen in einen Rechtserlass erfasst. Vgl. hierzu BUNDESAMT FUR JUsTIZ (BJ), Ge-
setzgebungsleitfaden, N 740; DIETER GRAUER, Verweisung, 40 f. m.w.H.
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dern sich in «statische oder starre Verweise» sowie «dynamische oder gleitende
Verweise».!108

Die Bezeichnung von international harmonisierten Normen zur Konkretisierung
der grundlegenden Anforderungen an Produkte wird rechtssetzungstechnisch un-
terschiedlich qualifiziert. Das BUNDESAMT FUR JUSTIZ qualifiziert Verweise im
Produkterecht im Rahmen des «neuen Ansatzes» als indirekte Verweise, weil die
Sicherheitsvermutung keine Pflicht zur Erfiillung der bezeichneten harmonisierten
Normen begriindet.!'” Wird dieser Auffassung wie vorliegend gefolgt, ist der
Verweis auf international harmonisierte Normen im Bereich des Medizinproduk-
terechts zulissig.!!'’ Dieser Ansicht hilt CHRISTOPH ERRASS im Kontext von
Art. 4a des ausser Kraft getretenen Bundesgesetzes iiber die Sicherheit von tech-
nischen Einrichtungen und Geriiten!!'!! entgegen, dass die Vermutungswirkung
durch die Bezeichnung technischer Normen und «der daraus folgenden Behorden-
verbindlichkeit» durchbrochen werde, weshalb kein indirekter, sondern ein stati-
scher unmittelbarer Verweis vorliege.'!'> Seine Uberlegungen scheinen freilich

1108 BUNDESAMT FUR JusTiZ (BJ), Gesetzgebungsleitfaden, N 743. Vgl. ferner ANDREAS
BRUNNER, Normen, 90 f. m.Verw.; DIETER GRAUER, Verweisung, 170 ff. «Eine stati-
sche Verweisung liegt vor, wenn das Verweisungsobjekt eine bestehende Regelung ist,
die in einer ganz bestimmten Fassung Anwendung finden soll. Das verweisende Organ
kennt den Inhalt der Norm, auf die verwiesen wird, und dieser veridndert sich nicht
ohne Zustimmung des fiir die Verweisung zusténdigen Organs. Dynamisch ist dagegen
die Verweisung, wenn Normen nicht in einer bestimmten, sondern in der jeweils gel-
tenden Fassung als anwendbar erkldrt werden. Das bedeutet, dass sich die Norm, auf
die verwiesen wird, ohne Zutun des verweisenden Organs dndern kann». Vgl. BGE
136 1316 E. 2.4.1.

1109 BUNDESAMT FUR JusTiz (BJ), Gesetzgebungsleitfaden, N 752. So auch ALEXANDER
RucH, Regulierungsfragen, 423; LUZIAN ODERMATT, Strategien, 93.

1110 BUNDESAMT FUR JUsTIZ (BJ), Gesetzgebungsleitfaden, N 752.

I Aysser Kraft getretenes Bundesgesetz vom 19. Mirz 1976 iiber die Sicherheit von

technischen Einrichtungen und Geréten (aSTEG), SR 819.1.

CHRISTOPH ERRASS, Kooperative Rechtssetzung, 281 ff. m.w.H. (ohne weitere Be-
griindung in Bezug auf die «Durchbrechung» der Vermutungswirkung). Vgl. auch
BERNHARD RUTSCHE, Medizinprodukteregulierung, 4 (FN 13), der die Frage, ob die
Bezeichnung technischer Normen im Bereich des HMG und der MepV einem stati-
schen Verweis gleichkomme, aufwirft. Ahnlich wie CHRISTOPH ERRASS argumentiert
MicHAEL KLOEPFER im Kontext des europidischen Rechts, der in der gegenwértigen
Praxis der europédischen Produktharmonisierung einen Konflikt mit dem «Verbot der
Delegation von Rechtsetzungsbefugnissen auf Private erblickt und somit wohl (im Un-
terschied zu CHRISTOPH ERRASS) von einem dynamischen Verweis ausgeht. Vgl.

1112
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aus rechtsdogmatischer Sicht nicht auf die Regelungskonzeption des schweizeri-
schen Medizinprodukterechts iibertragbar. So leitet CHRISTOPH ERRASS die
Rechtsverbindlichkeit der technischen Normen aus Art. 39 Abs. 1% lit. a des
Umweltschutzgesetzes (USG)!!'!3 sowie Art. 39 Abs. 2 des Chemikaliengesetzes
(ChemG)!!* ab.!'15 Der Wortlaut dieser Bestimmungen offenbart dabei einen we-
sentlichen Unterschied zu Art. 45 Abs. 4 revHMG. Danach kann der Bundesrat im
Rahmen des jeweiligen staatlichen Ausfiihrungsrechts international harmonisierte
technische Vorschriften und Normen fiir anwendbar erkldren. Demgegeniiber hat
Swissmedic soweit moglich international harmonisierte technische Normen zu be-
zeichnen, deren Einhaltung fiir die betroffenen Wirtschaftsakteure de jure freiwil-
lig ist. Aus dem (zweifellos bestehenden) faktischen Befolgungszwang bezeich-
neter international harmonisierter Normen auf deren Rechtsverbindlichkeit zu
schliessen, wire zumindest rechtfertigungsbediirftig. Dariiber hinaus verweist
Art. 45 Abs. 4 revHMG nicht auf ein bestimmtes Normenwerk, sondern generell
auf international harmonisierte Normen, weshalb rechtssetzungstechnisch be-
trachtet kein statischer unmittelbarer Verweis vorliegen kann. Obschon sich die
zwel angefiihrten Rechtsauffassungen aus rechtssetzungstechnischer Sicht unter-
scheiden, bestehen im Ergebnis unter dem Blickwinkel der Zuléssigkeit keine Di-
vergenzen, weil statische unmittelbare Verweise wie indirekte Verweise verfas-
sungsrechtlich zulissig sind.!!!®

MICHAEL KLOEPFER, Instrumente, 194 f. m.w.H. Vgl. aber Upo Di FABIO, Produkthar-
monisierung, 87 ff.

113 Bundesgesetz vom 7. Oktober 1983 iiber den Umweltschutz (Umweltschutzgesetz,

USG), SR 814.01.

Bundesgesetz vom 15. Dezember 2000 iiber den Schutz vor gefihrlichen Stoffen und
Zubereitungen (Chemikaliengesetz, ChemG), SR 813.1.

15 CurisTopH ERRASS, Kooperative Rechtssetzung, 282.

1114

1116 BUNDESAMT FUR JUsTIZ (BJ), Gesetzgebungsleitfaden, N 752; GEORG MULLER/FELIX
UHLMANN, Rechtssetzungslehre, N 493 m.Verw.; SIMONE WALTHER, Steuerungsin-
strumente, 116 m.w.Verw. Vgl. auch BGE 136 1 316 E. 2.4.1. Umstritten ist, ob ver-
wiesene Normen als staatliche Rechtssétze gelten. Bejahend CHRISTOPH ERRASS, Ko-
operative Rechtssetzung, 54 und 279 f. m.w.Verw. So auch BGE 136 1 316 E. 2.4.1
(im Kontext von statischen Verweisen). Verneinend ANDREAS BRUNNER, Normen, 93;
ASTRID EPINEY/HANSPETER PFENNINGER, Auswirkungen, 959; BUNDESAMT FUR JUSTIZ
(BJ), Gesetzgebungsleitfaden, N 748; DIETER GRAUER, Verweisung, 192; NATASSIA
GiL1, Selbstregulierung, 99 und 102 m.w.Verw.; PETER HETTICH, Risikovorsorge,
N 551 f. m.w.Verw.
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Im Gegensatz zu statischen unmittelbaren Verweisen sind dynamische unmittel-
bare Verweise auf private Normen nur unter bestimmten Voraussetzungen zulds-
sig.!"'7 Vor diesem Hintergrund stellt sich die Frage, ob die Bezeichnung inter-
national harmonisierter Normen rechtssetzungstechnisch ggf. als dynamischer
unmittelbarer Verweis zu qualifizieren ist.!'!® Zunichst gilt (auch) in Bezug auf
dynamische unmittelbare Verweise festzuhalten, dass Art. 45 Abs. 4 revHMG
nicht auf ein bestimmtes Normenwerk verweist. Dies spricht fiir einen mittelbaren
Verweis und somit gegen einen dynamischen unmittelbaren Verweis. Dem ist ent-
gegenzuhalten, dass Swissmedic die bezeichneten technischen Normen gemaéss
Art. 45 Abs. 4 revHMG mit Titel sowie Fundstelle oder Bezugsquelle im Bundes-
blatt zu verdftentlichen hat. Swissmedic verweist in der Liste der harmonisierten
Normen fiir Medizinprodukte in einer Spalte sogar explizit auf das jeweilige Aus-
gabejahr einer technischen Norm und referenziert damit auf eine ganz bestimmte
Fassung der jeweiligen Norm.!!!® Daraus konnen zwei wesentliche Schlussfolge-
rungen gezogen werden: Die Liste von Swissmedic verweist auf eine ganz be-
stimmte Fassung der jeweiligen Norm, weshalb ein dynamischer unmittelbarer
Verweis auszuschliessen ist. Denn statische unmittelbare Verweise nehmen typi-
scherweise auf eine ganz bestimmte Fassung einer bestehenden Regelung Bezug,
wohingegen dynamische unmittelbare Verweise an der jeweils geltenden Fassung
einer privaten Norm ankniipfen, die ohne Zutun des verweisenden Organs geédn-
dert werden kann.!'?® Dynamische unmittelbare Verweise auf private Normen

M7 Vgl. zur Frage nach der Zuldssigkeit von dynamischen Verweisen auf private Normen
BGE 136 1316 E. 2.4.1: «Wiéhrend bei statischen Verweisungen private Normen zu
staatlich gesetztem Recht werden [...], handelt es sich bei der dynamischen Verweisung
auf private Normen um eine Rechtssetzungsdelegation [...]. Diese ist nur dann zuldssig
[...], wenn u.a. folgende Voraussetzungen erfiillt sind: Da dem Gesetzgeber entspre-
chend dem Legalitdtsprinzip und der Gewaltenteilung [...] die Aufgabe obliegt, die
wichtigen Normen selber zu erlassen, konnen nur weniger wichtige Normen an Private
delegiert werden [...]; es bedarf dazu allerdings einer verfassungsrechtlichen Delega-
tionskompetenz, die u.a. Private als Rechtssetzungssubjekte und den notwendigen ge-
setzlichen Ubertragungsakt (formelles Gesetz) bezeichnet».

118 peTER HETTICH, Risikovorsorge, N 549, merkt (zutreffend) an, dass dynamische Ver-

weise gegeniiber statischen Verweisen aus einer Steuerungsperspektive vorzuziehen
seien.

1119 vgl, z.B. BBl 2014 9447 ff. Nach DIETER GRAUER, Verweisung, 170, liegt ein stati-
scher Verweis vor, wenn die technische Norm nicht nur mit Titel oder Nummer, son-
dern auch mit dem Entstehungsdatum erwahnt wird.

1120 ANDREAS BRUNNER, Normen, 91 m.Verw.; CHRISTOPH ERRASS, Kooperative Rechts-
setzung, 54 m.w.Verw.; DIETER GRAUER, Verweisung, 170 ff.; GEORG MULLER/

230



B. Medizinprodukterechtliche Anforderungen fiir autonome Medizinroboter

konnen daher im potentiellen Konflikt zur verfassungsrechtlichen Kompetenz-
ordnung und zum Legalitéts- sowie Demokratieprinzip stehen, weil sie eine Dele-
gation von Rechtssetzungsbefugnissen an nicht-staatliche, private Akteure darstel-
len.!'2! Aus den obigen Ausfithrungen ist zudem zu folgern, dass die Liste von
Swissmedic, nicht aber die einschldgige Verweisungsnorm des HMG auf die je-
weilige (konkrete) technische Norm referenziert. Somit wird deutlich, dass kein
dynamischer unmittelbarer Verweis vorliegen kann, soweit auf Art. 45 Abs. 4
revHMG als massgebende Verweisungsnorm abgestellt wird.

(ii) Harmonisierte technische Normen fiir autonome Medizinroboter

Eine Vielzahl verschiedener (harmonisierter) technischer Normen konkretisieren
in der einen oder anderen Form Sicherheits- und Leistungsanforderungen fiir au-
tonome Medizinroboter. Auf eine systematische Darstellung dieser Normen muss
vorliegend verzichtet werden.!!?? Im Folgenden werden diejenigen (harmonisier-
ten) technischen Normen vertieft, die unmittelbar technische Anforderungen fiir
autonome Medizinroboter festlegen und damit den Umgang mit autonomen Me-
dizinrobotern direkt regulieren.

FELIX UHLMANN, Rechtssetzungslehre, N 367 f.; NATASSIA GILL, Selbstregulierung, 99
m.w.Verw.; PETER HETTICH, Risikovorsorge, N 549 m.w.Verw.; SIMONE WALTHER,
Steuerungsinstrumente, 116 m.w.Verw. Vgl. auch BGE 132 III 470 E. 4.1 m.Verw.;
BGE 1361316 E. 2.4.1.

1121 ANDREAS BRUNNER, Normen, 119 f.; GEORG MULLER/FELIX UHLMANN, Rechtsset-
zungslehre, N 369; NATASSIA GILI, Selbstregulierung, 99 und 102 m.Verw.; PETER
HEeTTICH, Risikovorsorge, N 552; SIMONE WALTHER, Steuerungsinstrumente, 117
m.w.Verw. Wird auf private Normen verwiesen, die — wie z.B. rein technische Nor-
men — Gegenstand einer Vollziehungsverordnung sein kdnnten, handelt es sich rechts-
dogmatisch nicht um eine Rechtssetzungsdelegation, sondern um eine Ubertragung
von Verwaltungsaufgaben an Private (vgl. Art. 178 Abs. 3 BV). Vgl. dazu BGE 136 I
316 E. 2.4.1 m.w.Verw. FELIX UHLMANN/NATASSIA GILI, Normen, 11 f., qualifizieren
Vollziehungsnormen bzw. technische Normen als Verwaltungsverordnungen. Vgl. fer-
ner CHRISTIAN Bock, Umgang, 26 m.w.Verw.

1122 Ausgeblendet wird z.B. die Norm SN EN 62304/A 1, Medizingerite-Software — Soft-
ware-Lebenszyklus-Prozesse, die auf der internationalen Norm [EC 62304/A1:2015
basiert.
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(aa) DIN EN 80601-2-77

Als einschlédgige technische Norm fiir autonome Medizinroboter gilt die als Ent-
wurf existierende europiische Norm E DIN EN 80601-2-77:2018.!!2* Die techni-
sche Norm basiert auf einer internationalen Norm (IEC 80601-2-77:2019), die
unverindert in diesen Norm-Entwurf iibernommen wurde.!'?* Die Norm ist gegen-
wartig als deutsche Ausgabe (erkennbar am Zusatz «DIN») der européischen
Norm verfiigbar. Wird die europdische Norm als Schweizer Ausgabe tibernom-
men, wird sie demgegeniiber den Zusatz «SN» (anstelle von «DIN») tragen. Die
Norm umfasst Regelungen zur Gewiahrleistung der Sicherheit und verankert we-
sentliche Leistungsmerkmale von «durch Roboter unterstiitzte Chirurgie-Gerite
(RUC) und durch Roboter unterstiitzte Chirurgie-Systeme (RUS)».!!%

Bemerkenswert ist, dass die Ausarbeitung einer technischen Norm fiir auf der Ro-
boter-Technologie basierenden medizinischen Geréte urspriinglich gar nicht vor-
gesehen war, weshalb die Bildung einer Arbeitsgruppe zur Erstellung dieser Norm
erst im April 2015 erfolgte.!!?® Norm-Entwiirfe konnen auch Ausdruck einer bis-
her fehlenden Herausbildung von technischen Normen und damit einer nicht ge-
festigten Normung im Bereich von autonomen Medizinrobotern sein. Nicht unver-
mutet ist die nachfolgende technische Norm fiir autonome Medizinroboter auch
erst als Entwurf verfligbar.

(bb) E DIN EN 80601-2-78

Der Norm-Entwurf DIN EN 80601-2-78 basiert auf einer internationalen Norm
(IEC 80601-2-78:2019), die unveriandert in die europdische Norm {ibernommen
wurde.!'?” Die Norm ist gegenwiirtig auch als deutsche Ausgabe der europiischen
Norm verfiigbar. Der Norm-Entwurf ergénzt die Norm IEC 60601-1, die Anfor-
derungen fiir medizinische elektrische Geriite festlegt.!'?® Die Bestimmungen der

123 Vorliegend muss auf die deutsche Ausgabe der technischen Norm zuriickgegriffen
werden, weil «Electrosuisse», der Schweizer Fachverband fiir Elektro-, Energie- und
Informationstechnik, als Vertreter der europdischen und internationalen Normung in
der Schweiz auf dem Gebiet der Elektrotechnik, der Elektronik und verwandter Tech-
nologien keine Entwiirfe von technischen Normen verdffentlicht.

1124 E DIN EN 80601-2-77, 4, Nationales Vorwort.

1125 E DIN EN 80601-2-77, 6, Ziff. 201.1.1.

1126 E DIN EN 80601-2-77, 5, Einleitung.

1127 E DIN EN 80601-2-78:2018, 2, Nationales Vorwort.

128 Vgl. E DIN EN 80601-2-78:2018, 4, Einleitung. Vgl. zur Schweizer Ausgabe der
Norm SN EN 60601-1:2016/A11, Medizinische elektrische Gerdte — Teil 1: Allge-
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E DIN EN 80601-2-78:2018 gehen denjenigen fiir medizinische elektrische Ge-
rite vor.!'? Der Norm-Entwurf ersetzt, erginzt oder dndert daher Regelungen der
SN EN 60601-1/A11.1130

Die Norm E DIN EN 80601-2-78:2018 umfasst Regelungen betreffend die Sicher-
heit und wesentlichen Leistungsmerkmale von «medizinischen Robotern».!!3!
Keine Anwendung findet die technische Norm hingegen auf Prothesen (fiir externe
Gliedmassen), elektrische Rollstiihle, diagnostische Bildgerite sowie «Roboter fiir
die personliche Pflege».!!*? Bestimmte in Grossbuchstaben verwendete Begriff-
lichkeiten (z.B. medizinischer Roboter, wesentliche Leistungsmerkmale, Kom-
pensation oder Beeintrachtigung) werden im Norm-Entwurf unter Ziffer 201.3 de-
finiert.!!3® Die Begriffserklirungen wie auch die Regelungen der Norm selbst sind
komplex, technisch formuliert und daher z.T. schwer verstindlich sowie bedingt
zuginglich. Dies gilt nicht nur fiir Juristen, sondern wohl auch fiir die primiren
Normadressaten (Fachexperten).'!** Vor diesem Hintergrund kann ein Hersteller
von autonomen Medizinrobotern versucht sein, den Konformititsnachweis abwei-
chend von dieser Norm zu erbringen. Der Hersteller profitiert in diesem Fall nicht
von der Sicherheitsvermutung i.S.v. Art. 6 Abs. 4 revMepV, weshalb die Kosten
zur Erbringung des Nachweises des gleichwertigen Sicherheits- und Leistungs-
niveaus in der Tendenz hoéher ausfallen diirften (mit entsprechenden negativen
Auswirkungen auf die Innovationsleistung sowie Wettbewerbsfahigkeit des Ro-
boterherstellers). Aufgrund beschrénkter personeller und finanzieller Ressourcen
diirften insbesondere KMU Miihe bekunden, den Konformitidtsnachweis in Ab-
weichung einer technischen Norm zu erbringen.!!3

meine Festlegungen fiir die Sicherheit einschlielich der wesentlichen Leistungsmerk-
male.

1129 Vg, E DIN EN 80601-2-78:2018, 6, Ziff. 201.1.4. Im Norm-Entwurf wird die techni-
sche Norm fiir medizinische elektrische Geréte bzw. deren Bestimmungen als «Allge-
meine Festlegungen» bezeichnet (a.a.0., 5, Einleitung).

1130 gl E DIN EN 80601-2-78:2018, 6, Ziff. 201.1.4 m.w.H.

1131 ygl, E DIN EN 80601-2-78:2018, 5, Ziff. 201.1.1.

1132 Vgl. E DIN EN 80601-2-78:2018, 5, Ziff. 201.1.1 m.Verw. auf jeweilige internatio-
nale Norm.

1133 Vg, E DIN EN 80601-2-78:2018, 7 ff., Ziff. 201.3.

1134 Vgl. zum Normadressaten CHRISTIAN Bock, Umgang, 40 f.

1135 Ahnlich die Auffassung von GURVINDER S. VIRK, Professor fiir Robotik, in Bezug auf
fehlende internationale Sicherheitsstandards fiir «personal service robots». Vgl. hierzu
Exclusive Interview: Gurvinder Virk explains brand new SO 13482, verfiigbar auf
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Der Grad an Autonomie eines Medizinroboters ist im Risikomanagement zu be-
riicksichtigen. Denn ein hoherer Grad an Autonomie kann (nach Auffassung des
Regelungsgebers) die Komplexitét einer robotischen Applikation und damit die
Anzahl von Gefihrdungssituationen erhéhen.!!3¢ Die Klassifizierung und Kenn-
zeichnung von autonomen Medizinrobotern richten sich nach den Bestimmungen
der SN EN 60601-1/A11.''%7 Der Norm-Entwurf statuiert ferner Bestimmungen
zum Schutz gegen elektrische und mechanische Gefihrdungen und regelt dabei
verschiedene Geféhrdungssituationen.!!3® Zum Beispiel muss der Hersteller eines
autonomen Medizinroboters die «unbeabsichtigte Bewegung in Verbindung mit
unerwarteter Freisetzung von Energie» im Risikomanagement adressieren und
im Falle eines «unvertretbaren Risikos» zusétzliche Massnahmen zur Risikobe-
herrschung treffen.!!*® Der Hersteller muss im Rahmen der Risikoanalyse bei-
spielsweise auch «Gefédhrdungen in Verbindung mit einer Bewegung ausserhalb
voreingestellter Grenzen» bedenken. Er kann dabei Massnahmen zur Risikobe-
herrschung (etwa die Begrenzung der Bewegungen eines Medizinroboters bzgl.
Position, Geschwindigkeit oder Winkel) treffen, um das Risiko auf ein vertretbares
Mass zu verringern. !4

(cc) SN EN ISO 13485

Schliesslich ist fiir autonome Medizinroboter auch die Norm SN EN ISO
13485:2016 zu beachten. Diese technische Norm ist die Schweizer Ausgabe einer
europdischen Norm, die mit einer internationalen Norm (ISO) identisch ist und
unverindert vom CEN iibernommen wurde.!!*! Das CEN hat dabei ein Mandat
von der Europdischen Kommission sowie Europdischen Freihandelszone erhal-
ten.“42

www.roboticsbusinessreview.com (zit.: Exclusive Interview). Vgl. ferner HEIDRUN
BECKER ET AL., Robotik, 183 f.

1136 Vgl. E DIN EN 80601-2-78:2018, 10 f., Ziff. 201.4.2.3.
1137 Vgl. E DIN EN 80601-2-78:2018, 12 f., Ziff. 201.6 und Ziff. 201.7 m.w.H.
1138 Vgl. E DIN EN 80601-2-78:2018, 13 ff., Ziff. 201.8 sowie Ziff. 201.9.

1139 Vgl. E DIN EN 80601-2-78:2018, 15, Ziff. 201.9.2.3.1.3. Die Einhaltung dieser An-
forderung wird durch Besichtigen des autonomen Medizinroboters und Einsichtnahme
in das Risikomanagement iiberpriift (a.a.0.).

1140 gl E DIN EN 80601-2-78: 2018, 16, Ziff. 201.9.2.3.3.
1141 Vgl. SN EN ISO 13485:2016, 5 f., Buropéisches Vorwort und Anerkennungsnotiz.

1142 vgl. SN EN ISO 13485:2016, 5, Européisches Vorwort m.Verw. auf Anhang ZA, ZB
und ZC.
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Die ISO-Norm legt die Anforderungen an ein Qualititsmanagementsystem fiir
Medizinprodukte (engl. «medical devicesy) fest.!''** Nach Ziffer 3.11 SN EN ISO
13485 gelten als Medizinprodukte «Instrumente, Apparate, Werkzeuge, Maschi-
nen, Geréte, Implantate, [...], Software, Materialien oder andere gleichartige oder
verwandte Gegenstinde, die alleine oder in Kombination, vom Hersteller fiir die
Anwendung fiir Menschen fiir einen oder mehrere der folgenden spezifischen me-
dizinischen Zwecke bestimmt sind: Erkennung, Verhiitung, Uberwachung, Be-
handlung oder Linderung von Krankheiten; Erkennung, Uberwachung, Behand-
lung, Linderung oder Kompensierung von Verletzungen; [...]; und deren
bestimmungsgemdsse Hauptwirkung weder durch pharmakologische oder immu-
nologische Mittel noch metabolisch, im oder am menschlichen Korper, erreicht
wird, deren vorgesehene Wirkungsweise aber durch solche Mittel unterstiitzt wer-
den kann» [Hervorhebungen des Verfassers].!!'** Diese Definition lehnt sich eng
an diejenige des Schweizer bzw. europdischen Medizinprodukterechts an. Fiir die
Qualifikation eines autonomen Medizinroboters als Medizinprodukt im Sinne die-
ser ISO-Norm ist daher auch massgebend, ob die robotische Applikation fiir me-
dizinische Zwecke eingesetzt wird. Als medizinische Zwecke nennt die ISO-Norm
namentlich die Behandlung von Krankheiten sowie Verletzungen, Lebenserhal-
tung oder Lebensunterstiitzung.!'* Autonome Medizinroboter gelten somit (auch)
unter dieser ISO-Norm als Medizinprodukte.!'*® Diese Auffassung wird auch im
Schrifttum vertreten. !4

(dd) Abgrenzungsschwierigkeiten bei Schnittstellenprodukte

Die ISO-Norm SN EN ISO 13485:2016 stellt auf die medizinische Zweckbestim-
mung und somit auf den «beabsichtigten Gebrauch» des Roboters ab. Dieses Kri-
terium erweist sich als nicht unproblematisch. So fiihrt dieses Kriterium insbeson-
dere bei robotischen Schnittstellenprodukte, die sowohl fiir medizinische als auch
nicht-medizinische Zwecke eingesetzt werden, zu praktisch relevanten Abgren-

1143 ygl, SN EN ISO 13485:2016, 8 und 11, Ziff. 0.1 und Ziff. 1. Die Steuerung der fiir das
Qualititsmanagementsystem geeigneten Prozesse basiert auf einem risikobasierten
Ansatz (a.a.0., Ziff. 4.1.2).

1144 SN EN ISO 13485:2016, 14, Ziff. 3.11.

1145 Ob die in Ziff. 3.11 SN EN ISO 13485:2016 aufgefiihrten, medizinischen Zwecke ab-
schliessend oder beispielhaft aufgefiihrt sind, l4sst sich aus der ISO-Norm nicht er-
schliessen.

1146 Vg, hierzu auch Abschnitt IV.A.2.¢c(2), 199 ff.

1147 S0 YuicHIRO Tsuit, Medical Device, 9, betreffend ISO 13485 fiir das «Da-Vinci-Ope-
rationssystem.
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zungsschwierigkeiten. Denn Roboter fiir medizinische Zwecke fallen unter die
ISO-Norm SN EN ISO 13485:2016, wohingegen robotische Applikationen fiir
nicht-medizinische Zwecke der ISO-Norm SN EN ISO 13482:2014!1%8 unterste-
hen, soweit sie als sog. «Personal Care Robots» (PCRs)!'* gelten.!!>® Vor diesem
Hintergrund stellt sich die Frage, ob die genannten ISO-Normen alternativ oder
kumulativ auf robotische Schnittstellenprodukte zur Anwendung gelangen. Nach
der hier vertretenen Auffassung findet die ISO-Norm SN EN ISO 13485:2016
ausschliesslich Anwendung auf robotische Schnittstellenprodukte, weil robotische
Applikationen als Medizinprodukte explizit vom Anwendungsbereich der
SN EN ISO 13482:2014!!5! ausgeschlossen sind.!!>? Aus diesem Grund unterste-
hen autonome Medizinroboter, die sowohl medizinische als auch nicht-medizini-
sche Zwecke erfiillen, ausschliesslich der ISO-Norm SN EN ISO 13485:2016.

Es ist zu bedenken, dass Roboterhersteller angesichts dieser Abgrenzungsschwie-
rigkeiten versucht sein konnen, auf die Herstellung von robotischen Schnittstel-
lenprodukte zu verzichten.!'>3 Diese Verengung von Produktealternativen kann
negative Auswirkungen auf die Wettbewerbsfahigkeit sowie Innovationsleistung
von Herstellern und damit einhergehend auf eine Volkswirtschaft haben.

1148 SN EN ISO 13482:2014, Roboter und Robotikgerite — Sicherheitsanforderungen fiir
nicht-industrielle Roboter — Nichtmedizinische Haushalts- und Assistenzroboter.

1149 Gemiss Ziff. 3.13 SN EN ISO 13482:2014 wird ein «Personal Care Robot» definiert
als «service robot that performs actions contributing directly towards improvement in
the quality of life of humans, excluding medical applications» [Hervorhebungen des
Verfassers]. PCRs werden unterteilt in «Mobile Servant Robot», «Physical Assistant
Robot» sowie «Person Carrier Robot». Vgl. dazu THEO JacoBs, Normen, 85 f.;
YUuIcHIRO Tsuii, Medical Device, 9. Vgl. auch Exclusive Interview.

1150 Vg, dazu ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 139, die Ab-
grenzungen am Beispiel von medizinischen und nicht-medizinischen Exoskeletten dar-
stellen. Vgl. auch Exclusive Interview.

1151 Vgl. Ziff. 1 SN EN ISO 13482:2014: «This International standard does not apply to:
[...]; robots as medical devices»; [...] [Hervorhebungen des Verfassers].

1152 S0 auch ISABELLE WILDHABER/MELINDA F. LOHMANN, Roboterrecht, 139, m.Verw.
auf den Wortlaut von Ziff. 3.13 SN EN ISO 13482:2014.

1153 Ahnlich die Auffassung von GURVINDER S. VIRK. Vgl. hierzu Exclusive Interview.
Vgl. ferner HEIDRUN BECKER ET AL., Robotik, 194.
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(4) Durchfiihrung der erforderlichen Konformitats-
bewertungsverfahren
(i) Pflicht zur Erbringung des Konformitédtsnachweises

Wer einen autonomen Medizinroboter in Verkehr bringt, muss gemass Art. 46
Abs. 1 HMG den Nachweis erbringen, «dass die erforderlichen Konformitéts-
bewertungsverfahren durchgefiihrt worden sind». Das Inverkehrbringen von
autonomen Medizinrobotern setzt mit anderen Worten die Durchfiihrung der
erforderlichen Konformitdtsbewertungsverfahren voraus. Das Ziel des Konformi-
titsbewertungsverfahrens ist es, die Ubereinstimmung des autonomen Medizinro-
boters mit den gesetzlich festgelegten grundlegenden Anforderungen zu prii-
fen'1154

Geméss Art. 21 Abs. 2 revMepV ist diejenige Person, die einen autonomen Medi-
zinroboter in der Schweiz oder in einem Vertragsstaat (MRA-Partnerstaat)!!'>® i
Verkehr bringt oder diesen ohne Inverkehrbringen in Betrieb nimmt und Sitz in
der Schweiz hat, vor dem Inverkehrbringen oder vor der Inbetriebnahme!!>® ver-
pflichtet, den Nachweis der Einhaltung der grundlegenden Sicherheits- und Leis-
tungsanforderungen (sog. Konformitditsnachweis) zu erbringen. Die Pflicht zur
Erbringung des Konformititsnachweises im Rahmen eines Konformititsbewer-

tungsverfahrens trifft somit in erster Linie diejenige Person, die den autonomen

n

1154 Vg], ANDREAS L. MEIER, BSK zu Art. 46 HMG, N 19; FRANZISKA SPRECHER, Sicher-
heit, 48 m.Verw.; ISABELLE WILDHABER, Begriff, 10 m.Verw.; PETER BRATSCHI/UR-
SULA EGGENBERGER STOCKLI, Erlduterungen, 19; THOMAS GACHTER/BERNHARD RUT-
SCHE, Gesundheitsrecht, § 10 N 892; Tomas POLEDNA/BRIGITTE BERGER, Offentliches
Gesundheitsrecht, 205; UELI KIESER, Heilmittel, 176; URSULA EGGENBERGER STOCKLI,
Heilmittel, N 15.132. Nach Art. 4 Abs. 2 revMepV 1.V.m. Art. 2 Ziff. 40 MDR wird
unter dem Begriff der Konformititsbewertung das Verfahren bezeichnet, «nach dem
festgestellt wird, ob die Anforderungen dieser Verordnung an ein Produkt erfiillt wor-
den sind».

1155 Als Vertragsstaat gilt gemiss Art. 4 Abs. 1 lit. m revMepV ein Staat, «der durch eine
auf der Aquivalenz der Gesetzgebungen basierte vélkerrechtliche Vereinbarung mit
der Schweiz zur gegenseitigen Anerkennung von Konformitétsbewertungen und -ver-
fahren fiir Produkte gebunden ist».

1156 Nach Art. 4 Abs. 1 lit. c revMepV gilt als Inbetriebnahme der «Zeitpunkt, zu dem erst-
mals ein gebrauchsfertiges Produkt, mit Ausnahme von Priifprodukten, den Endan-
wenderinnen und Endanwendern zur Verwendung auf dem Schweizer Markt entspre-
chend seiner Zweckbestimmung zur Verfiigung gestellt wird».
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Medizinroboter in Verkehr bringt (nach bisherigem Recht: erstmals in Verkehr
bringt), nicht jedoch Héindler oder Vertreiber von autonomen Medizinrobotern. !5

Der Konformitdtsnachweis begriindet die widerlegbare Rechtsvermutung, dass
der autonome Medizinroboter den grundlegenden Sicherheits- und Leistungsan-
forderungen entspricht.!'>® Als #usserliches Kennzeichen der Einhaltung der
Sicherheits- und Leistungsanforderungen (sog. Konformitdtskennzeichen) sind
Medizinprodukte mit der europdischen CE-Kennzeichnung''®® bzw. mit der
schweizerischen MD-Kennzeichnung'!'®® versehen.!!'®! Neben dem Konformitiits-
kennzeichen ist bei autonomen Medizinrobotern zudem die Kennnummer der be-

1157 Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 22; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 27. Die Pflicht zum Vorlegen der Konformitdtserkld-
rung gegeniiber den zustédndigen Behorden nach Art. 21 Abs. 1 revMepV betrifft dem-
gegeniiber sowohl das Inverkehrbringen als auch die weitere Bereitstellung auf dem
Markt (nach bisherigem Recht: das weitere Inverkehrbringen) (a.a.0.).

1158 Vgl. THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 105 m.w.Verw.

1159 Nach Art. 4 Abs. 2 revMepV 1.V.m. Art. 2 Ziff. 43 MDR bezeichnet eine «CE-Kon-
formitdtskennzeichnungy» oder «CE-Kennzeichnungy eine Kennzeichnung, «durch die
ein Hersteller angibt, dass ein Produkt den einschldgigen Anforderungen geniigt, die
in dieser Verordnung oder in anderen Rechtsvorschriften der Union iiber die Anbrin-
gung der betreffenden Kennzeichnung festgelegt sind».

1160 Die MD-Kennzeichnung ist anzubringen, wenn das Medizinprodukt ausschliesslich in

der Schweiz in Verkehr gebracht wird, wohingegen die CE-Kennzeichnung den Ver-
trieb des Produktes in der gesamten Europdischen Union ermoéglicht. Vgl. hierzu
ANDREAS L. MEIER, BSK zu Art. 46 HMG, N 35 m.Verw. Das MRA hat den Vorzug,
dass es eine doppelte Konformititsbewertung in der Schweiz und in der EU vermeidet.
Aus diesem Grund ist nur eine Konformitétsbewertung fiir den Marktzutritt eines Me-
dizinproduktes erforderlich, die auf der Grundlage der technischen Vorschriften der
Schweiz oder der EU von einer durch das Abkommen anerkannten Konformitétsbe-
wertungsstelle vorgenommen werden kann. Vgl. dazu BUNDESRAT, Botschaft HMG
2018, 11; SCHWEIZERISCHES HEILMITTELINSTITUT (SWISSMEDIC), Leitfaden, Ziff. 1.1;
THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 112 ff. m.w.H.

1161 Vgl. Art. 13 Abs. 11.V.m. Anhang 5 revMepV bzw. Anhang V MDR. Vgl. dazu ferner
ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 7; I[SABELLE
WILDHABER, Begrift, 10; PHILIPPE FUCHS, Sicherheitserwartungen, 123; URSULA EG-
GENBERGER STOCKLI, Heilmittel, N 15.132. Importeure von autonomen Medizinrobo-
tern diirfen nur konforme Produkte in Verkehr bringen, die insbesondere ein Konfor-
mititskennzeichen tragen und fiir die eine Konformitétserklarung ausgestellt wurde
(vgl. Art. 53 Abs. 1 lit. a und lit. b revMepV). Die weiteren Pflichten des Importeurs
vor und nach dem Inverkehrbringen richten sich nach Art. 53 Abs. 4 i.V.m. Art. 13
MDR und Art. 16 Abs. 3 und Abs. 4 MDR.
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zeichneten Stelle (nach bisherigem Recht: bezeichnete Konformititsbewertungs-
stelle)!!6? hinzuzufiigen.!'®?

Die Anforderungen des Konformititsbewertungsverfahrens sind je nach Klasse,
zu der ein Medizinprodukt gehért, unterschiedlich.!'%* Vor diesem Hintergrund ist
zuerst die Klasse, zu der autonome Medizinroboter gezéhlt werden, zu ermitteln,

um sodann die einschldgigen Anforderungen des Konformititsbewertungsverfah-

rens darzustellen.!'®

(ii) Klassifizierung von autonomen Medizinrobotern

Gemiss Art. 15 Abs. 1 Satz 1 revMepV werden Medizinprodukte unter Bertick-
sichtigung ihrer Zweckbestimmung und der damit einhergehenden Risiken in die
Klassen I, IIa, IIb und III eingestuft. Die Klassifizierung erfolgt somit auf der
Grundlage der Zweckbestimmung des Medizinproduktes sowie des damit verbun-
denen Risiko- bzw. Gefiihrdungspotentials.''*® Die Bestimmung ist demnach risi-

1162 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 27.

163 Vgl. Art. 13 Abs. 3 revMepV. Das Konformititskennzeichen sowie die Kennnummer
der verantwortlichen Stelle sind grundsétzlich auf dem autonomen Medizinroboter
oder auf dessen steriler Verpackung anzubringen (vgl. Art. 14 Abs. 1 revMepV sowie
Art. 46 Abs. 2 revMepV in Bezug auf das Anbringen des Konformititskennzeichens
durch den Hersteller). Das Konformitdtskennzeichen ist zudem auf der Gebrauchsan-
weisung und der Handelspackung des autonomen Medizinroboters hinzuzufiigen (vgl.
Art. 14 Abs. 3 revMepV).

1164 ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 7; ISABELLE
WILDHABER, Begriff, 10 (FN 2) m.Verw.; THOMAS GACHTER/STEPHANIE BURCH, In-
verkehrbringen, 110 m.w.Verw.; UELI KIESER, Heilmittel, 176. Die totalrevidierte
MepV verzichtet (in Anlehnung an das européische Recht) auf die Kategorisierung der
Produkte in «klassische Medizinprodukte», «Medizinprodukte fiir die In-vitro-Diag-
nostik» sowie «aktive implantierbare Medizinprodukte». Die Anforderungen an die In-
vitro-Diagnostika werden in einer separaten Verordnung normiert, die voraussichtlich
im Mai 2022 in Kraft treten soll. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 16 und 46.

1165 Vgl ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 71; THOMAS GACHTER/STEPHANIE
BURCH, Inverkehrbringen, 110 f.

1166 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 19; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 23. Vgl. zum bisherigen Recht BUNDESRAT, Botschaft HMG
1999, 3526 f.; PETER BRATSCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 19;
SCHWEIZERISCHES HEILMITTELINSTITUT (SWISSMEDIC), Leitfaden, Ziff. 3.1; THOMAS
GACHTER/STEPHANIE BURCH, Inverkehrbringen, 116 m.w.Verw.; UELI KIESER, Heil-
mittel, 176 m.Verw. Nach ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 59, sei der
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kobasiert ausgestaltet.!'®” Neu sieht Art. 15 Abs. 2 revMepV i.V.m. Art. 51 Abs. 2
MDR ein Verfahren zur Regelung von Meinungsverschiedenheiten zwischen dem
Hersteller und einer bezeichneten Stelle betreffend Klassifizierung eines Medizin-
produktes vor.!!68

Art. 15 Abs. 1 Satz 2 revMepV verweist fiir die Klassifizierungsregeln auf Anhang
VIII MDR.!''®® Die MDR unterscheidet dabei zwischen «nicht invasiven Pro-
dukten» (Ziffer 4), «invasiven Produkten» (Ziffer 5) sowie «aktiven Produkten»
(Ziffer 6) und deren Verwendungsdauer («voriibergehend», «kurzzeitig»r und
«langzeitign). Autonome Medizinroboter nach dem hier zugrundeliegenden Be-
griffsverstdndnis sind in der Regel «chirurgisch-invasive Produktey i.S.v. Zif-
fer 2.2 Kapitel I zu Anhang VIII MDR, weil sie «mittels eines chirurgischen Ein-
griffs oder im Zusammenhang damit durch die Korperoberfliche [...] in den
Korper» (lit. a) und «anders als durch eine Korperoffnung in den Kérper» eindrin-
gen (lit. b).!'”® Autonome Medizinroboter werden grundsitzlich (im Sinne der
MDR) «voriibergehend», d.h. weniger als 60 Minuten, oder «kurzzeitig», d.h.
mehr als 60 Minuten bis zu 30 Tagen, zur Anwendung gelangen.!!”! Im Hinblick
auf die Klassifizierung von autonomen Medizinrobotern nach dem hier zugrunde-
liegenden Begriffsverstdndnis sind deshalb insbesondere die Regeln 6 und 7
von Bedeutung. Folglich ist bei autonomen Medizinrobotern grundsdtzlich von
Medizinprodukten der Klasse Ila auszugehen.!!”? Angesichts des hohen Detaillie-

«Grad der Verletzbarkeit des menschlichen Korpersy fiir die Einteilung von Medizin-
produkten massgebend.

1167 Vgl. zur Risikoklassifizierung nach US-amerikanischem Recht JORG VON MANGER-

KOENIG, Inverkehrbringen, 136 f.
1168 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 19; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 23.
Kapitel I von Anhang VIII MDR statuiert Definitionen zu den Klassifizierungsregeln,
Kapitel II von Anhang VIII MDR enthélt Durchfithrungsvorschriften und in Kapitel I1I
von Anhang VIII MDR lassen sich 22 Klassifizierungsregeln finden.

1169

170 Als «Kodrperdftnungy» wird eine «natiirliche Offnung des Korpers sowie die AuBen-

fliche des Augapfels oder eine operativ hergestellte stindige Offnung, wie z.B. eine
Stoma» bezeichnet (vgl. Abschnitt 2.1 von Anhang VIII MDR).

171 Vgl. Abschnitt 1.1 und 1.2 von Anhang VIII MDR.

1172 ANDREAS L. MEIER, BSK zu Art. 45 HMG, N 75, geht (in Bezug auf das bisherige EU-
Recht) bei voriibergehend chirurgisch-invasiven Medizinprodukten von Produkten der
Klasse I1a aus. So auch THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 118
m.Verw., die zutreffend anmerken, dass zahlreiche Ausnahmen zu beachten seien. Vgl.
aber ETIENNE DOMBRE/PHILIPPE POIGNET/FRANGOIS PIERROT, Medical Robots, 167,
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rungsgrades der Klassifizierungsregeln und deren Abstellen auf die konkrete
Zweckbestimmung des jeweiligen Medizinproduktes ist die Klassifizierung eines
autonomen Medizinroboters trotzdem im konkreten Einzelfall zu ermitteln und
kann daher nicht generell bestimmt werden.!!”®> Nachfolgend werden die Grund-
ziige der Konformitétsbewertungsverfahren in Bezug auf autonome Medizinrobo-
ter der Klasse Ila dargestellt.

(iii) Anforderungen der Konformitatsbewertungsverfahren
fiir autonome Medizinroboter der Klasse lla

Gemiss Art. 46 Abs. 2 HMG regelt der Bundesrat die Konformititsbewertungs-
verfahren.!!”* Dabei verweist er in Art. 23 revMepV insbesondere auf Art. 52
MDR sowie die entsprechenden Anhénge der MDR.!'”* Fiir autonome Medizinro-
boter der Klasse Ila hat der Hersteller entweder das Verfahren nach Anhang IX
Kapitel I und III MDR oder nach Anhang XI Abschnitt 10 oder Abschnitt 18
durchzufiihren.!'”¢ Der Hersteller kann somit wihlen, ob die Konformititsbewer-
tung auf der Grundlage eines Qualitditsmanagementsystems i.S.v. Art. 10 Abs. 9

die Roboter, die in der Chirurgie zur Anwendung gelangen, im Bereich einer techni-
schen Norm (EN 46000) der Klasse IIb und Klasse III zuordnen (allerdings ohne wei-
tere Begriindung). Vgl. dazu im Kontext des europdischen Rechts auch CATARINA
CAETANO DA RosA, Operationsroboter, 95. Nano- und Mikroroboter, die im Kdrper
implantiert werden, konnen ggf. der Klasse IIb oder III zugeordnet werden (vgl. dazu
Regel 8, Kapitel III von Anhang VIII MDR).

173 Tn diesem Sinne in Bezug auf das bisherige EU-Recht ANDREAS L. MEIER, BSK zu
Art. 45 HMG, N 64. Vgl. auch JOEL DRITTENBASS/ISABELLE WILDHABER, Medical Ro-
bots, 18 m.Verw. Falls unter der Beriicksichtigung des vom Hersteller festgelegten
Zwecks «auf ein und dasselbe Produkt mehrere Regeln oder innerhalb derselben Regel
mehrere Unterregeln anwendbar sind, so gilt die strengste Regel/Unterregel, sodass
das Produkt in die jeweils hochste Klasse eingestuft wird» (vgl. Abschnitt 3.5 von An-
hang VIII MDR).

1174 Nach Art. 46 Abs. 2 HMG bestimmt der Bundesrat insbesondere die Arten der Ver-
fahren (lit. a), bei welchen Medizinprodukten eine Konformititsbewertungsstelle fiir
die Uberpriifung der Konformitit beigezogen werden muss (lit. b) sowie welche Un-
terlagen erforderlich und wie lange sie aufzubewahren sind (lit. c).

1175 Neu sieht Art. 54 MDR ein Konsultationsverfahren im Kontext der klinischen Bewer-

tung bestimmter Medizinprodukte der Klasse III und der Klasse IIb vor. Vgl. dazu
BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 23; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 29. Gemadss Art. 61 Abs. 4 MDR sind fiir implantierbare Pro-
dukte sowie Produkte der Klasse III grundsitzlich klinische Priifungen durchzufiihren.

1176 Vg]. Art. 52 Abs. 6 MDR.
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MDR!!"7 und einer Bewertung der technischen Dokumentation!!”8

einer Produktkonformititspriifung!!” erfolgt.

oder aufgrund

(aa) Konformitétsbewertungsverfahren nach Anhang IX MDR

Entscheidet sich der Hersteller eines autonomen Medizinroboters fiir das Konfor-
mitdtsbewertungsverfahren nach Anhang IX MDR, hat er zunéchst ein Qualitdits-
managementsystem zu implementieren, das durch eine von ihm beauftragten be-
nannten Stelle! %" im Rahmen eines Audit auf die in Abschnitt 2.2 von Anhang IX
MDR statuierten Anforderungen hin zu {iberpriifen ist.!'®! Wendet der Hersteller
zur Einfiihrung des Qualitdtsmanagementsystems eine harmonisierte technische
Norm —2z.B. die EN ISO 13485 — oder eine Spezifikation an, bewertet die benannte
Stelle die Konformitit mit dieser Norm oder Spezifikation.!!3? Die benannte Stelle
stellt eine sog. EU-Qualititsmanagementbescheinigung aus, soweit das Qualitits-
managementsystem die einschligigen Bestimmungen der MDR erfiillt.!!33 Die be-
nannte Stelle fiihrt anschliessend mindestens alle 12 Monate geeignete Audits und
Bewertungen durch, um zu priifen, ob der Hersteller das genehmigte Qualitdtsma-
nagementsystem nach dem Inverkehrbringen des autonomen Medizinroboters an-

177 Das Qualititsmanagementsystem umfasst simtliche Teile sowie Elemente einer Orga-

nisation eines Herstellers, «die mit der Qualitdt der Prozesse, Verfahren und Produkte
befasst sind». Es steuert insbesondere die erforderlichen Verantwortlichkeiten, Ver-
fahren, Prozesse und Managementressourcen, die notwendig sind, um die Bestimmun-
gen der MDR zu erfiillen (vgl. Art. 10 Abs. 9 MDR).

1178 Vgl. Kapitel I und IT von Anhang IX MDR.

1179 Vgl. Anhang XI MDR.

1180 Nach Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 42 MDR gilt als benannte Stelle eine
Konformitdtsbewertungsstelle, «die gemél dieser Verordnung benannt wurdey.

181 Vgl. Abschnitt 2.3 1.V.m. 2.1 und 2.2 von Anhang IX MDR. In Abschnitt 2.1 von An-
hang IX MDR sind die Angaben fiir den Antrag zuhanden der benannten Stelle festge-
halten. Zusitzlich hat der Hersteller einen Antrag auf Bewertung der technischen
Dokumentation fiir den autonomen Medizinroboter, der unter das Qualitétsmanage-
mentsystem i.S.v. Abschnitt 2 von Anhang IX MDR fillt, zu stellen (vgl. Abschnitt 4.1
von Anhang [X MDR).

1182 Vgl. Abschnitt 2.3 von Anhang IX MDR.

1183 Vgl. Abschnitt 2.3 von Anhang IX MDR. Im Kontext der Bewertung der technischen
Dokumentation stellt die benannte Stelle zudem eine sog. «EU-Bescheinigungy iiber
die Bewertung der technischen Dokumentation aus, wenn das Medizinprodukt den ein-
schldgigen Anforderungen der MDR entspricht (vgl. Abschnitt 4.9 von Anhang IX
MDR).
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wendet.!!8* Daneben hat die benannte Stelle mindestens einmal in fiinf Jahren am
Standort des Herstellers und ggf. der Zulieferer des Herstellers und/oder seiner
Subunternehmer unangekiindigte Audits vorzunehmen.!'®> Der Hersteller des au-
tonomen Medizinroboters hat ferner die benannte Stelle iiber geplante wesentliche
Anderungen am Qualitdtsmanagementsystem zu informieren. '

(bb) Konformitdtsbewertungsverfahren nach Anhang X MDR

Anstelle des Verfahrens nach Anhang IX MDR kann der Hersteller von autono-
men Medizinrobotern der Klasse Ila das Konformitdtsbewertungsverfahren nach
Anhang XI MDR durchfiihren, das im Wesentlichen jenem des Verfahrens nach
Anhang IX MDR entspricht, d.h. der Hersteller hat ebenfalls ein Qualitdtsmana-
gementsystem zu implementieren und durch eine von ihm beauftragten benannten
Stelle bewerten sowie iiberwachen zu lassen.!!8” Allerdings hat der Hersteller
eines autonomen Medizinroboters zudem eine sog. EU-Konformitdtserkldrung''%?
zu erstellen, mit der er gewiahrleistet und erklirt, dass das betreffende Produkt mit
der technischen Dokumentation geméss Anhang II und IIT und den einschligigen
Anforderungen der MDR iibereinstimmt.!!%® Die benannte Stelle priift anschlies-
send im Rahmen der Bewertung des Qualititsmanagementsystems (Audit) i.S.v.
Abschnitt 2.3 von Anhang IX MDR, ob die in der technischen Dokumentation ge-
méss Anhang I und III MDR beschriebenen Produkte, die auf Basis einer reprd-
sentativen Produktstichprobe oder reprisentativer Produktstichproben auszuwah-
len sind, die Anforderungen der MDR erfiillen.!'”* Gelangt die benannte Stelle

1184 Vgl. Abschnitt 3.3 von Anhang IX MDR. Diese Audits umfassen auch «Vor-Ort-Au-
dits» in den Betriebsstitten des Herstellers sowie ggf. in den Betriebsstétten der Zulie-
ferer des Herstellers und/oder seiner Subunternehmer. Die benannte Stelle st?llt dem
Hersteller des autonomen Medizinroboters sodann einen Bericht iiber die Uberwa-
chungsaudits zur Verfiigung (a.a.0.).

1185 Vgl. Abschnitt 3.4 von Anhang IX MDR. «Angekiindigte» Audits kénnen ggf. dys-
funktional sein, weshalb «unangekiindigte Audits» vorzuziehen sind.

1186 Vgl. Abschnitt 2.4 von Anhang IX MDR.

187 Vgl. Abschnitt 10 i.V.m. 6.1 sowie 7 von Anhang XI MDR.

1188 Vgl. dazu Art. 19 MDR sowie Anhang IV MDR.

1189 Vgl. Abschnitt 10.1 i.V.m. 5 von Anhang XI MDR.

1190 Vgl. Abschnitt 10.2 i.V.m. 6.3 von Anhang XI MDR i.V.m. Abschnitt 2.3 von An-
hang IX MDR. Bei der Auswahl der reprasentativen Produktstichprobe oder reprisen-
tativen Produktstichproben beriicksichtigt die benannte Stelle namentlich die techno-
logische Neuartigkeit und bezweckte Verwendung (vgl. Abschnitt 10.2 zweiter Absatz
von Anhang XI MDR).
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zum Schluss, dass die betreffenden Produkte der Klasse Ila sowohl mit der be-
schriebenen technischen Dokumentation als auch mit den einschldgigen Anforde-
rungen der MDR iibereinstimmen, stellt sie eine EU-Qualitdtssicherungsbeschei-
nigung aus.!'! Dieses in Teil A von Anhang XI MDR geregelte Verfahren wird
in der Verordnung als «Produktionsqualitditssicherung» bezeichnet.

Das in Teil B von Anhang XI MDR normierte Verfahren (als «Produktpriifungy
bezeichnet) unterscheidet sich von demjenigen in Teil A insofern, als jedes ein-
zelne Produkt durch die benannte Stelle im Hinblick auf dessen Ubereinstimmung
mit der technischen Dokumentation geméss Anhang II und III der MDR sowie den
einschligigen Anforderungen gepriift wird.!!*> Bei dessen Konformitit stellt die
benannte Stelle eine sog. EU-Produktpriifbescheinigung aus.''%?

Die Sicherheit und Leistungsfahigkeit von autonomen Medizinrobotern ldsst sich
durch die erforderlichen Konformitatsbewertungsverfahren ausreichend garantie-

ren,!!** ohne dass fiir deren Inverkehrbringen im Grundsatz eine Meldepflicht be-
steht.!!?
(cc) Bezeichnete Stelle

Bei sdmtlichen Konformitétsbewertungsverfahren fiir autonome Medizinroboter
der Klasse IIa ist eine benannte Stelle bzw. bezeichnete Konformititsbewertungs-
stelle beizuziehen.!!”® Im schweizerischen Medizinprodukterecht wird fiir eine
von Swissmedic bezeichneten Konformitiitsbewertungsstelle'!*” neu der Begriff

1191 Vgl Abschnitt 10.3 i.V.m. 6.3 von Anhang XI MDR.
1192 Vgl Abschnitt 18.2 i.V.m. 14 von Anhang XI MDR.
1193 Vgl. Abschnitt 18.3 1.V.m. 15.2 von Anhang XI MDR.
1194 Vgl. FRANZISKA SPRECHER, Sicherheit, 48 (FN 60).

1195 Gemiss Art. 47¢ Abs. 1 lit. a revHMG kann der Bundesrat jedoch fiir das Inverkehr-
bringen von bestimmten Medizinprodukten eine Meldepflicht vorsehen. Eine Melde-
pflicht besteht dabei fiir das Verwenden von in Gesundheitseinrichtungen hergestellten
Medizinprodukten (vgl. Art. 18 revMepV) sowie fiir Personen, die Sonderanfertigun-
gen auf dem Markt bereitstellen (vgl. Art. 19 revMepV).

1196 Gemiss Art. 52 Abs. 7 MDR ist selbst bei autonomen Medizinrobotern der Klasse I
eine benannte Stelle (in beschrénktem Ausmass) beizuziehen.

1197 Vg, Art. 33 Abs. 1 und Art. 36 Abs. 1 revMepV. Das 5. Kapitel der revMepV regelt
das Verfahren sowie die Voraussetzungen an die Bezeichnung von Konformitétsbe-
wertungsstellen und deren Uberwachung durch Swissmedic. Neu miissen die Konfor-
mitdtsbewertungsstellen nicht mehr akkreditiert werden im Sinne der Verordnung vom
17. Juni 1996 iiber das schweizerische Akkreditierungssystem und die Bezeichnung
von Priif-, Konformititsbewertungs-, Anmelde- und Zulassungsstellen (Akkreditie-
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«bezeichnete Stelle» verwendet,'!8

hervorbringt. Die Konformitétsbewertung durch bezeichnete Stellen ist kein staat-
liches, von Behorden durchgefiihrtes Zulassungsverfahren, sondern wird von (in
der Regel) privaten Akteuren vollzogen.!'®® Nicht unvermutet qualifiziert das
Schrifttum das Verhéltnis zwischen dem Hersteller und der bezeichneten Stelle
(zumindest nach bisherigem Recht) als privatrechtlicher Natur,!2%

was freilich eine gewisse Begriffsverwirrung

Neu darf der Hersteller gemédss Art. 24 Abs. 2 revMepV nicht gleichzeitig bei
mehreren verschiedenen bezeichneten Stellen in der Schweiz oder in einem Ver-
tragsstaat einen Antrag auf Durchfiihrung eines Konformitétsbewertungsverfah-
rens zu demselben Medizinprodukt stellen. Nach Absatz 3 derselben Bestimmung
hat der Hersteller neu zudem die Pflicht, die bezeichnete Stelle {iber zuriickgezo-
gene oder abgewiesene Antridge von anderen bezeichneten Stellen zu informie-
ren.!?%! Die vom Hersteller beauftragte bezeichnete Stelle stellt sodann die Kon-
formitdtsbescheinigung fiir autonome Medizinroboter nach den Anhingen IX-XI

rungs- und Bezeichnungsverordnung, AkkBV), SR 946.512, da ein hoher Sicherheits-
standard nach der Auffassung des Verordnungsgebers bereits mit dem in der MepV
geregelten Bewertungsverfahren garantiert ist. Vgl. hierzu BUNDESAMT FUR GESUND-
HEIT (BAG), Bericht 2019, 27; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 34.

1198 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 27; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 34. Das neue Recht wird voraussichtlich zu einem erhdhten Auf-
wand filir Konformititsbewertungsstellen zur Erfiillung ihrer Aufgaben fiihren. Es ist
davon auszugehen, dass die entstehenden Mehrkosten auf die Hersteller von Medizin-
produkten iiberwilzt werden. Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 45.

1199 ANDREAS L. MEIER, BSK zu Art. 46 HMG, N 8; THOMAS GACHTER/STEPHANIE BURCH,
Inverkehrbringen, 109 m.w.Verw., die jedoch darauf hinweisen, dass die Konformi-
tatsbewertung unter dem MRA auch staatliche Zulassungen umfasse.

1200 ANDREAS L. MEIER, BSK zu Vorbemerkungen zum 3. Kapitel, HMG, N 8 und N 13;
BERNHARD RUTSCHE, Medizinprodukteregulierung, 4; THOMAS GACHTER/BERNHARD
RUTSCHE, Gesundheitsrecht, § 10 N 892 m.Verw. auf Art.5 Abs. 1 lit. b THG;
THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 110 m.Verw. Demgegentiiber
qualifizierte das Bundesgericht das Verhéltnis zwischen einer akkreditierten Zertifi-
zierungsstelle und den von ihr kontrollierten Produzenten von «Gruyére AOC» im Be-
reich des Landwirtschaftsrechts (Ursprungsbezeichnung) offenbar als dffentlich-recht-
lich. Vgl. BGE 138 II 134. Vgl. hierzu auch BERNHARD RUTSCHE, Medizinpro-
dukteregulierung, 4 (FN 13). Ob diese Rechtsauffassung des BGer im Kontext des
Landwirtschaftsrechts auf das Schweizer Medizinprodukterecht iibertragen werden
kann, braucht hier nicht geklért zu werden.

1201 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 23; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 29.
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MDR in einer schweizerischen Amtssprache oder in englischer Sprache aus.!2%?

Ungeachtet der Konformititsbescheinigung ist eine Konformitdtserkldrung des
Herstellers des autonomen Medizinroboters i.S.v. Art. 29 revMepV erforder-
lich.'2% Mit der Konformititserkldrung bestitigt der Hersteller (gegeniiber der be-
zeichneten Stelle), dass das betreffende Produkt simtliche einschldgigen Anforde-
rungen der MepV erfiillt.!204

(5) Weitere Anforderungen und Pflichten

In diesem Abschnitt werden weitere Anforderungen an das Inverkehrbringen von
autonomen Medizinrobotern sowie zusétzliche Pflichten fiir die Hersteller, die in
der einen oder anderen Form das Inverkehrbringen von autonomen Medizinrobo-
tern regulieren, skizziert. Ausgeblendet werden dagegen die Pflichten fiir Bevoll-
maéchtigte (vgl. Art. 51 f. revMepV), Importeure (vgl. Art. 53 revMepV) sowie
Handler (vgl. Art. 54 revMepV).

(i) Produktinformation und Produktidentifikation

Wer einen autonomen Medizinroboter in Verkehr bringen mochte, hat ferner die
Anforderungen in Bezug auf die Produktinformation, die neu als Uberbegriff so-
wohl die Kennzeichnung als auch die Gebrauchsanweisung umfasst,'2% zu erfiil-

1202 Vg, Art. 25 Abs. 1 und Abs. 2 revMepV. Vgl. zur Suspendierung, Einschrinkung und
zum Widerruf der Konformititsbescheinigung Art. 27 revMepV.

1203 Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 25; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 31. Es ist gemass Art. 29 Abs. 3 revMepV grundsétz-
lich nur eine einzige, umfassende Konformititserkldrung auszustellen, falls das Pro-
dukt unter verschiedene anwendbare Regulierungen fillt (a.a.O.).

1204 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 25; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 31. Vgl. ferner in Bezug auf das bisherige Recht ANDREAS L.
MEIER, BSK zu Art. 46 HMG, N 10.

1205 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 19; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 24. Als «Kennzeichnung» werden danach geschriebene, ge-
druckte oder grafisch dargestellte Informationen verstanden, «die entweder auf dem
Produkt selbst oder auf der Verpackung jeder Einheit oder auf der Verpackung mehre-
rer Produkte» anzubringen sind (vgl. Art. 4 Abs. 2 revMepV 1.V.m. Art. 2 Ziff. 13
MDR). Gemadss Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 14 MDR gelten als Ge-
brauchsanweisung die vom Hersteller zur Verfiigung gestellten Informationen, «in de-
nen der Anwender iiber die Zweckbestimmung und korrekte Verwendung eines Pro-
dukts sowie iiber eventuell zu ergreifende Vorsichtsmaflnahmen unterrichtet wirdy.
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len.!?% Die Anforderungen an die Gebrauchsanweisung und die Kennzeichnung
richten sich grundsitzlich nach Anhang I Kapitel IIl MDR.!?*7 Die Produktinfor-
mation muss in der Regel in den drei schweizerischen Amtssprachen abgefasst
sein, wobei Symbole, die durch technische Normen konkretisiert sind, sprachliche
Aussagen ersetzen konnen.'?® Verboten sind im Bereich der Produktinformation
irrefiihrende oder widerspriichliche Angaben tiber die Zweckbestimmung, Sicher-
heit und Leistungsfahigkeit eines autonomen Medizinroboters. !2%

Der Hersteller hat zudem die Pflicht, dem autonomen Medizinroboter (sowie allen
hoheren Verpackungsebenen) vor dessen Inverkehrbringen eine eindeutige Pro-
duktidentifikation (UDI)!?'° zuzuweisen.!?!! Er muss die UDI auf der Kennzeich-
nung des autonomen Medizinroboters und allen hoheren Verpackungsebenen an-
bringen.!?12

1206 Vgl. Art. 45 Abs. 3 lit. c HMG und Art. 45 Abs. 3 lit. d revHMG i.V.m. Art. 16
revMepV. Vgl. zum bisherigen Recht THOMAS GACHTER/STEPHANIE BURCH, Inver-
kehrbringen, 106. Ein Hdindler 1.S.v. Art. 4 Abs. 1 lit. i revMepV hat gemadss Art. 54
Abs. 1 revMepV insbesondere zu iiberpriifen, ob das Konformititskennzeichen auf
dem Produkt vorhanden ist (lit. a), die Konformitétserklarung vorliegt (lit. b) sowie die
Produktinformation vorhanden ist (lit. c).

1207 Vgl. Art. 16 Abs. 1 Satz 2 revMepV. Abschnitt 23 von Anhang I MDR unterscheidet
zwischen allgemeinen Anforderungen an die vom Hersteller gelieferten Informationen
(Abschnitt 23.1), den Angaben auf der Kennzeichnung (Abschnitt 23.2), den Angaben
auf der Sterilverpackung (Abschnitt23.3) und der Gebrauchsanweisung (Ab-
schnitt 23.4). Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 19;
BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 24.

1208 Vgl. Art. 16 Abs. 2 revMepV. Art. 16 Abs. 3 revMepV statuiert Ausnahmen vom
Grundsatz, wonach die Produktinformation in den drei Amtssprachen verfasst sein
muss.

1209 Vgl. Art. 16 Abs. 7 revMepV.

1210 Die Abkiirzung steht fiir «Unique Device Identification» (vgl. Art. 17 Abs. 1 [FN 24]
revMepV). Nach Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 15 MDR bezeichnet die
UDI «eine Abfolge numerischer oder alphanumerischer Zeichen, die mittels inter-
national anerkannter Identifizierungs- und Kodierungsstandards erstellt wurde und die
eine eindeutige Identifizierung einzelner Produkte auf dem Markt ermdglichty.

1211 Vgl. Art. 47 Abs. 1 Satz 2 revHMG i.V.m. Art. 17 Abs. 1 revMepV. Art. 47 Abs. 1
revHMG verankert neben der Pflicht zur Zuweisung eines eindeutigen Produktidenti-
fikators ferner eine Registrierungspflicht fiir autonome Medizinroboter. Vgl. dazu
BUNDESRAT, Botschaft HMG 2018, 26.

1212 Vgl. Art. 17 Abs. 2 Satz 1 revMepV. Der Hersteller hat auch die Pflicht, die Informa-
tionen zur UDI nach Massgabe der in Absatz 4 erwdhnten Bestimmungen der MDR in
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(ii) Dokumentationspflicht und Aufbewahrungspflicht

Der Hersteller muss eine technische Dokumentation verfassen, die eine Konfor-
mititsbewertung des autonomen Medizinroboters mit den einschldgigen Anforde-
rungen des HMG erméglicht.!?!3 Die technische Dokumentation enthilt jedoch
nicht nur Elemente zur Konformitdtsbewertung des Produktes, sondern auch
Elemente zur Uberwachung des autonomen Medizinroboters nach dessen Inver-
kehrbringen.'?'* Der Gegenstand der technischen Dokumentation bestimmt sich
insbesondere nach den Anhingen II und III der MDR.!2!% Die technische Doku-
mentation ist auf dem neusten Stand zu halten.!2!

Der Hersteller von autonomen Medizinrobotern hat ferner die Pflicht, die vollstin-
dige technische Dokumentation jederzeit wéhrend mindestens zehn Jahren der zu-
standigen Behorde (insbesondere Swissmedic) zur Verfiigung zu stellen, nachdem
das letzte von der Konformitdtserkldrung erfasste Produkt in Verkehr gebracht
wurde. '

(iii) Pflicht zur Einfiihrung und Pflege eines
Qualitdtsmanagementsystems

Samtliche Hersteller von autonomen Medizinrobotern haben ein Qualititsmana-
gementsystem zu implementieren und zu unterhalten. Das System muss mit Blick
auf die Risikoklasse sowie die Art der robotischen Applikation angemessen sein

der Europidischen Datenbank fiir Medizinprodukte «Eudamed» zu erfassen (vgl.
Art. 17 Abs. 5 revMepV). Die Pflicht zur Vergabe einer UDI-Nummer sollte urspriing-
lich in der EU am 26. Mai 2020 beginnen, sofern «Eudamed» vollstdndig funktionsfa-
hig ist, und diejenige zur Erfassung der Produktinformationen am 25. November 2021.
Die Schweiz folgt diesen Umsetzungsfristen. Vgl. dazu BUNDESRAT, Botschaft HMG
2018, 27.

1213 Vgl. Art. 47a Abs. 1 und Abs. 2 revHMG. Die Konformitit des autonomen Medizin-
roboters mit den gesetzlichen Anforderungen muss jederzeit mittels technischer Do-
kumentation nachweisbar sein. Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 27.

1214 Vgl. BUNDESRAT, Botschaft HMG 2018, 27 f. m.Verw. auf Anhang 11T MDR.
1215 Vgl. Art. 47 Abs. 1 revMepV.
1216 Vgl. Art. 47a Abs. 3 revHMG.

1217 Vgl. Art. 48 Abs. 1 lit. a revMepV. Vgl. dazu auch BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2019, 31; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 38.
Diese Aufbewahrungspflicht gilt auch in Bezug auf die Konformitétserklarung. Vgl.
Art. 46 Abs. 1 lit. a HMG.
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und die Einhaltung der einschligigen Anforderungen des HMG garantieren.!?!®

Art. 47b Abs. 1 revHMG ist somit risikobasiert ausgestaltet und stellt in Abhéan-
gigkeit der Risikoklasse und der Art des Produktes unterschiedliche Anforde-
rungen an ein Qualitditsmanagementsystem. Bestandteile des Qualitdtsmanage-
mentsystems sind namentlich das Risikomanagementsystem sowie System zur
Uberwachung des autonomen Medizinroboters nach dessen Inverkehrbringen
(sog. Produktiiberwachung!2!%).!22% Die Pflicht zur Fiihrung eines Qualitdtsmana-
gementsystems geht freilich iiber das Inverkehrbringen eines autonomen Medizin-
roboters hinaus.

(iv) Registrierungspflicht

Der Hersteller hat vor dem Inverkehrbringen des autonomen Medizinroboters die
in Anhang VI Teil A Abschnitt I MDR festgehaltenen Angaben in der européi-
schen Datenbank «Eudamed» einzutragen.'??! Allfillige Anderungen dieser Re-
gistrierungsangaben sind innerhalb von einer Woche (7 Tage) seit deren Kennt-
nisnahme im System anzupassen.'”??> Uberpriift werden die eingegebenen
Angaben durch Swissmedic.'??* Weitere Pflichten und Modalitéiten zur Registrie-
rung in der europdischen Datenbank sind in Art. 30 Abs. 3 und Art. 31 MDR fest-
gelegt.!224

1218 Vg, Art. 47b Abs. 1 revHMG. Das System muss wihrend des gesamten Lebenszyklus

des betroffenen Roboters dokumentiert und umgesetzt werden. Vgl. dazu BUNDESRAT,
Botschaft HMG 2018, 28.

1219 Vgl. Abschnitt IV.B.2., 251 ff.

1220 Vgl. Art. 47b Abs. 2 revHMG. Art. 50 revMepV verweist auf Art. 10 MDR in Bezug
auf die Anforderungen an das Qualitdtsmanagementsystem bzw. Risikomanagement-
system.

1221 Vgl. Art. 55 Abs. 1 revMepV. Dieselbe Pflicht trifft Bevollméchtigte sowie Im-
porteure.

1222 Vgl. Art. 55 Abs. 2 revMepV. Vgl. dazu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 33; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 41. Unklar ist,
ob es sich um 7 Arbeits- oder Wochentage handelt.

1223 Vgl. Art. 55 Abs. 4 revMepV. Dieser Hinweis in der Bestimmung ist freilich deklara-

torischer Natur. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 33;

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 41.

1224 Vgl. Art. 55 Abs. 3 revMepV.

249

337



338

IV. Heilmittelrecht

(v) Pflicht zur Bezeichnung einer fiir die Einhaltung
der Regulierungsvorschriften verantwortlichen Person

Neu miissen die Hersteller von autonomen Medizinrobotern grundsétzlich in ihrer
Organisation mindestens eine Person bezeichnen (vergleichbar mit der sog. fach-
technisch verantwortlichen Person im Arzneimittelrecht), die iiber das erforderli-
che Fachwissen auf dem Gebiet der Medizinprodukte verfiigt und fiir die Einhal-
tung der Vorschriften verantwortlich ist.!*?> Von dieser Pflicht ausgenommen sind
Kleinst- und Kleinunternehmen.!?2® Sie miissen jedoch dauerhaft und stéindig auf
eine solche Person zuriickgreifen konnen.'??” Sind mehrere Personen gemeinsam
fiir die Einhaltung der Regulierungsvorschriften als verantwortlich bezeichnet
worden, miissen ihre jeweiligen Aufgabenbereiche schriftlich festgehalten werden
und deren Stellvertretungen sichergestellt werden.!??® Die Anstellung einer fiir die
Einhaltung der Regulierungsvorschriften verantwortlichen Person entlastet den
Hersteller nicht von seiner Gesamtverantwortung fiir seine Produkte sowie deren
Konformitt.!??

1225 Vgl. Art. 49 Abs. 1 revMepV. Vgl. dazu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 31; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 38. Vgl. Art. 49
Abs. 2 revMepV i.V.m. Art. 15 Abs. 1 und Abs. 3 MDR fiir die Anforderungen an das
erforderliche Fachwissen sowie Aufgabenbereiche der fiir die Einhaltung der Regulie-
rungsvorschriften verantwortlichen Person.

1226 Der Begriff «Kleinst- und Kleinunternehmen» ist im Lichte der Empfehlung

2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Klein-
stunternehmen sowie der kleinen und mittleren Unternehmen, in: ABL. EG L 124 vom
20. Mai 2003, 36-41, zu verstehen (vgl. dazu Art. 15 Abs. 2 MDR).

1227 Art. 49 Abs. 2 revMepV i.V.m. Art. 15 Abs. 2 MDR. Vgl. dazu auch BUNDESAMT FUR
GESUNDHEIT (BAG), Bericht 2019, 31, das von «Kleinst- und Kleinunternehmer»
spricht. Dieselbe Pflicht trifft auch Bevollméchtigte (vgl. dazu Art. 52 Abs. 1
revMepV). Hat der Hersteller eines autonomen Medizinroboters seinen Sitz nicht in
der Schweiz, so darf er das Produkt nur in Verkehr bringen, soweit er eine Person mit
Sitz in der Schweiz bevollmdchtigt hat (vgl. Art. 51 Abs. 1 Satz 1 revMepV).

1228 Vgl. Art. 49 Abs. 3 revMepV.

1229 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 31; BUNDESAMT FUR GESUNDHEIT

(BAG), Bericht 2020, 38.
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2. Produktebeobachtung nach dem Inverkehrbringen
von autonomen Medizinrobotern

a. Uberwachung nach dem Inverkehrbringen

Die Produktebeobachtung nach dem Inverkehrbringen von Medizinprodukten ist
ein wesentlicher Bestandteil der medizinprodukterechtlichen Konzeption, die auf
der Eigenverantwortung der Hersteller, Importeure und Handler basiert. Im euro-
paischen Recht wurde die Produktebeobachtung massgeblich erweitert und detail-
lierter (als im bisherigen Recht)!?3° geregelt. Das schweizerische Recht zeichnet
diese Rechtsentwicklung kongruent nach.'?*! Die Produktebeobachtung wird neu
im 7. Kapitel der totalrevidierten MepV (Art. 56 ff.) normiert.!?3

Zeigt sich im Rahmen der Produktebeobachtung, dass an einem autonomen Medi-
zinroboter Prdventiv- oder Korrekturmassnahmen oder beides erforderlich sind,
muss der Hersteller der robotischen Applikation unverziiglich geeignete Massnah-
men ergreifen und dariiber die zustdndigen Behorden sowie die bezeichnete Stelle
informieren, soweit diese im Rahmen der Konformititsbewertung beigezogen
wurde.!?** Weiter hat der Hersteller von autonomen Medizinrobotern einen Plan
zur Uberwachung des Produktes (nach dessen Inverkehrbringen) zu fiihren.'?**

1230 Vgl. zur Uberwachung nach dem Inverkehrbringen im europiischen Recht Art. 83 ff.
MDR (Kapitel VII Abschnitt 1).

1231 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 34; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 41.

1232 Neu statuiert Art. 47b Abs. 2 revHMG die Pflicht fiir den Hersteller von autonomen
Medizinrobotern, ein System zur Uberwachung nach dem Inverkehrbringen einzufiih-
ren und zu unterhalten.

1233 Vgl. Art. 57 Abs. 1 revMepV. Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 34; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 42.

Vgl. Art. 58 revMepV. Die Anforderungen an diesen Plan sind in Abschnitt 1.1 von
Anhang III MDR geregelt (vgl. Art. 58 revMepV). Hersteller von robotischen Appli-
kationen der Klasse I sind zudem geméss Art. 59 Abs. 1 revMepV verpflichtet, auf der
Grundlage dieses Planes einen Bericht zur Uberwachung nach dem Inverkehrbringen
(sog. Post-Market Surveillance Report, PMSR) zu erstellen. Vgl. dazu BUNDESAMT
FUR GESUNDHEIT (BAG), Bericht 2019, 35; BUNDESAMT FUR GESUNDHEIT (BAG), Be-
richt 2020, 42. Der Hersteller hat den Bericht nach Bedarf anzupassen und der zustén-
digen Behorde auf deren Ersuchen hin zur Verfiigung zu stellen (vgl. Art. 59 Abs. 4
revMepV).
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Dieser Plan stellt das Steuerungselement des Herstellers zur systematischen Auf-
zeichnung und Auswertung der gesammelten Informationen und Daten dar.!?3

b. Pflicht zur Erstellung eines Sicherheitsberichts

Die Hersteller von autonomen Medizinrobotern der Klassen Ila, IIb sowie III miis-
sen fiir jedes Produkt und ggf. fiir jede Produktkategorie oder Produktgruppe einen
Sicherheitsbericht (sog. «Periodic Safety Update Report», PSUR) erstellen.!?3®
Hersteller von autonomen Medizinrobotern der Klasse Ila passen den Sicherheits-
bericht bei Bedarf an, mindestens aber alle zwei Jahre.!?*” Hersteller von Produk-
ten der Klassen IIb und III haben demgegeniiber den Bericht mindestens einmal
jéhrlich zu aktualisieren.!?*® Die Zeitspanne wird somit in Abhéingigkeit der jewei-
ligen Risikoklasse des Produktes enger gefasst.!>*® Im Sicherheitsbericht sind na-
mentlich jeweils die Ergebnisse sowie Schlussfolgerungen der Analysen der ge-
sammelten Daten sowie allféllig ergriffene Praventiv- oder Korrekturmassnahmen
aufzufiihren.!?*® Der Sicherheitsbericht ist (ausser bei Sonderanfertigungen) Teil
der technischen Dokumentation.!?*! Hersteller von autonomen Medizinrobotern
der Klasse III und von implantierbaren Robotern haben den Sicherheitsbericht der
beauftragten bezeichneten Stelle zur Uberpriifung vorzulegen.'?*? Hierfiir ist der
Sicherheitsbericht in der europdischen Datenbank «Eudamed» hochzuladen.!?*3

1235 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 35; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 42. Der Plan zur Uberwachung nach dem Inverkehrbringen ist
obligatorischer Bestandteil der technischen Dokumentation (vgl. Art. 58 Satz 2
revMepV).

1236 Vgl. Art. 60 Abs. 1 revMepV. Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 35; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 43.

1237 Vgl. Art. 60 Abs. 2 Satz 1 revMepV.
1238 Vgl. Art. 60 Abs. 2 Satz 2 revMepV.

1239 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 35; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 43.

1240 Vgl. Art. 61 Abs. 1 lit. a und lit. b revMepV. Aspekte, die im Sicherheitsbericht stets
aufgefiihrt bleiben miissen, sind in Art. 61 Abs. 2 lit. a bis lit. f revMepV festgelegt.
Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 35; BUNDESAMT
FUR GESUNDHEIT (BAG), Bericht 2020, 43.

1241 Vgl. Art. 61 Abs. 3 revMepV.

1242 Vgl. Art. 62 Abs.1 revMepV. Hersteller von autonomen Medizinrobotern der

Klasse I, IIa sowie 1Ib miissen den Sicherheitsbericht ebenfalls der beauftragten be-
zeichneten Stelle und zusténdigen Behorde auf deren Ersuchen hin vorlegen (vgl.
Art. 62 Abs. 4 revMepV).
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Hersteller von autonomen Medizinrobotern der Klasse III sowie von implantier-
baren Robotern (ausser flir Sonderanfertigungen und Priifprodukte) haben ferner
die Pflicht, einen Kurzbericht iiber die Sicherheit und klinische Leistung zu erstel-
len.!?** Da sich der Kurzbericht an die bestimmungsgemissen Anwender und ggf.
an Patienten richtet, ist er adressatengerecht zu verfassen.!**> Der Hersteller hat
den Entwurf des Kurzberichtes der beauftragten bezeichneten Stelle zuzustellen,
die den Bericht validieren muss.!246

c. Riickverfolgbarkeit

Art. 64 Abs. 1 revMepV statuiert eine allgemeine Zusammenarbeitspflicht fir
Hersteller, Bevollméchtigte, Importeure sowie Héndler von autonomen Medizin-
robotern, «um ein angemessenes Niveau der Riickverfolgbarkeit» der Produkte zu
erzielen.!?*” Mit dieser Pflicht soll sichergestellt werden, dass die erforderlichen
Informationen an die Anwender oder Patienten gelangen oder Riickrufe durchge-
setzt werden konnen.!**® Die in Art. 47c revHMG statuierte Offenlegungs-
pflicht'** gilt grundsitzlich mindestens 10 Jahre, ab dem Zeitpunkt, als das letzte
von der Konformititserkldrung erfasste Produkt in Verkehr gebracht wurde.!2%°

1243 Vgl. Art. 62 Abs. 3 revMepV. Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 36; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 43.

1244 Vgl. Art. 63 Abs. 1 revMepV.

1245 Vgl. Art. 63 Abs. 2 revMepV. Der Mindestinhalt des Kurzberichts bestimmt sich nach
Art. 63 Abs. 3 revMepV 1.V.m. Art. 32 Abs. 2 MDR.

1246 Vg, Art. 63 Abs. 4 revMepV. Die bezeichnete Stelle 14dt den validierten Kurzbericht

in «Eudamed» hoch (vgl. Art. 63 Abs. 5 revMepV).

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 36; BUNDESAMT FUR GESUNDHEIT

(BAG), Bericht 2020, 44.

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 36; BUNDESAMT FUR GESUNDHEIT

(BAG), Bericht 2020, 44.

Die Offenlegungspflicht dient der besseren Uberwachung der «Lieferketten bei Medi-

zinprodukteny, weshalb samtliche Wirtschaftsakteure gegeniiber der zustéindigen Be-

horde auf deren Ersuchen hin jederzeit die Bezugsquelle (Wirtschaftsakteure) oder den

Abnehmer (Wirtschaftsakteure und Gesundheitseinrichtungen) offenzulegen haben.

Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 28.

1250 Vgl. Art. 64 Abs. 2 revMepV.

1247

1248

1249
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d. Meldepflicht, Meldesystem und Melderecht

Die Hersteller von autonomen Medizinrobotern (mit Sitz in der Schweiz) haben
gemdss Art. 66 Abs. 1 revMepV die Pflicht, der zustéindigen Behorde schwerwie-
gende Vorkommnisse'*! im Zusammenhang mit dem betreffenden Roboter (lit. a)
sowie ergriffene Sicherheitskorrekturmassnahmen im Feld (lit. b) zu melden.!?>
Hierfiir ist ein geeignetes Meldesystem einzufiihren und zu unterhalten.!?>3 Die
Pflicht zur Meldung von Vorkommnissen betrifft Produkte, die sich in der
Schweiz bzw. in einem MRA-Vertragsstaat befinden. Dasselbe gilt fiir Sicher-
heitskorrekturmassnahmen im Feld.!?>* Die Meldepflicht i.S.v. Art. 66 revMepV
stiitzt sich indessen auf Art. 59 HMG ab.!?>* Die Bestimmung regelt neben der
Meldepflicht des Herstellers und des Vertreibers von autonomen Medizinrobotern
auch das Meldesystem sowie das Melderecht'?*® in Bezug auf unerwiinschte Wir-
kungen, Vorkommnisse und Qualititsméngel von Medizinprodukten.!*? Bereits

1251 Nach Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 65 MDR gilt als schwerwiegendes
Vorkommnis «ein Vorkommnis, das direkt oder indirekt eine der nachstehenden Fol-
gen hatte, hitte haben kdnnen oder haben kdnnte»: «den Tod eines Patienten, Anwen-
ders oder einer anderen Person» (lit. a); «die voriibergehende oder dauerhafte schwer-
wiegende Verschlechterung des Gesundheitszustands eines Patienten, Anwenders oder
anderer Personen» (lit. b); «eine schwerwiegende Gefahr fiir die 6ffentliche Gesund-
heit» (lit. ¢). Vgl. zur Legaldefinition zum Begriff «Vorkommnis» Art. 4 Abs. 2
revMepV i.V.m. Art. 2 Ziff. 64 MDR.

Die Meldungen an Swissmedic miissen elektronisch und maschinenlesbar erfolgen
(vgl. Art. 66 Abs. 5 Satz 1 revMepV). Vgl. zur Legaldefinition zum Begrift «Sicher-
heitskorrekturmassnahmen» Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 6§ MDR.

1253 BUNDESRAT, Botschaft HMG 1999, 3540; THOMAS EICHENBERGER, BSK zu Art. 59
HMG, N 1 und N 25 m.Verw.

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 37; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 45.

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 37; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 45.

1256 Das Melderecht steht geméss Art. 59 Abs. 4 HMG Konsumentinnen und Konsumen-
ten, Patientinnen und Patienten und deren Organisationen sowie interessierten Dritten
in Bezug auf unerwiinschte Wirkungen von Heilmitteln und Vorkommnissen zu.

1257 THOMAS EICHENBERGER, BSK zu Art. 59 HMG, N 1. Als unerwiinschte Wirkungen
und Vorkommnisse und somit als meldepflichtig gelten z.B. die in Art. 59 Abs. 1 lit. a
HMG erwihnte unsachgemisse Kennzeichnung oder Gebrauchsanweisung, die die
Gesundheit von Konsumenten, Patienten sowie Dritter gefahrden oder beeintrichtigen
konnten (a.a.0., N 12). Vgl. fiir Beispiele von meldepflichtigen Vorkommnissen aus

1252

1254

1255
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der blosse Verdacht auf unerwiinschte Wirkungen, Vorkommnisse oder Qualitéts-
méngel soll ausreichen, um die Meldepflicht auszuldsen. '3

Die Spitéler miissen (wie im bisherigen Recht) fiir die Meldungen nach Art. 59
Abs. 3 HMG ein internes Meldesystem nach den Grundsétzen eines Qualitdtsma-
nagementsystems errichten.!?>° Sie haben zudem eine geeignete sachkundige Per-
son (sog. «Materiovigilance-Kontaktperson») mit medizinischer oder technischer
Ausbildung zu bezeichnen, die die Meldepflicht gegeniiber Swissmedic wahr-
nimmt.'260

3. Behordliche Marktiiberwachung

Der nachtraglichen behérdlichen Marktiiberwachung kommt mit Blick auf den
Gesundheitsschutz eine erhebliche Bedeutung zu, weil keine vorgingige behord-
liche Zulassung fiir das Inverkehrbringen von autonomen Medizinrobotern erfor-
derlich ist.!?$! Die nachtrigliche behérdliche Marktiiberwachung von Arzneimit-
teln sowie Medizinprodukten obliegt dabei Swissmedic und den anderen mit dem
Vollzug des HMG betrauten Behorden. 262 Die Marktiiberwachung ist mit anderen

dem Spitalalltag SCHWEIZERISCHES HEILMITTELINSTITUT (SWISSMEDIC), AW-Merk-
blatt: Beispielliste meldepflichtige Vorkommnisse, verfligbar auf www.swissmedic.ch.

1258 BUNDESRAT, Botschaft HMG 1999, 3540; THOMAS EICHENBERGER, BSK zu Art. 59
HMG, N 3 m.Verw. Wohl dhnlich THOMAS GACHTER/IRENE VOLLENWEIDER, Gesund-
heitsrecht, N 860.

1259 Vgl. Art. 67 Abs. 1 revMepV.

1260 Vgl. Art. 67 Abs.2 Satz 1 revMepV. Die Person ist Swissmedic zu melden (vgl.
Art. 67 Abs. 2 Satz 2 revMepV).

1261 Vgl THOMAS EICHENBERGER, BSK zu Art. 58 HMG, N 1; ToMAS POLEDNA/BRIGITTE
BERGER, Offentliches Gesundheitsrecht, 205; UELI KIESER, Heilmittel, 176. Die nach-
trégliche behordliche Marktiiberwachung weist einen engen Bezug zum Produkteiiber-
wachungssystem des Herstellers auf. Vgl. hierzu THOMAS EICHENBERGER, BSK zu
Art. 58 HMG, N 22. Nach Art. 4 Abs. 2 revMepV i.V.m. Art. 2 Ziff. 61 MDR wird als
Marktiiberwachung «die von den zustdndigen Behdrden durchgefiihrten Tétigkeiten
und von ihnen getroffenen MaBBnahmeny bezeichnet, «durch die gepriift und sicherge-
stellt werden soll, dass die Produkte mit den Anforderungen der einschlédgigen Harmo-
nisierungsrechtsvorschriften der Union iibereinstimmen und keine Gefahrdung fiir die
Gesundheit, Sicherheit oder andere im 6ffentlichen Interesse schiitzenswerte Rechts-
giiter darstelleny.

1262 Vgl. Art. 58 Abs. 1 revHMG. Vgl. dazu auch (nach bisherigem Recht) PETER BRAT-
SCHI/URSULA EGGENBERGER STOCKLI, Erlduterungen, 21 f.; THOMAS EICHENBERGER,
BSK zu Art. 58 HMG, N 7; THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheits-
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Worten zwischen dem Institut und den Kantonen aufgeteilt.'?*> Die Pflicht zur
nachtriglichen Marktiiberwachung erfasst nicht nur die Rechtméssigkeit der Her-
stellung, des Vertriebs, der Abgabe und der Anpreisung von autonomen Medizin-
robotern, sondern neu auch deren Instandhaltung.'** ITm Rahmen der nachtrig-
lichen behordlichen Marktiiberwachung kann Swissmedic (stichprobenweise)
angekiindigte sowie unangekiindigte /nspektionen durchfiihren, die iiber die ge-
samte Produktionskette von autonomen Medizinrobotern erfolgen konnen.!26°

Swissmedic ist gemiss Art. 58 Abs. 2 Satz 2 HMG zustindig fiir die Uberpriifung
von autonomen Medizinrobotern auf deren Konformitét mit den gesetzlich statu-
ierten Anforderungen. Das Institut ist sodann fiir die Uberwachung der Sicherheit
von Heilmitteln verantwortlich und sammelt hierfiir insbesondere Meldungen iiber
unerwiinschte Wirkungen und Vorkommnissen mit autonomen Medizinrobotern
i.S.v. Art. 59 HMG.'? Die Befugnisse des Instituts fiir die nachtriigliche Kon-
trolle von autonomen Medizinrobotern sind beispielhaft in Art. 77 revMepV
aufgefiihrt.'?” Danach kann das Institut zur Uberpriifung der Konformitiit von au-
tonomen Medizinrobotern unentgeltlich insbesondere die «erforderlichen Nach-
weise und Informationen verlangen» (lit. a), «wihrend der iiblichen Arbeitszeit
die Geschiftsrdume und Einrichtungen auskunftspflichtiger Personen angekiindigt
und erforderlichenfalls unangekiindigt betreten und besichtigen» (lit. d) sowie Un-

recht, § 10 N 955; ToMAS POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht,
213.

1263 THomMAS GACHTER/IRENE VOLLENWEIDER, Gesundheitsrecht, N 858; URSULA EGGEN-
BERGER STOCKLI, Heilmittel, N 15.154. Nach Art. 76 Abs. 1 revMepV ist Swissmedic
zustéindig fiir die Uberwachung von Medizinprodukten und deren Konformitit (lit. a),
der Vigilance (lit. b) und der Instandhaltung sowie Aufbereitung von Medizinproduk-
ten (lit. ). Demgegeniiber sind die Kantone insbesondere fiir die Uberwachung im
Detailhandel sowie bei den Abgabestellen verantwortlich (vgl. Art. 76 Abs. 3 lit. a
revMepV).

1264 Vgl. Art. 58 Abs. 1 Satz 1 revHMG. Erfasst sind somit neu auch Spitalinspektionen.
Vgl. hierzu BUNDESRAT, Botschaft HMG 2018, 31; FELIX KESSELRING/JANINE REUDT-
DEMONT, Eckpunkte, 189 m.Verw.

1265 Vgl. Art. 58 Abs. 1 Satz 2 revHMG. Vgl. hierzu BUNDESRAT, Botschaft HMG 2018,
311

1266 Vgl. Art. 58 Abs. 3 HMG. Vgl. hierzu THOMAS EICHENBERGER, BSK zu Art. 58 HMG,
N 15.

1267 Vgl. zum geltenden Recht THOMAS EICHENBERGER, BSK zu Art. 58 HMG, N 21.
Art. 77 revMepV wurde im Vergleich zu Art. 26 aMepV unverédndert iibernommen
(von redaktionellen Anpassungen abgesehen). Vgl. dazu BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2019, 41; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 49.
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terlagen sichten (lit. €). Die Wirtschaftsakteure sind zur unentgeltlichen Mitwir-
kung und Auskunft verpflichtet.'268

4, Vertrieb und Abgabe von autonomen
Medizinrobotern

Im Bereich des Vertriebes von autonomen Medizinrobotern gilt auch das Prinzip
der Eigenverantwortung, d.h. der Vertrieb von derartigen Robotern bedarf keiner
Bewilligung.!?%? Als Vertreiben gilt gemiss Art. 4 Abs. 1 lit. e HMG «die entgelt-
liche oder unentgeltliche Ubertragung oder Uberlassung eines Heilmittels, [...],
mit Ausnahme des Abgebensy.!?’" Nicht erfasst sind somit das Abgeben sowie das
Inverkehrbringen.!?’! Der Vertrieb umfasst die weiteren Inverkehrbringungs-

schritte nach dem Inverkehrbringen eines Medizinproduktes bis hin zur Ab-
gabe. 122

Als Abgeben gilt geméss Art. 4 Abs. 1 lit. fHMG «die entgeltliche oder unentgelt-
liche Ubertragung oder Uberlassung eines verwendungsfertigen Heilmittels fiir die
Verwendung durch den Erwerber oder die Erwerberin sowie fiir die Anwendung
an Drittpersonen oder an Tieren». Der Begriff erfasst mit anderen Worten die
Ubertragung oder Uberlassung eines Medizinproduktes an die Endverbraucher
(als letzte Stufe der Lieferkette), d.h. an Personen, die das Heilmittel an sich selbst,
an Drittpersonen oder an Tieren anwenden.!?’* So erfolgt eine Abgabe im Sinne

1268 Vgl. Art. 78 revMepV.

1269 Vgl THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 915. In diesem

Sinne auch URSULA EGGENBERGER STOCKLI, BSK zu Art. 4 HMG, N 80.

Im Kontext der Ubertragung oder Uberlassung eines Heilmittels sind «faktische Vor-
génge» gemeint, unabhingig vom zugrunde liegenden Rechtsgeschéft. Vgl. BUNDES-
RAT, Botschaft HMG 1999, 3490; MONIKA GATTIKER, Medizinprodukte, 508 m.Verw.

1271 TomAS POLEDNA/KERSTIN NOELLE VOKINGER, Abgabe, 154.
1272

1270

ToMAs POLEDNA/KERSTIN NOELLE VOKINGER, Abgabe, 154, die anmerken, dass das
Inverkehrbringen mit der Abgabe zusammentfillt, soweit ein Medizinprodukt direkt
vom Hersteller an den Verbraucher iibergeben wird.

1273 BUNDESRAT, Botschaft HMG 1999, 3491; MONIKA GATTIKER, Medizinprodukte, 507
m.Verw.; URSULA EGGENBERGER STOCKLI, BSK zu Art. 4 HMG, N 83; URsSULA EG-
GENBERGER STOCKLI, Heilmittel, N 15.77. In der MDR meint der Begriff «Abgabe»
dagegen das Uberlassen zum Vertrieb, Verbrauch und zur Verwendung auf dem Markt
(vgl. Art. 2 Ziff. 27 MDR). Dieses Begriffsverstidndnis entspricht der «Bereitstellung
auf dem Markt» 1.S.v. Art. 4 Abs. 1 lit. arevMepV. Vgl. BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2019, 14; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 15.
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des Gesetzes, wenn ein Arzt einen autonomen Medizinroboter im Rahmen einer
medizinischen Behandlung an einem Patienten einsetzt.!2™

Die Abgabe und Anwendung von autonomen Medizinrobotern sind grundsétzlich
an keine Voraussetzungen gekniipft, soweit sie die gesetzlichen Anforderungen in
Bezug auf das Inverkehrbringen erfiillen.!*”> Das Prinzip der fieien Verkehrs-
fahigkeit wird durch die in Art. 48 HMG verankerten Ausnahmebestimmungen
durchbrochen.!?’ Diese Bestimmungen finden jedoch (mit Ausnahme der Riick-
verfolgbarkeit i.S.v. Art. 48 Abs. 1 lit. ¢ HMG) keine Anwendung auf autonome
Medizinroboter.!?”?

Die Abgabe von autonomen Medizinrobotern richtet sich nach der Zweckbestim-
mung und den Angaben des Herstellers.!?’8 Im Rahmen der Abgabe und Anwen-
dung von autonomen Medizinrobotern ist ferner die allgemeine Sorgfaltspflicht
i.S.v. Art. 3 HMG zu beachten.!?” Sie stellt eine unmittelbar anwendbare Verhal-

1274 Vgl MONIKA GATTIKER, Medizinprodukte, 507.

1275 Vgl. ANDREAS L. MEIER, BSK zu Art. 48 HMG, N 1; BUNDESRAT, Botschaft HMG
1999, 3529; ToMAS POLEDNA/BRIGITTE BERGER, Offentliches Gesundheitsrecht, 206;
ToMAs POLEDNA/KERSTIN NOELLE VOKINGER, Abgabe, 158; URSULA EGGENBERGER
StockLl, BSK zu Art. 4 HMG, N 83 m.Verw.

1276 ANDREAS L. MEIER, BSK zu Art. 48 HMG, N 1 f. Gemiss Art. 48 Abs. 2 HMG gilt
Art. 26 HMG («Grundsatz fiir Verschreibung, Abgabe und Anwendungy) fiir Medi-
zinprodukte sinngemass.

1277 So hat der Bundesrat gemiiss Art. 48 lit. a HMG weiterhin die Mdglichkeit, bestimmte
Medizinprodukte einer dgrztlichen Verschreibungspflicht zu unterstellen. Der Bundes-
rat macht von dieser Moglichkeit in der neuen MepV keinen Gebrauch mehr. Schliess-
lich wird die Verordnung vom 22. Juni 2006 betreffend die Liste der verschreibungs-
pflichtigen Medizinprodukte (VLVM), 812.213.6, gemiss Art. 99 Ziff. 2 revMepV
aufgehoben. Art. 48 Abs. 1 lit. b HMG ist im Kontext von autonomen Medizinrobotern
nicht einschlégig, da derartige Roboter nicht in Anhang 6 der revMepV aufgefiihrt sind
(vgl. Art. 48 Abs. 1 lit. b HMG und Art. 68 Abs. 2 i.V.m. Anhang 6 revMepV).

1278 Vgl. Art. 68 revMepV. Auf die Bestimmung, wonach die Abgabestelle die fachliche
Beratung zu garantieren hat, wird zukiinftig verzichtet, da die fachliche Beratung be-
reits durch die Produktinformation und den in anderen Informationsquellen abrufbaren
Informationen hinreichend gewahrleistet wird. Vgl. hierzu BUNDESAMT FUR GESUND-
HEIT (BAG), Bericht 2019, 38; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 46.

1279 Vgl. THOMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 934, Mit dem
Erlass einer allgemeinen Sorgfaltspflicht im HMG wird die Bedeutung der Eigenver-
antwortung im Umgang mit Heilmitteln hervorgehoben. Vgl. hierzu BUNDESRAT, Bot-
schaft HMG 1999, 3486.
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tensvorschrift dar.'?%° Nach Art. 3 Abs. 1 HMG sind alle Massnahmen zu treffen,
«die nach dem Stand von Wissenschaft und Technik erforderlich sind, damit die
Gesundheit von Mensch und Tier nicht gefdhrdet wird». Die Bestimmung basiert
auf dem Vorsorgeprinzip, da konkrete und abstrakte Gesundheitsgefahrdungen
durch vorausschauendes Verhalten und vorsorgliche Massnahmen mdglichst zu
vermeiden sind.'?8! Die allgemeine Sorgfaltspflicht nach Art. 3 HMG verlangt
freilich keine absolute Sicherheit bei der Abgabe und Anwendung von autonomen
Medizinrobotern.!282

5. Umgang mit autonomen Medizinrobotern

Wer autonome Medizinroboter gewerblich oder an Dritten einsetzt, ist gemaéss
Art. 49 Abs. | HMG i.V.m. Art. 71 Abs. 1 revMepV zur Instandhaltung verpflich-
tet.!28 Hierfiir muss er sdmtliche Massnahmen ergreifen, «die fiir die Erhaltung
der Leistung und der Sicherheit» des autonomen Medizinroboters erforderlich
sind.!?%* Dazu zéhlen z.B. Wartungen, Softwareupdates, Inspektionen, Reparatu-
ren, Vorbereitungen zur Erstverwendung sowie Aufbereitungen zur Wiederver-

1280 Urs JarsLi, BSK zu Art. 3 HMG, N 22.
1281 Jrs JarsLy, BSK zu Art. 3 HMG, N 3 m.Verw.

1282 Vg, Urs JarsLi, BSK zu Art. 3 HMG, N 15 m.Verw. Die Pflicht zur Minimierung von
Gesundheitsgefdhrdungen setzt Risikoanalysen voraus. Vgl. dazu BUNDESRAT, Bot-
schaft HMG 1999, 3487.

1283 Art. 71 Abs. 1 revMepV adressiert die Pflicht zur vorschriftsgemissen Durchfiihrung
der Instandhaltung an diejenige Person, die Medizinprodukte als «Fachperson» an-
wendet. Der Begriff «Fachperson» wird in der totalrevidierten MepV in verschiedenen
Bestimmungen verwendet, aber nicht ndher definiert. Nach ANDREAS L. MEIER, BSK
zu Art. 49 HMG, N 5, soll der Begriff eine «im Umgang mit dem betreffenden Medi-
zinprodukt besonders beféhigte Person bezeichnen», die das Produkt gewerblich an-
wendet. URs JAISLI, BSK zu Art. 3 HMG, N 31, zéhlt im Kontext der allgemeinen
Sorgfaltspflicht i.S.v. Art. 3 HMG z.B. Forscher, Hersteller, Hindler, Vertreiber sowie
Fachleute im Human- und Veterinirbereich zu den Fachpersonen. Im europdischen
Recht wird hingegen der Begriff «Angehorige der Gesundheitsberufe» (anstelle von
«Fachperson») verwendet (vgl. Art. 5 Abs. | i.V.m. Anhang 2 revMepV), der in der
MDR gebraucht, aber soweit ersichtlich nicht ndher definiert wird. Verboten ist die
Publikumswerbung fiir autonome Medizinroboter, die ausschliesslich zur Anwendung
durch Fachpersonen bestimmt sind (vgl. Art. 69 Abs. 3 revMepV). Dieses Verbot hat
seine gesetzliche Grundlage in Art. 51 HMG.

Vgl. Art. 49 Abs. 1 HMG. Die Bestimmung nimmt in erster Linie diejenige Person fiir

die Instandhaltung sowie die Kontrolle in die Pflicht, die das Produkt verwendet. Vgl.
hierzu ANDREAS L. MEIER, BSK zu Art. 49 HMG, N 1.

1284
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wendung, zur Erhaltung oder Wiederherstellung des funktionsféhigen Zustandes
eines autonomen Medizinroboters.!?®> Das Institut kann Vorgaben zu derartigen
Instandhaltungsmassnahmen ver6ftentlichen, die als Stand von Wissenschaft und
Technik gelten, weshalb sie in aller Regel im Rahmen der Instandhaltung anzu-
wenden sind.!?*¢ Die Instandhaltung hat insbesondere nach den Grundsétzen eines
Qualititsmanagements zu erfolgen und ist zu dokumentieren.!?%

Bestandteil der Instandhaltung ist ferner die Aufbereitung geméss Art. 72
revMepV, die eine besondere Sorgfaltspflicht darstellt.'?*® Von besonderer Bedeu-
tung ist freilich die Priifung der Funktionsfihigkeit des autonomen Medizinrobo-
ters vor jeder Anwendung, wofiir die Fachperson, die die robotische Applikation
verwendet, zu sorgen hat.!?®° Zu beachten gilt, dass die Aufbereitung nicht zu
einem neuen Konformititsbewertungsverfahren fiihrt.!2%°

6. Zwischenfazit

Die massgebenden Impulse fiir die Teilrevision des HMG sowie der Totalrevision
der MepV gehen vom europidischen Medizinprodukterecht aus. Die damit verbun-
dene Verschdrfung der medizinprodukterechtlichen Anforderungen beschneidet
die Freiheitsgrade der Hersteller von Medizinprodukten und wirkt sich negativ auf
die Innovationskraft sowie Wettbewerbsfahigkeit von Unternehmen der Medtech-
Branche aus (Abschnitt IV.A.2.a.). Es bleibt abzuwarten, ob die neuen Pflichten
fiir Hersteller tatsdchlich zur Vermeidung bzw. Minimierung von Gesundheitsge-
fahrdungen durch Medizinprodukte wirksam beitragen. Die risikobasierte Ausge-

1285 Vgl. Art. 4 Abs. 1 lit. d revMepV.

1286 Vgl. Art. 71 Abs. 4 revMepV. Vgl. dazu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 39; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 47.

1287 Vgl. Art. 71 Abs. 2 revMepV. Die Instandhaltung richtet sich namentlich nach den
Anweisungen des Herstellers sowie «nach dem Risiko, das dem Produkt und seiner
Verwendung eigen ist» (vgl. Art. 71 Abs. 2 lit. a und lit. b revMepV).

1288 Tn diesem Sinne BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 41; BUNDESAMT

FUR GESUNDHEIT (BAG), Bericht 2020, 47. Ahnlich zur Sorgfaltspflicht in Bezug auf

Art. 3 HMG TomAs POLEDNA/KERSTIN NOELLE VOKINGER, Abgabe, 158.

Vgl. Art. 72 Abs. 1 revMepV. Werden autonome Medizinroboter im Rahmen eines

Geschéftsmodells fiir Dritte aufbereitet, sind hierfiir die in Art. 72 Abs. 4 revMepV

statuierten Anforderungen zu erfiillen. Vgl. hierzu BUNDESAMT FUR GESUNDHEIT

(BAG), Bericht 2019, 39; BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020, 47. Vgl.

ferner TOMAS POLEDNA/KERSTIN NOELLE VOKINGER, Abgabe, 165.

1290 ANDREAS L. MEIER, BSK zu Art. 49 HMG, N 3.

1289
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staltung bestimmter mit der neuen Medizinprodukteregulierung vorgesehenen
Pflichten fiir Hersteller (z.B. die Pflicht zur Einfiihrung und Pflege eines Quali-
tditsmanagementsystems i.S.v. Art. 47b Abs. 1 revHMG) lassen zumindest ein
Austarieren zwischen Innovationsoffenheit und Innovationsverantwortung zu.

Autonome Medizinroboter nach dem hier zugrundeliegenden Begriffsverstéindnis
werden in der Regel am Menschen zu medizinischen Zwecken eingesetzt, wobei
die Verwendung der robotischen Applikation im konkreten Einzelfall zu ermitteln
ist [Abschnitt IV.A.2.¢(2)]. Hier zeigt sich, dass der nicht genuin juristische
Krankheitsbegriff im Kontext des Medizinprodukterechts zu komplexen Ab-
grenzungsfragen fiihrt, die erhebliche Rechtsunsicherheit in Bezug auf die
Qualifikation einer robotischen Applikation als Medizinprodukt schaffen (mit ent-
sprechenden negativen Auswirkungen auf die Innovationsleistung und Wettbe-
werbsfahigkeit von Roboterherstellern). Hier dringt sich eine Legaldefinition fiir
den Krankheitsbegriff auf. Autonome Medizinroboter fithren mechanische Funk-
tionen aus, weshalb ihre bestimmungsgemasse medizinische Hauptwirkung (im
Gegensatz zu einem Arzneimittel) physikalischer Natur ist. Somit stellen auto-
nome Medizinroboter in der Regel Medizinprodukte im Sinne des HMG (und der
MepV) dar.

Im Zentrum der vorliegenden Untersuchung stehen die medizinprodukterechtli-
chen Anforderungen an das Inverkehrbringen von autonomen Medizinrobotern,
die dem sog. «new and global approachy» folgen. Dieser Regulierungsansatz ba-
siert auf der Figenverantwortung der Hersteller, weil sie die Konformitdt von au-
tonomen Medizinrobotern mit technischen Normen, die von privaten Normenor-
ganisationen erarbeitet werden und europaweit harmonisiert sind, durch (in der
Regel) private Konformitdtsbewertungsstellen (neu bezeichnete Stelle) tiberprii-
fen lassen (Abschnitt IV.B.1.b.). Autonome Medizinroboter bediirfen somit keiner
behérdlichen Zulassung, damit sie in der Schweiz in Verkehr gebracht werden
diirfen. Das Inverkehrbringen setzt im Hinblick auf den Gesundheitsschutz ins-
besondere die Einhaltung der grundlegenden Sicherheits- und Leistungsanforde-
rungen fiir autonome Medizinroboter voraus, wobei sich aus den gesetzlichen
Bestimmungen lediglich allgemeine Anhaltspunkte ergeben. So werden die grund-
legenden Sicherheits- und Leistungsanforderungen fiir autonome Medizinroboter
vor allem durch harmonisierte technische Normen konkretisiert, die z.T. erst als
Entwiirfe existieren und damit kaum einer gefestigten, durch die bezeichneten
Stellen iiberpriiften Praxis zuginglich sind; eine solche hat sich noch gar nicht
herausgebildet. Tatséchlich lassen sich im Bereich der technischen Normung
Defizite (hoher Komplexitdts- und Detaillierungsgrad der technischen Normen,
Abgrenzungsschwierigkeiten, teilweise fehlende Herausbildung von technischen
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Normen) identifizieren, die erhebliche Rechtsunsicherheiten schaffen und sich ne-
gativ auf die Innovationsleistung sowie Wettbewerbsfahigkeit der Wirtschaftsak-
teure auswirken konnen [Abschnitt IV.B.1.b(3)(ii)]. Ein dhnliches Bild zeigt sich
bei Abgrenzungsfragen zwischen dem HMG und weiteren Rechtserlassen der Pro-
duktesicherheitsgesetzgebung, worauf nachfolgend einzugehen ist.

C. Awendbarkeit weiterer produktesicherheits-
rechtlicher Erlasse

Neben den Bestimmungen des Medizinprodukterechts (inbesondere des HMG so-
wie der MepV) konnen weitere Rechtserlasse der Produktesicherheitsgesetz-
gebung auf autonome Medizinroboter zur Anwendung gelangen. Die damit ver-
bundenen, praktisch relevanten Abgrenzungsfragen werden daher im folgenden
Abschnitt aufgegriffen und ndher beleuchtet. Eine Auseinandersetzung mit den
materiellen Bestimmungen der nachfolgend aufgefiihrten Rechtserlassen erfolgt
jedoch nicht, zumal sie analoge Regelungen im Bereich des Inverkehrbringens wie
das HMG vorsehen.

1. Produktesicherheitsgesetz

a. Autonome Medizinroboter als Produkte gemdéss PrSG

Gemiiss Art. 2 Abs. 1 PrSG'?*! gilt als Produkt «eine verwendungsbereite beweg-
liche Sache, auch wenn sie einen Teil einer anderen beweglichen Sache oder einer
unbeweglichen Sache bildety». Offensichtlich sind autonome Medizinroboter als
Produkte im Sinne des PrSG zu qualifizieren.!?%2

1291 7Zu beachten ist, dass die schweizerische Schreibweise des Begriffs «Produktesicher-
heit» im PrSG in Analogie zum Bundesgesetz vom 18. Juni 1993 iiber die Produkte-
haftpflicht (Produktehaftpflichtgesetz, PrHG), SR 221.112.944, von der im EU-Recht
verwendeten Schreibweise (ohne «e», z.B. Richtlinie iiber die allgemeine Produktsi-
cherheit) und vom Duden abweicht. Vgl. hierzu HANSPETER PFENNINGER/FRANZ
ScHILD, Anwendungsbereich, 23 (FN 1). Nachfolgend wird im Sinne des Grundsatzes
der Einheitlichkeit die Schreibweise des PrSG verwendet, d.h. es ist jeweils von der
Produkt«ensicherheit die Rede (ausser im Falle einer Referenzierung auf EU-Rechts-
erlasse).

1292° AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems, 41, bezeichnen

Roboter im Allgemeinen als Produkte im Sinne der Richtlinie 2001/95/EG des Euro-
pdischen Parlaments und des Rates vom 3. Dezember 2001 iiber die allgemeine Pro-
duktsicherheit, in: ABL. EG 2002 L 11 vom 15. Januar 2002, 4-17 (zit.: RL 2001/
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b. Auffanggesetz

Das PrSG regelt das gewerbliche oder berufliche Inverkehrbringen von grundsétz-
lich allen Produkten.!?®* Zweck des Gesetzes ist gemiss Art. 1 Abs. 1 PrSG die
Gewihrleistung der Sicherheit von Produkten sowie die Erleichterung des grenz-
iiberschreitenden freien Warenverkehrs.!?** Das PrSG ist ein als Auffanggesetz
konzipierter, 6ffentlich-rechtlicher Erlass, dessen Auffangcharakter sich in Art. 1
Abs. 3 PrSG offenbart.!?* Danach sind die Bestimmungen des PrSG anwendbar,
«soweit nicht andere bundesrechtliche Bestimmungen bestehen, mit denen das-
selbe Ziel verfolgt wird» [Hervorhebungen des Verfassers].!2° Das PrSG bezeich-
net mit dem Begriff «andere bundesrechtliche Bestimmungen» insbesondere die

95/EG). Nach MARKUS WANG/PHILIPPE FUCHS, Medizinprodukte, N 14, fallen Medi-
zinprodukte «zweifelsohne unter die weitgehende Produktdefinition des PrSG». Vgl.
auch HANSPETER PFENNINGER/FRANZ SCHILD, Anwendungsbereich, 27 f.

1293 Vgl. Art. 1 Abs. 2 PrSG. Vgl. hierzu ALEXANDER R. GERSTER, PrSG, 3 m.w.Verw.;
BUNDESRAT, Botschaft PrSG, 7432; HANS-JOACHIM HESS, Stampflis Handkommentar
zu Art. 1 PrSG, N 4.

1294 Das PrSG ist im Gegensatz zur RL 2001/95/EG nicht auf den Schutz der Sicherheit
und Gesundheit von Konsumenten beschriankt. Vgl. hierzu BUNDESRAT, Botschaft
PrSG, 7431; HANs-JOACHIM HESs, Staimpflis Handkommentar zu Art. 1 PrSG, N 2
m.Verw.

1295 ALEXANDER R. GERSTER, PrSG, 3 f.; EUGENIE HOLLIGER-HAGMANN, Produktesicher-
heitsgesetz, 12 f. Das PrSG basiert wie das HMG auf dem Prinzip der Selbstverant-
wortung bzw. «new approach» der europdischen Produktsicherheitsgesetzgebung. Vgl.
hierzu BUNDESRAT, Botschaft PrSG, 7432; HaNS-JOACHIM HESs, Stampflis Handkom-
mentar zu Art. 1 PrSG, N 3 m.Verw.; HANSPETER PFENNINGER/FRANZ SCHILD, Anwen-
dungsbereich, 24 ff. m.w.H. Das PrSG basiert auf der regulierten Selbstregulierung,
wonach der Staat sich auf das Festlegen des regulatorischen Rahmens beschrinkt. Vgl.
dazu BGE 143 I1 518 E. 10. So auch PETER HETTICH, Risikovorsorge, N 376. Vgl. zur
regulierten Selbstregulierung Abschnitt V.B.2.c., 301 ff.

1296 Art. 1 Abs. 3 PrSG wurde aus dem EU-Recht iibernommen. Vgl. hierzu HANSPETER
PFENNINGER/FRANZ ScHILD, Anwendungsbereich, 28 f. EUGENIE HOLLIGER-HAG-
MANN, Produktesicherheitsgesetz, 13, bezeichnet die Formulierung in Art. 1 Abs. 3
PrSG (zutreffend) als «sibyllinischy.
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sog. «sektoriellen Erlasse» bzw. «Sektorerlasse».!?®” Als Sektorerlasse gelten bei-
spielsweise das HMG und die MepV.!2%¢

c. Grundsdtzlicher Vorrang von HMG und MepV

Das PrSG findet subsididr auf autonome Medizinroboter Anwendung, soweit das
HMG sowie die MepV fiir einen bestimmten Gegenstand, den das Produktesicher-
heitsgesetz normiert, keine Regelungen treffen.!?® Dies ist z.B. der Fall, wenn
Sektorerlasse keine Vorkehrungen zur Gefahrenerkennung oder Meldepflichten
nach dem Inverkehrbringen i.S.v. Art. 8 PrSG, keine der in Art. 10 PrSG statuier-
ten Verwaltungsmassnahmen vorsehen oder keine dem Gefiahrdungspotential des
Produkts entsprechende Kennzeichnung und Warnhinweise geméss Art. 3 Abs. 4
PrSG verlangen.!*® Das HMG sowie die MepV regeln diese in der bundesritli-
chen Botschaft zum PrSG (beispielhaft) aufgefiihrten Aspekte, weshalb das PrSG
grundsditzlich keine Anwendung auf autonome Medizinroboter findet.!*°! Soweit

1297 BVGer C-4660/2013 vom 28. Mai 2015, E. 3.12. Vgl. ferner ALEXANDER R. GERSTER,
PrSG, 4 m.w.Verw.; BARBARA KLETT/MICHEL VERDE, Aspekte, 50 f.; HANS-JOACHIM
HEess, Staimpflis Handkommentar zu Art. 1 PrSG, N 7; HANSPETER PFENNINGER/FRANZ
ScHILD, Anwendungsbereich, 24. Es bestehen «mindestens 113 sektorielle Bundesge-
setze und Verordnungeny, die die Produktesicherheit oder Aspekte davon regeln. Vgl.
dazu EUGENIE HOLLIGER-HAGMANN, Biichse, 186.

1298 ALEXANDER R. GERSTER, PrSG, 4 f.; BUNDESRAT, Botschaft HMG 1999, 3589. Die
MaschV gilt ebenfalls als sektorieller Erlass (a.a.0.).

1299 Vgl. BUNDESRAT, Botschaft PrSG, 7433; EUGENIE HOLLIGER-HAGMANN, Biichse, 187;
Hans-JoacHM HEss, Stampflis Handkommentar zu Art. 1 PrSG, N 7; THEODOR BUH-
LER, Produktsicherheit, 36; WALTER FELLMANN, Nachmarktpflicht, 73. So auch in Be-
zug auf die nicht in einem Sektorerlass geregelten (iibrigen) Risiken HANSPETER PFEN-
NINGER/FRANZ SCHILD, Anwendungsbereich, 30. Vgl. auch BVGer C-4660/2013 vom
28. Mai 2015, E. 3.12: «Das PrSG bleibt bei Liicken dieser sektoralen Erlasse und
beziiglich allgemeiner Bestimmungen immer subsididr anwendbar». So auch fiir
«echte Liicken» EUGENIE HOLLIGER-HAGMANN, Produktesicherheitsgesetz, 14 f.

1300 BUNDESRAT, Botschaft PrSG, 7433. Vgl. ferner EUGENIE HOLLIGER-HAGMANN,
Biichse, 187.

1301'So allgemein in Bezug auf Medizinprodukte BARBARA KLETT/MICHEL VERDE, As-
pekte, 50 f. m.Verw., die jedoch darauf hinweisen, dass das PrSG subsididr auf Medi-
zinprodukte anwendbar sei, soweit das Medizinprodukterecht eine «echte Liicke» auf-
weise.
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das PrSG nicht zur Anwendung gelangt, ist die Produktesicherheitsverordnung
(PrSV)!3%2 als Ausfiihrungserlass zum PrSG folglich auch nicht anwendbar.!3%3

Eine andere, im Schrifttum umstrittene Frage ist, ob das HMG sowie die MepV
als sektorielle Erlasse dem PrSG auch dann vorgehen, wenn sie einen Regelungs-
gegenstand abweichend vom PrSG normieren und dabei ein tieferes Sicherheits-
niveau als das PrSG aufweisen.!’** Ungeachtet dieser Streitfrage weisen die
Regelungen des HMG sowie der MepV (insbesondere nach der Teil- bzw. Total-
revision) kein tieferes Sicherheitsniveau als das PrSG auf.!*%> Ohnehin basiert das
PrSG auf analogen Regelungen wie das Medizinprodukterecht.!3%

Zusammenfassend kann daher festgehalten werden, dass die Bestimmungen des
HMG sowie der MepV denjenigen des PrSG vorgehen, soweit sie spezifische Re-

1302 Verordnung vom 19. Mai 2010 iiber die Produktesicherheit (PrSV), SR 930.11.

1303 STAATSSEKRETARIAT FUR WIRTSCHAFT (SECO), FAQ zum PrSG und PrSV, Allge-
meine Fragen zum PrSG und zur PrSV, verfiigbar auf www.seco.admin.ch (zit.: Fra-
gen).

ALEXANDER R. GERSTER, PrSG, 7 m.Verw. sowie HANSPETER PFENNINGER/FRANZ
ScHILD, Anwendungsbereich, 30, bejahen den Vorrang des Sektorerlasses, auch wenn
dieser ein tieferes Sicherheitsniveau als das PrSG aufweist. So auch STAATSSEKRETA-
RIAT FUR WIRTSCHAFT (SECO), Fragen. A.M. EUGENIE HOLLIGER-HAGMANN, Biichse,
187; EUGENIE HOLLIGER-HAGMANN, Produktesicherheitsgesetz, 95 f. m.Verw.; HANS-
JoAacHM HEsS, Stdmpflis Handkommentar zu Art. 1 PrSG, N 8 m.Verw.; WALTER
FELLMANN, Nachmarktpflicht, 73 f. m.w.Verw. Im Kontext dieser Fragestellung ist
mitunter der (umstrittene) Schutzzweck bzw. das Ziel vom PrSG sowie HMG und von
der MepV vorgéingig zu ermitteln. Vgl. hierzu ALEXANDER R. GERSTER, PrSG, 5 ff.
m.w.H.

1304

1305 S0 bereits vor der Teil- und Totalrevision BUNDESRAT, Botschaft PrSG, 7423: «Die
Regelungen [der Heilmittelgesetzgebung] entsprechen auch der Zielsetzung und den
Grundsitzen eines Produktesicherheitsgesetzes. Teilweise gehen sie jedoch noch deut-
lich weiter, als es die allgemeinen Regelungen der Richtlinie 2001/95/EG oder ein Pro-
duktesicherheitsgesetz vorsehen, beispielsweise in Bezug auf die Pflicht zur Meldung
von Vorkommnissen bei Arzneimitteln und Medizinalprodukten an die Kontrollbe-
horde Swissmedic. Eine Anpassung der Heilmittelgesetzgebung an die Grundsitze
eines Produktesicherheitsgesetzes erweist sich nicht als notigy [Hervorhebungen des
Verfassers].

1306 Vgl. z.B. Art. 5 PrSG («Erfiillung der grundlegenden Sicherheits- und Gesundheitsan-
forderungen»), Art. 7 PrSG («Konformititsbewertung») und Art. 8 PrSG («Pflichten
nach dem Inverkehrbringen»).
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gelungen treffen.!*%? Folglich ist auf autonome Medizinroboter grundsitzlich das
HMG sowie die MepV anwendbar. Das PrSG ist demgegeniiber auf nicht-medizi-
nische Roboter wie PCR oder «simple Staubsaugerroboter» anwendbar.

2. Maschinenverordnung und EU-Maschinenrichtlinie

Autonome Medizinroboter nach dem hier zugrundeliegenden Begriffsverstéindnis
gelten auch als Maschinen im Sinne der Maschinenverordnung und EU-Maschi-
nenrichtlinie.!*® Vor diesem Hintergrund stellt sich die Frage, ob die Bestimmun-
gen des HMG sowie der MepV exklusiv oder kumulativ mit den Vorschriften der
MaschV bzw. MRL auf autonome Medizinroboter Anwendung finden. Nach
Art. 1 Abs. 2 MaschV i.V.m. Art. 3 MRL sind sidmtliche Produkte, die unter an-
dere EU-Richtlinien fallen (z.B. Aufziige, Medizinprodukte oder Seilbahnen),
vom Anwendungsbereich der MRL ausgenommen.'>* Art. 3 MRL regelt freilich
auch das Verhiltnis zwischen der MRL und EU-Verordnungen wie der MDR 1310

1307 BARBARA KLETT/MICHEL VERDE, Aspekte, 50 m.Verw.; MARKUS WANG/PHILIPPE
FucHs, Medizinprodukte, N 14 m.w.Verw.; THOMAS GACHTER/STEPHANIE BURCH, In-
verkehrbringen, 96 m.Verw.

1308 Vgl Art. 1 Abs. 2% MaschV i.V.m. Art. 2 Abs. 1 lit. a erster Gedankenstrich MRL.
Art. 2 lit. a erster Gedankenstrich MRL definiert Maschinen als «eine mit einem ande-
ren Antriebssystem als der unmittelbar eingesetzten menschlichen oder tierischen
Kraft ausgestattete oder dafiir vorgesehene Gesamtheit miteinander verbundener Teile
oder Vorrichtungen, von denen mindestens eines bzw. eine beweglich ist und die fiir
eine bestimmte Anwendung zusammengefligt sind». Im Schrifttum werden Industrie-
sowie Serviceroboter im Allgemeinen als Maschinen im Sinne der MRL qualifiziert.
Vgl. hierzu AMEDEO SANTOSUOSSO/BARBARA BOTTALICO, Autonomous Systems,
37 ff.; THEO JACOBS, Normen, 76 f.

1309 A1 01S HUNING/SIEGFRIED KIRCHBERG/MARC SCHULZE, EG-Maschinenrichtlinie, 39 f.;
EURrROPAISCHE KOMMISSION, Leitfaden, 69 f.; THOMAS KLINDT ET AL., EG-Maschinen-
richtlinie, 53; ULRICH BAMBERG/STEFANO BOY, Maschinen-Richtlinie, 8 sowie 12.

1310° «Werden die in Anhang I genannten, von einer Maschine ausgehenden Gefihrdungen

ganz oder teilweise von anderen Gemeinschaftsrichtlinien genauer erfasst, so gilt diese
Richtlinie fiir diese Maschine und diese Gefidhrdungen nicht bzw. ab dem Beginn der
Anwendung dieser anderen Richtlinien nicht mehr». Der Wortlaut von Art. 3 MRL
spricht lediglich von «Gemeinschaftsrichtlinien», weshalb sich die Frage stellt, ob der
Regelungsgeber auch EU-Verordnungen wie die MDR erfassen wollte. Aus dem Um-
stand, dass das europdische Produktsicherheitsrecht im Zeitpunkt des Erlasses der
MRL ausschliesslich durch Richtlinien geregelt war, ist zu schliessen, dass Art. 3 MRL
auch das Verhiltnis zwischen der MRL und Verordnungen wie der MDR regelt. So
CARSTEN SCHUCHT/NORBERT BERGER, Umsetzung, 52.
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Der klare Wortlaut von Art. 3 MRL lasst den Schluss zu, dass die Vorschriften der
MaschV bzw. MRL auf autonome Medizinroboter grundsdtzlich keine Anwen-
dung finden, d.h. die Bestimmungen des HMG sowie der MepV finden exklusiv
auf autonome Medizinroboter Anwendung. Die MaschV bzw. MRL weisen ohne-
hin analoge Regelungen zum Medizinprodukterecht auf.!3!!

Zu beachten gilt jedoch Art. 8 Abs. 3 revMepV. Danach miissen Produkte, die zu-
gleich Maschinen im Sinne von Art. 1 MaschV sind, die einschldgigen grundle-
genden Sicherheits- und Gesundheitsschutzanforderungen der MaschV erfiillen,
«sofern diese Anforderungen spezifischer sind als diejenigen nach Anhang I Ka-
pitel I MDR» [Hervorhebung des Verfassers].!3!? Art. 1 Abs. 12 MDR folgt der-
selben Regelungstechnik.!3!* Deshalb stellt sich die Frage, ob die grundlegenden
Sicherheits- und Gesundheitsschutzanforderungen der MaschV spezifischer sind
als diejenigen nach Anhang I Kapitel II MDR. Diese Beurteilung hat indes im
konkreten Einzelfall zu erfolgen. Soweit die grundlegenden Sicherheits- und Ge-
sundheitsschutzanforderungen der MaschV die Gefdhrdungen von autonomen
Medizinrobotern spezifischer normieren, finden diese Anforderungen nach der
hier vertretenen Auffassung kumulativ zu den grundlegenden Sicherheits- und
Gesundheitsschutzanforderungen des Medizinprodukterechts Anwendung. Folg-
lich sind neben den grundlegenden Anforderungen des Medizinprodukterechts
auch die grundlegenden Sicherheits- und Gesundheitsschutzanforderungen der
MaschV bzw. MRL zu beachten.!*'* Regeln die grundlegenden Sicherheits- und

311 So statuiert die MRL in Anhang I z.B. grundlegende Sicherheits- und Gesundheits-
schutzanforderungen fiir autonome Medizinroboter, die als Maschinen gelten. Geméss
Art. 5 Abs. 1 lit. a MRL muss der «Hersteller oder sein Bevollméchtigter vor dem In-
verkehrbringen und/oder Inbetriebnahme einer Maschine sicherstellen, dass die Ma-
schine die in Anhang I aufgefiihrten, fiir sie geltenden grundlegenden Sicherheits- und
Gesundheitsschutzanforderungen erfiillty. Vgl. zur Regulierung von Maschinen nach
der MRL ALFRED NEUDORFER, Produkte, 17 ff. m.w.H.

1312 Art. 2 Abs. 1 lit. b MaschV verweist in Bezug auf die Sicherheits- und Gesundheits-
schutzanforderungen auf Art. 5 Abs. 1 lit. a—e, Abs. 2 und Abs. 3 sowie Art. 12 und
Art. 13 MRL.

1313 produkte, die auch Maschinen i.S.v. Art. 2 Abs. 2 lit. a MRL sind, «miissen — falls eine
gemiss dieser Richtlinie relevante Gefahrdung besteht — den grundlegenden Gesund-
heits- und Sicherheitsanforderungen gemiss Anhang I dieser Richtlinie entsprechen,
sofern diese Anforderungen spezifischer sind als die grundlegenden Sicherheits- und
Leistungsanforderungen geméss Anhang I Kapitel II der vorliegenden Verordnungy.

1314 TSABELLE WILDHABER, Begriff, 14 m.Verw.; SCHWEIZERISCHES HEILMITTELINSTITUT
(SwissMEDIC), Leitfaden, Ziff. 1.2 in Bezug auf die Vorgéngererlasse der MDR. Wohl
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Gesundheitsschutzanforderungen der MaschV die Gefdhrdungen von autonomen
Medizinrobotern nicht spezifischer als diejenigen des Medizinprodukterechts, fin-
den lediglich die grundlegenden Anforderungen des Medizinprodukterechts auf
autonome Medizinroboter Anwendung. Diese Abgrenzungsfragen in Bezug auf
die grundlegenden Sicherheits- und Gesundheitsschutzanforderungen sind fiir
Hersteller von autonomen Medizinrobotern freilich von erheblicher praktischer
Bedeutung.

3. Bundesgesetz Uber die technischen
Handelshemmnisse

Das Bundesgesetz iiber die technischen Handelshemmnisse (THG) gilt fiir alle
Bereiche, in denen der Bund technische Vorschriften 1.S.v. Art. 3 lit. b THG — z.B.
rechtsverbindliche Regeln, deren Einhaltung die Voraussetzung fiir das Inverkehr-
bringen eines Produktes bildet —, festlegt.!3!> Das THG regelt somit wie das PrSG
sowie HMG die Voraussetzungen fiir das Inverkehrbringen von (Medizin-)Pro-
dukten.!3!® Vor diesem Hintergrund stellt sich die Frage, inwiefern sich das THG
und das PrSG als horizontale Rahmenerlasse voneinander unterscheiden und wie
sich das THG gegeniiber dem HMG als produktespezifischer Sektorerlass ab-
grenzt.

Mit dem Erlass des THG und des PrSG existieren zwei Rechtserlasse, deren ma-
terieller Geltungsbereich mit der Regelung der Voraussetzungen fiir das Inver-
kehrbringen von Produkten weitgehend identisch ist.!*'7 Das THG unterscheidet
sich jedoch vom Regelungszweck des PrSG insofern, als dass das THG die Ver-
meidung, Beseitigung oder den Abbau von unnotigen technischen Handelshemm-

auch BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 17; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 20.

1315 Vgl. Art. 2 Abs. 1 THG. Vgl. auch BUNDESRAT, Botschaft HMG 1999, 3589; HANS-
JoacHIM HEss, Stampflis Handkommentar, Teil I: Einleitung, N 83 m.Verw. Das THG
basiert auf dem Regulierungsansatz der regulierten Selbstregulierung. Vgl. dazu BGE
143 11 518 E. 10. Das THG folgt einem horizontalen Regelungsansatz. Vgl. hierzu
RENE RHINOW ET AL., Wirtschaftsrecht, 680.

1316 BUNDESRAT, Botschaft HMG 1999, 3589; BUNDESRAT, Botschaft PrSG, 7426. Zu be-
riicksichtigen ist, dass sich das THG in erster Linie an den Gesetz- bzw. Verordnungs-
geber des Bundes richtet. Vgl. dazu KLAUS A. VALLENDER/PETER HETTICH/JENS
LEHNE, Wirtschaftsfreiheit, § 14 N 110.

1317 BUNDESRAT, Botschaft THG, 7335; HANS-JoAacHIM HEss, Stéimpflis Handkommentar,
Teil I: Einleitung, N 88; THEODOR BUHLER, Marktiiberwachung, 183.
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nissen in allen Phasen und auf allen Stufen der Vorbereitung, des Erlasses sowie
der Anwendung von Produktevorschriften bezweckt. Demgegeniiber soll das
PrSG die Sicherheit von Produkten gewihrleisten.!*!® So betrachtet stellen das
THG sowie das PrSG zwei sich ergdnzende Rechtserlasse dar.'3"°

Das THG ist anwendbar, «soweit nicht andere Bundesgesetze oder internationale
Abkommen abweichende oder weitergehende Bestimmungen enthalteny.!*?° Die
Vorschriften des THG sind demnach im Verhéltnis zu den Bestimmungen des
HMG mit Ausnahme von Art. 20 THG'3?! subsididr anwendbar, auch wenn das
HMG ein tieferes Schutzniveau aufweisen wiirde.!3?2 Mit anderen Worten gehen
die Bestimmungen des HMG denjenigen des THG (mit Ausnahme von Art. 20
THG) vor.

1318 Vgl. Art. 1 Abs. 1 THG sowie Art. 1 Abs. 1 PrSG. Vgl. auch BUNDESRAT, Botschaft
PrSG, 7426; BUNDESRAT, Botschaft THG, 7335; THEODOR BUHLER, Produktsicherheit,
12 f.

BUNDESRAT, Botschaft PrSG, 7426; HANS-JOACHIM HEsS, Stimpflis Handkommentar,
Teil I: Einleitung, N 88 m.w.Verw.; THEODOR BUHLER, Produktsicherheit, 12 f.;
THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 96 (FN 9) m.Verw. Vgl
auch BGE 143 II 518 E. 5.3. Zu beachten ist, dass sich die Interventionsbefugnis der
zustindigen Behorden nach dem PrSG ausschliesslich auf die Sicherheit sowie Ge-
sundheit der Verwender von Produkten beschréankt, wohingegen das THG auch eine
Intervention zum Schutz anderer offentlicher Interessen (z.B. Tier- und Umwelt-
schutz) rechtfertigt. Vgl. dazu BUNDESRAT, Botschaft THG, 7335 f.

1320 Vgl. Art. 2 Abs. 2 THG.

1321

1319

Art. 20 THG regelt die Marktiiberwachung von nach ausldndischen technischen Vor-
schriften hergestellten Produkten, die geméss Art. 16a Abs. 1 THG grundsitzlich ohne
zusdtzliche Kontrollen in der Schweiz auf den Markt gebracht werden kénnen, soweit
sie die Vorschriften der EU oder eines EU-Mitgliedstaates erfiillen (lit. a) und dort
rechtmassig in Verkehr sind (lit. b). Vgl. aber Art. 16a Abs. 2 THG. Vgl. hierzu HANS-
JoAcHM HESs, Stampflis Handkommentar, Teil I: Einleitung, N 86 m.w.H.

1322 HaNs-JoacHiM HEss, Stimpflis Handkommentar, Teil I: Einleitung, N 88 m.w.H.;

THEODOR BUHLER, Produktsicherheit, 14. Vgl. ferner BUNDESRAT, Botschaft PrSG,
7414 und 7426. Das THG hat demgegeniiber Vorrang gegeniiber dem Verordnungs-
recht (z.B. gegeniiber der MepV), soweit die im Verordnungsrecht bestehenden Ab-
weichungen keine (explizite) Grundlage im sektoriellen Bundesgesetz (z.B. im HMG)
haben. Vgl. dazu BUNDESRAT, Botschaft THG, 7306. Vgl. aber Art. 2 Abs. 3 THG.

269

367






V.  Regulierung zwischen Innovationsoffenheit
und Innovationsverantwortung

In Abschnitt V.A. folgt die Umschreibung ausserrechtlicher sowie rechtlicher
Konzepte der Regulierung von autonomen Medizinrobotern. Dieser Untersuchung
liegt in Anlehnung an den deutschen Rechtswissenschafter WOLFGANG HOFF-
MANN-RIEM ein wechselseitiges Steuerungskonzept zugrunde, das ein sorgfiltiges
Austarieren zwischen der Ermoglichung von Chancen aus autonomen Medizin-
robotern durch innovationsoffenes Recht und der Minimierung von Risiken aus
derartigen Robotern zur Gewdhrleistung der Gemeinwohlvertrdglichkeit bedingt.
Soweit ersichtlich fehlt im Schweizer Schrifttum eine umfassendere Analyse des
DSG sowie HMG auf der Grundlage des hier interessierenden Steuerungskon-
zepts, das flir «<neue» Losungsansdtze auf hinldnglich bekannte Problembereiche
im Datenschutzrecht und Medizinprodukterecht fruchtbar gemacht werden kann.
Dieses Steuerungskonzept macht die Ergdnzungsbediirftigkeit der Steuerungs-
instrumentenwahl im DSG und HMG deutlich (Abschnitte V.C. sowie V.D.).!132
Vorgéngig erfolgt in Abschnitt V.B. die Beschreibung verschiedener Steuerungs-
formen und Steuerungsinstrumenten. Tatséchlich lassen sich in den vom DSG
und HMG erfassten Bereichen Steuerungsdefizite (allféllige Einbusse an Hand-
lungsoptionen und/oder allfdllige Verringerung an Gemeinwohlvertréglichkeit)
plausibilisieren, die einem verallgemeinerungsfihigen, normativen Losungsvor-
schlag zugefiihrt werden konnen (Abschnitt VI.). Die vorliegende Steuerungsdis-
kussion liefert folglich veraligemeinerbare Erkenntnisse, die nicht auf autonome
Medizinroboter beschrankt sind.

A. Begriffe und Konzepte
1. Regulierung

a. Regulierung als nicht genuin juristisches Konzept

Der Regulierungsbegriff findet seinen Ursprung in den USA des ausgehenden
19. Jahrhunderts.!3?* Der englische Begriff «regulation» umfasst(e) sémtliche

1323 Die Steuerungsdiskussion im Bereich des DSG ist ausfiihrlicher, weil dieser Rechtser-
lass aus der hier zugrundeliegenden Steuerungsperspektive vielféltigere Steuerungsde-
fizite als das HMG offenbart.

1324 GUNNAR FOLKE SCHUPPERT, Governance, 259 m.Verw.; MARTIN EIFERT, Regulie-
rungsstrategien, N 3; MATTHIAS RUFFERT, Begriff, N 10 m.w.Verw.; OLIVER LEPSIUS,
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staatliche Regelungen zur Beeinflussung wirtschaftlicher oder gesellschaftlicher
Prozesse.!*® In Anlehnung an dieses (weite) Verstiindnis wurde der Begriff spiter
in Grossbritannien rezipiert und konzeptionell weiterentwickelt, bevor sich das
«Regulierungs(verwaltungs)rechty als Teil des offentlichen Rechts bzw. Verwal-
tungsrechts in den frithen 1990er Jahren in den EU-Mitgliedstaaten etablierte und
begrifflich auf die rechtliche Normierung von Netzwirtschaften verengte.!326

Nicht unvermutet werden in der deutschsprachigen (wirtschafisrechtlichen) Lite-
ratur angesichts dieses grenziiberschreitenden Entwicklungspfades des Begriffs
im Wesentlichen ein Regulierungsverstidndnis im engeren und im weiteren Sinn
vertreten. So versteht MICHAEL FEHLING unter Regulierung die «Foérderung und
rechtliche Ausgestaltung von Wettbewerb durch fortlaufende Korrektur partiellen
Marktversagens und Implementierung von Gemeinwohlanforderungen in Markt-
prozesse» [Hervorhebung des Verfassers].!*?’” Demgegeniiber ist nach MARTIN El-
FERT und der hier vertretenen Auffassung Regulierung «jede gewollte staatliche
Beeinflussung gesellschafilicher Prozesse» [Hervorhebungen des Verfassers].!%

Regulierungsrecht, N'1 und N 3. Der Beitrag von JOHANNES REICH, Regulierung,
N 4 ff., zeigt jedoch, dass der Begriff «Regulierungy in der zweiten Hélfte des 19. Jahr-
hunderts bereits auch im Kontext des schweizerischen Bundesstaats- und -verwal-
tungsrechts als «Beeinflussung von Naturphénomen [...] durch direkte, physische Ein-
wirkung» sowie «normative Steuerung durch den Staat oder Private» und somit
vielschichtig verwendet wurde.

1325 MATTHIAS RUFFERT, Begriff, N 10 m.w.Verw.; OLIVER LEPSIUS, Regulierungsrecht,
N 2. Vgl. auch CHRISTOPH ERRASS, Kooperative Rechtssetzung, 76 f. m.w.Verw.;
PETER HETTICH, Risikovorsorge, N 198 m.w.Verw.; SIMONE WALTHER, Steuerungsin-
strumente, 103 m.w.Verw.

1326 MATTHIAS RUFFERT, Begriff, N 13 ff. m.w.H.; OLIVER LEPsIUS, Regulierungsrecht,
N 1 f.; SIMONE WALTHER, Steuerungsinstrumente, 103 m.w.Verw. Vgl. ferner HANS-
JoAacHIM CREMER, Regulierung, N 5; MARTIN BULLINGER, Regulierung, 122 ff. Posi-
tivrechtlich normiert wurde der Regulierungsbegriff (im Sinne einer normativen
Steuerung) im schweizerischen Bundesverwaltungsrecht erstmals in Art. 7 des Bun-
desgesetzes vom 22. Juni 2007 iiber die Eidgendssische Finanzmarktaufsicht (Finanz-
marktaufsichtsgesetz, FINMAG), SR 956.1. Vgl. hierzu JOHANNES REICH, Regulie-
rung, N 3.

1327 MicHAEL FEHLING, Staatsaufgabe, 97. Ahnlich MATTHIAS RUFFERT, Begriff, N 4 und
N 58.

MARTIN EIFERT, Regulierungsstrategien, N 5. So auch CHRISTOPH ERRASS, Koopera-
tive Rechtssetzung, 77 m.w.Verw.; PETER HETTICH, Risikovorsorge, N 199; WOLE-
GANG HOFFMANN-RIEM, Innovation und Recht, 49. Wohl auch JOHANNES REICH, Re-
gulierung, N 16 m.Verw. Ahnlich Luzius MADER, Regulierung, 41.

1328
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Ein derartiges (weites) Regulierungsverstindnis erfasst auch nicht-staatliche Re-
gulierung, zumal diese fiir Private faktisch ebenso verbindlich ist wie staatliches
Recht und (auch) der Verwirklichung 6ffentlicher Interessen dienen kann.!*?° Vor
diesem Hintergrund wird deutlich, dass der Regulierungsbegriff im (deutschspra-
chigen) rechtwissenschaftlichen Schrifttum unterschiedliche Deutungen erfahren
hat.

Der Begriff weist zudem Beziige zu anderen wissenschaftlichen Disziplinen
auf.!3% So wird der Regulierungsbegriff in der politik- und verwaltungswissen-
schaftlichen Diskussion zur «Beschreibung des Grundmusters hoheitlicher Regel-
setzung in Form von Ge- und Verboten mit unmittelbarem administrativem Voll-
zug» und damit im Sinne der sog. «command-and-control»-Regulierung des
angelsichsischen Rechtskreises verwendet.!*3! Tm wirtschaftswissenschaftlichen
Sprachgebrauch wird Regulierung hingegen als «staatliche Interventionen in den
dkonomischen Wettbewerby verstanden.!*3? Der Regulierungsbegriff basiert folg-
lich nicht auf einem genuin juristischen Konzept.!3*3

b. Rechtfertigung aus 6konomischer Sicht

(1) Marktversagen als 6konomisch begriindbarer
Interventionsgrund

Aus 6konomischer Sicht sind staatliche Interventionen in das Marktgeschehen
prinzipiell rechtfertigungspflichtig.'*** Nach der «Neuen Institutionenékono-

1329 CurisToPH ERRASS, Kooperative Rechtssetzung, 77 m.w.Verw.; PETER HETTICH, Ri-
sikovorsorge, N 199 m.w.Verw. So wohl auch GUNNAR FOLKE SCHUPPERT, Gover-
nance, 258. Kritisch hierzu MATTHIAS RUFFERT, Begriff, N 4. Differenzierend Luzius
MADER, Regulierung, 38.

1330 MARTIN EIFERT, Regulierungsstrategien, N 1 ff.; MATTHIAS RUFFERT, Begriff, N 1.
Vgl. auch GUNNAR FOLKE SCHUPPERT, Governance, 253; JOHANNES REICH, Regulie-
rung, N 1 m.w.H.; MICHAEL FEHLING, Staatsaufgabe, 92 f.; MYRIAM SENN, Regimes,
44; PETER HETTICH, Risikovorsorge, N 197 m.Verw.; ROLF H. WEBER, Wirtschaftsre-
gulierung, 30; SIMONE WALTHER, Steuerungsinstrumente, 102 m.w.Verw.

1331 MARTIN EIFERT, Regulierungsstrategien, N 2; PETER HETTICH, Risikovorsorge, N 197

m.Verw.

1332 MARTIN BULLINGER, Regulierung, 125 m.w.Verw.; MARTIN EIFERT, Regulierungsstra-

tegien, N 3; PASCAL ZYSSET, Selbstregulierung, 137 m.w.Verw.; ROLF H. WEBER,
Wirtschaftsregulierung, 31.

1333 SIMONE WALTHER, Steuerungsinstrumente, 102.

1334 GUNNAR FOLKE SCHUPPERT, Governance, 259 f. m.Verw.; MARTIN EIFERT, Regulie-
rungsstrategien, N 17 m.Verw.; PETER HETTICH, Risikovorsorge, N 221. Vgl. ferner
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mik»!333

gilt die Behebung von Marktversagen als klassischer Rechtfertigungs-
grund fiir Regulierungen.!**® Ein Marktversagen liegt vor, wenn es dem Markt
nicht gelingt, eine (pareto-)effiziente Allokation!**” bzw. Zuteilung der Ressour-
cen und Giiter herbeizufiihren. Folglich treten Verschwendungen auf, die sich

wohlfahrtsmindernd auswirken.!338

Als mogliche (klassische) Ursachen von Marktversagen im Kontext von autono-
men Medizinrobotern sind insbesondere technologische (negative und positive)
externe Effekte (z.B. in Form von Gesundheitsschiadigungen und neuartigen Be-
handlungsmethoden) sowie Informationsdefizite zu nennen.'** Letztere konnen
beispielsweise als Informationsasymmetrien zwischen Herstellern von autonomen
Medizinrobotern und Anwendern iiber die Qualitit des Roboters auftreten.!'34

HaNs-JoAcHIM CREMER, Regulierung, N 94; ROLF H. WEBER, Wirtschaftsregulierung,
79 ff.

Die «Neue Institutionendkonomik» bildet eine Teildisziplin der Wirtschaftswissen-
schaft. Vgl. hierzu CHRISTIAN KIRCHNER, Innovationssteuerung, 92 ff.; MATTHIAS
RUFFERT, Begriff, N 18; RUDOLF RICHTER/EIRIK G. FURUBOTN, Institutionendkono-
mik, 39 ff.; STEFAN VOIGT, Institutionenokonomik, 19 ff.

1336 HANs-JoacHIM CREMER, Regulierung, N 94; MATTHIAS RUFFERT, Begriff, N 19
m.w.Verw.; MYRIAM SENN, Regimes, 7; ROLF H. WEBER, Wirtschaftsregulierung, 31.

1335

1337 Das «Pareto-Kriterium» besagt, dass lediglich diejenigen Interventionen bzw. (politi-

schen) Massnahmen zu befilirworten sind, die mindestens einen Akteur besser stellen,
ohne zugleich irgendein anderer Akteur schlechter zu stellen. Ein weiteres verbreitetes
Kriterium innerhalb der normativen Okonomik stellt das sog. «Kaldor-Hicks-Krite-
rium» dar. Nach diesem Kriterium sind Interventionen zu beflirworten, soweit sie fiir
mindestens ein Individuum eine Verbesserung mit sich fithrt und die Verlierer durch
den oder die Gewinner kompensiert werden konnten, wobei die Kompensation nicht
tatsdchlich zu erfolgen hat, sondern nur theoretisch moglich sein muss. Vgl. hierzu
MARTIN LESCHKE, Regulierungstheorie, N 8 f.; MICHAEL FRITSCH, Marktversagen,
24 f.

1338 MARTIN LESCHKE, Regulierungstheorie, N 24.

1339 RONALD LEENES ET AL., Regulatory challenges, 7 in Bezug auf negative externe Effekte

von robotischen Applikationen. Vgl. zu Informationsasymmetrien im Kontext des
HMG PEeTER HETTICH, Risikovorsorge, N 353; PETER HETTICH, Pharmarecht, 19 f.
Vgl. zum Begriff «technologische externe Effekte»» MICHAEL FRITSCH, Marktversagen,
81 ff. «Verluste an Privatheit» durch Datenbearbeitungen kdnnen ggf. als externe Ef-
fekte aufgefasst werden. Vgl. hierzu PHILIP GLASS, Bearbeitung, 195 m.Verw.

1340 Vg], MICHAEL FRITSCH, Marktversagen, 249. Zutreffend merkt MARTIN LESCHKE, Re-
gulierungstheorie, N 62 f., an, dass Informationsdefizite durch «marktinhdrente Mog-
lichkeiten» abgebaut werden koénnen, weshalb staatliche Massnahmen nicht zwingend
erscheinen.
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Neben externen Effekten und Informationsdefiziten konnen ggf. auch (Zeit-)
Pfadabhdingigkeiten durch die frithzeitige Verbreitung von technischen Standards
bei robotischen Applikationen entstehen, obschon diese Standards im Vergleich
zu Konkurrenzprodukten oder Konkurrenztechniken weder technisch noch ¢ko-
nomisch iiberlegen sein miissen, was (ebenfalls) zu einem Marktversagen fiihren
kann. 13

Das Vorliegen eines (vermeintlichen oder tatsdchlichen) Marktversagens liefert
aus okonomischer Perspektive eine notwendige, nicht jedoch eine hinreichende
Begriindung staatlicher Interventionen in den Marktmechanismus. So kann ein
Verzicht auf staatliche Interventionen im Falle eines drohenden Staatsversagens
oder staatlicher Uberforderung durchaus geboten sein. !>+

Aus rechtlicher Sicht ist ein (vermeintliches oder tatsédchliches) Marktversagen fiir
staatliche Interventionen nicht erforderlich.!*** Das interdisziplinire Forschungs-
feld der Robotik legt jedoch den Schluss nahe, ausserrechtliche Konzepte und Er-
kenntnisse bei der Regulierung von autonomen Medizinrobotern (z.B. im Kontext
des Verhiltnismissigkeitsprinzips) zu beriicksichtigen.!3#*

(2) Beschrankte Rationalitat als zuldssiger
Interventionsgrund?

Die z.T. noch weitgehend unerforschten Risiken von autonomen Medizinrobotern
konnen von Menschen kognitiv verzerrt eingeschitzt werden, indem zum Beispiel

1341 Vgl. hierzu MARTIN LESCHKE, Regulierungstheorie, N 65 ff.; WOLFGANG HOFFMANN-
RiEM, Innovation und Recht, 213 ff., der (zu Recht) darauf hinweist, dass das Recht
Pfadabhéngigkeiten (z.B. durch die Standardisierung infolge technischer Normen) ver-
stdrken kann.

1342 Vgl. PETER HETTICH, Risikovorsorge, N 222 m.H. zu weiteren Bedingungen (u.a. Eig-

nung des Instrumentes zur effektiven Behebung des Marktversagens und zur Vermei-
dung eines allfilligen «Regulierungsversagensy). Vgl. ferner MARKUS SCHOTT, Staat,
27; STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht,
35: «Der Staat soll im marktwirtschaftlichen Bereich aus Effizienzgriinden regulato-
risch nur intervenieren, wenn die Markteffizienz im Vergleich zum Status quo gestei-
gert werden kann. Der Markt regelt grundsétzlich das Problem der Koordination der
unterschiedlichen wirtschaftlichen Aktivitdten und Interessen der Akteure am besten. Am
Ausgangspunkt fiir staatliche Massnahmen sollten daher die Marktversagen steheny.

1343 MARTIN EIFERT, Regulierungsstrategien, N 16, PETER HETTICH, Risikovorsorge,
N 220 m.w.Verw. Vgl. ferner JOHANNES REICH, Regulierung, N 14 m.Verw.; PETER
HETTICH, Grundversorgung, 633 f. m.Verw.

1344 Vgl. PETER HETTICH, Risikovorsorge, N 220.
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die Eintrittswahrscheinlichkeit einer durch die robotische Applikation verursach-
ten Gesundheitsschddigung (z.B. erhohtes Infektionsrisiko oder Schidden an Mus-
kulatur infolge einer Fehlfunktion) nach einem konkreten Vorfall iiberschétzt
wird.!** Hier liefert die «Behavioral Economics» (Verhaltensdkonomik)!3#¢ die
O6konomisch begriindbare Legitimation zur Ergreifung staatlicher Massnahmen,
die die «Rationalitdt» von Risikoentscheidungen eines jeden Individuums erhéhen
sollen, da sie wohlfahrtssteigernd wirken.!*#’ Die Erkenntnisse der Verhaltensoko-
nomik, die auf der Annahme des «beschrinkt rational handelnden Menschen» ba-
siert, eroffnen freilich die Mdglichkeit der staatlichen Steuerung menschlichen
Verhaltens, indem z.B. durch Anreize bzw. Anstupser («nudges»)!**® bestimmte
Verhaltensweisen von Menschen auf vorhersehbare Weise verdandert werden, ohne
zugleich Handlungsalternativen zu verbieten oder 6konomische Anreize erheblich
zu verdndern (sog. «sanfter» oder «libertdrer Paternalismus»).!*** Folglich konnen

1345 Dieses Phdnomen (als Auspriigung einer «kognitiven Verzerrung») bezeichnet CAss
R. SUNSTEIN als «Availability Heuristicy (Verfiigbarkeitsheuristik). Vgl. dazu CASs R.
SUNSTEIN, Laws of Fear, 36 ff.; CAss R. SUNSTEIN, Risk, 33 ff. m.w.H. zu «/ntuitive
Toxicology» (z.B. die Wahrnehmung von Menschen, die Natur und deren Produkte als
weniger gefihrlich einzuschétzen als industriell hergestellte Giiter wie autonome Me-
dizinroboter) und «Social Cascades» (z.B. die Einschitzung eines Menschen iiber
mogliche Risiken von autonomen Medizinrobotern hingt mitunter von Auffassungen
von ihm nahestehenden Personen ab, die diese Risiken ebenso wenig verldsslich ein-
schitzen konnen.).

1346 Die «Behavioral Economics» ist als Kritik am Verhaltensmodell des rational egoisti-

schen Menschen bzw. «homo oeconomicusy (sog. <REM-Hypothese») der klassischen
o6konomischen Theorie zu verstehen. Vgl. hierzu HANS-BERND SCHAFER/CLAUS OTT,
Analyse, 95 und 103; MARKUS ENGLERTH/EMANUEL V. TOWFIGH, Verhaltens6kono-
mik, 238 f. Vgl. zum Verhaltensmodell des «homo oeconomicus» EMANUEL V. TOw-
FIGH, Paradigma, 30 ff.; MARKUS ENGLERTH, Law and Economics, 63 ff. Die «Neue
Institutionendkonomik» basiert demgegeniiber auf dem Verhaltensmodell der klassi-
schen Wirtschaftstheorie (mit Ausnahme der Annahme der vollkommenen Informa-
tionen). Vgl. hierzu CHRISTIAN KIRCHNER, Innovationssteuerung, 93.

1347 PETER HETTICH, Risikovorsorge, N 252. Cass R. SUNSTEIN, Risk, 35, schligt als In-
strument zur Erhéhung der Rationalitdt von Risikoentscheidungen (im Kontext der
Verfiigbarkeitsheuristik) Kosten-Nutzen-Analysen vor. Vgl. zu diesem Instrument Ab-
schnitt VI.C.4., 396 ff. Vgl. zum Begriff «Risikoentscheidung» Upo D1 FABIO, Risiko-
entscheidungen, 115 ff.

1348 Der Begriff «Nudges» bzw. «Nudging» («schubsen») wurde durch RICHARD H. THA-
LER sowie CASS R. SUNSTEIN geprégt. Vgl. hierzu RICHARD H. THALER/CASS R. SUN-
STEIN, Nudge, 72 ff. und 229 ff.

1349 MARKUS ENGLERTH/EMANUEL V. TOWFIGH, Verhaltensdkonomik, 266 ff.
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die (teilweise im Labor entwickelten) Erkenntnisse der Verhaltensdkonomik ein
Einfalltor fiir paternalistische Regelungen bieten, die kaum im Einklang mit der
schweizerischen Verfassungskonzeption (Art. 10 BV) stehen.!3*? In der Tat lassen
sich im Datenschutzrecht in jiingerer Zeit paternalistische Interventionstendenzen
(auch als «Datenpaternalismus» bezeichnet)'*! verorten, die ein zunehmend in-
terventionistisches Staatsverstindnis offenbaren.

Die Erkenntnisse der Verhaltensdkonomik vermdgen fiir sich alleine genommen
staatliche Interventionen aus rechtlicher Sicht kaum zu rechtfertigen. Sie kdnnen
aber zur Plausibilisierung bzw. Konkretisierung des dffentlichen Interesses fir be-
stimmte Massnahmen zur Regulierung von autonomen Medizinrobotern herange-
zogen werden. 3>

c. Rechtfertigung aus rechtlicher Sicht

Staatliches Einwirken auf wirtschaftliche Tatigkeiten gehen in der Regel mit Ein-
griffen in die Wirtschaftsfreiheit (und Eigentumsgarantie) einher, die aus verfas-
sungsrechtlicher Sicht rechtfertigungsbediirfiig (Art. 36 BV) sind.!*3* Werden so-
mit autonome Medizinroboter mit Blick auf den Schutz der informationellen
Selbstbestimmung (Datenschutzrecht) sowie Schutz der 6ffentlichen Gesundheit

1350 PETER HETTICH, Risikovorsorge, N 71 und N 749. Vgl. ferner PETER HETTICH, Phar-
marecht, 20 f. So auch fiir das deutsche Recht HANS-BERND SCHAFER/CLAUS OTT,
Analyse, 127. MICHAEL FRITSCH, Marktversagen, 319 f., hilt «Nichtrationalitét» (aus
o6konomischer Perspektive) als inakzeptables Argument zur Begriindung staatlicher In-
terventionen.

1351 So seien die Annahmen zur Ausiibung der individuellen Selbstbestimmung «grossten-

teils Fiktion». So offenbar MARKUS MULLER, Selbstbestimmung, 69. Vgl. hierzu Ab-
schnitt V.C.5.c(1), 334 f.

1352 Vgl. PETER HETTICH, Risikovorsorge, N 71.

1353 RoLF H. WEBER, Wirtschaftsregulierung, 31 f. Die Einschréinkung der Wirtschaftsfrei-
heit bedarf einer gesetzlichen Grundlage (Art. 36 Abs. 1 BV), muss durch ein dffentli-
ches Interesse oder den Schutz von Grundrechten Dritter gerechtfertigt (Art. 36 Abs. 2
BV) und verhdltnismdssig sein (Art. 36 Abs. 3 BV) sowie den Kerngehalt des Grund-
rechts (Art. 36 Abs. 4 BV) nicht tangieren. Vgl. zur Einschrankung von Grund- resp.
Freiheitsrechten RAINER J. SCHWEIZER, St.Galler Kommentar zu Art. 36, N 14 ff.;
RENE RHINOW/MARKUS SCHEFER/PETER UEBERSAX, Verfassungsrecht, N 1182 ff.; UL-
RICH HAFELIN ET AL., Bundesstaatsrecht, N 302 ff. Vgl. in Bezug auf Art. 27 BV ins-
besondere KLAUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 5
N 75 ff.
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(Medizinprodukterecht) rechtlich normiert,!*>* sind diese Rechtsvorschriften

(auch) aus rechtlicher Sicht zu legitimieren. Mit dem deutschen Rechtswissen-
schafter WOLFGANG HOFFMANN-RIEM ist auch in Bezug auf die Schweiz in Erin-
nerung zu rufen, dass «die Rechtsordnung als Freiheitsordnung grundsitzlich
keine Rechtfertigung fiir die Einflihrung eines neuen technologischen Paradigmas,
eines neuen Produktes oder Verfahrens oder einer neuen Nutzung, wohl aber eine
Rechtfertigung fiir deren Beschriankung fordert» [Hervorhebung des Verfas-
sers].!3%

2. Steuerung
a. Steuerungsbegriff

Der Begriff der Steuerung wird in diversen Wissenschaftsdisziplinen verwen-
det.!3% In den Sozial-, Politik- und Verwaltungswissenschaften wurde der Begriff
ab Mitte der 1970er Jahren bedeutsam.!*7 Im verwaltungsrechtswissenschaftli-
chen Sinn meint der Steuerungsbegriff den Einsatz von «Instrumenten zur Bewir-
kung von erwiinschten und zur Vermeidung von unerwiinschten Wirkungen».!33

1354 ROGER BROWNSWORD/MORAG GOODWIN, Law, 4: «Concerns about health, safety and
the environment, however, are not the only reasons why emerging technologies might
prompt calls for regulatory intervention. For example, there are persistent concerns
about privacy, confidentiality and data protection». Aus dkonomischer Perspektive
kann die Regulierung von autonomen Medizinrobotern, die (Patienten-)Daten bearbei-
ten, durch die «Nichtrivalitidt beim Konsum» von Daten und deren Netzeffekte gerecht-
fertigt werden. Vgl. dazu WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 38.

1355 WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 41. Ahnlich die interdeparte-
mentale Arbeitsgruppe «Kiinstliche Intelligenz»: «Wenn kein Marktversagen vor-
liegt — oder andere iiberwiegende 6ffentliche Interessen vorliegen — und der Einsatz
von KI im Rahmen privatwirtschaftlicher Tatigkeiten erfolgt, ist grundsétzlich von
einer Regulierung abzusehen». Vgl. hierzu STAATSSEKRETARIAT FUR BILDUNG, FOR-
SCHUNG UND INNOVATION (SBFI), Bericht, 35.

1356 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 18; EBERHARD SCHMIDT-
ASSMANN, Verwaltungsorganisationsrecht, 15 f.; FLORIAN BECKER, Strukturen, 10;
MARKUS MULLER, Rechtsverhéltnis, 198.

1357 RENATE MAYNTZ, Dynamik, 188 f.; RENATE MAYNTZ, Governance, 11 f. Vgl. auch
Luzius MADER, Regulierung, 26 ff. m.w.H. zu den konzeptionell unterschiedlichen
Perspektiven.

1358 WOLFGANG HOFFMANN-RIEM, Organisationsrecht, 358 f. Vgl. auch WOLFGANG HOFF-
MANN-RIEM, Innovation und Recht, 7; WOLFGANG HOFFMANN-RIEM, Modernisierung,
31 f. m.w.Verw. Vgl. ferner MARKUS MULLER, Rechtsverhéltnis, 198 m.Verw.; PETER
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In Anlehnung an dieses Begriffsverstindnis unterscheidet sich der Regulierungs-
begriff insofern vom Steuerungsbegriff, als Regulierung — hier verstanden als
staatliche Beeinflussung gesellschaftlicher Prozesse — eine Ausprdigung der ver-
waltungsrechtswissenschaftlichen Steuerung darstellt.!3*° Gleichwohl werden die
Begriffe im Schrifttum als Synonyme verwendet.!36°

b. Rechtliche Steuerung

Wird das Recht als Medium zur Erreichung erwiinschter und zur Vermeidung un-
erwiinschter Wirkungen eingesetzt, wird von rechtlicher Steuerung (oder vom
«steuerungsorientierten Ansatz») gesprochen.!*®! Vorliegend von Interesse ist die
Steuerung der Chancen aus und der Risiken von autonomen Medizinrobotern
durch das Datenschutz- und Medizinprodukterecht. Im Fokus der in den Abschnit-
ten V.C. sowie V.D. zu fithrenden Steuerungsdiskussion steht somit die Frage, ob
und inwiefern die Steuerungsformen, -instrumente und -ziele des Schweizer Da-
tenschutz- und Medizinprodukterechts Chancen aus dem Einsatz von autonomen
Medizinrobotern ermaoglichen (Innovationsoffenheit) und die Risiken von autono-
men Medizinrobotern minimieren (Innovationsverantwortung).'*®* In diesem
Sinne wird nachfolgend der Begriff der rechtlichen Steuerung verwendet. Vorgéan-
gig ist zu kléren, welches Begriffsverstindnis der Steuerungsdiskussion in Bezug

HETTICH, Risikovorsorge, N 201 m.Verw.; SIMONE WALTHER, Steuerungsinstrumente,
101 m.Verw.

1359 MATTHIAS RUFFERT, Begriffe, N 36.

1360 Luzius MADER, Regulierung, 36 f. m.Verw.; SIMONE WALTHER, Steuerungsinstru-
mente, 103 m.w.Verw.

1361 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 8. Vgl. auch CHRISTOPH ERRASS,
Kooperative Rechtssetzung, 69 f. m.w.Verw.; EBERHARD SCHMIDT-ASSMANN, Ver-
waltungsrecht, 19 f.; ERNST-HASSO RITTER, Steuerungsmedium, 69; GUNNAR FOLKE
ScHUPPERT, Gesetz, 105 ff.; GUNNAR FOLKE SCHUPPERT, Steuerungswissenschaft, 69;
Luzius MADER, Regulierung, 31 f.; MARKUS MULLER, Rechtsverhéltnis, 200 m.Verw.;
PETER HETTICH, Risikovorsorge, N 201 m.w.Verw.; SIMONE WALTHER, Steuerungsin-
strumente, 102 m.w.Verw. CHRISTIAN KIRCHNER, Innovationssteuerung, 90, spricht
von «Innovationssteuerungy, wenn Rechtsnormen «Anreize fiir Neuerungen (Innova-
tionsanreize)» setzen und zugleich nicht erwiinschte Neuerungen vermeiden. Ahnlich
WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 20 m.w.Verw.

1362 Nach ARTHUR BENz, Innovationsforschung, 129, befasst sich die Steuerungstheorie

mitunter mit der Frage, «wie Innovationen in nicht-staatlichen Organisationen ausge-
16st und gefordert und wie die negativen Folgen von Innovationen bewiltigt werden
koénnen». Vgl. zum zweiseitigen Steuerungskonzept Abschnitt V.A.2.b(3), 290 f.
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auf Chancen und Risiken, die aus dem Einsatz von autonomen Medizinrobotern
resultieren (kdnnen), zugrundeliegt.

(1) Steuerung von Chancen aus autonomen Medizinrobotern

Wird Recht — vorliegend auf das Schweizer Datenschutz- und Medizinprodukte-
recht beschrinkt —, als Medium zur Steuerung von Chancen aus autonomen Me-
dizinrobotern verstanden, stehen die Wechselwirkungen zwischen dem Recht
einerseits und autonomen Medizinrobotern andererseits im Zentrum der rechts-
wissenschaftlichen Analyse. Von besonderem Interesse ist dabei, ob und inwiefern
das Datenschutz- und Medizinprodukterecht Chancen aus autonomen Medizinro-
botern erméglicht (Innovationsoffenheit). Hierzu sind insbesondere die Erkennt-
nisse der (sich erst entwickelnden) rechtswissenschaftlichen Innovationsfor-
schung fruchtbar zu machen, die die Wechselwirkungen zwischen dem Recht als
(Steuerungs-)Medium sowie Innovationen und damit die Steuerungsfahigkeit des
Rechts im Bereich von Innovationen untersucht.!*%* Vorerst ist jedoch der Innova-
tionsbegriff am Beispiel von autonomen Medizinrobotern zu kléren.

(i) Autonome Medizinroboter als technische Innovation

Der Innovationsbegriff ist kein Rechtsbegriff. Vielmehr bildet er Forschungsge-
genstand anderer Wissenschaftsdisziplinen wie der Wirtschafts-, Technik-, Um-
welt-, Sozial- und Verwaltungswissenschaft.!** Im rechtlichen Kontext werden
unter Innovationen Neuerungen (z.B. neue Produkte, Verfahren oder Strukturen)
verstanden, die zur Losung eines bekannten oder neuen Problems beitragen und
wirtschaftlich verwertbar sein sollen.!*%* In Anlehnung an dieses Begriffsverstéind-

1363 WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 15 und 20 m.Verw. Vgl. zur
rechtswissenschaftlichen Innovationsforschung grundlegend WOLFGANG HOFFMANN-
RieM, Innovation und Recht, 235 ff.

1364 CHrisTOPH ERRASS, Regulierung, 208 m.Verw. auf das deutsche Schrifttum.

1365 WOLFGANG HOFFMANN-RIEM, Ermdglichung, 13 m.Verw. Vgl. auch CHRISTOPH
ERRASS, Regulierung, 209 m.w.Verw.; PETER HETTICH, Risikovorsorge, N 29 m.w.Verw.;
STEFAN MULLER, Innovationsrecht, 60; WOLFGANG HOFFMANN-RIEM, Governance-
Perspektive, 25; WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 12 m.Verw.;
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 23 und 191, der den Innovations-
begriff im innovationswissenschaftlichen Kontext auf «das Stadium der praktischen
Anwendung einer signifikanten Neuerung» [Hervorhebung des Verfassers] beschrinkt
(sog. Innovationen im engeren Sinn). Vgl. zu den Dimensionen des Innovationsbe-
griffs JURGEN HAUSCHILDT, Facetten, 33 ff. Vgl. zum Innovationsbegriff im verwal-
tungswissenschaftlichen Sinn ARTHUR BENZ, Innovationsforschung, 123 f.
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nis sind autonome Medizinroboter somit als Innovationen zu betrachten, weil sie
als neue Technologie im medizinischen Kontext neuartige Behandlungsverfahren
oder Anwendungen (z.B. minimal-invasive Eingriffe) ermoglichen. Zu bertick-
sichtigen gilt, dass Innovationen als Mittel zur Erreichung von Zielen — etwa der
Verbesserung der materiellen Lebensbedingungen von Menschen oder Steigerung
von Wohlfahrtsaspekten — dienen. 366

WOLFGANG HOFFMANN-RIEM kategorisiert Innovationen anhand verschiedener
Referenzbereiche: Technische bzw. technologische, wirtschaftliche, politische,
gesellschaftliche, kulturelle, kiinstlerische und rechtliche Innovationen.!*¢” Wird
an diese Kategorisierung angekniipft, stellen autonome Medizinroboter primér
technische Innovationen dar.!*® Neue Chancen lassen sich typischerweise auf-
grund technischer Innovationen wie autonomen Medizinrobotern realisieren. !¢
Der Chancenbegriff beschreibt die Wahrscheinlichkeit der Realisierung eines Nut-
zens aufgrund von Innovationen. Er bildet das Gegenstiick zum Risikobegriff.!*7
Die aus autonomen Medizinrobotern resultierenden Anwendungen und Verfahren
bergen zahlreiche, z.T. noch unerforschte Chancen. Zu nennen sind hier nament-
lich die Verkniipfung gesundheitsrelevanter Daten fiir individuellere Behandlun-
gen, die Reduktion der Operationszeit und von Blutverlust beim Patienten sowie
von Komplikationen und damit einhergehend kostengiinstigere Behandlungen.
Zudem kann der Einsatz von autonomen Medizinrobotern den im schweizerischen
Gesundheitswesen vorherrschenden Fachkriftemangel entschirfen.!*’! Das Da-
tenschutz- und Medizinprodukterecht kann diese Chancen aus autonomen Medi-
zinrobotern ermoglichen, aber auch einschrinken bzw. vereiteln. Mit WOLFGANG

1366 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 28.

1367 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 24 f. in Anlehnung an den Vor-
schlag von WERNER RAMMERT, Innovationen, 40 ff.

1368 Vgl. zum Technologiebegriff im Kontext von Innovationen (insbesondere auch in Be-

zug auf die Unterscheidung zwischen fechnischen und technologischen Innovationen)
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 199. Autonome Medizinroboter
als technische Innovation und die eng damit verbundenen sozialen Innovationen be-
einflussen sich gegenseitig, weil der Einsatz derartiger Roboter verdndertes Sozialver-
halten von Arzten und Patienten voraussetzt. Vgl. hierzu WOLFGANG HOFFMANN-
RIEM, Innovation und Recht, 202 f.

1369 Vgl. PETER HETTICH, Risikovorsorge, N 22 m.w.Verw.

1370 HeiNRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 281 m.w.Verw. Vgl. zum Risiko-
begriff Abschnitt V.A.2.b(2)(i), 284 ff.

1371 Vgl. Abschnitt I1.C.3., 78 ff.
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HOFFMANN-RIEM ist somit das Datenschutz- und Medizinprodukterecht im Kon-
text von autonomen Medizinrobotern als innovationserheblich zu bezeichnen.'7?

(ii) Recht als Medium zur Erméglichung von Chancen
aus autonomen Medizinrobotern (Innovationsoffenheit)

Die aus der Anwendung von autonomen Medizinrobotern resultierenden, z.T.
noch weitgehend unerforschten Chancen werfen die Frage auf, ob und inwiefern
das Datenschutz- und Medizinprodukterecht zu deren Ermdglichung beitragen
kann. Ausgangspunkt bildet mit anderen Worten die Frage, inwieweit eine «Input-
Steuerungy von Chancen aus autonomen Medizinrobotern durch das Datenschutz-
und Medizinprodukterecht gelingen soll, wenn Chancen (noch) ungewiss oder un-
bekannt sind.!*”® Hier liefert die rechtswissenschaftliche Innovationsforschung mit
der Erforschung der Ermaoglichung von Innovationen bzw. der Steuerungskraft des
Rechts im Kontext von Innovationen interessante Erkenntnisse, die im Rahmen
der Steuerungsdiskussion zu beriicksichtigen sind. So hat die rechtswissenschaft-
liche Innovationsforschung in iiberzeugender Weise das innovationserhebliche
Recht als ein wesentlicher Faktor identifiziert, der Moglichkeitsrdume fiir Ver-
halten erhilt, schafft und ggf. ausgestaltet (sog. «Innovationsermoglichungs-
rechty»).'*’* Als Ausfluss des liberalen Rechtsstaates hat innovationserhebliches
Recht die Aufgabe, Entfaltungsfreiheiten zu sichern und Impulse zur Nutzung von
Kontextfaktoren nichtrechtlicher Art (z.B. die Initiativkraft und Verdnderungsbe-
reitschaft von Akteuren oder Kreativitit) zu setzen, d.h. die aus Innovationen re-
sultierenden Chancen zu erméglichen und ggf. zu stimulieren'’® 1376

1372 WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 14.

1373 Kritisch zur «Input-Steuerung» im Kontext von Innovationen WOLFGANG HOFFMANN-
RIiEM, Innovationsforschung, 22.

1374 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 34, der interessanterweise von

«Moglichkeitsvorsorge» spricht. HEIKO PRANGE, Wege, 216, spricht in diesem Kon-
text vom sog. «Innovationsstaaty.

1375 In der vorliegenden Untersuchung wird auf die Frage, ob und inwiefern die Steue-

rungsformen und -instrumente des Datenschutz- sowie Medizinprodukterechts Chan-
cen aus autonomen Medizinrobotern «stimulieren», nicht weiter eingegangen. Der
Fokus der Analyse liegt mit anderen Worten auf der Frage der Ermoglichung von
Chancen aus autonomen Medizinrobotern durch das Datenschutz- und Medizinpro-
dukterecht. Die Begriffe diirften sich insoweit voneinander unterscheiden, als die «Sti-
mulierung» von Innovationen im Vergleich zur Erméglichung eine aktive(re) Rolle des
Staates zur Ausgestaltung der Rechtsordnung im Kontext von Innovationen (z.B. die
finanzielle Férderung von Innovationen, etwa durch die Subventionierung der Grund-
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Diese Betrachtungsweise legt nahe, dass das Datenschutz- und Medizinpro-
dukterecht zur Verwirklichung von Chancen aus technischen Innovationen wie
autonomen Medizinrobotern beitragen kann.!*”” Diese Erkenntnis aus der rechts-
wissenschaftlichen Innovationsforschung ist insofern von Bedeutung, als rechts-
wissenschaftliche und -politische Diskussionen dazu neigen, den Fokus mit Blick
auf die Gemeinwohlvertraglichkeit von Innovationen auf potentiell unerwiinschte
Folgen von Innovationen und damit insbesondere auf deren Vermeidung resp.
Minimierung zu lenken, obschon Innovationen der Verwirklichung von (verfas-
sungs-)rechtlich normierten Wohlfahrtsaspekten dienen kdnnen.!3”® Dadurch kén-
nen Chancen aus Innovationen (z.B. die Aussicht auf wirtschaftliche Erfolge, auf
neue Erkenntnisse oder auf neue Verfahren im Umgang mit Krankheiten) vereitelt

lagenforschung) impliziert. Vgl. hierzu WOLFGANG HOFFMANN-RIEM, Innovationsfor-
schung, 20 m.w.Verw.

1376 Vgl WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 28 ff. Wohl dhnlich MARTIN
EIFERT, Regulierung, 12 f., der neben der Freiheitssicherung eine «rechtliche Infra-
struktur als ermdglichender Rahmen» zur Gewéhrleistung der Innovationsfahigkeit
einer Gesellschaft anfiihrt.

1377 In diesem Sinne WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 27. Die
Frage, ob und inwiefern der Staat (verfassungs-)rechtlich dazu verpflichtet ist, Chan-
cen aus Innovationen zu ermdglichen, soll hier nicht weiter beleuchtet werden. Zuwei-
len wurde eine Pflicht zur Verbreitung erwiinschter Innovationen aus dem Sozial-
staatsprinzip hergeleitet. Vgl. PETER HETTICH/SIMONE WALTHER, Schutz, 82. Der
formelle Gesetzgeber hat zumindest Chancen aus Innovationen bei der Gestaltung der
Rechtsordnung einzubeziehen. In diesem Sinne zutreffend PETER HETTICH, Risikovor-
sorge, N 31 m.w.Verw. ZACCARIA GIACOMETTI, Lehren, 4 f., hilt fest: «Insofern ga-
rantieren die in der Staatsverfassung enthaltenen politischen Rechte die Organstellung
des Einzelnen und bilden damit die Organisationsform der Freiheit. Dieses freiheitli-
che Wertsystem der Freiheitsrechte, politischen Rechte und Rechtsgleichheit findet
dann seine weitere Konkretisierung im iibrigen staatlichen Recht, das sinnvollerweise
ebenfalls eine Ordnung der Freiheit sein muss und sein wird». Fiir WOLFGANG HOFF-
MANN-RIEM, Innovation und Recht, 18, ist die Sicherung von Maoglichkeiten aus
Neuerungen (im Kontext des deutschen Rechts) «eine zentrale Aufgabe des Staates
und seines Rechts».

1378 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 29 f. Vgl. auch im Kontext von
rechtlichen Vorgaben in Risikobereichen PETER HETTICH, Risikovorsorge, N 31
m.w.Verw. Vgl. zur Verwirklichung von Wohlfahrtsaspekten durch neue Technolo-
gien ALEXANDER RUCH, Regulierungsfragen, 400. Interessant ist die Ausfithrung der
interdepartementalen Arbeitsgruppe «Kiinstliche Intelligenz»: «Eine solche Offenheit
des Staates gegeniiber allen Anspruchsgruppen und vor allem neuen Technologien er-
laubt das Ausschopfen des Potenzials von neuen Ideen und Innovationen». Vgl
STAATSSEKRETARIAT FUR BILDUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht, 36.
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werden, was die Zukunfts- und Innovationsfahigkeit der Gesellschaft ebenso be-
eintrichtigen kann wie die Verwirklichung von Risiken.!37

Nachfolgend ist der Risikobegriff am Beispiel von autonomen Medizinrobotern
zu kldren, um sodann die Steuerung von Risiken aus dem Einsatz von autonomen
Medizinrobotern darzulegen. Schliesslich ist das Zusammenspiel zwischen der Er-
moglichung von Chancen aus autonomen Medizinrobotern und der Minimierung
von Risiken derartiger Roboter aufzuzeigen.

(2) Steuerung von Risiken aus autonomen Medizinrobotern
(i) Risikobegriff
(aa) Risiko als Handlungsoption

Typischerweise offenbaren neue Technologien wie autonome Medizinroboter
nicht nur Chancen, sondern fiihren auch neuartige Risiken mit sich.!3%° Der Risi-
kobegriff wird im alltagssprachlichen Gebrauch und in den verschiedenen Wis-
senschaftsdisziplinen unterschiedlich verwendet.!?8! Risiko ist somit ein nicht
genuin juristischer Begriff.!*®? In der Risikowissenschaft kann der Begriff unter
anderem einen moglichen Schaden, Ungewissheit oder Unsicherheit und das Be-
stehen einer Handlungsoption bedeuten.!*83 Wird Risiko als Handlungsoption ver-
standen, d.h. als Entscheid des Handelnden, ein bestimmtes Risiko einzugehen,
wird zwischen dem Risiko einerseits und der Chance andererseits abgewogen, um

1379 PeTER HETTICH, Risikovorsorge, N 31 m.Verw. Ahnlich WOLFGANG HOFFMANN-
RIEM, Innovation und Recht, 32; WOLFGANG HOFFMANN-RIEM, Innovationsforschung,
19.

BYRANT WALKER SMITH, Regulation, 594, spricht von Externalititen («externalitiesy),
die eine Innovation «begleiten». Vgl. auch ELBERT R. DE JONG, Risks, 163. Das BGer
hielt in BGE 118 Ib 241 E. 9b fest: «Wirtschaftliche Tatigkeit ist nicht ohne Risiko,
sie ist es auch dann nicht, wenn der Staat lenkend eingreift».

1380

1381 PETER HETTICH, Risikovorsorge, N 21 m.Verw.; RENE RHINOW ET AL., Wirtschafts-
recht, 674. Vgl. zur Herkunft des Risikobegriffs PETER NOBEL, Risiken, 8 f.; PETER
NOBEL, Risikobegriff, 554.

1382 FRANK HALDEMANN, Gentechnikrecht, 8; HANSIORG SEILER, Technische Risiken, 41.
So auch im Kontext des Risikobegriffs nach deutschem Rechtsverstindnis SEBASTIAN
MIELKE, Risiken, 56 m.w.Verw.

1383 HANSJORG SEILER, Technische Risiken, 38; PETER HETTICH, Risikovorsorge, N 21
m.Verw.
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derentwillen der Handelnde das Risiko einzugehen bereit ist.!3%* So betrachtet ist
der Risikobegriff eng mit dem Innovationsbegriff verwoben,!*%

(bb) Risiko im rechtlichen Sinn

Der Risikobegriff wird in der Rechtssprache unterschiedlich verwendet.!*%¢ Im
verwaltungsrechtlichen Sinn meint der Begriff «jede moglicherweise eintretende
Schadigung» oder «mdgliche Schadigungen, die unterhalb der Gefahrenschwelle
liegen».!3%” Der Risikobegriff ist somit vom Gefahrenbegriff abzugrenzen.!®%8
Rechtlich unterscheidet sich das Risiko von der (polizeilichen) Gefahr insofern,
als die Eintrittswahrscheinlichkeit eines allfalligen Schadens als geringer einge-
schitzt wird, d.h. der Schadenseintritt ist bei Risiken nicht hinreichend wahr-
scheinlich, damit von einer (polizeilichen) Gefahr gesprochen werden kann.!*% Im

1384 HANSJORG SEILER, Technische Risiken, 39; PETER HETTICH, Risikovorsorge, N 21
m.Verw. Vgl. ferner NADINE MAYHALL, Aufsicht, 158, die von einer «Doppelnatur des
Risikos» spricht.

1385 ELBERT R. DE JONG, Risks, 163; HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken,
280; PETER HETTICH, Risikovorsorge, N 22 m.Verw. GERD GIGERENZER, Risk, 43,
schreibt: «No risks, no errors, no innovation». Oder in den Worten von ALAN GREEN-
SPAN, Wirtschaft, 544: «Materieller Fortschritt ist nur moglich, wenn wir kalkulierbare
Risiken eingehen».

1386 NADINE MAYHALL, Aufsicht, 157; RENE RHINOW ET AL., Wirtschaftsrecht, 674.

1387 HANSJORG SEILER, Risikobasiertes Recht, 39; HANSIORG SEILER, Technische Risiken,
41 m.w.Verw. auf das deutsche Schrifttum. Vgl. ferner NADINE MAYHALL, Aufsicht,
157. Der europarechtliche Risikobegriff beschreibt demgegeniiber Risiko nicht als
Moglichkeit, sondern als «Wahrscheinlichkeit des Eintritts einer negativen Folge».
Vgl. hierzu SEBASTIAN MIELKE, Risiken, 58 ff. m.w.H. Vgl. ferner BIRGER ARNDT, Ri-
sikoverstandnis, 39 f.

Der Risikobegriff in Grossbritannien entwickelte sich hingegen nicht in Abgrenzung
zur (polizeilichen) Gefahr, sondern als «ein mit ihr verbundener konkretisierender Fak-
tor». Vgl. hierzu SEBASTIAN MIELKE, Risiken, 114. Dieses Begriffsverstindnis ist im
Rahmen des aus dem anglo-amerikanischen Rechtskreises stammenden Risk-Based
Approach vor Augen zu halten. Vgl. dazu Abschnitt VI., 365 ff.

1389 pETER HETTICH, Pharmarecht, 11 m.w.Verw.; RENE RHINOW ET AL., Wirtschaftsrecht,
674. Vgl. zum Risikobegriff nach deutschem Rechtsverstdndnis ALFRED G. DEBUS,
Strategien, 15 f.; DIETRICH MURSWIEK, Verantwortung, 85 f.; SEBASTIAN MIELKE,
Risiken, 56 ff.; WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 353 f. Von einer
(polizeilichen) Gefahr ist die Rede, wenn die Verletzung von klassischen polizeilichen
Schutzgiitern (z.B. der Schutz der 6ffentlichen Sicherheit, Ordnung oder 6ffentlichen
Gesundheit) «mit Sicherheit oder hoher Wahrscheinlichkeit vorauszusehen» ist. Vgl.
hierzu BGE 111 Ia 322 E. 6a. Vgl. ferner CHRISTOPH ERRASS, Katastrophenschutz,
30 ff.; ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN, Verwaltungsrecht, N 2547.

1388
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Gegensatz zu Gefahren sind bei Risiken ferner das Schadenspotential, die Ein-
trittswahrscheinlichkeit potentieller Schédden sowie die Kausalverldufe in der Re-
gel kaum oder nicht bekannt.!3*° Risiken miissen im Vergleich zu (polizeilichen)
Gefahren nicht vermieden bzw. abgewehrt werden (Gefahrenabwehr), sondern nur
reduziert bzw. minimiert werden (sog. «Risikovorsorge»).'*! Folglich sind Rest-
risiken hinzunehmen (Sozialaddquanz von Risiken), zumal sich ein «Nullrisiko»
kaum je erreichen ldsst;'*°2 auch risikolose Medizinprodukte wie autonome Medi-
zinroboter existieren freilich nicht.!3%

Es ist die Aufgabe des demokratisch legitimierten Gesetzgebers, zu entscheiden,
welche Risiken er in Kauf nehmen will.!*** Folglich hat der Gesetzgeber festzule-
gen, unter welchen Voraussetzungen die Schaffung eines bestimmten Risikos und
damit die Nutzung von Chancen rechtlich zulissig ist.!3°> Die Gewihrleistung der
Sicherheit bildet eine Staatsaufgabe, die sich aus den Kompetenznormen und den
Grundrechten (Schutzpflichten) herleiten lésst.!*

Der Gefahrenbegriff ist im Gegensatz zum Risikobegriff ein Rechtsbegriff (bzw. ein
Grundbegriff des Polizeirechts). Vgl. dazu FRANK HALDEMANN, Gentechnikrecht,
8 m.Verw.; HANSIORG SEILER, Technische Risiken, 45.

1390 peTER HETTICH, Risikovorsorge, N 75.

1391 HANSJORG SEILER, Risikobasiertes Recht, 39. Obschon im Bereich der Risikovorsorge
auch Massnahmen des klassischen Polizeirechts bzw. der Gefahrenabwehr zur
Anwendung gelangen konnen, werden zum Schutz vor Risiken vor allem Vorsorge-
massnahmen eingesetzt. Vgl. hierzu PETER HETTICH, Risikovorsorge, N 80 m.w.Verw.

1392 ALEXANDER RUCH, Regulierungsfragen, 391 m.Verw.; FRANK HALDEMANN, Gentech-

nikrecht, 9 f.; HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 281 f. m.w.Verw.;
PETER HETTICH, Pharmarecht, 10 m.Verw. Die hier (in Anlehnung an das in der
deutschen Rechtsdogmatik bekannte «Drei-Stufen-Konzept») beschriebene Trias
«Gefahr — Risiko — Restrisiko» impliziert freilich, dass zwischen diesen Begriffen nur
ein quantitativer Unterschied in Bezug auf die Eintrittswahrscheinlichkeit bestiinde.
Diese Sicht darf nicht dariiber hinweg tduschen, dass Risiken mit bekannter (kleinen)
Eintrittswahrscheinlichkeit regulatorisch anders zu erfassen sind als Risiken mit unbe-
kannter Eintrittswahrscheinlichkeit. Vgl. PETER HETTICH, Risikovorsorge, N 77.

1393 Vgl. FELIX UHLMANN, Risikobegriff, 519. Vgl. ferner TADE MATTHIAS SPRANGER/
HENNING WEGMANN, Dimension, 115 m.Verw.

1394 HEemnricH KOLLER/BENJAMIN SCHINDLER, Risiken, 282, die anmerken, dass diese «Ri-
sikoentscheidung» eine kognitive (Risikoabschitzung) und eine normativ wertende
(Risikobewertung) Dimension hat.

1395 RENE RHINOW ET AL., Wirtschaftsrecht, 675.
139 PeTER HETTICH, Risikovorsorge, N 72.
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(cc) Technische Risiken

Der Begriff der technischen Risiken umfasst samtliche «mit dem Betrieb einer
technischen Anlage oder eines Geriites verbundenen Risiken».!**7 Offensichtlich
konnen mit dem Einsatz von autonomen Medizinrobotern technische Risiken auf-
treten.'3°® Relevant sind technische Risiken von autonomen Medizinrobotern, so-
weit sie geschiitzte Rechtsgiiter beeintriichtigen; **° hier zu nennen sind insbeson-
dere der Schutz der 6ffentlichen Gesundheit sowie der Schutz der informationellen
Selbstbestimmung. Technische Risiken im Umgang mit autonomen Medizinrobo-
tern sind beispielsweise Fehlfunktionen, die zu Gesundheitsschadigungen (z.B. er-
hohtes Infektionsrisiko oder Schdden an Muskulatur des Patienten), zeitlichen
Verzogerungen bei der Ubermittlung von Daten, deren Preisgabe an unberechtigte
Dritte oder ggf. sogar Datenverluste fithren.!4%°

Die noch weitgehend unerforschten Risiken von autonomen Medizinrobotern sind
z.T. «neu» und unbekannt, insbesondere was deren Eintrittswahrscheinlichkeiten,
Schadensausmasse bzw. -verldufe betrifft. Unbekannte technische Risiken kdnnen
zudem auftreten, soweit autonome Medizinroboter (begrenzt) lern- und entschei-
dungsfahig sind, d.h. wenn sie technische Funktionsweisen dndern, die fiir Men-
schen nicht oder bedingt voraussehbar sind.'*"!

Die Steuerung von unbekannten technischen Risiken im Kontext von autonomen
Medizinrobotern stellt das Datenschutz- und Medizinprodukterecht vor besondere
Herausforderungen, weil Kenntnisse i{iber Eintrittswahrscheinlichkeiten, Scha-
densausmasse bzw. -verldufe von diesen Risiken typischerweise fehlen. Im Fokus
der Steuerungsdiskussion sollen gleichwohl unbekannte technische Risiken von

1397 PETER HETTICH, Risikovorsorge, N 24. Vgl. zum Begriff der Technik und Technologie

DIETRICH MURSWIEK, Verantwortung, 71 ff. Vgl. ferner CHRISTOPH ERRASS, Katastro-
phenschutz, 21 ff.

MARIO MARTINI, Algorithmus, 337, spricht im Zusammenhang mit komplexen (lern-
fahigen) Softwareanwendungen von «Algorithmenregulierung als Risikotechnologie-
rechty».

1398

1399 Vgl. HANSIORG SEILER, Risikobasiertes Recht, 38 m.Verw.
1400 vgl. Abschnitt I1.C.3., 78 ff.

1401 Vg, hierzu SUSANNE BECK, Roboter, 14 f. Vgl. zur (Un-)Vorhersehbarkeit DIETRICH
DORNER, Autonomie, 113.
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autonomen Medizinrobotern stehen, da sich das Ziel der Steuerung vorliegend auf
Massnahmen zur Erkennung und Begrenzung von Risiken beschriinkt. 402

(ii) Recht als Medium zur Minimierung von Risiken
aus autonomen Medizinrobotern

(aa) Vorsorgeprinzip als geeignetes Steuerungsinstrument?

Hier von Interesse ist die Frage, ob und inwiefern das Datenschutz- und Medizin-
produkterecht die aus dem Einsatz von autonomen Medizinrobotern resultieren-
den, noch weitgehend unbekannten Risiken minimieren kann. Das heute fiir den
Umweltschutz in Art. 74 Abs. 2 BV verankerte, allerdings fiir das gesamte Wirt-
schaftsverwaltungsrecht!*? relevante Vorsorgeprinzip'*** bildet zunichst das na-
heliegende Instrument zur rechtlichen Steuerung von unbekannten technischen
Risiken. Denn dem Vorsorgeprinzip liegt nach der bundesgerichtlichen Rechtspre-
chung «der Gedanke zugrunde, uniiberschaubare Risiken zu vermeiden» |[...]
[Hervorhebungen des Verfassers].'*%> Das Vorsorgeprinzip ist auf die Bewilti-
gung von durch Ungewissheit und Unsicherheit definierten Risikosituationen aus-
gerichtet und formuliert eine «Entscheidungsregel fiir den Fall der Unsicherheity
(«in dubio pro securitate»).!**® Besondere Bedeutung hat das Vorsorgeprinzip im

1402°So auch der Ansatz von PETER HETTICH, Risikovorsorge, N 28, in Bezug auf die
Steuerungsperspektive im Kontext der Risikovorsorge.

1403 Vgl. zum Begriff des Wirtschafts(verwaltungs)rechts KLAUS A. VALLENDER/PETER

HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 2 N 8 ff.; PETER HETTICH, Wettbewerb,
N1 ff.

1404 RENE RHINOW ET AL., Wirtschaftsrecht, 675. Ahnlich URSULA MARTI, Vorsorgeprin-
zip, 148 ff. m.w.H. Vgl. ferner BGE 139 11 185 E. 11.3 (in Bezug auf das Umwelt- und
Technikrecht). So auch fiir das deutsche Recht Ivo APPEL, Grenzen, 464; SEBASTIAN
MIELKE, Risiken, 67 m.Verw. Vgl. zur Anwendung des Vorsorgeprinzips im
deutschem Recht im Kontext der Robotik MARTIN SCHNETTER, Robotik, 42 f.

1405 BGE 124 11219 E. 8a; BGE 117 Ib 28 E. 6a (in Bezug auf Art. 1 Abs. 2 USG). In BGE
126 11 399 E. 4b hielt das BGer fest, dass Vorsorgemassnahmen der Begrenzung von
noch uniiberschaubaren Risiken dienen.

1406 Vgl ALAIN GRIFFEL, Grundprinzipien, 61 m.w.Verw.; ALEXANDER ZURCHER, Emis-

sionsbegrenzung, 14; FELIX UHLMANN, Grundprinzipien, 712 m.Verw.; HERIBERT
RAUSCH ET AL., Umweltrecht, 20; RETO JACOBS, Umweltschutz, 35 m.Verw.; URSULA
MARTI, Vorsorgeprinzip, 156 f. m.w.Verw. Das Vorsorgeprinzip soll seinen Ursprung
in Deutschland haben. Vgl. SEBASTIAN MIELKE, Risiken, 66 m.w.Verw.; WOLFGANG
Kock, Entwicklung, 89 m.w.Verw. HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken,
280 f. (FN 21), schreiben interessanterweise, dass Formeln wie «in dubio pro reo»
(oder auch «in dubio pro libertate») ausschliesslich auf «bipolare Spannungsverhélt-
nisse zwischen dem Grundrechtssubjekt einerseits und dem Staat andererseits» an-

288



A. Begriffe und Konzepte

Bereich von innovativen Handlungsfeldern (etwa beim Einsatz neuartiger techni-
scher Applikationen wie autonomen Medizinrobotern), in denen wissenschaftlich
fundierte Erkenntnisse iiber Risiken (und Chancen) typischerweise fehlen.!?” Die
Ausfiihrungen in Abschnitt VI.A.2.b. zeigen jedoch deutlich, dass das Vorsorge-
prinzip in mehrfacher Hinsicht kein geeignetes Instrument zur rechtlichen Steue-
rung von unbekannten technischen Risiken darstellt.

(bb) Datenschutz- und Medizinprodukterecht als Risikorecht

Von Risikorecht oder Risikoregulierung ist die Rede, soweit der Regelungsgeber
Anforderungen an die Ausiibung einer nutzenstiftenden Tatigkeit formuliert, um
die aus dieser Tatigkeit resultierenden Gefihrdungen zu begrenzen.!*%® Rechtsdog-
matisch kann das Risikorecht primédr dem Polizeirecht***® und somit dem Verwal-
tungsrecht zugeordnet werden, obschon das Risikorecht nicht auf das Polizeirecht
beschriinkt ist.!*!® Nach PETER HETTICH und der hier vertretenen Auffassung
gehoren siamtliche Normen zum Risikorecht, deren Funktion sich mitunter als
Steuerung von Risiken beschreiben ldsst.!*!! In Anlehnung an dieses Begriffsver-
standnis kann das Datenschutz- und Medizinprodukterecht als Risikorecht qualifi-
ziert werden, weil deren Regelungen vor Gefiahrdungen der Personlichkeitsrechte
der von einer Datenbearbeitung betroffenen Person sowie vor Gesundheitsschédi-
gungen schiitzen. 42

wendbar seien. Ins Leere laufen derartige Formeln dort, «wo sich unterschiedliche
Grundrechtsinteressen gegeniibersteheny.

1407 Vg, WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 18 f.

1408 PETER HETTICH, Pharmarecht, 9 m.Verw.; PETER HETTICH, Risikovorsorge, N 72
m.Verw. Vgl. ferner RENE RHINOW ET AL., Wirtschaftsrecht, 674.

1409 Vgl. zum Begriff LEO SCHURMANN, Wirtschaftsverwaltungsrecht, 49 ff.; NADINE
MAYHALL, Aufsicht, 142 ff.; PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MUL-
LER, Allgemeines Verwaltungsrecht, § 53 N 3 ff.; RENE WIEDERKEHR, Verwaltungs-
recht, 223.

1410 PETER HETTICH, Risikovorsorge, N 73 m.Verw. RENE RHINOW ET AL., Wirtschafts-
recht, 675, fassen das Gefahren- und Risikorecht zum Sicherheitsrecht zusammen.

1411 peTER HETTICH, Risikovorsorge, N 73.

1412 HANSJORG SEILER, Technische Risiken, 28, qualifiziert das Heilmittelrecht als Risiko-
recht. Vgl. auch in Bezug auf das Pharmarecht PETER HETTICH, Pharmarecht, 9. Vgl.
zum Datenschutzrecht PHILIP GLASS, Bearbeitung, 138 f. So auch MAXIMILIAN VON
GRAFENSTEIN, Principle, 79 f. im Kontext des europdischen Datenschutzrechts. Vgl.
ferner KARL-HEINZ LADEUR, Gesundheitsrecht, 363.
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Wird das Risikorecht wie hier funktional verstanden, ist die Analyse des Daten-
schutz- und Medizinprodukterechts in einer Steuerungsperspektive rechtferti-
gungsbediirftig, weil das Privatrecht (insbesondere das Haftpflichtrecht) sowie das
Strafrecht auch der Begrenzung von Risiken dienen,'*!* weshalb die vorliegende
Untersuchung eine Perspektivenverengung mit sich fiithrt; insbesondere die Wir-
kungszusammenhdnge zwischen den verschiedenen Rechtsdisziplinen bleiben un-
beriicksichtigt. Die Fokussierung auf die Analyse der Steuerungsformen, -instru-
mente und -ziele des Datenschutz- und Medizinprodukterechts ist hier als Versuch
zu verstehen, die mit einer Steuerungsdiskussion verbundene Komplexitdit zu re-
duzieren, um die Untersuchung handhabbar zu machen.'*'* Insoweit schwicht
diese Steuerungsperspektive die Aussagekraft der Ergebnisse der Analyse, weil
sie die Aufmerksamkeit lediglich auf einen Ausschnitt der Steuerungswirklichkeit
lenkt. Ungeachtet dessen kann die Steuerungsdiskussion zumindest plausibili-
sierte bzw. leicht plausibilisierbare Erkenntnisse liefern, zumal straf- und privat-
rechtliche Steuerungsinstrumente zumindest teilweise in die Steuerungsdiskussion
einbezogen werden.

(3) Innovationsoffenheit und Innovationsverantwortung
als wechselseitiges Steuerungskonzept

Fiir den Umgang mit Fragen der Ermoglichung von Chancen aus Innovationen
und der Begrenzung von mit Neuerungen einhergehenden Risiken verwendet
WOLFGANG HOFFMANN-RIEM die Begriffe der «/nnovationsoffenheit» und «Inno-
vationsverantwortungy, die als Leitbilder «Teil eines optimistischen, zukunftsge-

1413 Vg, PETER HETTICH, Risikovorsorge, N 73; REINHARD DaMM, Risikosteuerung, 89 ff.;
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 389 m.w.Verw. (Letztere in Be-
zug auf das Privatrecht). So hidlt WOLFGANG HOFFMANN-RIEM, Innovationsforschung,
22, fest: «Rechtswissenschaftliche Innovationsforschung darf sich nicht durch die tra-
ditionellen Grenzen rechtlicher Disziplinen beirren lassen, sondern muss die Rechts-
ordnung in ihrer Ganzheitlichkeit sehen [...], insbesondere im Zusammenspiel 6ffent-
lich-rechtlicher und privatrechtlicher Zwecke, Instrumente und Akteure». Vgl. ferner
DORTE POELZIG, Normdurchsetzung, 392 ff. («Koexistenz der Steuerungsinstrumente»
des offentlichen Rechts und Privatrechts); EBERHARD SCHMIDT-ASSMANN, Reformbe-
darf, 41 f. («Fragwiirdigkeit traditioneller Dualismen»); RAINER SCHRODER, Verwal-
tungsrechtsdogmatik, 210 ff. («historisches Artefakt»). So bereits 1928 FRITZ FLEINER,
Institutionen, 59: «Oeffentliches Recht und Privatrecht sind durch keine Kluft getrennt.
Im Rechtsleben durchdringen und ergénzen sie sich gegenseitigy.

1414 Qo hiilt es WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 24, — zumindest in Be-
zug auf Big Data — fiir erforderlich, Regulierungsmoglichkeiten und -notwendigkeiten
«bereichsspezifisch» zu analyisieren.
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wandten, im Grundsatz am Fortschrittsglauben orientierten Konzeptes» bilden.!*!

Der Begriff der Innovationsoffenheit erfasst Potentiale fir mit Innovationen ver-
bundenen Chancen, deren Ermdéglichung und ggf. Stimulierung. Demgegeniiber
umfasst der Begriff der Innovationsverantwortung die Verantwortung fiir die Fol-
gen von Innovationen und dabei insbesondere die Vermeidung gesellschaftlich
unerwiinschter Folgen, aber auch die Frage der Gesellschaftsvertriglichkeit des
Unterlassens von Innovationen. 416

Das wechselseitige Steuerungskonzept bedingt ein Austarieren zwischen der Ver-
wirklichung von Chancen aus technischen Innovationen durch innovationsoffenes
Recht und der Minimierung von Risiken durch die Nutzung von technischen Neu-
erungen zur Gewdhrleistung der « Gemeinwohlvertriglichkeity von Innovatio-
nen.'*!'” Oder anders formuliert: Dieses hier skizzierte Steuerungskonzept be-
zweckt einen Ausgleich zwischen berechtigten Schutz- sowie Nutzungsinteressen
im Kontext von technischen Innovationen und wendet sich somit gegen jedes Un-
ter- sowie Ubermass an Staatsverantwortung. Das wechselseitige Steuerungskon-
zept ist somit als Versuch zu verstehen, den klassischen Konflikt zwischen dem
offentlichen Interesse an Sicherheit und grundrechtlich geschiitzten Freiheitsrech-
ten zu optimieren. Letztlich ist es die Aufgabe des demokratisch legitimierten
Gesetzgebers, die dem Datenschutz- und Medizinprodukterecht inhdrenten Ziel-
konflikte zwischen Freiheit und Sicherheit normativ aufzulosen. Kurzum: Das
Abwigen zwischen Chancen und Risiken, die aus technischen Innovationen resul-
tieren, bedarf eines Wertentscheides des demokratisch legitimierten Gesetzge-
bers. 1418

1415 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 32. Vgl. auch WOLFGANG HOFF-
MANN-RIEM, Governance-Perspektive, 27 f.

1416 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 29 ff. Vgl. auch WOLFGANG
HorrMANN-RIEM, Governance-Perspektive, 28; WOLFGANG HOFFMANN-RIEM, Inno-
vationsforschung, 19.

1417 ELBERT R. DE JONG, Risks, 175, formuliert dieses Spannungsfeld wie folgt: «Dealing

with technological risks therefore requires a symbiotical balancing of innovation, on
the one hand, and human safety and nature, on the other. If it is done in the right way,
this balancing is not only beneficial to physical safety but also to the facilitation of
innovation». Ahnlich ORTWIN RENN, Vorsorge, 117: «Jeder Einsatz der Technik
erfordert von uns eine Abwégung der bei aller Moglichkeit der Modifikation zwangs-
weise gegebenen und miteinander verwobenen Vor- und Nachteile — und dies bei
unauthebbarer Ungewissheit {iber die tatsdchlich eintretenden Folgen».

1418 V], hierzu HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 280 m.w.H. So auch fiir
das deutsche Recht WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 41.
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Dieses wechselseitige Steuerungskonzept liegt der nachfolgenden Steuerungsdis-
kussion zugrunde. Folglich hat das Datenschutz- und Medizinprodukterecht nach
dem hier vertretenen Ansatz sowohl Chancen aus autonomen Medizinrobotern zu
ermdglichen (Sicherung der Innovationsoffenheit) als auch Risiken von autono-
men Medizinrobotern im Hinblick auf deren Gemeinwohlvertriaglichkeit zu mini-
mieren (Sicherung der Innovationsverantwortung). Die Steuerungsziele, -formen
sowie -instrumente des Schweizer Datenschutz- und Medizinprodukterechts wer-
den in den Abschnitten V.C. sowie V.D. auf dieses wechselseitige Steuerungskon-
zept als idealtypischer Steuerungsansatz hin untersucht.

c. Verwaltungsrechtswissenschaft als
Steuerungswissenschaft

In Anlehnung an den sozialwissenschaftlichen Steuerungsbegriff setzt die rechtli-
che Steuerung ein Steuerungssubjekt, ein Steuerungsobjekt, ein Steuerungsziel,
Steuerungswissen sowie Steuerungsinstrumente voraus.'!° Im Fokus des verwal-
tungsrechtswissenschaftlichen Steuerungsansatzes steht die Untersuchung der
Wirkungszusammenhdnge und Wechselbeziehungen zwischen den verschiedenen
Steuerungssubjekten, -objekten, -zielen und -instrumenten.'*?° Nicht unvermutet
wird daher die Verwaltungsrechtswissenschaft auch als Steuerungswissenschaft
bezeichnet. 42!

Die Ausrichtung auf die Steuerungs- und Wirkungsebene fiihrt die Verwaltungs-
rechtswissenschaft von einer eher «anwendungsbezogenen Interpretationswissen-

1419 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 20; CHRISTOPH ERRASS,
Kooperative Rechtssetzung, 69 m.w.Verw.; EBERHARD SCHMIDT-ASSMANN, Verwal-
tungsorganisationsrecht, 16 f. m.Verw.; FLORIAN BECKER, Strukturen, 31 m.Verw.;
GUNNAR FOLKE SCHUPPERT, Steuerungswissenschaft, 69; MARKUS MULLER, Rechts-
verhéltnis, 199 f. m.Verw.; PETER HETTICH, Risikovorsorge, N 201 m.w.Verw.;
SIMONE WALTHER, Steuerungsinstrumente, 102 m.w.Verw.; WOLFGANG HOFFMANN-
RiEM, Organisationsrecht, 359 m.w.Verw.

1420 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 24; EBERHARD SCHMIDT-
ASSMANN, Verwaltungsorganisationsrecht, 14 und 18 m.w.Verw.; EBERHARD
SCHMIDT-ASSMANN, Verwaltungsrecht, 19 m.w.Verw. Vgl. auch CHRISTOPH ERRASS,
Kooperative Rechtssetzung, 71 m.w.Verw.

1421 GUNNAR FOLKE SCHUPPERT, Steuerungswissenschaft, 65 ff. Vgl. auch EBERHARD
SCHMIDT-ASSMANN, Dogmatik, 19 m.w.Verw.; EBERHARD SCHMIDT-ASSMANN, Ver-
waltungsorganisationsrecht, 14; EBERHARD SCHMIDT-ASSMANN, Verwaltungsrecht,
18. Ahnlich WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 7 £, der von einer
«steuerungswissenschaftlich ausgerichteten Rechtswissenschatt» spricht.
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schaft», die auf der Auslegung und Anwendung des Verwaltungsrechts als zentra-
ler methodischer Ansatz der juristischen Methodenlehre basiert, zu einer «recht-
setzungsorientierten Handlungs- und Entscheidungswissenschafty, die methodi-
sche Elemente wie die «Realbereichsanalyse» und Folgenorientierung umfasst. !4
In diesem methodischen Perspektivenwechsel ist die Verbindungslinie zur «Neuen
Verwaltungsrechtswissenschaft» zu erblicken.!**3 Hier ist zu betonen, dass die
«Neuartigkeit» dieser Forschungsperspektive zu relativieren ist,'*** weil das (deut-
sche) Verwaltungsrecht — in den Worten von EBERHARD SCHMIDT-ASSMANN —
nie «ausschliesslich als selbstgeniigsame normativ-dogmatische Disziplin betrie-
ben wordeny ist.!4%°

d. Begrenzte Steuerungsfihigkeit des Rechts

Der verwaltungsrechtswissenschaftliche Steuerungsansatz geht freilich von der
Steuerungsfiihigkeit des Rechts aus.'**® Die politische Steuerbarkeit von Systemen
im Allgemeinen und die Steuerungsféhigkeit des Rechts im Besonderen werden
jedoch von der «Systemtheorie» in grundsitzlicher Weise bezweifelt.!*?” Denn der
systemtheoretische Ansatz geht von der «Geschlossenheit sozialer Subsystemey
aus, weshalb die als selbstreferentiell und autopoietisch angesehenen Teilsysteme

1422 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 15. So auch im Kontext des

Regulierungsbegriffs CHRISTOPH ERRASS, Kooperative Rechtssetzung, 78; JOHANNES
REICcH, Regulierung, N 13 m.w.Verw.; MARTIN EIFERT, Regulierungsstrategien, N 7
m.Verw.; MATTHIAS RUFFERT, Begriffe, N 34 m.Verw.

1423 JoHANNES REICH, Regulierung, N 13 m.w.Verw.

1424 Vel. hierzu Abschnitt L.E.2., 17 ff.

1425 EBERHARD SCHMIDT-ASSMANN, Verwaltungsorganisationsrecht, 15 f. m.w.Verw., der

als Beispiel die systematisch-teleologische Auslegung anfiihrt, die mitunter Wirkungs-
zusammenhénge zwischen Rechtsinstitutionen miterfasse. Vgl. auch ANDREAS LIEN-
HARD, Verwaltungsrechtswissenschaft, 1392; MATTHIAS RUFFERT, Begriffe, N 35
m.Verw.

1426 CurisToPH ERRASS, Kooperative Rechtssetzung, 72; SIMONE WALTHER, Steuerungs-

instrumente, 99 m.w.Verw.; WOLFGANG HOFFMANN-RIEM, Modernisierung, 32. Dieser
Steuerungsansatz basiert indessen nicht auf der Annahme, dass das Recht als Steue-
rungsmedium das Verhalten von Menschen unmittelbar zu lenken bzw. zu bestimmen
vermag. Diesem Ansatz zufolge ist der Regelungsadressat somit nicht blosses «ge-
steuertes» Objekt staatlichen oder privat gesetzten Rechts. Vgl. hierzu WOLFGANG
HOFFMANN-RIEM, Innovation und Recht, 8.

1427 Vgl. ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 19; GUNNAR FOLKE

SCHUPPERT, Steuerung, 223. Die Systemtheorie wurde vor allem von NIKLAS LUH-
MANN geprégt. Vgl. hierzu NIKLAS LUHMANN, Systeme, 15 ff.
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(z.B. Wirtschaft, Technik, Wissenschaft, Politik oder Recht) nur begrenzt auf Im-
pulse anderer Systeme der Gesellschaft reagieren konnen und folglich gegeniiber
rechtlichen Steuerungsversuchen weitgehend immun sind.!*?® So betrachtet ver-
mogen das Datenschutz- und Medizinprodukterecht die hier interessierenden
Chancen und Risiken von autonomen Medizinrobotern nicht unmittelbar zu
ermoglichen bzw. zu minimieren. Demgegeniiber geht die «akteurszentrierte
Steuerungstheoriey (auch als «akteurszentrierter Institutionalismus» oder «hand-
lungsorientierter Steuerungsansatz» bezeichnet) von der Moglichkeit der be-
schrénkten Steuerbarkeit von (Regelungs-)Strukturen aus, die Verhaltensanreize
gegeniiber den in Institutionen zusammengefassten Akteuren setzen und das Ver-
halten dieser Akteure beeinflussen.!**® Dem verwaltungsrechtswissenschaftlichen
Steuerungsansatz liegt im Wesentlichen die akteurszentrierte Steuerungstheorie
zugrunde, die von der (beschriinkten) Steuerungsfihigkeit des Rechts ausgeht.!43°
Diesem Ansatz folgend konnen das Datenschutz- und Medizinprodukterecht somit
Chancen von autonomen Medizinrobotern ermdglichen und Risiken von derarti-
gen Robotern minimieren. Die Steuerungsfahigkeit des Datenschutz- und Medi-
zinprodukterechts ist jedoch insofern beschrdnkt, als erhebliche Unsicherheiten in
Bezug auf die zur Steuerung wirksamen Voraussetzungen und der zu erwartenden
Steuerungserfolge bestehen.!**! Ohnehin ist an dieser Stelle zu betonen, dass der

1428 Vgl. FLORIAN BECKER, Strukturen, 13 ff.; GUNNAR FOLKE SCHUPPERT, Steuerung, 223;
Luzius MADER, Regulierung, 29 f.; PETER HETTICH, Risikovorsorge, N 202 m.w.Verw.;
SIMONE WALTHER, Steuerungsinstrumente, 99 f. m.w.Verw.; WOLFGANG HOFFMANN-
RIEM, Modernisierung, 32 f., der anmerkt, dass Impulse auf Subsysteme nach der Sys-
temtheorie durchaus Reaktionen auslosen, wenn auch geméss ihrer eigenen Hand-
lungslogik.

1429 Vgl. ARTHUR BENZ, Innovationsforschung, 130 m.Verw.; LORENZ ENGI, Verwaltungs-
steuerung, 8 m.Verw.; PETER HETTICH, Risikovorsorge, N 202 m.w.Verw.; SIMONE
WALTHER, Steuerungsinstrumente, 101 m.w.Verw.; WOLFGANG HOFFMANN-RIEM,
Modernisierung, 33. Vertreter der akteurszentrierten Steuerungstheorie sind insbeson-
dere RENATE MAYNTZ und FRITZ W. SCHARPF. Vgl. hierzu RENATE MAYNTZ/FRITZ W.
SCHARPF, Ansatz, 39 ff.

1430 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 20 m.Verw.; SIMONE
WALTHER, Steuerungsinstrumente, 102 m.w.Verw.

1431 Vgl. CHRISTOPH ERRASS, Kooperative Rechtssetzung, 73 m.w.Verw.; EBERHARD
SCHMIDT-ASSMANN, Verwaltungsorganisationsrecht, 14 und 18 m.Verw.; PETER HET-
TICH, Risikovorsorge, N 205 m.w.Verw.; SIMONE WALTHER, Steuerungsinstrumente,
101 m.w.Verw.; WOLFGANG HOFFMANN-RIEM, Modernisierung, 34; WOLFGANG HOFE-
MANN-RIEM, Organisationsrecht, 359 und 368 («begrenzte Wirkungskraft normativer
Programme» namentlich von Ge- und Verboten sowie Zielvorgaben). Vgl. ferner Ivo
APpPEL, Umgang, 126. Der Steuerungserfolg des Rechts hingt massgeblich davon ab,
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A. Begriffe und Konzepte

Erkenntnisgewinn steuerungstheoretischer Analysen nicht zu iberschitzen ist; sie
stellen letztlich «Forschungsheuristiken» dar, die den rechtswissenschaftlichen
Fokus selektiv auf bestimmte Steuerungsfaktoren lenken und Gesetzmaissigkeiten
bei komplexen Ursache-Wirkung-Zusammenhdngen monokausal zu begriinden
versuchen.'**? Im Bewusstsein dieser Erkenntnis zeigt die Steuerungsdiskussion
in den Abschnitten V.C. sowie V.D. zumindest einen Ausschnitt der Steuerungs-
wirklichkeit, der einer Konkretisierung und Plausibilisierung allfilliger Steue-
rungsdefizite durchaus zugénglich erscheint. Als Steuerungsdefizit gilt vorliegend
ein Steuerungsverlust, der in Form einer Verringerung an Gemeinwohlvertrdglich-
keit (Sicherung der Innovationsverantwortung) sowie Einbusse an Handlungsop-
tionen (Sicherung der Innovationsoffenheit) auftritt.

3. Governance

Der urspriinglich aus der Okonomik stammende Begriff der «Governance» wird
in diversen Wissenschaftsdisziplinen unterschiedlich verwendet.!** In der (Ver-
waltungs-)Rechtswissenschaft ist der Governance-Begriff bisher nicht hinrei-
chend konzis definiert.!*** Die Governance-Forschung untersucht die Wirkungen
von Regelungsstrukturen, die das Verhalten von verschiedenen 6ffentlichen und
privaten Akteuren auf unterschiedlichen (lokalen, regionalen, nationalen, europa-

welche «weiteren (ausserrechtlichen) handlungsleitenden Faktoren» (z.B. Motive) fiir
die Normadressaten massgeblich werden. So zutreffend WOLFGANG HOFFMANN-RIEM,
Innovation und Recht, 373.

1432 In diesem Sinne ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 26 m.Verw.;
CHRISTOPH ERRASS, Kooperative Rechtssetzung, 71 f. m.w.Verw.; EBERHARD
SCHMIDT-ASSMANN, Verwaltungsrecht, 21 f.; EBERHARD SCHMIDT-ASSMANN, Ver-
waltungsorganisationsrecht, 18 m.Verw. Vgl. auch WOLFGANG HOFFMANN-RIEM,
Organisationsrecht, 359: «Im Interesse der Handhabbarkeit und dabei auch der Aus-
richtung auf das Rechtsschutzsystem nimmt das Recht nur einen Ausschnitt der Steu-
erungswirklichkeit in den Blick und die dadurch bedingten Steuerungsunschérfen der
Instrumente in Kaufy.

1433 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 68; ARTHUR BENZ/NICOLAI
Dosk, Governance, 17 ff.; HERMANN HILL, Governance, 220 ff.; LORENZ ENGI, Ver-
waltungssteuerung, 72 ff.; RENATE MAYNTZ, Governance, 14 ff. GUNNAR FOLKE
SCHUPPERT, Spiegel, 373 f., spricht von einem «interdisziplindren Briickenbegriff»,
der «unterschiedliche Disziplinen miteinander ins Gesprich zu bringen» vermag.

1434 WOLFGANG HOFFMANN-RIEM, Governance, 195 m.Verw. Ahnlich GUNNAR FOLKE
SCHUPPERT, Spiegel, 382.
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ischen und globalen) Handlungsebenen beeinflussen.!*** Darin unterscheidet sich
der mit dem Begriff der Governance verbundene analytische Ansatz («Gover-
nance-Ansatzy») von der Steuerungsperspektive, indem Ersterer die Aufmerksam-
keit auf die Steuerung von Regelungsstrukturen und nicht auf die Steuerung des
handelnden Steuerungssubjekts lenkt.!#*¢ In der Ausrichtung auf die Steuerung
von Regelungsstrukturen ist der (konzeptionelle) Perspektivenwechsel des Gover-
nance-Ansatzes zu erblicken. !+’

Die Governance-Forschung beschiftigt sich insbesondere mit Formen von (gesell-
schaftlicher, 6konomischer und politischer) Handlungskoordination, insbesondere
mit den Koordinationsmodi «Hierarchie», «Verhandlungy, «Wettbewerb/Markt
sowie «Netzwerk».!*® ANDREAS VOSSKUHLE wendet allerdings ein, dass die Ana-
lyse der Koordinationsmodi nicht iiber die erforderliche «Tiefenschérfe» verfiige,
um fiir rechtliche Problemstellungen fruchtbar gemacht werden zu kénnen. Dies
schliesst Analysen des Handlungsumfeldes im Rahmen von rechtswissenschaftli-
chen Betrachtungen freilich nicht aus.!*° Die vorliegende Untersuchung verzich-
tet gleichwohl auf eine eigentliche Diskussion der Governancemodi im Bereich

1435 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 21 und N 68; RENATE
MAYNTZ, Governance, 11 ff. Vgl. auch MATTHIAS RUFFERT, Begriffe, N 37 m.Verw.;
PETER HETTICH, Risikovorsorge, N 204 m.w.Verw.; WOLFGANG HOFFMANN-RIEM,
Governance-Perspektive, 18.

1436 RENATE MAYNTZ, Governance, 16 f., die die Steuerungstheorie «akteurzentriert» und
die Governance-Theorie als «institutionalistisch» bezeichnet. Vgl. ferner GUNNAR
FOLKE SCHUPPERT, Spiegel, 380 ff.; SIMONE WALTHER, Steuerungsinstrumente, 103
m.w.Verw.

1437 RENATE MAYNTZ, Governance, 16 f. So auch EBERHARD SCHMIDT-ASSMANN, Dogma-
tik, 20 m.Verw.; WOLFGANG HOFFMANN-RIEM, Governance-Perspektive, 19. Ahnlich
im Kontext des Verhéltnisses zwischen Regulierung und Governance JOHANNES
REICH, Regulierung, N 11; MATTHIAS RUFFERT, Begriffe, N 38.

1438 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 249, der in der Governance-For-
schung ein analytisches Vorgehen erblickt, um die strukturelle Komplexitét von Inno-
vationsprozessen und deren Beeinflussung durch das Recht zu erfassen (a.a.O., 251).
Neben diesen klassischen Governancemodi kann die Steuerung von Verhalten durch
Algorithmen als «neuartiger» Governancemodus betrachtet werden. So WOLFGANG
HorEMANN-RIEM, Rahmenbedingungen, 14.

1439 ANDREAS VOSSKUHLE, Verwaltungsrechtswissenschaft, N 21 und N 70. Der Gover-
nance-Ansatz scheint konzeptionell eher auf «Meta-Analysen» ausgerichtet zu sein,
weshalb er sich beispielsweise zur Analyse der Regulierung eines Wirtschaftszweiges
wie der Medtech-Branche eignen diirfte, nicht aber fiir ein ganz bestimmtes Medizin-
produkt wie autonomen Medizinrobotern.
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des Schweizer Datenschutz- und Medizinprodukterechts, weil eine Steuerungs-
und Governancediskussion kaum zu leisten ist.

B. Steuerungsformen und -instrumente

1. Wahl der Steuerungsformen und -instrumente

Der Regelungsgeber hat zu entscheiden, welche Steuerungsformen und Steue-
rungsinstrumente ihm zur Erreichung der Steuerungsziele angemessen erschei-
nen.'*° Die Wahl der Steuerungsformen («Regulatory Choice») sowie der Steue-
rungsinstrumente («Instrumental Choice») werden mit der Bestimmung der
Organisations- und Verfahrenstypen («Organizational» oder «Institutional
Choice») zusammen als «Choice-Situationen» bezeichnet.'**! Im Rahmen der
Wahl der Steuerungsformen und Steuerungsinstrumente hat der Gesetzgeber dabei

unter Beachtung der betroffenen Freiheitsrechte eine grosse Gestaltungsfrei-
heit. !4

2. Steuerungsformen

Der Begriff der Steuerungsformen kniipft an das Mass an Verantwortung, die dem
Staat in einem bestimmten Sachbereich zufillt.!*?* Die schweizerische und deut-
sche Verwaltungsrechtswissenschaft verwendet fiir die Steuerungsformen indes
unterschiedliche Begrifflichkeiten.!*** In Anlehnung an die von WOLFGANG HOFF-

1440 Vgl. GUNNAR FOLKE SCHUPPERT, Verwaltungsorganisation, N 174 f. Vgl. ferner Au-

GUST MACHLER, Einsatz, 69; BUNDESAMT FUR JUSTIZ (BJ), Gesetzgebungsleitfaden,
N 839; Luzius MADER, Regulierung, 45; MARTIN EIFERT, Regulierungsstrategien,
N 153 f.; SIMONE WALTHER, Steuerungsinstrumente, 104 m.w.Verw.

1441 GUNNAR FOLKE SCHUPPERT, Governance, 116 ff. m.Verw. Vgl. ferner MARTIN EIFERT,

Regulierungsstrategien, N 153 m.w.Verw.; SIMONE WALTHER, Steuerungsinstru-
mente, 104 m.w.Verw.

1442 ygl, PETER HETTICH, Risikovorsorge, N 261 f. m.w.Verw., der darauf hinweist, dass

sich (bisher) eine eigentliche Theorie der Instrumentenwahl nur in Form von Faustre-
geln entwickelt hat. Vgl. auch RENE RHINOW ET AL., Wirtschaftsrecht, 308. So auch fiir
Deutschland GUNNAR FOLKE SCHUPPERT, Konzept, 225.

1443 Vgl. MARTIN EIFERT, Regulierungsstrategien, N 14; SIMONE WALTHER, Steuerungsin-

strumente, 104 f. m.Verw. GUNNAR FOLKE SCHUPPERT, Governance, 120, mochte von
«Funktionsmodi des Rechts» sprechen.

1444 Vgl, fiir die Schweiz ARNOLD MARTI, Selbstregulierung, 563 ff.; CHRISTOPH ERRASS,

Kooperative Rechtssetzung, 78 ftf.; Luzius MADER, Regulierung, 45 ff.; ROLF H. WE-
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MANN-RIEM vorgeschlagenen Typisierung werden nachfolgend drei verschiedene
(Grund-)Formen von Steuerung unterschieden:'**> Hoheitlich-imperative Regulie-
rung, private Selbstregulierung sowie regulierte Selbstregulierung.'**® Diese hier
erwédhnten Formen von Steuerung sind — um die Worte von WOLFGANG HOFF-
MANN-RIEM zu verwenden —, als Grundtypen «auf einer gleitenden Skala» zu ver-
stehen, weshalb sie sich freilich nicht trennscharf unterscheiden lassen.'**” Nach-
folgend wird — unter Inkaufnahme von Vereinfachungen — ein summarischer
Uberblick iiber die Steuerungsformen gegeben, da hierzu bereits eine reichhaltige

Literatur existiert, auf die vorliegend verwiesen werden kann.

1445

1446

1447

1448
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1448

BER/BIANKA S. DORR, Revitalisierung, 316 ff.; SIMONE WALTHER, Steuerungsinstru-
mente, 104 ff. Vgl. fir Deutschland GUNNAR FOLKE SCHUPPERT, Verwaltungs-
wissenschaft, 135 ff.; MARTIN EIFERT, Regulierungsstrategien, N 23 ff.; WOLFGANG
HOFFMANN-RIEM, Innovation und Recht, 371 f.

WOLFGANG HOFFMANN-RIEM, Privatrecht, 300 ff., der vier (statt wie vorliegend drei)
Grundtypen von Regulierung (Steuerungsformen) anfiihrt: «Staatliche imperative Re-
gulierungy; «Staatliche Regulierung unter Einbau selbstregulativer Elemente»; «Staat-
lich regulierte Selbstregulierung»; «Private Selbstregulierung». Dieser Typisierung
folgend GUNNAR FOLKE SCHUPPERT, Konzept, 239; SIMONE WALTHER, Steuerungsin-
strumente, 110 ff. Vgl. ferner ROLF H. WEBER/GIOVANNI BIAGGINI, Rahmenbedingun-
gen, 225; ROLF H. WEBER/BIANKA S. DORR, Revitalisierung, 318 m.w.Verw. Unter
Fortentwicklung dieser Typisierung im Kontext der rechtlichen Steuerung von Inno-
vationen WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 371 f.: «Hoheitliche
(insbesondere imperative) Regulierung»; «Hoheitliche Regulierung unter Einbau
selbstregulativer Elemente»; «Hoheitlich regulierte gesellschaftliche Selbstregulie-
rungy»; «Gesellschaftliche Regulierung privater Selbstregelung/-gestaltungy; «Private
Selbstregelung/-gestaltungy.

So auch die Begriffsverwendung von SIMONE WALTHER, Steuerungsinstrumente,
104 ff. m.Verw. Vgl. auch PETER HETTICH, Risikovorsorge, N 512. Ebenso einer Drei-
teilung folgend, mit jedoch anderen Termini MARTIN EIFERT, Regulierungsstrategien,
N 14.

WOLFGANG HOFFMANN-RIEM, Privatrecht, 300. Vgl. ferner GUNNAR FOLKE SCHUP-
PERT, Spiegel, 402; MARTIN EIFERT, Regulierungsstrategien, N 14; PETER HETTICH, Ri-
sikovorsorge, N 512; WOLFGANG HOFFMANN-RIEM, Modernisierung, 29.

Vgl. CHRISTOPH ERRASS, Kooperative Rechtssetzung, 78 ff.; Luzius MADER, Regulie-
rung, 45 ff.; MARTIN EIFERT, Regulierungsstrategien, N 23 ff.; SIMONE WALTHER,
Steuerungsinstrumente, 104 ff.; WOLFGANG HOFFMANN-RIEM, Innovation und Recht,
371 ft.
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a. Hoheitlich-imperative Regulierung

Die hoheitlich-imperative Regulierung findet typischerweise im Bereich der
unmittelbaren Verhaltenslenkung Anwendung.'** Zur unmittelbaren Verhaltens-
lenkung kann der Regelungsgeber klassische imperative Steuerungsinstrumente
wie Verbote und Gebote einsetzen, um z.B. den Umgang mit Gefahrenquellen zu
regeln.!*% Im Kontext von autonomen Medizinrobotern zielt die hoheitlich-impe-
rative Regulierung vorwiegend auf die Wahrung der Persénlichkeitsrechte der be-
troffenen Person sowie den Schutz der offentlichen Gesundheit. Steuerungsinstru-
mente der hoheitlich-imperativen Regulierung zum Schutz von klassischen
Polizeigiitern sind dabei Gegenstand der hoheitlichen Eingriffsverwaltung!43!,1452

Als Vorteile der hoheitlich-imperativen Regulierung werden die «Einheitlichkeit
und Bestimmtheit der Anforderungen» gesehen, die eine (mehr oder weniger)
klare Unterscheidung zwischen erlaubter und verbotener Tétigkeit ermogli-
chen.'** Die Einheitlichkeit der rechtlichen Anforderungen kann jedoch eine hohe
Inflexibilitdt (mit entsprechenden Freiheitseinbussen) sowie einen hohen Voll-
zugs- und Anpassungsaufwand (vor allem bei sich verdndernden Umweltbedin-
gungen) mit sich fithren.!** Wohl zu Recht wird im Schrifttum daher befiirchtet,

1449 RENE RHINOW ET AL., Wirtschaftsrecht, 289 f.; SIMONE WALTHER, Steuerungsinstru-
mente, 105 m.Verw.

1450 MARTIN EIFERT, Regulierungsstrategien, N 28. Vgl. ferner CHRISTOPH ERRASS, Koope-

rative Rechtssetzung, 79 m.w.Verw.; FLORIAN BECKER, Strukturen, 5; GUNNAR FOLKE
SCHUPPERT, Verwaltungswissenschaft, 138; Luzius MADER, Regulierung, 46; WOLE-
GANG HOFFMANN-RIEM, Privatrecht, 300.

1451 Als Eingriffsverwaltung wird jene Verwaltungstitigkeit bezeichnet, die Rechte und

Freiheiten von Privaten beschrénkt. Sie ist grundsétzlich hoheitlicher Natur. Vgl.
hierzu PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwal-
tungsrecht, § 4 N 3; ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN, Verwaltungs-
recht, N 33.

Vgl. CHRISTOPH ERRASS, Kooperative Rechtssetzung, 79 m.w.Verw.; SIMONE WAL-
THER, Steuerungsinstrumente, 105 m.w.Verw.; WOLFGANG HOFFMANN-RIEM, Privat-
recht, 300.

MARTIN EIFERT, Regulierungsstrategien, N 25 m.w.Verw.; SIMONE WALTHER, Steue-
rungsinstrumente, 105 f. m.w.Verw.

1452

1453

1454 MARTIN EIFERT, Regulierungsstrategien, N 26; SIMONE WALTHER, Steuerungsinstru-

mente, 106 m.Verw. Vgl. auch WOLFGANG HOFFMANN-RIEM, Organisationsrecht, 369.
PETER HETTICH, Risikovorsorge, N 200 m.Verw., hélt (zutreffend) fest: «Angesichts
der anerkannten Schwierigkeit direkter Steuerung wirkt der Einsatz dieser Instrumente
anachronistisch».

299

406

407



408

V. Regulierung zwischen Innovationsoffenheit und Innovationsverantwortung

dass die hoheitlich-imperative Regulierung den «Status Quo» festschreibt und so-
mit Innovationen be- oder verhindern kann.'*>> Vor diesem Hintergrund vermag
die hoheitlich-imperative Regulierung kaum zur Verwirklichung von Chancen aus
technischen Innovationen wie autonomen Medizinrobotern beitragen. Wird
schliesslich vor Augen gefiihrt, dass die informationellen Ressourcen und Infor-
mationsverarbeitungskapazitéten des Staates nicht zur Steuerung von neuartigen,
zukunftsbezogenen Risiken aus technischen Innovationen ausreichen,**° kann ho-
heitlich erlassenes Recht des Staates wohl kaum zur Sicherung der Gemeinwohl-
vertrdglichkeit von dynamischen Innovationen beitragen.

b. Private Selbstregulierung

Als weitere Steuerungsform gilt die private Selbstregulierung (auch als «gesell-
schaftliche Selbstregulierung» bezeichnet),'*’ die das Gegenstiick zur hoheitlich-
imperativen Regulierung bildet.!*>® Charakteristisch fiir die private Selbstregulie-
rung ist das Fehlen eines «politisch vorgegebenen, konkreten Zwecks».!** Die
private Selbstregulierung ist freilich in die rechtliche Rahmenordnung eingebun-
den und verfolgt grundsétzlich (in Ausiibung grundrechtlich geschiitzter Frei-
heitssphiren) private Interessen.'*®® Gleichwohl kann die private Selbstregulie-
rung auch der Verwirklichung von Gemeinwohlinteressen dienen, soweit private

1455 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 393.

1456 Vgl. hierzu SIMONE WALTHER, Steuerungsinstrumente, 106 m.w.Verw. Vgl. ferner

ERNST-HASSO RITTER, Steuerungsmedium, 71 f.; [Ivo APPEL, Umgang, 127 f.; MARTIN
EIFERT, Regulierungsstrategien, N 26.

1457 So MARTIN EIFERT, Regulierungsstrategien, N 144. Vgl. auch CHRISTOPH ERRASS, Ko-

operative Rechtssetzung, 79 f.; Luzius MADER, Regulierung, 43 in Bezug auf die «un-
sichtbare Hand des Marktes». WOLFGANG HOFFMANN-RIEM, Innovation und Recht,
372, differenziert hier zwischen «gesellschaftlicher Regulierung privater Selbstrege-
lung/-gestaltung» und «privater Selbstregelung/-gestaltungy.

1458 CurisToPH ERRASS, Kooperative Rechtssetzung, 79 f.; SIMONE WALTHER, Steuerungs-

instrumente, 106. Vgl. ferner GUNNAR FOLKE SCHUPPERT, Verwaltungswissenschaft,
349; WOLFGANG HOFFMANN-RIEM, Privatrecht, 303.

1459 MARTIN EIFERT, Regulierungsstrategien, N 144. Vgl. auch EBERHARD SCHMIDT-ASS-

MANN, Selbstregulierung, 255.

1460 Vgl. PETER HETTICH, Risikovorsorge, N 514 m.H. zur Bereitstellungsfunktion der

rechtlichen Rahmenordnung, um Selbstregulierungsprozesse zu ermoglichen; SIMONE
WALTHER, Steuerungsinstrumente, 106 f. Vgl. ferner CHRISTOPH ERRASS, Kooperative
Rechtssetzung, 79 f.; PETER FORSTMOSER/HANS-UELI VOGT, Einfithrung, § 7 N 74;
WOLFGANG HOFFMANN-RIEM, Privatrecht, 303.
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Interessen an dffentliche Interessen gekoppelt sind.!*! So deckt sich zum Beispiel
das Interesse eines Herstellers von autonomen Medizinrobotern an sicheren Pro-
dukten mit dem Schutz der 6ffentlichen Gesundheit. Aus diesem Grund wire es
verfehlt, privater Selbstregulierung a priori die Funktion zur Steuerung von Risi-
ken aus technischen Innovationen abzusprechen, da Hersteller von risikobehafte-
ten Produkten wie autonomen Medizinrobotern aus betriebswirtschaftlichen
Griinden (z.B. Vermeidung von Reputationsschidden und geringerer Nachfrage)
hohe Anreize haben, Risiken zu vermeiden bzw. zu beseitigen und somit sichere
Produkte in Verkehr zu bringen.!*%? Hierzu verfiligen die Hersteller risikobehafte-
ter Produkte typischerweise iiber das entsprechende Steuerungswissen. So be-
trachtet ist der Verzicht auf hoheitlich-imperative Regulierung zugunsten einer
privaten Selbstregulierung als Alternative durchaus in Betracht zu ziehen, 4% zu-
mal private Wirtschaftsakteure ein (tatsdchliches) Marktversagen (z.B. in Form
von Informationsasymmetrien) durch selbstregulative Prozesse und Normsetzung
wirkungsvoll beheben kdnnen.

c. Regulierte Selbstregulierung

Die Steuerungsform der regulierten Selbstregulierung (auch als «staatlich ge-
steuerte Selbstregulierung» bezeichnet!'4*) stellt eine «Zwischenform» der hoheit-

1461 EBERHARD SCHMIDT-ASSMANN, Selbstregulierung, 255; MARTIN EIFERT, Regulie-
rungsstrategien, N 146; PETER HETTICH, Risikovorsorge, N 514 m.Verw.; SIMONE
WALTHER, Steuerungsinstrumente, 107 m.w.Verw.

1462 Vg], SIMONE WALTHER, Steuerungsinstrumente, 129.

1463 Vgl PETER HETTICH, Risikovorsorge, N 566, der zutreffend anmerkt, dass die (rein)

private Selbstregulierung nicht mit dem Idealzustand der hoheitlich-imperativen Re-
gulierung, sondern mit deren fatsdchlich erreichbaren Steuerungsergebnissen zu ver-
gleichen ist.

1464 Qo fiir die Schweiz ARNOLD MARTI, Selbstregulierung, 568; Luzius MADER, Regulie-
rung, 44 f.; RENE RHINOW ET AL., Wirtschaftsrecht, 304 m.w.Verw.; ULRICH HAFELIN
ET AL., Bundesstaatsrecht, N 1889. GEORG MULLER/FELIX UHLMANN, Rechtssetzungs-
lehre, N 487 m.w.Verw., sprechen von «gesteuerter Selbstregulierung». MARTIN
EIFerT, Regulierungsstrategien, N 52 ff. sowie WOLFGANG HOFFMANN-RIEM, Inno-
vation und Recht, 372, verwenden den Begriff der «hoheitlich regulierten gesellschaft-
lichen Selbstregulierungy. Im Schrifttum wird aber auch der Begriff der «Ko-Regulie-
rung» bzw. «Co-Regulierung» verwendet. Vgl. hierzu HANS PETER BULL, Sinn, 89;
ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung, 486
m.Verw.; WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 68.
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lich-imperativen Regulierung und der privaten Selbstregulierung dar.'*®> Von re-
gulierter Selbstregulierung kann gesprochen werden, wenn der Staat (unmittelbar
oder mittelbar) Regelungen von Privaten (z.B. von Wirtschaftsverbianden, Fach-
vereinigungen und dhnlichen Organisationen) veranlasst, fordert oder mit ihnen
aushandelt.!4%6 Charakteristisch fiir diese Steuerungsform ist somit das Koopera-
tionsprinzip, d.h. das Zusammenwirken von staatlichen und privaten Akteuren zur
gemeinsamen Erfiillung von 6ffentlichen Aufgaben bzw. Erreichung von (als im
offentlichen Interesse bezeichneten) Steuerungszielen.!*” Die Inanspruchnahme
von staatlichen Regelungsstrukturen und gesellschaftlichen Selbstregulierungs-
prozessen soll die Kapazitit zur gemeinwohlvertriglichen und -férderlichen Prob-
lemldsung erhdhen. 468 Das Ziel der regulierten Selbstregulierung kann folglich in
der Bewahrung der Innovationsoffenheit, Lern- und Anpassungsfahigkeit der
Selbstregulierung erblickt werden bei gleichzeitiger Verhinderung einer selek-
tiven Interessenberiicksichtigung der Akteure.!*® So gesehen korrespondiert die

1465 ARNOLD MARTI, Selbstregulierung, 568; GEORG MULLER/FELIX UHLMANN, Rechtsset-
zungslehre, N 487; RAINER SCHRODER, Verwaltungsrechtsdogmatik, 201 m.Verw.;
ROLF H. WEBER/BIANKA S. DORR, Revitalisierung, 318 m.w.Verw.; SIMONE WALTHER,
Steuerungsinstrumente, 107 m.w.Verw.

1466 GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 487 m.w.Verw., die anmer-
ken, dass die regulierte Selbstregulierung einen «hybriden Charakter» aufweise. Vgl.
auch Luzius MADER, Regulierung, 44; PETER HETTICH, Risikovorsorge, N 515 f.
m.w.Verw.; ROLF H. WEBER/GIOVANNI BIAGGINI, Rahmenbedingungen, 224 m.Verw.;
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 372. Vgl. ferner EBERHARD
SCHMIDT-ASSMANN, Selbstregulierung, 254 f.; GUNNAR FOLKE SCHUPPERT, Verwal-
tungswissenschaft, 349; MATTHIAS RUFFERT, Begriffe, N 8 m.w.Verw. Vgl. ausfiihr-
lich zum Begriff der Selbstregulierung PASCAL ZYSSET, Selbstregulierung, 10 ff.

1467 MARTIN EIFERT, Regulierungsstrategien, N 53. Vgl. auch CHRISTOPH ERRASS, Koope-

rative Rechtssetzung, 81 und 84 m.Verw.; JOHANNES REICH, Regulierung, N 20;
SIMONE WALTHER, Steuerungsinstrumente, 107 m.w.Verw. Der Staat nimmt dabei
eine Gewihrleistungs- bzw. Auffangverantwortung wahr. Vgl. hierzu RENE RHINOW
ET AL., Wirtschaftsrecht, 304; ROLF H. WEBER/BIANKA S. DORR, Revitalisierung, 318
m.Verw.

1468 MARTIN EIFERT, Selbstregulierung, 137 m.w.Verw.; PETER HETTICH, Risikovorsorge,

N 516 m.w.Verw.

Vgl. PETER HETTICH, Risikovorsorge, N 516 u.a. m.Verw. auf KARL-HEINZ LADEUR,
Regulierung, 67 f. WOLFGANG HOFFMANN-RIEM, Privatrecht, 301 f., schreibt hierzu:
«[Der Staat] schaftt aber einen besonderen regulativen Rahmen fiir die Selbstregulie-
rung. Durch diesen wird der Moglichkeitsraum beengt: Der Rahmen strukturiert die
verfliigbaren Optionen vor, belédsst aber Spielraum bei der Optionenkonkretisierung

1469
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regulierte Selbstregulierung mit der Konzeption des hier vertretenen Steuerungs-
ansatzes, der sowohl Chancen aus autonomen Medizinrobotern ermoglichen als
auch Risiken von autonomen Medizinrobotern im Hinblick auf die Gemeinwohl-
vertriiglichkeit minimieren soll.!47°

Als Vorteile der regulierten Selbstregulierung gegeniiber der hoheitlich-imperati-
ven Regulierung gelten im Wesentlichen der Einbezug von privatem (technischen)
Sachverstand zur Verbesserung der Qualitdt und Wirksamkeit von Regelungen,
die hohere Flexibilitét infolge des Verzichts auf formelle Rechtssetzungsverfahren
(mit entsprechenden Auswirkungen auf die Innovationskraft), gesteigerte Akzep-
tanz bei den Regelungsadressaten aufgrund ihres Einbezuges in den Steuerungs-
prozess, die Moglichkeit der internationalen Harmonisierung von (Selbstregulie-
rungs-)Normen und letztlich die Entlastung des Staates, indem die Ausarbeitung

von Regeln privaten Akteuren iiberlassen wird.!*7!

Diesen Vorteilen der regulierten Selbstregulierung stehen freilich gewichtige
Nachteile gegeniiber. So liegen Selbstregulierungsmassnahmen im Spannungsfeld
zum Demokratieprinzip, z.B. weil nicht sdmtliche betroffene Akteure in deren
Ausarbeitung involviert werden, und zum Legalitétsprinzip infolge fehlender
Transparenz und mangelnder Offentlichkeit der selbstregulativen Normset-
zung.'*’? Der regulierten Selbstregulierung ist sodann die Gefahr selektiver Inte-
ressenberiicksichtigung inhérent.!*”> Weiter kann der Selbstregulierungsprozess

und -wahl» [Hervorhebungen des Verfassers]. Vgl. auch GUNNAR FOLKE SCHUPPERT,
Verwaltungswissenschaft, 349.

1470 Vgl. zum hier vertretenen Steuerungsansatz Kapitel V.A.2.b(3), 290 f. So schreibt
WOLFGANG HOFFMANN-RIEM, Ermdglichung, 20 m.Verw.: «[...], ist die Steuerungs-
perspektive insbesondere offen fiir Wege zur Staatsentlastung und zur Foérderung
selbstregulativer Formen gesellschaftlicher Verantwortungsiibernahmey.

1471 GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 506; HANS PETER BULL,

Sinn, 89; JOHANNES REICH, Regulierung, N 20; MARTIN EIFERT, Regulierungsstrate-
gien, N 59; PETER HETTICH, Risikovorsorge, N 598 ff.; RENE RHINOW ET AL., Wirt-
schaftsrecht, 304; ROLF H. WEBER/GIOVANNI BIAGGINI, Rahmenbedingungen, 226 f.;
SIMONE WALTHER, Steuerungsinstrumente, 108 m.w.Verw.

1472 ARNOLD MARTI, Selbstregulierung, 580 m.Verw.; ROLF H. WEBER/BIANKA S. DORR,
Revitalisierung, 319 m.w.Verw.; SIMONE WALTHER, Steuerungsinstrumente, 108 f.
m.w.Verw. Vgl. auch ANDREAS BRUNNER, Normen, 84 f.; GEORG MULLER/FELIX UHL-
MANN, Rechtssetzungslehre, N 508; RENE RHINOW ET AL., Wirtschaftsrecht, 304
m.Verw.

1473 JoHANNES REICH, Regulierung, N 20 m.Verw.; MARTIN EIFERT, Regulierungsstrate-

gien, N 60 m.w.Verw.; PETER HETTICH, Risikovorsorge, N 611 und N 621 ff.
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zu einer Vermehrung von Regelungen sowie einem undurchsichtigen Nebeneinan-
der von staatlichen und privaten Normen und somit zu einer komplexeren Rege-
lungsdichte fiihren (mit entsprechenden Auswirkungen auf die Innovationskraft
und Wettbewerbsfihigkeit von Unternehmen).!*”* Regulierte Selbstregulierung
kann wohl die Problemlosungskapazitét insgesamt erhéhen und das erforderliche
Interventionswissen des Staates reduzieren. Zugleich aber diirfte sich der Bedarf
an Wissen in Bezug auf die Wirkungsweisen und den Wirkungsvoraussetzungen
vom jeweiligen Steuerungsinstrument erhdhen.!*”> So betrachtet folgt auf das
staatliche Wissensdefizit der hoheitlich-imperativen Regulierung ein zunehmen-
der Bedarf des Staates an «instrumentellem Steuerungswissen».!4’® Hierzu bedarf
es freilich der Implementierung von kontextbezogenen, kollaborativen Steue-
rungsregimes zwischen staatlichen und privaten Akteuren zur Modifikation von
bestehenden Regelungen an neue Erkenntnisse.!4”” Nicht unvermutet lassen sich
diese hier skizzierten Nachteile durch das Ergreifen geeigneter staatlicher Mass-
nahmen mindern. !4

3. Steuerungsinstrumente

Je nach Steuerungsform bedient sich der Regelungsgeber unterschiedlichen
Steuerungsinstrumenten. '’ Steuerungsinstrumente werden anhand verschiedener

m.w.Verw.; ROLF H. WEBER/GIOVANNI BIAGGINI, Rahmenbedingungen, 228; SIMONE
WALTHER, Steuerungsinstrumente, 109 m.w.Verw.; WOLFGANG HOFFMANN-RIEM,
Privatrecht, 302.

PETER HETTICH, Risikovorsorge, N 612 m.w.Verw. Vgl. auch ARNOLD MARTI, Selbst-
regulierung, 583 m.w.Verw.; GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre,
N 508 m.Verw.; JOHANNES REICH, Regulierung, N 20 m.Verw.

1474

1475 MARTIN EIFERT, Regulierungsstrategien, N 60; MARTIN EIFERT, Selbstregulierung,

138 ff.; SIMONE WALTHER, Steuerungsinstrumente, 109 f. Vgl. ferner WOLFGANG
HoOFFMANN-RIEM, Erméglichung, 63 ff.

1476 MARTIN EIFERT, Selbstregulierung, 140 ff., der daher «systematisches Lernen als Auf-

gabe» des Staates zur Erlangung des erforderlichen Steuerungswissens fordert.

1477 Vgl. zur Institutionalisierung von Lernprozessen PETER HETTICH, Risikovorsorge,

N 533 ff.

1478 ARNOLD MARTI, Selbstregulierung, 585; RENE RHINOW ET AL., Wirtschaftsrecht,
304 f.; SIMONE WALTHER, Steuerungsinstrumente, 109 m.w.Verw.

1479 Luzius MADER, Regulierung, 51; SIMONE WALTHER, Steuerungsinstrumente, 105. Im

Rahmen der Wahl des jeweiligen Steuerungsinstrumentes ist das Verhdltnismdssig-
keitsprinzip zu wahren. Vgl. dazu PETER HETTICH, Risikovorsorge, N 263 m.w.Verw.
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Kriterien gegliedert und begrifflich unterschiedlich bezeichnet.!*3 Werden recht-
liche Instrumente!*®! aus einer Steuerungsperspektive betrachtet, bietet es sich an,
sie nach ihrer grundsétzlichen Zugehorigkeit zur jeweiligen Steuerungsform zu
systematisieren.!*¥? Dieser Ansatz ermdglicht die Anschlussfihigkeit an die oben
skizzierte Typisierung der Steuerungsformen. Nachfolgend wird deshalb zwi-
schen hoheitlich-imperativen, selbstregulativen und kooperativen Steuerungsin-
strumenten differenziert. Freilich sind diese Formen als Grundtypen zu verstehen;
Misch- und Zwischenformen sind mdglich. Die folgende Darstellung der Steue-
rungsinstrumente beschriankt sich — unter Inkaufnahme von Vereinfachungen — auf
deren Grundziige.!*33

a. Hoheitlich-imperative Steuerungsinstrumente

Als «klassische» hoheitlich-imperative Steuerungsinstrumente gelten Verbots-
und Gebotsnormen.'*#* Sie richten sich in der Regel an private Akteure (Indivi-
duen, Unternehmen) und verbieten, gebieten oder erlauben ausdriicklich be-

1480 Vg, hierzu KLAUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit,
§ 11 N 1 ff.; Luzius MADER, Regulierung, 51 ff.; MARTIN EIFERT, Regulierungsstrate-
gien, N 13; PETER HETTICH, Handlungsformen, N 29 ff.; RENE RHINOW ET AL., Wirt-
schaftsrecht, 289 ff.

Instrumente sind in rechtliche Handlungsformen (Verfassungsgrundsitze, formelle
Gesetze, Parlaments-, Regierungs- und Verwaltungsverordnungen, Allgemeinverfii-
gungen, Verfiigungen, 6ffentlich-rechtliche Vertrige, privatrechtliche Vertrdge sowie
Realakte) zu kleiden. Vgl. hierzu KLAUS A. VALLENDER/PETER HETTICH/JENS LEHNE,
Wirtschaftsfreiheit, § 11 N 2; RENE RHINOW ET AL., Wirtschaftsrecht, 289. Vgl. zum
Begriff sowie zur Funktion von Handlungsformen und deren Abgrenzung zu den
Instrumenten PETER HETTICH, Handlungsformen, N 3 ff.

1481

1482 Diesen Ansatz vertretend KLAUS KONIG/NicoLAl Dosk, Klassifizierungsansitze,
121 f. Dieser Ansatz geht freilich davon aus, dass der jeweiligen Steuerungsform
dominierende Steuerungsinstrumente zugrundeliegen. Vgl. hierzu GUNNAR FOLKE
SCHUPPERT, Steuerungswissenschaft, 72 f. m.Verw.

1483 Vgl. grundlegend zu den Instrumenten KLAUS A. VALLENDER/PETER HETTICH/JENS
LEHNE, Wirtschaftsfreiheit, § 11 N 12 ff.; PETER HETTICH, Risikovorsorge, N 272 ftf;
RENE RHINOW ET AL., Wirtschaftsrecht, 291 ff.

1484 Vgl. CHRISTOPH ERRASS, Kooperative Rechtssetzung, 79 m.w.Verw.; GUNNAR FOLKE
ScHUPPERT, Verwaltungswissenschaft, 138; Luzius MADER, Regulierung, 52 f.; OLI-
VER DIGGELMANN, Grundrechtsdogmatik, 332; ROLF H. WEBER/BIANKA S. DORR, Re-
vitalisierung, 318 (FN 76) m.Verw.; WOLFGANG HOFFMANN-RIEM, Privatrecht, 300.
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stimmte Handlungen bzw. Verhaltensweisen.!*®> Demnach zielen Verbote und
Verhaltensgebote gewohnlich auf eine unmittelbare Verhaltenssteuerung von Pri-
vaten ab.!*8 Sie gelangen typischerweise im Bereich der Risikovorsorge sowie
Gefahrenabwehr zur Anwendung.'4%7

Absolute Verbote kdnnen zum Schutz von bestimmten Polizeigiitern Verhaltens-
weisen (z.B. die Herstellung oder das Inverkehrbringen von bestimmten Produk-
ten) generell untersagen und im Falle ihrer Nichtbefolgung strafrechtliche oder
verwaltungs(straf)rechtliche Sanktionen vorsehen.!*® Absolute Verbote statuieren
hiufig einen Befreiungsvorbehalt, um bestimmte Verhaltensweisen bzw. Hand-
lungen aus iiberwiegenden Offentlichen und/oder privaten Interessen ausnahms-
weise zu erlauben.!*®® Verbote werden in unterschiedliche Arten bzw. Formen
unterteilt: Erlaubnis mit Verbotsvorbehalt; Verbot mit Melde- oder Anzeigevor-
behalt; Verbot mit Erlaubnisvorbehalt; Verbot mit Konzessionsvorbehalt; Verbot
mit Befreiungsvorbehalt; absolute Verbote. !4

Verhaltensgebote treten beispielsweise als Herstellungsvorschriften, Pflicht zur
Bezeichnung einer fiir die Einhaltung der Regulierungsvorschriften verantwort-
lichen Person oder Informationspflichten gegeniiber den Abnehmern in Er-
scheinung.!#! Verhaltensgebote sind grundsitzlich in Form von unmittelbar an-
wendbaren Rechtssitzen (Gesetz, Verordnung) gekleidet, deren Nichtbefolgung

1485 BUNDESAMT FUR JUSTIZ (BJ), Gesetzgebungsleitfaden, N 840; Luzius MADER, Regu-
lierung, 52. Absolute Verbote entfalten grundsétzlich dieselbe Wirkung wie Verhal-
tensgebote. Vgl. hierzu KLAUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirt-
schaftsfreiheit, § 11 N 13; PETER HETTICH, Risikovorsorge, N 264 (FN 828) m.Verw.

1486 MARTIN EIFERT, Regulierungsstrategien, N 28.

1487 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 391. Vgl. ferner MARTIN EIFERT,
Regulierungsstrategien, N 28; SIMONE WALTHER, Steuerungsinstrumente, 105
m.w.Verw.

1488 RENE RHINOW ET AL., Wirtschaftsrecht, 291; PETER HETTICH, Risikovorsorge, N 264
m.Verw.

1489 K1 AUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 11 N 15;
PETER HETTICH, Risikovorsorge, N 264 m.w.Verw.

1490 K1 AUS A. VALLENDER/PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 11 N 19 ff;;
PETER HETTICH, Handlungsformen, N 14 (Abb. 20.1). Vgl. ferner RENE RHINOW ET
AL., Wirtschaftsrecht, 292 ff.

1491 PETER HETTICH, Risikovorsorge, N 274 m.w.H. Vgl. auch KLAUS A. VALLENDER/
PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 11 N 63.
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gewohnlich verwaltungsrechtliche, ggf. auch strafrechtliche Sanktionen mit sich
fiihrt.'42

b. Selbstregulative Steuerungsinstrumente

Die von privaten Organisationen wie Wirtschaftsverbanden oder Fachvereinigun-
gen selbststdndig, d.h. ohne staatliche Einwirkung, erlassenen, generell-abstrakten
Regelungen (z.B. in Form von Verhaltenskodizes, Statuten, Normen, Standards
oder Richtlinien) konnen als selbstregulative Steuerungsinstrumente und als
Auspriigungen der privaten Selbstregulierung betrachtet werden.!*** Diese privat
gesetzten Regeln sind freilich nur fiir die Mitglieder der jeweiligen Organisation
unmittelbar verbindlich.!** Gleichwohl kann freilich ein faktischer Befolgungs-
zwang bestehen.!*%> Zu nennen sind weiter (schriftliche oder miindliche) Vertrige
sowie Beschliisse von privaten Organisationen.!**® So konnen private Akteure
zum Schutz vor Reputationsschidden und zur Qualitétssicherung bestrebt sein, Ri-
siken durch vertragsrechtliche Losungen selbst zu regulieren. !4

c. Kooperative Steuerungsinstrumente

WOLFGANG HOFFMANN-RIEM unterscheidet zwei Grundformen (Unterkategorien)
von regulierter Selbstregulierung: «Hoheitliche Regulierung unter Einbau selbst-
regulativer Elemente» sowie «hoheitlich regulierte gesellschaftliche Selbstregu-
lierung».!**® Wird wie vorliegend dieser Dichotomie gefolgt, lassen sich zwei
Gruppen von Steuerungsinstrumenten im Bereich der regulierten Selbstregulie-
rung differenzieren. Bei der erstgenannten Form verbleibt die Erfiillungsverant-
wortung (zumindest teilweise) beim Staat, der jedoch privaten Akteuren «erhebli-

1492 RENE RHINOW ET AL., Wirtschaftsrecht, 291.

1493 Vgl. GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 486 m.Verw.; Isa-
BELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung, 485 f.;
PETER FORSTMOSER/HANS-UELI VOGT, Einfiihrung, § 7 N 74 ff.; RENE RHINOW ET AL.,
Wirtschaftsrecht, 303; SIMONE WALTHER, Steuerungsinstrumente, 106 m.w.Verw.;
WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 69 ff.

1494 ARNOLD MARTI, Selbstregulierung, 564 m.w.Verw.; ROLF H. WEBER/BIANKA S. DORR,
Revitalisierung, 317 m.Verw. So auch fiir die vom Schweizerischen Anwaltsverband
(SAV) erlassenen Standesregeln ERNST STAEHELIN, Standesregeln, 25 f.

1495 PETER FORSTMOSER/HANS-UELI VOGT, Einflihrung, § 7 N 78 f.

1496 ARNOLD MARTI, Selbstregulierung, 564 m.w.Verw.
1497 PETER HETTICH, Risikovorsorge, N 303 m.w.H.

1498 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 372.
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che Freirdume gesellschaftlicher Gestaltung» belisst.!**® Typischerweise steuert
hier der Staat das Verhalten privater (Wirtschafts-)Subjekte mittelbar durch die
Setzung von positiven oder negativen (i.d.R. finanziellen) Anreizen.!>® Zur Ver-
wirklichung dieser Steuerungsform setzt der Staat als sog. «marktwirtschaftliche»
bzw. «marktbasierte» bezeichnete Steuerungsinstrumente (z.B. Lenkungsabgaben
oder Subventionen) ein.!’! Demgegeniiber nimmt der Staat bei der «hoheitlich
regulierten gesellschaftlichen Selbstregulierung» keine Erfiillungsverantwortung
wahr, sondern er beschrankt sich auf die Ausarbeitung des Rechtsrahmens fiir die
Selbstregulierung, die durch private Akteure konkreter ausgestaltet wird.!3%2

Im Bereich der «hoheitlich regulierten gesellschaftlichen Selbstregulierung» be-
dient sich der Staat sog. kooperativer Steuerungsinstrumente.">° Die Typisierung
der kooperativen Steuerungsinstrumente erfolgt in der schweizerischen und deut-
schen Verwaltungsrechtswissenschaft uneinheitlich.!** In Anlehnung an Luzius

1499 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 372; WOLFGANG HOFFMANN-
RiEM, Modernisierung, 29 f.; WOLFGANG HOFFMANN-RIEM, Privatrecht, 300 f. Vgl.
ferner ROLF H. WEBER/GIOVANNI BIAGGINI, Rahmenbedingungen, 225 m.Verw.; ROLF
H. WEBER/BIANKA S. DORR, Revitalisierung, 318 m.Verw.; SIMONE WALTHER, Steue-
rungsinstrumente, 111 m.Verw.

1500 SIMONE WALTHER, Steuerungsinstrumente, 111 m.w.Verw.; WOLFGANG HOFFMANN-
RIEM, Innovation und Recht, 397 ff. mit einer (nicht abschliessenden) Auflistung mog-
licher «Anreiztypen» (Instrumenten).

1501 Vgl. hierzu WOLFGANG HOFFMANN-RIEM, Privatrecht, 301 m.w.H. Vgl. auch SIMONE
WALTHER, Steuerungsinstrumente, 111 m.w.Verw. Vgl. allgemein zu marktwirtschaft-
lichen Instrumenten GIOVANNI BIAGGINI, Umweltabgaben, 433 ff.; KLAUS A. VALLEN-
DER/PETER HETTICH/JENS LEHNE, Wirtschaftsfreiheit, § 11 N 64 ff.; PETER HETTICH,
Risikovorsorge, N 294 ff.; RENE RHINOW ET AL., Wirtschaftsrecht, 297 ff.; RETO JA-
COBS, Moglichkeiten, 453 ff.

1502 RoLF H. WEBER/BIANKA S. DORR, Revitalisierung, 318 m.Verw.; ROLF H. WEBER/
GIOVANNI BIAGGINI, Rahmenbedingungen, 225 m.w.Verw.; SIMONE WALTHER, Steue-
rungsinstrumente, 112 m.w.Verw.; WOLFGANG HOFFMANN-RIEM, Innovation und
Recht, 372; WOLFGANG HOFFMANN-RIEM, Modernisierung, 30 f.; WOLFGANG HOFE-
MANN-RIEM, Privatrecht, 301 f.

1503 SIMONE WALTHER, Steuerungsinstrumente, 112. Vgl. zum Begriff der «Kooperation»

CHRISTOPH ERRASS, Kooperative Rechtssetzung, 95 ff. (in Bezug auf «kooperative
Rechtssetzungy).

1504 Vgl. fiir die Schweiz ALEXANDER RUCH, Regulierungsfragen, 420 ff.; ARNOLD MARTI,
Selbstregulierung, 570 ff.; CHRISTOPH ERRASS, Kooperative Rechtssetzung, 85 ff.;
GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 494 ff.; LUZIAN ODERMATT,
Strategien, 85 ff.; Luzius MADER, Regulierung, 44; PETER HETTICH, Risikovorsorge,
N 519 ff., insb. N 540 ff.; SIMONE WALTHER, Steuerungsinstrumente, 114 ff. Vgl. fiir
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MADER (und BERNHARD RUTSCHE) werden vorliegend folgende Grundtypen von
kooperativen Steuerungsinstrumenten verwendet: Auslagerung von Staatsaufga-
ben an Private (z.B. die Auslagerung von Aufsichtspflichten an Private); staatli-
che Ubernahme privater Normen (etwa die Verweisung auf technische Normen
privater Normungsorganisationen); staatliche Férderung privater Selbstregulie-
rung.'>® Letztere nehmen vielféltige Erscheinungsformen an,!%% auf die an dieser
Stelle nicht weiter eingegangen wird. Soweit kooperative Steuerungsinstrumente
im Bereich des DSG sowie HMG zur Anwendung gelangen, werden sie im Rah-
men der Steuerungsdiskussion (falls erforderlich) in den Abschnitten V.C. sowie
V.D. néher beleuchtet.

C. Steuerungsformen und Steuerungsinstrumente
des eidgendssischen DSG

Nachstehend wird untersucht, ob und inwiefern die Steuerungsformen sowie
Steuerungsinstrumente des eidgendssischen DSG sowohl Chancen aus autonomen
Medizinrobotern ermdglichen (Sicherung der Innovationsoffenheit) als auch Risi-
ken von autonomen Medizinrobotern im Hinblick auf deren Gemeinwohlvertrag-
lichkeit minimieren (Sicherung der Innovationsverantwortung). Hierzu erscheint
es konzeptionell naheliegend zu sein, diejenigen Rechtsnormen des DSG zu ana-
lysieren, die den Einsatz von autonomen Medizinrobotern datenschutzrechtlich
massgeblich regulieren. Die Untersuchung erfolgt somit exemplarisch und erhebt
keinen Anspruch auf Vollstidndigkeit. Die Erkenntnisse der nachfolgenden Steue-
rungsdiskussion scheinen im Wesentlichen auf andere datenbasierte Technologien
iibertragbar, soweit Personendaten im Sinne des DSG bearbeitet werden. Deshalb

Deutschland EBERHARD SCHMIDT-ASSMANN, Selbstregulierung, 259 ff.; GUNNAR
FOLKE SCHUPPERT, Spiegel, 404 ff.; MARTIN EIFERT, Regulierungsstrategien, N 62 ff.

1505 Dieser Differenzierung (im Grundsatz) auch folgend GEORG MULLER/FELIX UHL-

MANN, Rechtssetzungslehre, N 494 ff.; SIMONE WALTHER, Steuerungsinstrumente,
114 ff. Vgl. zudem PETER HETTICH, Risikovorsorge, N 540 ff. mit weiteren Differen-
zierungen.

1506 Zu nennen sind z.B. subsidiére rechtliche Regelungen, staatliche Informationstitigkeit

(wie staatliche Empfehlungen oder Warnungen) oder informelles Verwaltungshandeln
(insbesondere informale Absprachen und Beratung). Vgl. hierzu ALEXANDER RUCH,
Informalisierung, 524 ff.; BUNDESAMT FUR Justiz (BJ), Gesetzgebungsleitfaden,
N 934 ff.; GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 497; Luzius
MADER, Regulierung, 45; PETER HETTICH, Risikovorsorge, N 561 ff.; RENE RHINOW
ET AL., Wirtschaftsrecht, 306; SIMONE WALTHER, Steuerungsinstrumente, 117 ff.
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wird teilweise auch von datenbasierten Technologien gesprochen, wozu autonome
Medizinroboter zéhlen. Vorab sind die Steuerungsziele des DSG zu ermitteln.

1. Steuerungsziele des DSG

a. Schutz der Persénlichkeit und Grundrechte
von Personen

420 Das (totalrevidierte) DSG weist gemadss Art. 1 im Wesentlichen zwei Steuerungs-
ziele auf. Es soll einerseits die Personlichkeit und andererseits die Grundrechte
von Personen schiitzen, {iber die Daten bearbeitet werden.'*"” In seiner Zielsetzung
ist das DSG somit in erster Linie im privatrechtlichen Bereich auf den zivilrecht-
lichen Personlichkeitsschutz und im 6ffentlich-rechtlichen Bereich auf den Schutz
von Grundrechten ausgerichtet.'*® Das DSG weist demnach Schutz- bzw. Préiven-
tionsfunktionen auf.'*" Es hat mit anderen Worten vorwiegend die Sicherung der
Innovationsverantwortung vor Augen.'3!°

1507 EvA MARIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 417; FRANK
SEETHALER, BSK, Entstehungsgeschichte zum DSG, N 1; Luzius MADER, Regulie-
rung, 109; Marco Fey, Stimpflis Handkommentar zu Art. 1 DSG, N 1; URS MAURER-
LAMBROU/SIMON KuNz, BSK zu Art. 1 DSG, N 3.

1508 Vgl. hierzu Abschnitt II1.A.3.a(1), 111 f.

1509 Ahnlich STEPHAN C. BRUNNER, Flinte, N 29, der dem Datenschutzrecht «ausgeprigte
Praventionsfunktion» zuschreibt. ALFRED FRUH, Roboter, 145, spricht von einem «pré-
ventiven Ansatz» des DSG. In Deutschland ist vom «datenschutzrechtlichen Priven-
tionsstaaty die Rede. Vgl. hierzu im Kontext der DSGVO WINFRIED VEIL, Daten-
schutz, das ziigellose Recht — Teil IV: Der Priventionsstaat, in: CR-online.de vom
23. Mai 2019: «Im datenschutzrechtlichen Préventionsstaat wird bereits die Schaffung
eines noch so entfernten Risikos einer Rechtsbeeintrachtigung durch Datenverarbei-
tung mit umfangreichen [...] Pflichten belegt». Ahnlich DIETER GRIMM, Datenschutz,
586: «Datenschutz ist daher Schutz im Vorfeld der eigentlichen Gefahr. Er ist Gefah-
renvorsorge, Pravention, Gewdhrleistung, dass aus dem ganz unvermeidlichen
Umgang mit personlichen Daten nach Moglichkeit keine Rechtsgutverletzungen der
Betroffenen entstehen» [Hervorhebung des Verfassers]. Vgl. zum (datenschutzrechtli-
chen) Praventionsstaat und Vorsorgeprinzip WOLFGANG HOFFMANN-RIEM, Innovation
und Recht, 18 f.

1510 TSABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung,
478, erblicken daher im Datenschutzrecht ein essentielles «Instrument zum Schutz der
Privatsphére».
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b. Sicherung der Innovationsoffenheit als Steuerungsziel?

Die Ausfiihrungen im vorherigen Abschnitt werfen die Frage auf, ob und inwie-
fern das DSG die Erméglichung von Chancen aus datenbasierten Technologien
und somit die Sicherung der Innovationsoffenheit als Steuerungsziel verfolgt. Zu-
néchst lasst sich dem Wortlaut des Zweckartikels des DSG kein derartiges Steue-
rungsziel entnehmen. Wird die bundesrétliche Botschaft zum DSG von 1988
konsultiert, lasst sich in Erfahrung bringen, dass das DSG der Sicherung der Inno-
vationsoffenheit insoweit dient, als das Gesetz nicht bezwecke, «die Entwick-
lungsmoglichkeiten im Bereich der Informationstechnologien zu verhindern oder
einzuschrianken. Die mit diesen Technologien ermoglichten Erfolge in Wissen-
schaft, Wirtschaft und Verwaltung sollen und konnen nicht riickgdngig gemacht
werden und miissen auch in Zukunft moglich sein» [Hervorhebungen des Verfas-
sers].!3!! Ob aus dieser Textstelle in der bundesritlichen Botschaft auf die Siche-
rung der Innovationsoffenheit als Steuerungsziel des DSG zu schliessen ist, darf
freilich in Zweifel gezogen werden, zumal die Betonung auf der Verhinderung des
Verlustes allfdlliger Handlungsoptionen und nicht auf der Ermoglichung von
positiv zu wertenden Entwicklungsmoglichkeiten liegt. Eine Akzentverschiebung
lasst sich hingegen in der bundesritlichen Botschaft iiber die Totalrevision des
DSG von 2017 erkennen, da eine der Zielsetzungen der Gesetzesvorlage darin be-
stehen soll, «die Wettbewerbsfahigkeit der Schweiz zu erhalten und zu stérken,
indem ein giinstiges Umfeld geschaffen wird, mit dem der grenziiberschreitende
Datenverkehr erleichtert und die Attraktivitit unseres Landes fiir neue Aktivitéten
im Zusammenhang mit der digitalen Gesellschaft gesteigert werden kdnneny
[Hervorhebungen des Verfassers].!>!? Hier wird die Ermdglichung von Chancen
aus datenbasierten Technologien zumindest in Bezug auf die Zielsetzung der Ge-
setzesvorlage angedeutet, wenn auch nicht explizit als Steuerungsziel des DSG
bezeichnet. Die Sicherung der Innovationsoffenheit als solche wird jedoch auch
im totalrevidierten DSG nicht ein explizites Steuerungsziel des Gesetzes sein.

Zu demselben Schluss gelangt, wer die Entstehungsgeschichte des DSG betrach-
tet. Denn das DSG konkretisiert mitunter das in Art. 13 Abs. 2 BV normierte Da-
tenschutzgrundrecht, dessen grundrechtliche Anerkennung als Antwort auf die mit
staatlichen Bearbeitungen von Personendaten verbundenen Risiken bzw. Bedro-

1511 BUNDESRAT, Botschaft DSG 1988, 417.

1512 BUNDESRAT, Botschaft DSG 2017, 6969. Der Zweck des zukiinftigen DSG bleibt un-
verdndert (a.a.0., 7010).
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hungen fiir die individuelle Freiheit erfolgte.!*!3 Nicht unvermutet neigt daher die
rechtswissenschaftliche und -politische Diskussion im Bereich des Datenschutzes
dazu, den Fokus eher (einseitig) auf potentiell unerwiinschte Folgen von Daten-
bearbeitungen und insbesondere auf deren Vermeidung bzw. Minimierung zu
lenken, ohne zugleich Datenbearbeitungen unter dem Blickwinkel potentiell er-
wiinschter Folgen (z.B. neue medizinische Erkenntnisse durch Big Data-Anwen-
dungen) und deren Ermoglichung zu betrachten.!’!* Diese eindimensionale
(reduktionistische) Betrachtungsweise kann freilich zu aktivistischen und iiber-
schiessenden Interventionstendenzen des Staates im Bereich des Datenschutzes
fithren, die die Ermoglichung von Chancen aus datenbasierten Technologien bzw.
die Sicherung der Innovationsoffenheit ausser Acht lassen und so zum Verlust von
Handlungsoptionen fiihren kénnen.!>! In den Worten von OLIVER DIGGELMANN
bleibt hier zu bedenken: «Wer aus Prinzip [«]flir Pravention[»] ist, verharmlost
das Problem der schleichenden Freiheitserosion, wihrend die interventionsskepti-
sche Position dem Problem des stindigen Aufziehens neuer Praventionsfragen
nicht gerecht wird».!3!® So betrachtet liegt ein wechselseitiges Steuerungskonzept
nahe.

1313 OLIVER DIGGELMANN, Priiventionsstaat, 183. So schreibt ROLF BRUNDLER, Daten-
schutzgesetz, 129: «Seit den siebziger Jahren hat das <big brother-Syndrom», die Angst
vor totaler Erfassung und Kontrollierung des einzelnen durch staatliche und wirt-
schaftliche Machthaber, in den meisten westlichen Demokratien zum Erlass von
Datenschutzgesetzen gefiihrty. Vgl. hierzu auch PETER FORSTMOSER, Gesetz, 50.
Grundlegend zur Entstehungsgeschichte des DSG FRANK SEETHALER, BSK, Ent-
stehungsgeschichte zum DSG, N 1 ff.

Vgl. in Bezug auf die rechtswissenschaftliche Diskussion (im Kontext von Big Data)
etwa ASTRID EPINEY, Handlungsbedarf, N 1 ff.; BRUNO BAERISWYL, Big Data, 14 ff.;
FRANZISKA SPRECHER, Datenschutz (2), 519 ff. (alle drei zumindest m.H. zu Chancen
aus Big Data-Anwendungen); YVONNE PRIEUR, Datenschutz, 1643 ff. Vgl. exempla-
risch zur rechtspolitischen Diskussion das Postulat Graber 10.3651 «Angriff auf die
Privatsphére und indirekte Bedrohungen der personlichen Freiheit» oder das Postulat
Recordon 13.3989 «Verletzungen der Personlichkeitsrechte im Zuge des Fortschritts
der Informations- und Kommunikationstechnik». Beide (in der Zwischenzeit abge-
schriebene) Postulate sind verfligbar auf www.parlament.ch.

1514

1515 Ahnlich in Bezug auf die Realisierung potentieller Chancen im Kontext der Bearbei-

tung von Gesundheitsdaten ALFRED FRUH, Roboter, 142. In diesem Sinne auch fiir das
deutsche Recht NikO HARTING, Internetrecht, N 247. Vgl. ferner HANS PETER BULL,
Selbstbestimmung, 80 f.

1516 OLIVER DIGGELMANN, Priventionsstaat, 176.
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c. Wechselseitiges Steuerungskonzept als normatives Ziel
fiir den Steuerungsansatz des DSG

Die Ausfithrungen in den vorherigen zwei Abschnitten haben deutlich gezeigt,
dass der Steuerungsansatz des (totalrevidierten) DSG den Fokus eindimensional
bzw. einseitig auf die Minimierung von Risiken lenkt, die mit der Nutzung von
datenbasierten Technologien wie autonomen Medizinrobotern einhergehen. Of-
fensichtlich folgt der Steuerungsansatz des eidgendssischen DSG einer anderen
Konzeption als das dieser Untersuchung zugrundeliegende wechselseitige Steue-
rungskonzept, welches ein sorgfiltiges Austarieren zwischen der Verwirklichung
von Chancen aus datenbasierten Technologien durch innovationsoffenes Daten-
schutzrecht und zugleich die Minimierung von Risiken im Hinblick auf die «Ge-
meinwohlvertriglichkeit» erfordert.!>!” Hier kann das wechselseitige Steuerungs-
konzept als normatives Ziel fiir die Fortentwicklung des (einseitigen) Steue-
rungsansatzes des (totalrevidierten) DSG fungieren. Ein so konzipierter Ansatz
bedingt freilich, dass sich die Rechtswissenschaft auf Differenzierungen einlésst
und Grautone zulésst.

2. Allgemeine datenschutzrechtliche Grundsatze

a. Verhaltensgebote

Die allgemeinen datenschutzrechtlichen Grundsdtze (Art.4 Abs. 1-4, Art. 5
Abs. 1 sowie Art. 7 Abs. 1 DSG bzw. Art. 6 und Art. 8 revDSG) gelten sowohl fiir
Privatpersonen als auch fiir Bundesorgane, soweit sie Personendaten im Sinne des
DSG bearbeiten.'*!® Diese Bearbeitungsgrundsitze konnen als Verhaltensgebote
qualifiziert werden,'!? weil sie die Bearbeitung von Personendaten durch Private
sowie Bundesorgane unmittelbar regeln."®*® Sie stellen demnach Steuerungs-

1517 Vgl. Abschnitt V.A.2.b(3), 290 f.
1518 Vgl. Abschnitt IIL.A.3.a(4), 121 f.

1519 S0 auch BRUNO BAERISWYL, Stémpflis Handkommentar zu Art. 4 DSG, N 15 in Bezug
auf die Rechtfertigungsmoglichkeit von Datenbearbeitungen, die gegen «Gebotsnor-
men des DSG» verstossen. In der bundesrétlichen Botschaft zum DSG von 1988 ist
die Rede von «Bearbeitungsvorschrifteny, aber auch von Verhaltensnormen (im Kon-
text der datenschutzrechtlichen Grundsitze). Vgl. BUNDESRAT, Botschaft DSG 1988,
434 und 478.

Die allgemeinen datenschutzrechtlichen Grundsétze sind trotz ihrer offenen Formulie-
rung unmittelbar anwendbar. Vgl. ASTRID EPINEY, Grundsitze, 511 m.w.Verw.; Bun-
DESRAT, Botschaft DSG 1988, 449, der die Grundsétze fiir 6ffentliche Organe als «un-
mittelbar anwendbares Verhaltensrecht» betrachtet. Die besonderen Grundsitze i.S.v.

1520
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instrumente der hoheitlich-imperativen Regulierung dar. Es erstaunt daher kaum,
dass die Bearbeitungsgrundsétze, die den Kern des DSG bilden, urspriinglich aus
dem Bereich des offentlichen Rechts stammen.!32!

b. «One-Size-Fits-All-Ansatz» als Steuerungsdefizit

Die allgemeinen datenschutzrechtlichen Grundsédtze vermitteln eine gewisse
Rechtssicherheit, weil auf sémtliche Formen und Arten von Datenbearbeitungen
durch Private und Bundesorgane dieselben materiellen Grundsétze zur Anwen-
dung gelangen. Im Bereich der allgemeinen datenschutzrechtlichen Grundsditze
folgt das DSG demnach dem sog. «One-Size-Fits-All-Ansatzy. Dieser Begriff wird
(mit negativer Konnotation) auch im deutschen Schrifttum in Bezug auf die
DSGVO verwendet.'”?> Eine Ubertragung des Begriffs auf das eidgendssische
DSG ist vorliegend nur im Bereich der allgemeinen datenschutzrechtlichen
Grundsétze zutreffend, weil das DSG im Gegensatz zur DSGVO unterschiedliche
Vorschriften fiir den privaten und 6ffentlichen Bereich (Art. 12 ff. DSG bzw.
Art. 30 ff. revDSG und Art. 16 ff. DSG bzw. Art. 33 ff. revDSG) vorsieht.

Das Datenschutzrecht regelt als Querschnittsmaterie eine Vielzahl von vielfalti-
gen Formen und Arten von Datenbearbeitungen, die durch verschiedene Akteure
erfolgen. Vor diesem Hintergrund ist es fraglich, ob und inwiefern der «One-Size-
Fits-All-Ansatz» im Hinblick auf die Ermdglichung von Chancen aus datenba-
sierten Technologien wie autonomen Medizinrobotern und die Minimierung von
Risiken zielfiihrend ist.!*?* So gelten dieselben materiellen Grundsitze fiir die Be-
arbeitung von Personendaten durch ein Modegeschéft wie durch eine Bank. Die
Nachteile des «One-Size-Fits-All-Ansatzes» sind daher offensichtlich. Ungeachtet
der Artund Weise, Intensitét, des Umfanges, Verwendungskontextes oder Risikos
der Datenbearbeitung finden dieselben Bearbeitungsgrundsitze Anwendung.!>?*

Art. 6 sowie Art. 10a DSG bzw. Art. 9 und Art. 16 revDSG, die an einen bestimmten
Bearbeitungsvorgang ankniipfen, sind ebenfalls als Verhaltensgebote zu betrachten.

1521 ' So grundlegend FLORENT THOUVENIN, Grundprinzipien, 69 ff. Vgl. ferner PETER

FORSTMOSER, Gesetz, 51 sowie 53 m.w.Verw.
1522 Vgl. zum «One-Size-Fits-All-Ansatz» im Kontext der DSGVO JOCHEN SCHNEIDER/
Niko HARTING, Neubeginn, 307; WINFRIED VEIL, Risikobasierter Ansatz, 347 f.

1523 Ahnlich ALFRED FRUH, Roboter, 142 ff.

1524 Interessanterweise wird in der bundesritlichen Botschaft iiber die Totalrevision des

DSG im Kontext der Informationspflicht festgehalten, dass «das DSG auf eine Viel-
zahl unterschiedlicher Datenbearbeitungen anwendbar» sei, weshalb eine Flexibilisie-
rung der Informationspflicht erforderlich sei. Vgl. hierzu BUNDESRAT, Botschaft DSG
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Dadurch kdnnen die materiellen Grundsitze des DSG ggf. bestimmte Formen von
Datenbearbeitungen zu restriktiv regeln (mit allfdlligem Verlust von Hand-
lungsoptionen), wahrend dieselben Datenschutzregelungen die mit denselben Be-
arbeitungsformen verbundenen Risiken in einem anderen Verwendungskontext
unzuldnglich minimieren konnen (mit allfélliger Einbusse an Gemeinwohlvertrag-
lichkeit).!32% Folglich fiihrt der «One-Size-Fits-All-Ansatz» zu einem Verlust an
Steuerungsfahigkeit im Datenschutzrecht, weil er in der Tendenz die Ermdgli-
chung von Chancen aus datenbasierten Technologien vereitelt und die sich aus
Datenbearbeitungen ergebenden Datenschutzrisiken (insbesondere bei sich dyna-
misch verdndernden Technologien) unzureichend erfasst. Eng damit verbunden
kann ein Vollzugsdefizit im Bereich der materiellen Grundsitze des (totalrevidier-
ten) DSG auftreten. 32

Gegen diesen hier dargestellten Steuerungsverlust des DSG ist der Einwand zu
erwarten, die allgemeinen datenschutzrechtlichen Grundsétze des DSG hitten zu-
mindest im privaten Bereich nicht die gleiche Tragweite wie im 6ffentlichen Be-
reich. Dem ist entgegenzuhalten, dass der Verlust an Steuerungsfahigkeit in erster
Linie nicht auf die einheitliche Anwendung der materiellen Grundsétze im priva-
ten sowie offentlichen Bereich zuriickzufiihren ist. Vielmehr ist die einheitliche
Anwendung der Grundsétze auf sdmtliche Formen und Arten von Datenbearbei-
tungen als Ursache fiir den Steuerungsverlust zu identifizieren.'*?’ Gewichtig ist
dieser Verlust an Steuerungsfahigkeit, weil die materiellen Grundsétze den Kern
des DSG bilden. Hier besteht somit Anlass zu Differenzierungen, die vom Gesetz-
geber vorzunehmen sind; als taugliches Unterscheidungskriterium kann beispiels-
weise das Risiko, welches einer konkreten Datenbearbeitung zugrundeliegt, her-
angezogen werden.

2017, 7051. Diese Uberlegung scheint auf die allgemeinen datenschutzrechtlichen
Grundsitze durchaus {ibertragbar.

1525 Zum Beispiel offenbart die Bearbeitung von Gesundheitsdaten durch einen Arzt, die

in aller Regel im Interesse des Patienten erfolgt, ein anderes Schutzbediirfnis, als wenn
dieselben Gesundheitsdaten durch Mitarbeiter der Personalabteilung desjenigen Un-
ternehmens, bei dem der Patient angestellt ist, bearbeitet werden.

1526 Nach KURT PARLI, Selbstregulierung, 66, sei die Durchsetzung der allgemeinen daten-

schutzrechtlichen Grundsétze in der Praxis «utopisch».

1527 Ahnlich MARIA BELSER, Tragweite, 27, die schreibt: «Unbestimmte und konkretisie-
rungsbediirftige Rechtsprinzipien sind aber wenig geeignet, das Verhalten Privater zu
steuern».
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Dieses Steuerungsdefizit verstirkt sich, indem das DSG durch dessen Ankniip-
fungspunkt bzw. sachlichen Anwendungsbereich einer weiteren Ausdifferenzie-
rung weitgehend entzogen ist. Sobald ndmlich personenbezogene Informationen
bearbeitet werden, gilt das DSG uneingeschrinkt,!>2® unabhiingig davon, ob Daten
einen geringen Personenbezug oder eine geringe Geféahrdung fiir die Personlich-
keitsrechte der betroffenen Person aufweisen.!>? Zumindest differenziert das DSG
zwischen besonders schiitzenswerten Personendaten und «gewdhnlichen» Perso-
nendaten.!>*° Diese Regelungskonzeption des DSG fiihrt in der Tendenz zu einer
(cher) extensiven Anwendung des DSG.!**! Dadurch finden die Bestimmungen
des DSG mitunter auf Datenbearbeitungen Anwendung, deren Schutzbedarf im
Hinblick auf die Wahrung der Personlichkeitsrechte der betroffenen Person frag-
lich sein kann.!’32 Angesprochen ist hiermit die Tendenz des Datenschutzrechts

1528 Im deutschen Schrifttum ist auch vom sog. «Schwarz-Weiss-Prinzip» oder «All or

nothing»-Ansatz die Rede. Vgl. zu Ersterem NIKO HARTING, Internetrecht, N 152. So
auch JOCHEN SCHNEIDER/NIKO HARTING, Beitrag, 64 f.; JOCHEN SCHNEIDER/NIKO
HARTING, Datenschutz, 200. Vgl. zu Letzterem WINFRIED VEIL, GDPR, 20 f.

1529 Vgl. Abschnitt I1L.A.3.a(3)(i), 115 fF.

1530 Vgl. Abschnitt IT1.A.3.a(3)(ii), 118 ff. THOMAS PROBST, Verkniipfung, 8 f., schligt in
Anlehnung an die Bundesstatistik folgende Dreiteilung vor: (1) Einfache Personenda-
ten (Schutzstufe 1; Diese beinhaltet kein relevantes Gefahrdungspotential fiir die Per-
sonlichkeit der betroffenen Person.); (2) Qualifizierte Personendaten (Schutzstufe 2;
Sie weist ein gewisses Gefdhrdungspotential auf.); (3) Besonders schiitzenswerte Per-
sonendaten (Schutzstufe 3; Diese indiziert ein relativ grosses Gefahrdungspotential fiir
die Personlichkeit der betroffenen Person.). Das DSG sieht indessen eine weitere Sys-
tematisierung von besonders schiitzenswerten Personendaten — z.B. auf Basis von un-
terschiedlichen Sensibilitdtsstufen — in weitere Unterkategorien nicht vor. Vgl. ROLF
H. WEBER/ANNETTE WILLL, IT-Sicherheit, 298 m.Verw., die eine weitere Unterteilung
(zu Recht) zur Diskussion stellen.

1531 Tm Schrifttum wird daher diskutiert, ob der Begriff des «Personendatums» gemiss

Art. 3 lit. a DSG bzw. Art. 5 lit. a revDSG angesichts seiner «Offenheit» enger zu fas-
sen sei, was den sachlichen Anwendungsbereich des DSG einschrénken wiirde. Vgl.
hierzu BEAT RUDIN, Personendaten, 144 f.; RAINER J. SCHWEIZER/SEVERIN BISCHOF,
Begriff, 152. Teilweise wird — im Kontext von Big Data — (sogar) eine Ausweitung des
Datenbegriffs angeregt. So FRANZISKA SPRECHER, Datenschutz (2), 544.

1532 Ahnlich THOMAS PROBST, Verkniipfung, 6. EvA MARIA BELSER, Tragweite, 35, spricht
den unterschiedlichen Schutzbedarf im Kontext von Art. 13 Abs. 2 BV an: «Viele Da-
tenbearbeitungen sind fiir sich alleine genommen oder in ihrer Kombination so ein-
schneidend, dass sie zweifellos grundrechtliche Fragen aufwerfen. Viele andere aber,
etwa das Erstellen einer Liste mit den Geburtstagsdaten der Mitarbeitenden, ein Foto
vom Schulausflug oder das Weiterleiten einer Geburtsanzeige unter Privaten, ist mog-
licherweise so harmlos, dass es den Grundsétzen des verfassungsrechtlichen Person-
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zur iibervorsichtigen (praventiven) bzw. tiberschiessenden Regulierung von Da-
tenbearbeitungen, die den allfdlligen Verlust von Handlungsoptionen verstérken,
um rein hypothetische oder vernachléssigbare Datenschutzrisiken zu minimieren.

c. Mégliche Losungsansatze

Das dargestellte Steuerungsdefizit im Bereich der allgemeinen datenschutzrecht-
lichen Grundsdtze des DSG verlangt nach Regelungsansitzen, die stirker auf
den Einzelfall einer Datenbearbeitung zugeschnitten sind, soweit das Daten-
schutzrecht Chancen aus datenbasierten Technologien ermdglichen und die aus
Datenbearbeitungen resultierenden Risiken gezielt minimieren soll. Mogliche
Losungsansétze zur wirksamen Bewdltigung des hier geschilderten Verlustes an
Steuerungsféhigkeit bilden einerseits der Erlass von sektorspezifischen Daten-
schutzregelungen, andererseits der Einbau kooperativer oder selbstregulativer
Steuerungsinstrumente in das DSG.

(1) Sektorspezifische Datenschutzregelungen

Im (deutschen) Schrifttum werden (zu Recht) eine Ausdifferenzierung der allge-
meinen datenschutzrechtlichen Grundsétze bzw. der Erlass von sektorspezifischen
Datenschutzregelungen (z.B. fiir das Gesundheitswesen) gefordert.!>* Aus der
hier zugrundeliegenden Steuerungsperspektive iiberzeugen sektorspezifische Da-
tenschutzregelungen, weil sie die Risiken aus den vielfiltigen Datenbearbeitungs-
formen und -arten im Einzelfall addquater zu erfassen und zugleich die Regelungs-
bediirfnisse von betroffenen Personen sowie Datenbearbeiter spezifischer zu

lichkeitsschutzs widerspricht, den Verfassungsschutz zu bemiihen». In diesem Sinne
auch DAVID ROSENTHAL, Datenschutz-Compliance, 11.

1533 Vgl. zur Schweiz ROLF H. WEBER, Perspektive, 28. Wohl auch FRANZISKA SPRECHER,
Datenschutz (2), 544 f. Ahnlich STEPHAN C. BRUNNER, Flinte, N 65. So forderten auch
Dr. ROLF AUF DER MAUR sowie DAVID ROSENTHAL anldsslich einer Podiumsdiskus-
sion im Kontext von Big Data sektorspezifische Datenschutzregelungen. Vgl. hierzu
AURELIA TAMO, Podiumsdiskussion, 174 f. Vgl. ferner STAATSSEKRETARIAT FUR BIL-
DUNG, FORSCHUNG UND INNOVATION (SBFI), Bericht, 98. Vgl. zu Deutschland ALE-
XANDER ROSSNAGEL, Einleitung, 11 f. (mit Differenzierung zwischen «Verarbeitung
mit gezieltem Personenbezug» und «Verarbeitung ohne gezielten Personenbezugy);
JOCHEN SCHNEIDER/NIKO HARTING, Neubeginn, 307; WINFRIED VEIL, Risikobasierter
Ansatz, 347 f. (im Kontext der DSGVO). Vgl. ferner WINFRIED VEIL, Datenschutz, das
ziigellose Recht — Teil I: Die umgekehrten chilling effects, in: CR-online.de vom
20. Mai 2019.
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befriedigen vermdgen als einheitliche Regeln.!33* Tatsichlich zeigen die Aus-
filhrungen in Abschnitt IT11.B., dass autonome Medizinroboter im grundlegenden
Konflikt zu bestimmten Bearbeitungsgrundsitzen (Grundsitze der Zweckbin-
dung, Erkennbarkeit und Verhéltnismassigkeit) stehen, ohne dass die datenschutz-
rechtlichen Risiken von autonomen Medizinrobotern wirksam durch diese
Grundsétze minimiert wiirden.

Gegen sektorspezifische Datenschutzregelungen ist der Einwand zu erwarten,
diese fiihren zu einer weiteren Rechtszersplitterung, die die «Uniibersichtlichkeit»
im Datenschutzrecht weiter akzentuiere.!>*> Dem ist hier insofern nicht zu wider-
sprechen, als mit sektorspezifischen Datenschutzregelungen neue Abgrenzungs-
fragen auftreten konnen, die Rechtsunsicherheit schaffen. Soweit jedoch das Da-
tenschutzrecht sowohl Chancen aus datenbasierten Technologien wie autonomen
Medizinrobotern ermdglichen und zugleich die daraus resultierenden Risiken
wirksam minimieren soll, sind Datenschutzregelungen erforderlich, die stiarker auf
bestimmte Formen und Arten von Datenbearbeitungen zugeschnitten sind. Poten-
tielle Konflikte zwischen einer vermehrt auf den Einzelfall ausgerichteten Daten-
schutzregulierung und dem Gebot der Rechtssicherheit sind so unvermeidbar, vor
allem wenn Datenschutzregelungen flexibler an dynamische Entwicklungen von
Datenbearbeitungen angepasst werden.!33¢ Sollen sektorspezifische Datenschutz-
regelungen mit der technischen Entwicklung Schritt halten, bieten sich weiter
selbstregulative Prozesse und Normsetzung statt langwierige, formelle Rechtsset-
zungsverfahren an.!>7 Zu kldren wire freilich, ob eine selbstregulative Normset-
zung von sektorspezifischen Datenschutzregelungen zuldssig ist (Art. 164 Abs. 1
BV).

1534 Tn diesem Sinne ROLF H. WEBER, Perspektive, 28. Hier interessant ist ein Blick ins US-
amerikanische Recht. So sieht das Gesetzesrecht auf Bundesstaatsebene sektorspezifi-
sche Datenschutzbestimmungen vor, die fiir bestimmte Unternehmen und bestimmte
Arten von Daten gelten. Vgl. dazu ISABELLE WILDHABER/MELINDA F. LOHMANN/GAB-
RIEL KASPER, Diskriminierung, 482 m.w.Verw.

1535 In diesem Sinne etwa LUZIUS MADER, Regulierung, 111 f.

1536 Vgl allgemein hierzu ALEXANDER RUCH, Regulierungsfragen, 410; PETER HETTICH,
Risikovorsorge, N 428 m.Verw.

1537 Ahnlich in Bezug auf die «informelle Rechtssetzung» im Bereich des Internet ROLF H.
WEBER, Internet-Governance, 94 und 99.
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(2) Kooperative und selbstregulative Datenschutzregelungen

Vorliegend von Interesse sind kooperative sowie selbstregulative Steuerungsin-
strumente, die den geschilderten Verlust an Steuerungsfahigkeit im Bereich der
materiellen Datenbearbeitung (Bearbeitungsgrundsiitze) bewiltigen konnen. !5
Die nachfolgende Diskussion erfolgt dabei exemplarisch, zumal hier weiterer For-
schungsbedarf besteht, insbesondere was den materiellen Gehalt kooperativer und
selbstregulativer Datenschutzregelungen sowie deren verfassungsrechtlichen Zu-
lassigkeit betrifft.

(i) Verhaltenskodizes

Eine mogliche Auspragung selbstregulativer Normsetzung ist die Ausarbeitung
von Verhaltenskodizes («Code of Conducts») durch die jeweiligen Datenbearbei-
ter.!33° Demgegeniiber ist von einer kooperativen Normsetzung zu sprechen, so-
weit materielle Datenschutzregelungen unter Mitwirkung staatlicher Akteure aus-
gearbeitet werden.!3** So sieht das totalrevidierte DSG die Moglichkeit vor, dass
z.B. Berufs- und Wirtschaftsverbande, soweit sie zur Wahrung der wirtschaftli-
chen Interessen ihrer Mitglieder befugt sind, dem EDOB Verhaltenskodizes vor-
legen konnen.!>*! In diesen Verhaltenskodizes konnen bestimmte Begriffe (z.B.
den Begriff des hohen Risikos i.S.v. Art. 22 revDSG) sowie Modalitdten bestimm-
ter Rechte und Pflichten (etwa die Informationspflicht geméss Art. 19 ff. revDSG
oder die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschétzung i.S.v.
Art. 22 revDSG) bereichsspezifisch prizisiert werden.'>*? Vorliegend von Inte-
resse sind jedoch Verhaltenskodizes, die die materiellen Voraussetzungen zur Be-

1538 Vgl. allgemein zur Selbstregulierung im deutschen Datenschutzrecht HANSJURGEN

GARSTKA, Regelsystem, 73 f.; MARKUS SCHRODER, Selbstregulierung, 418 ff.; SVEN
PoOLENZ, Datenschutzrecht, 155 ff.

1539 Vgl. ALFRED BULLESBACH, Selbstregulierung, 91; BUNDESRAT, Botschaft DSG 2017,
6973; ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminie-
rung, 486; ROLF H. WEBER, Perspektive, 27; WOLFGANG HOFFMANN-RIEM, Selbstre-
gelung, 40.

1540 Tn diesem Sinne STEPHAN C. BRUNNER, Flinte, N 58 m.Verw. Vgl. fiir ein Beispiel
kooperativer Normsetzung im niederldndischen Recht HANSJURGEN GARSTKA, Regel-
system, 73.

1541 Vgl. Art. 11 Abs. 1 revDSG.

1542 BUNDESRAT, Botschaft DSG 2017, 6973, 7006 und 7034. DAVID ROSENTHAL, Entwurf,
N 57, bezweifelt die praktische Bedeutung dieser Bestimmung und fiigt an: «Immerhin
erlaubt sie der Schweiz zu behaupten, sie fordere die Selbstregulierung auch im Da-
tenschutzy.
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arbeitung von Personendaten regeln wiirden; eine solche Regelung sieht weder das
geltende noch zukiinftige Recht vor.

Verhaltenskodizes sind weiter einer Zertifizierung durch staatliche oder private
Akteure zugénglich. Erfolgt die Zertifizierung von Verhaltenskodizes durch staat-
liche Akteure, ist von einem kooperativen Steuerungsinstrument auszugehen.!5*
Wirken demgegeniiber private (unabhéngige) Stellen mit, ist von einem selbstre-
gulativen Steuerungsinstrument zu sprechen.!>** Letzteres findet seinen Nieder-
schlag in Art. 11 DSG bzw. Art. 13 revDSG."** Vor diesem Hintergrund diirfte
eine Datenschutz-Zertifizierung von Verhaltenskodizes nach Massgabe des gel-
tenden bzw. totalrevidierten DSG méglich sein.!346

Aus der hier interessierenden Steuerungsperspektive weist die Ausarbeitung von
Verhaltenskodizes durch die jeweiligen Datenbearbeiter wesentliche Vorteile auf.
Verhaltenskodizes erlauben zunéchst eine flexiblere Anpassung von materiellen
Datenschutzregelungen an neue Entwicklungen von Datenbearbeitungen als ein
autoritativ normiertes, statisches Set an materiellen Grundsitzen.!>*” Liegt sodann
die Verantwortung zur Ausarbeitung und Umsetzung von Verhaltenskodizes beim
jeweiligen (privaten) Datenbearbeiter, konnen Datenschutzrisiken (insbesondere
in dynamischen Regelungsbereichen) ggf. frither erfasst werden, weil die Daten-
bearbeiter in der Regel {iber den erforderlichen (technischen) Sachverstand verfii-

1343 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 374.

1544 Vgl. hierzu BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 11 DSG, N 1
m.Verw.; BUNDESRAT, Botschaft DSG 2003, 2136; ISABELLE WILDHABER/MELINDA F.
LOHMANN/GABRIEL KASPER, Diskriminierung, 485 f.; KURT PARLI, Selbstregulierung,
67.

1345 DAVID ROSENTHAL, Handkommentar zu Art. 11 DSG, N 13 ff., nimmt eine kritische
Haltung gegeniiber Datenschutz-Zertifizierungen ein. Zukiinftig ist das Zertifizie-
rungsverfahren in Art. 13 revDSG normiert. Diese Bestimmung sieht fiir Hersteller
von Datenbearbeitungssystemen oder -programmen sowie fiir die Verantwortlichen
und Auftragsbearbeiter die Moglichkeit vor, dass sie «ihre Systeme, Produkte und
Dienstleistungen einer Bewertung durch anerkannte unabhéngige Zertifizierungsstel-
len unterziehen» lassen. Vgl. ferner MARIA WINKLER, Auditierung, 99. Ein Daten-
schutz-Managementsystem bildet die zwingende Grundlage fiir eine Zertifizierung
1.S.v. Art. 11 DSG. Vgl. NICOLE BERANEK ZANON, Eckpunkte, 52.

In diesem Sinne in Bezug auf die allgemeinen datenschutzrechtlichen Grundsétze
BRUNO BAERISWYL, Stdmpflis Handkommentar zu Art. 11 DSG, N 15.

1546

1547 Tn diesem Sinne auch im Kontext von branchenweiten Regelungen als «Governance-

Ansatzy fiir Algorithmen ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KAS-
PER, Diskriminierung, 485 f. m.Verw.
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gen, Risiken frithzeitig zu erfassen, um sodann angemessene Massnahmen zu de-
ren Minimierung zu ergreifen (Risikoanalyse).!>* Es liegt freilich im Interesse des
jeweiligen Datenbearbeiters, Risiken von Datenbearbeitungen friihzeitig zu erfas-
sen und zu steuern, um sich vor allfélligen Reputationsschiden und Vertrauens-
verlusten zu schiitzen,'**° was beim Einsatz von autonomen Medizinrobotern von
erheblicher Bedeutung ist.

(ii) Datenschutz-Folgenabschatzungen

Fiir Risikoanalysen konnen in erster Linie sog. «Privacy Impact Assessmentsy
bzw. Datenschutz-Folgenabschdtzungen durchgefiihrt werden, um die fiir die be-
troffenen Personen aus bestimmten Datenbearbeitungen resultierenden Risiken zu
erkennen und zu bewerten.'>*° Das periodische Uberwachen und Bewerten von
Risiken («Monitoring»)'>*! ebnet so den Weg fiir (private) Datenbearbeiter, neues
Wissen im Umgang mit Formen und Arten von Datenbearbeitungen zu generieren,
um Risiken wirksam zu minimieren und zugleich Handlungsoptionen zu erkennen
bzw. zu erschliessen (und damit an Chancen partizipieren zu kdnnen). So be-
trachtet konnen Verhaltenskodizes — gekoppelt mit Datenschutz-Folgenabschat-
zungen — Chancen aus autonomen Medizinrobotern ermdglichen und zugleich
datenschutzrechtliche Risiken derartiger Roboter wirksam minimieren. Als

1548 Vgl. zur Risikoanalyse Abschnitt VI.C.2., 385 ff.
1549 Ahnlich NicoLE BERANEK ZANON, Eckpunkte, 55 m.Verw.

1550 Gemiss Art. 22 Abs. 1 1evDSG miissen die Verantwortlichen neu vorgdngig eine Da-
tenschutz-Folgenabschétzung erstellen, «wenn eine Bearbeitung ein hohes Risiko fir
die Personlichkeit oder die Grundrechte der betroffenen Person mit sich bringen kann»
[Hervorhebungen des Verfassers]. Massgebend hierfiir ist, auf welche 47f und in wel-
chem Umfang sich eine bestimmte Datenbearbeitung auf die Personlichkeit oder die
Grundrechte der betroffenen Person auswirkt. Vgl. hierzu BUNDESRAT, Botschaft DSG
2017, 7060. Nach Art. 22 Abs. 2 lit. a revDSG liegt ein hohes Risiko insbesondere vor
bei «der umfangreichen Bearbeitung besonders schiitzenswerter Personendaten». Pri-
vate Verantwortliche kénnen jedoch von der Erstellung einer Datenschutz-Folgenab-
schitzung absehen, wenn sie sich einer Zertifizierung i.S.v. Art. 13 revDSG unterzo-
gen haben oder wenn sie einen Verhaltenskodex einhalten, der die Voraussetzungen
gemiss Art. 22 Abs. 5 lit. a bis lit. ¢ revDSG erfiillt (vgl. Art. 22 Abs. 5 revDSG;
a.a.0., 7062). Diese Regelung ist als kooperatives Steuerungsinstrument zu qualifizie-
ren, weil sie der Férderung der privaten Selbstregulierung dient (a.a.O., 7035). Vgl.
zur erwarteten Nutzenauswirkung der Datenschutz-Folgenabschétzung PRICEWATER-
HOUSECOOPERS AG (PwC), Schlussbericht, 38. Vgl. grundlegend zur Datenschutz-Fol-
genabschitzung gemadss Art. 22 revDSG (sowie Art. 35 DSGVO) MICHAEL WIDMER,
Datenschutz-Folgenabschitzung, 224 ff.

1551 Vgl STEPHAN C. BRUNNER, Flinte, N 60.
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Steuerungsinstrumente kdnnen sie einen wesentlichen Beitrag zur Bewiltigung
des dargestellten Steuerungsverlustes im Bereich der materiellen Datenbearbei-
tung leisten und die Innovationskraft von (privaten) Datenbearbeiter bei gleichzei-
tiger Wahrung der Gemeinwohlvertraglichkeit erhalten.

(iii) Einwénde gegen selbstregulative Steuerungsinstrumente

Nicht unvermutet werden im (deutschen) Schrifttum wohl zu Recht Vorbehalte
gegentiber (rein) selbstregulativer Normsetzung im Bereich des Datenschutzes er-
hoben.!3? Werden im DSG — analog beispielsweise zu Art. 45 Abs. 2 HMG — die
grundlegenden (materiellen) Anforderungen fiir Datenbearbeitungen durch Ver-
weisung auf technische Normen von privaten Normungsorganisationen geregelt,
lassen sich staatsrechtliche Bedenken (vgl. Art. 164 Abs. 1 BV) gegen die Ausar-
beitung von Verhaltenskodizes durch (private) Datenbearbeiter im Bereich der
materiellen Datenbearbeitung weitgehend ausrdumen.!*3 Zudem kénnten (pri-
vate) Datenbearbeiter ihre Verhaltenskodizes durch staatliche Akteure (z.B. unter
Mitwirkung des EDOB)'>** und/oder durch unabhiingige private Stellen zertifizie-
ren lassen,'>® um eine allfillig selektive Interessenberiicksichtigung auszuglei-
chen und die Wirksamkeit bzw. Qualitit der Kodizes zu erhéhen.!>%¢

1552 Vgl. zum schweizerischen Schrifttum ISABELLE WILDHABER/MELINDA F. LOHMANN/
GABRIEL KASPER, Diskriminierung, 486 m.Verw. («ohne steuernde Anreize und Sank-
tionsmechanismen [konne freiwillige Selbstverpflichtung] kaum die erhoffte Wirkung
entfalte[n]»); KURT PARLI, Selbstregulierung, 68 m.Verw. Vgl. zur deutschen Literatur
DIETER GRIMM, Datenschutz, 589; HANS PETER BULL, Sinn, 88 ff.; WOLFGANG HOFF-
MANN-RIEM, Rahmenbedingungen, 69.

1553 ULRICH HAFELIN ET AL., Bundesstaatsrecht, N 1886 sowie N 1890, halten die Ubertra-

gung von Rechtssetzungsbefugnissen an Private insbesondere in Bereichen «mit aus-

geprdgt technischem Charaktery, deren Regelung einer stetigen Anpassung an die

technische und wirtschaftliche Entwicklung bedarfy, fiir zuléssig. Vgl. zu nicht-staat-

lichen Normen im Umgang mit Gesundheitsdaten FRANZISKA SPRECHER, Gesundheits-

bereich, 147 f.

So etwa BRUNO BAERISWYL, Qualitétssicherung, 12 («proaktive Rolle» des Daten-

schutzbeauftragten im Rahmen von Zertifizierungsverfahren).

1555 Vgl. ROLF H. WEBER, Perspektive, 27. Vgl. hierzu BUNDESRAT, Botschaft DSG 2003,
2136; ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminie-
rung, 485 f.; KURT PARLI, Selbstregulierung, 67.

1554

1556 Ahnlich WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 70.
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3. Spezifische Grundsatze fiir
Privatpersonen (Art. 12 ff. DSG) sowie
Bundesorgane (Art. 16 ff. DSG)

a. Verhaltensgebote im privatrechtlichen Bereich

Die allgemeinen datenschutzrechtlichen Grundsétze werden ergénzt durch spezi-
fische Grundsitze fiir Privatpersonen (Art. 12 ff. DSG bzw. Art. 30 ff. revDSG)
sowie fiir Bundesorgane (Art. 16 ff. DSG bzw. Art. 33 revDSG).!3%7 Art. 12 Abs. 2
DSG bzw. Art. 30 Abs. 2 revDSG statuiert dabei eine nicht abschliessende Auf-
zdhlung von Datenbearbeitungsarten, die zu einer Personlichkeitsverletzung fiih-
ren, deren Widerrechtlichkeit jedoch durch einen Rechtfertigungsgrund (Art. 13
DSG bzw. Art. 31 revDSG) aufgehoben werden kann.!3® Als bedeutsamer Recht-
fertigungsgrund in der Praxis gilt die Einwilligung, die nach Massgabe von Art. 4
Abs. 5 DSG bzw. Art. 6 Abs. 6 revDSG zu erfolgen hat. Wird die weite Verbrei-
tung von pauschalen Einwilligungserklarungen in der Praxis (z.B. in «Allgemei-
nen Geschéftsbedingungen») vor Augen gefiihrt, sind berechtigte Zweifel an der
Eignung dieses Steuerungsinstrumentes zur tatsdchlichen Ausiibung des informa-
tionellen Selbstbestimmungsrechts angebracht.!3>

Art. 12 f. DSG bzw. Art. 30 f. revDSG normieren die Voraussetzungen, unter de-
nen die Bearbeitung von Personendaten durch private (natiirliche oder juristische)
Personen rechtmdissig ist.!*%° Diese Betrachtungsweise legt nahe, die spezifischen
Grundsétze fiir Privatpersonen i.S.v. Art. 12 ff. DSG bzw. Art. 30 ff. revDSG als
Verhaltensgebote zu betrachten, weil sie Anforderungen an die rechtmaéssige Be-
arbeitung von Personendaten durch private (natiirliche oder juristische) Personen
in Form von unmittelbar anwendbaren Rechtssitzen statuieren. Gegen die Quali-
fikation der spezifischen Grundsétze als Verbotsnormen spricht zunédchst, dass
Private Personendaten unter Einhaltung der Anforderungen des DSG bearbeiten
konnen, wohingegen Bundesorgane personenbezogene Informationen nur bear-

1557 Vgl. hierzu Abschnitt II1.A.3.a(4), 121 f.

1558 ARMEDEO WERMELINGER, Stdmpflis Handkommentar zu Art. 12 DSG, N 4; EvA MA-
RIA BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 430 m.w.Verw. Vgl.
ferner BUNDESRAT, Botschaft DSG 1988, 459.

Vgl. HANs PETER BULL, Sinn, 80 ff.; HERBERT BURKERT/PETER HETTICH/FLORENT
THOUVENIN, Geschichte, 53; MARIO MARTINI, Algorithmus, 98 («normatives Luft-
schloss»); NIKO HARTING, Internetrecht, N 162 und N 164.; WOLFGANG HOFFMANN-
RiEM, Rahmenbedingungen, 56 ff.

1560 BGE 136 I1 508 E. 5.1. Vgl. auch BGer 1C_230/2011 vom 31. Mai 2012, E. 7.1.

1559
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beiten diirfen, soweit sie eine gesetzliche Grundlage (Art. 17 DSG bzw. Art. 34
revDSG) hierzu ermiichtigt («Prinzip der Einzelermdichtigung»)."**! Nach der Re-
gelungskonzeption des DSG ist somit die Datenbearbeitung im privatrechtlichen
Bereich grundsdtzlich erlaubt, wohingegen sie im 6ffentlich-rechtlichen Bereich
grundsdtzlich verboten ist, wenn auch die Bearbeitung von Personendaten durch
Bundesorgane heute nicht mehr die Ausnahme, sondern der Regelfall bildet. Im
privatrechtlichen Bereich ist der Regelungsansatz des DSG Ausfluss der Privatau-
tonomie, weil Privatpersonen Personendaten bearbeiten diirfen, soweit ihnen diese
Datenbearbeitung durch die Rechtsordnung nicht untersagt ist.!%%? Folgerichtig
kann daher die betroffene Person im privatrechtlichen Bereich eine Datenbearbei-
tung (ohne Nachweis eines besonderen Interesses) auch ausdriicklich untersagen
(«Bearbeitungsverbot»)."*% Der private Datenbearbeiter kann sich freilich iiber
dieses Bearbeitungsverbot hinwegsetzen, soweit er einen Rechtfertigungsgrund
i.S.v. Art. 13 Abs. 1 DSG bzw. Art. 31 Abs. 1 revDSG geltend macht.!64

Vor diesem Hintergrund vermag das in der DSGVO statuierte, auch fiir den nicht-
offentlichen Bereich (nach dem DSG: privatrechtlichen Bereich) geltende Verbot
mit Erlaubnisvorbehalt (Art. 6 Abs. 1 DSGV0)!>% nicht zu iiberzeugen, weil das
Verbotsprinzip die gesellschaftliche Selbststeuerung aushebelt und einseitig auf
die Sicherung der Innovationsverantwortung abzielt. Zu Recht spricht das deut-
sche Schrifttum daher in diesem Kontext vom datenschutzrechtlichen Vorsorge-

1561 YVONNE JOHRI, Handkommentar, Vorbemerkungen zum 4. Abschnitt, N 2; SARAH
BALLENEGGER, BSK zu Art. 17 DSG, N 3. Vgl. hierzu auch ROLF BRUNDLER, Daten-
schutzgesetz, 129: «Im offentlichrechtlichen Bereich gilt grundsétzlich ein Verbot der
Datenbearbeitung mit Erlaubnisvorbehalt. [...]. Im zivilrechtlichen Bereich wéhlt der
Gesetzgeber eine andere, elegante Losung: Er zéhlt nicht abschliessend und nur bei-
spielhaft auf, unter welchen Voraussetzungen eine Datenbearbeitung zu einer Person-
lichkeitsverletzung fithrt» [Hervorhebungen des Verfassers]. Vgl. ferner EvA MARIA
BELSER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 430.

1562 Vg], BUNDESRAT, Botschaft DSG 1988, 458; YVONNE JOHRI, Handkommentar zu
Art. 17 DSG, N 4 m.Verw. DAVID ROSENTHAL, Entwurf, N 11, spricht im Kontext des
privatrechtlichen Bereiches vom sog. Prinzip des «opt-out».

1563 Vgl. Art. 12 Abs. 2 lit. b DSG bzw. Art. 30 Abs. 2 lit. b revDSG. Vgl. hierzu BUNDES-
RAT, Botschaft DSG 1988, 459. Die Personlichkeit von natiirlichen Personen ist ein
absolutes Rechtsgut, dessen Verletzung grundsdtzlich unzuldssig ist. Vgl. hierzu DA-
vID ROSENTHAL, Handkommentar zu Art. 12 DSG, N 1 m.Verw. Bereits die «blosse
abstrakte Gefdhrdung der Personlichkeit» soll ausreichen. Vgl. hierzu ALFRED FRUH,
Roboter, 145.

1564 DAVID ROSENTHAL, Handkommentar zu Art. 12 DSG, N 25.

1565 Vgl. Abschnitt IILA.1.b(2)(ii), 94 ff.

324



C. Steuerungsformen und Steuerungsinstrumente des eidgenodssischen DSG

prinzip.!3% Ein formell-gesetzliches Verbot der Datenbearbeitung mit Erlaubnis-
vorbehalt fiir den privatrechtlichen Bereich ist freilich mit einer liberalen Verfas-
sungskonzeption wohl kaum vereinbar.

Zusammenfassend kann festgehalten werden, dass die spezifischen Grundsétze im
privatrechtlichen Bereich i.S.v. Art. 12 ff. DSG bzw. Art. 30 ff. revDSG als Ver-
haltensgebote zu qualifizieren sind. Sie stellen somit Steuerungsinstrumente der
hoheitlich-imperativen Regulierung dar.

b. Verbot der Datenbearbeitung mit Erlaubnisvorbehalt
im 6ffentlich-rechtlichen Bereich

Das eidgendssische DSG sieht konzeptionell im 6ffentlich-rechtlichen Bereich ein
Verbot der Datenbearbeitung mit Erlaubnisvorbehalt vor."®7 Zulissig ist die Da-
tenbearbeitung im dffentlich-rechtlichen Bereich nur, soweit sie auf einer gesetz-
lichen Grundlage oder ggf. auf einer Einwilligung oder Ausnahmebewilligung be-
ruht, durch das zustdndige offentliche Organ erfolgt, im offentlichen Interesse liegt
sowie verhdltnismdissig ist.!*® Diese Voraussetzungen an die Bearbeitung von
Personendaten durch Bundesorgane ergibt sich aus Art. 36 BV.!5%° Die Regelungs-
konzeption des DSG im 6ffentlich-rechtlichen Bereich konkretisiert aber auch das

1366 INDRA SPIECKER GENANNT DOHMANN, Datenschutzrecht, 4; WINFRIED VEIL, GDPR,
8 ff. Vgl. ferner WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 19. Zu Recht
kritisch gegeniiber dem Verbotsprinzip im privatrechtlichen Bereich DIETER GRIMM,
Datenschutz, 587 f.; HANS PETER BULL, Sinn, 76 f.; JOCHEN SCHNEIDER/NIKO HART-
ING, Neubeginn, 308 f.; NiIko HARTING, Internetrecht, N 93 ff.

1567 EDOB, Empfehlung 2009, 4; EvA MARIA BELSER/HUSSEIN NOUREDDINE, Daten-
schutzgesetzgebung, 430 m.Verw.; ROLF BRUNDLER, Datenschutzgesetz, 129. Ein
Verbot mit Erlaubnisvorbehalt soll der Datenschutzgesetzgebung der meisten (europé-
ischen) Staaten zugrundeliegen. Vgl. hierzu HANSJURGEN GARSTKA, Regelsystem, 72.

1568 Vgl. grundlegend BERNHARD WALDMANN/JURG BICKEL, Bundesorgane, 666 ff. Vgl.

ferner BRUNO BAERISWYL, Stampflis Handkommentar, Vorbemerkungen zu Art 16 —
25% DSG, N 1 f.; BERNHARD WALDMANN/MAGNUS OESCHGER, Datenbearbeitung,
803 (im Kontext der Datenbearbeitung durch kantonale Organe); EvA MARIA BEL-
SER/HUSSEIN NOUREDDINE, Datenschutzgesetzgebung, 430 m.Verw. Gemadss Art. 17
Abs. 2 DSG bzw. Art. 34 Abs. 2 lit. a revDSG bedingt die Bearbeitung von besonders
schiitzenswerten Personendaten grundsitzlich eine formell-gesetzliche Grundlage.

1569 BERNHARD WALDMANN/JURG BICKEL, Bundesorgane, 666; CLAUDIA MUND, Stimpflis

Handkommentar zu Art. 17 DSG, N 1.
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in Art. 5 Abs. 1 BV statuierte Legalititsprinzip.'>’° Die Anforderungen an die ge-
setzliche Grundlage bestimmen sich nach Massgabe des jeweiligen Risikos einer
allfilligen Verletzung des Rechts auf informationelle Selbstbestimmung.!*’!

4, Informationspflicht

a. Informationspflicht bei der Beschaffung von besonders
schiitzenswerten Personendaten nach geltendem Recht

Das geltende Recht unterscheidet zwischen der Informationspflicht fiir Privatper-
sonen (Art. 14 DSG) und fiir Bundesorgane (Art. 18a DSG).!>"? Die Informations-
pflicht i.S.v. Art. 14 DSG sowie Art. 18a DSG besteht gegeniiber der von einer
Datenbearbeitung betroffenen Person und ist von der in Art. 6 Abs. 3 DSG veran-
kerten Informationspflicht abzugrenzen, die gegeniiber dem EDOB besteht.'3
Art. 14 Abs. 1 DSG stellt eine aktive Informationspflicht dar, weshalb der Inhaber
der Datensammlung von sich aus die betroffene Person informieren muss, sobald
er besonders schiitzenswerte Personendaten oder Personlichkeitsprofile beschafft
und diese in eine Datensammlung aufnimmt.!*’* Der betroffenen Person sind ge-
maiss Art. 14 Abs. 2 DSG mindestens der «Inhaber der Datensammlungy (lit. a),
«der Zweck des Bearbeitens» (lit. b) sowie die «Kategorien der Datenempfanger»
(lit. ¢) mitzuteilen. Letzteres jedoch nur, wenn eine Datenbekanntgabe vorgesehen
ist.

b. Informationspflicht bei der Beschaffung
von Personendaten nach neuem Recht

Im bisherigen Recht ist die Informationspflicht fiir Privatpersonen auf die Be-
schaffung von besonders schiitzenswerten Personendaten und Persénlichkeitspro-
filen beschriankt, wohingegen fiir Bundesorgane eine Informationspflicht fiir die

1570 CLAUDIA MUND, Stimpflis Handkommentar zu Art. 17 DSG, N 1; SARAH BALLENEG-
GER, BSK zu Art. 17 DSG, N 3; YVONNE JOHRI, Handkommentar zu Art. 17 DSG, N 3.

1571 BUNDESRAT, Botschaft DSG 1988, 467; CLAUDIA MUND, Stimpflis Handkommentar
zu Art. 17 DSG, N 1.

1572 ARMEDEO WERMELINGER, Stimpflis Handkommentar zu Art. 14 DSG, N 1; ASTRID
EPINEY/TOBIAS FASNACHT, Rechte, 597 f.

1573 ARMEDEO WERMELINGER, Stimpflis Handkommentar zu Art. 14 DSG, N 1.

1374 BUNDESRAT, Botschaft DSG 2003, 2131; CORRADO RAMPINI/PHILIPPE FucHS, BSK zu
Art. 14 DSG, N 2 und N 6 m.Verw.; DAVID ROSENTHAL, Handkommentar zu Art. 7a
DSG, N 1.
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Beschaffung sdmtlicher Personendaten besteht.!3”> Neu wird die Informations-
pflicht sowohl fiir Privatpersonen als auch fiir Bundesorgane (zukiinftig als « Ver-
antwortliche» bezeichnet)'>’® parallel ausgestaltet, d.h. im totalrevidierten DSG
wird die Informationspflicht fiir Privatpersonen sowie Bundesorgane in einer
Norm (Art. 19 revDSG) geregelt werden und die Beschrankung der Informations-
pflicht fiir Privatpersonen auf besonders schiitzenswerte Personendaten und Per-
sonlichkeitsprofile aufgehoben werden.!>”” Vorbehalten bleiben die Ausnahmen
von der Informationspflicht und die Einschrinkungen der Informationspflicht
i.S.v. Art. 20 revDSG.!5’® Erginzt wird die Informationspflicht durch das Aus-
kunftsrecht 1.S.v. Art. 25 revDSG.!%7°

Die betroffene Person kann in einfacher, standardisierter Weise vom Verantwort-
lichen informiert werden.!3° Nach Art. 19 Abs. 2 revDSG hat der Verantwortliche
der betroffenen Personen bei der Beschaffung diejenigen Informationen mitzu-
teilen, «die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend
machen kann und eine transparente Datenbearbeitung gewahrleistet ist», wobei
Mindestangaben gesetzlich statuiert sind, die der von einer Datenbearbeitung be-

1375 ASTRID EPINEY/TOBIAS FASNACHT, Rechte, 599. Gemiiss Art. 18a Abs. 2 DSG sind der
betroffenen Person mindestens folgende Angaben mitzuteilen: «Inhaber der Daten-
sammlungy (lit. a); «Zweck des Bearbeitens» (lit. b); «die Kategorien der Datenemp-
fanger, wenn eine Datenbekanntgabe vorgesehen ist» (lit. ¢); «das Auskunftsrecht nach
Artikel 8» (lit. d); «die Folgen einer Weigerung der betroffenen Person, die verlangten
Personendaten anzugeben» (lit. e).

1576 Tn Art. 19 revDSG ist nicht mehr vom Inhaber der Datensammlung und Bundesorgan,

sondern vom «Verantwortlichen» die Rede. Nach Art. 5 lit. j revDSG gilt als Verant-
wortlicher eine private Person oder ein Bundesorgan, «die oder das allein oder zusam-
men mit anderen iiber den Zweck und die Mittel der Bearbeitung entscheidet».

1577 BUNDESRAT, Botschaft DSG 2017, 7050; DAVID ROSENTHAL, Entwurf, N 93.

1578 Die Informationspflicht entféllt beispielsweise, wenn die betroffene Person bereits

iiber die entsprechenden Informationen verfiigt (z.B. nach erfolgter Einwilligung in
eine Datenbearbeitung). Weiter soll der private Verantwortliche geméss Art. 20 Abs. 1
lit. ¢ revDSG von der Informationspflicht entbunden sein, soweit er «gesetzlich zur
Geheimhaltung verpflichtet ist».

1379 BUNDESRAT, Botschaft DSG 2017, 7066.

1580 BUNDESRAT, Botschaft DSG 2017, 6944. Als mdgliche Formen der Information kom-
men eine einmalige Information in AGB, in einer «Privacy Notice», in einer Broschiire

oder im Internet in Frage. Vgl. hierzu PRICEWATERHOUSECOOPERS AG (PWC), Schluss-
bericht, 27.
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troffenen Person auf jeden Fall mitzuteilen sind.!*®! Die Kombination einer allge-
meinen Vorschrift mit Mindestangaben fiihrt zu einer Flexibilisierung der Infor-
mationspflicht,!3? die eine im Einzelfall angemessene Information der betroffenen
Person ermdglicht und den Regelungsadressaten Handlungsoptionen belisst.!83
Dadurch lassen sich die Art der bearbeitenden Daten, deren Natur sowie der Um-
fang der jeweiligen Datenbearbeitung im Rahmen der Informationspflicht beriick-
sichtigen,'*%* weshalb die Norm weder zu restriktiv noch zu permissiv ausgestaltet
ist.!85 Aus der hier zugrundeliegenden Steuerungsperspektive ist diese Flexibili-
sierung daher zu begriissen.

c. Informationspflicht bei (vollstdndig) automatisierter
Einzelentscheidung

Mit der Totalrevision des DSG wird (in Ubereinstimmung mit dem internationalen
und europdischen Datenschutzrecht) eine Informationspflicht bei volilstindig
automatisierten Einzelentscheidungen (Art. 21 revDSG) eingefiihrt.!3% Gemiss
Art. 21 Abs. 1 revDSG ist der Verantwortliche verpflichtet, die betroffene Person
iiber eine Entscheidung zu informieren, die ausschliesslich auf einer automatisier-
ten Datenbearbeitung basiert und die fiir die betroffene Person mit einer Rechts-

1581 Gemiss Art. 19 Abs. 2 revDSG muss der Verantwortliche mindestens folgende Anga-
ben der betroffenen Person mitteilen: «die Identitét und die Kontaktdaten des Verant-
wortlichen» (lit. a); «den Bearbeitungszweck» (lit. b); «gegebenenfalls die Empfinge-
rinnen und Empfanger oder die Kategorien von Empfiangerinnen und Empféngern,
denen Personendaten bekanntgegeben werden» (lit. ¢). Zudem muss der Verantwortli-
che der betroffenen Person die Kategorien der bearbeiteten Personendaten mitteilen,
soweit diese nicht bei der betroffenen Person beschafft werden (Art. 19 Abs. 3
revDSG). Schliesslich hat der Verantwortliche die betroffene Person iiber den Staat
oder das internationale Organ zu informieren, wenn Personendaten ins Ausland be-
kanntgegeben werden (vgl. Art. 19 Abs. 4 revDSG).

1582 BUNDESRAT, Botschaft DSG 2017, 7051.

1583 Tn diesem Sinne allgemein MARTIN EIFERT, Regulierungsstrategien, N 43.

1584 BUNDESRAT, Botschaft DSG 2017, 7051 m.H. zur Méglichkeit, die Informationspflicht
fiir die spezifische Branche des (privaten) Verantwortlichen in Verhaltenskodizes zu
prézisieren.

1585 Vgl. hierzu auch die erwartete Kostenauswirkung der Informationspflicht PRICEWA-

TERHOUSECOOPERS AG (PwC), Schlussbericht, 28. Die befragten Fachpersonen erach-
ten die Kostenauswirkung der Informationspflicht «als nicht bedeutend» (a.a.O.).

1586 BUNDESRAT, Botschaft DSG 2017, 6972 und 7056.
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folge verbunden ist oder sie erheblich beeintrdchtigt. Vorbehalten bleiben die in
Art. 21 Abs. 3 revDSG geregelten Ausnahmen.

Was unter einer vollstindig automatisierten Einzelentscheidung zu verstehen ist,
wird im Gesetz nicht ndher prézisiert. Nach der Botschaft zur Totalrevision des
DSG von 2017 liegt eine rein automatisierte Einzelentscheidung vor, «wenn keine
inhaltliche Bewertung und darauf gestiitzte Entscheidung durch eine natiirliche
Person» erfolgte, d.h. die Entscheidung beruht ohne Zutun einer natiirlichen
Person auf einer rein automatisierten Datenbearbeitung.'*®” Nach Art. 21 Abs. 2
Satz 1 revDSG ist der Verantwortliche grundsitzlich verpflichtet, der von einer
Datenbearbeitung betroffenen Person auf deren Antrag hin die Moglichkeit zu ge-
ben, ihren Standpunkt darzulegen. Weiter kann die betroffene Person gemaéss
Art. 21 Abs. 2 Satz 2 revDSG verlangen, dass die vollstindig automatisierte Ein-
zelentscheidung von einer natiirlichen Person éiberpriift wird.

Die Pflicht zur Anhérung (einschliesslich Uberpriifung) i.S.v. Art. 21 Abs. 2
revDSG kann Chancen aus datenbasierten Technologien vereiteln, weil der Ver-
antwortliche beispielsweise neues Personal einstellen muss, um dieser Pflicht
nachzukommen. Folglich konnten sich die aufgrund von technischen Innovationen
erzielten Effizienzgewinne durch Art. 21 Abs. 2 revDSG neutralisieren.'>®® Die in
Art. 21 Abs. 3 revDSG verankerten Ausnahmen reduzieren zumindest teilweise
die innovationshemmende Wirkung von Art. 21 Abs. 2 revDSG.

d. Informationspflicht als Verhaltensgebot

Die Informationspflicht bei der Beschaffung von besonders schiitzenswerten Per-
sonendaten kann als Verhaltensgebot qualifiziert werden,'>® deren vorsitzliche
Nichtbefolgung fiir Privatpersonen bzw. private Verantwortliche strafrechtliche

1587 BUNDESRAT, Botschaft DSG 2017, 7056 f. Vgl. im Kontext von Art. 22 DSGVO
ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung, 480
m.Verw.

1588 Vgl. hierzu PRICEWATERHOUSECOOPERS AG (PWC), Schlussbericht, 31.

1589 Vgl. im Kontext des Risikorechts PETER HETTICH, Risikovorsorge, N 274. Im Schrift-

tum ist indessen umstritten, ob die Informationspflicht i.S.v. Art. 14 DSG offentlich-
rechtlicher oder privatrechtlicher Natur ist. Fiir Ersteres sprechen sich DAVID ROSEN-
THAL, Handkommentar zu Art. 7a DSG, N 11 sowie ASTRID EPINEY/TOBIAS FAs-
NACHT, Rechte, 601 (FN 12), aus. CORRADO RAMPINI/PHILIPPE FUCHS, BSK zu Art. 14
DSG, N 10, qualifizieren die Bestimmung demgegeniiber als privatrechtlich.
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Sanktionen mit sich fiithren kann.!*° Die Informationspflicht ist somit ein Steue-
rungsinstrument der hoheitlich-imperativen Regulierung.

Informationspflichten kdnnen Informationsasymmetrien — zum Beispiel zwischen
dem Verantwortlichen und der von einer Datenbearbeitung betroffenen Person —
reduzieren.!*! Daher soll die Informationspflicht bei der Beschaffung von beson-
ders schiitzenswerten Personendaten die Transparenz von Datenbearbeitungen er-
hohen, um zu verhindern, dass Daten der betroffenen Person ohne deren Wissen
bearbeitet werden.!%2

Eine transparente Information durch die Verantwortlichen tiber die Chancen aus
datenbasierten Technologien wie autonomen Medizinrobotern und deren Risiken
kann das Vertrauen der von Datenbearbeitungen betroffenen Personen stirken.
Dadurch konnen Datenschutzrisiken ggf. minimiert werden, indem die betroffene
Person nach erfolgter Information die mit der Preisgabe ihrer Daten verbundenen
Risiken eher abzuschitzen vermag. Folglich kann sie diejenigen Datenbearbeitun-
gen, deren Risiken sie nicht zu tragen bereit ist, ausdriicklich untersagen. Zugleich
lassen sich durch eine Informationspflicht Chancen aus datenbasierten Technolo-
gien ggf. besser realisieren, weil die betroffene Person nach erfolgter Information
eher bereit sein wird, weitere Daten dem Verantwortlichen zur Verfligung zu stel-
len, die fiir sie mit geringen Risiken verbunden sind.!*** Gegen diese Betrachtung
ist hingegen einzuwenden, dass die Informationspflicht nach Art. 14 DSG vor der
Beschaffung von besonders schiitzenswerten Personendaten abschrecken soll.
Denn muss der Inhaber einer Datensammlung die betroffenen Personen aktiv und
ausfiihrlich iiber die Beschaffung informieren, wird er in der Tendenz von einer
Beschaffung von besonders schiitzenswerten Personendaten absehen, die (gegen-

1590 Vgl. Art. 34 Abs. 1 DSG. Nach neuem Recht ist eine Busse von bis zu 250’000 Fran-
ken vorgesehen. Vgl. hierzu Art. 60 Abs. 1 revDSG.

1591 Vgl. HANS-BERND SCHAFER/CLAUS OTT, Analyse, 138.

1392 Vgl. ARMEDEO WERMELINGER, Stimpflis Handkommentar zu Art. 14 DSG, N2
m.Verw.; BUNDESRAT, Botschaft DSG 2017, 6972 und 7051; CORRADO RAMPINI/
PHILIPPE FucHs, BSK zu Art. 14 DSG, N 1; DAVID ROSENTHAL, Handkommentar zu
Art. 7a DSG, N 1. So auch im Kontext der DSGVO MARIO MARTINI, Algorithmus,
176 f. Vgl. zur Bedeutung der Transparenz im Kontext von Big Data-Anwendungen
und von Algorithmen WOLFGANG HOFFMANN-RIEM, Rahmenbedingungen, 60 f. sowie
ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER, Diskriminierung,
480 f. Vgl. aber PRICEWATERHOUSECOOPERS AG (PwC), Schlussbericht, 28 m.H. auf
eine Minderheitsmeinung von Fachpersonen, die (eher) mit einer «Informationsiiber-
flutung» aufgrund der neuen Informationspflicht rechnen.

1593 Vgl. PRICEWATERHOUSECOOPERS AG (PWC), Schlussbericht, 27.
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wiirtig) fiir seine Titigkeit nicht unbedingt erforderlich sind.!*** So betrachtet kann
die Informationspflicht einen wirksamen Beitrag zur Datenminimierung leisten,
die typischerweise auf die Sicherung der Innovationsverantwortung abzielt. Denn
der Datenminimierung liegt die Prdmisse zugrunde: je weniger Daten beschafft
werden, desto geringer fallen die Datenschutzrisiken aus.

5. Datenschutz durch Technikgestaltung

a. Konzept von «Privacy Enhancing Technologies»

Bereits Mitte der 1990er Jahre wurde die Idee einer datenschutzerméglichenden
Technik (sog. «Privacy Enhancing Technologies») diskutiert.!>® Das Konzept von
Privacy Enhancing Technologies ist eng verkniipft mit Forderungen wie der Re-
duktion von Daten auf ein Minimum («Datensparsamkeit»), Loschung von Daten
(soweit sie fiir den urspriinglichen Zweck nicht mehr gebraucht werden), Wahl-
moglichkeiten fiir die betroffenen Personen in Bezug auf die Datenbekanntgabe,
Pseudonymisierung und des Verbotes von Datenverkniipfungen.'>°¢ Offensicht-
lich stehen datengetriebene Technologien (z.B. «Smart Meters», «Smart Grids»
oder Big Data-Anwendungen bei autonomen Medizinrobotern) im grundlegenden
Konflikt zum Konzept von Privacy Enhancing Technologies.!>*” Im Kontext von
autonomen Medizinrobotern und im Zeitalter der Digitalisierung wirkt ein auf Da-
tensparsamkeit bzw. Datenminimierung ausgerichtetes Konzept freilich anachro-
nistisch.

1594 ASTRID EPINEY/TOBIAS FASNACHT, Rechte, 600 m.Verw. («priventive Wirkungy);
BUNDESRAT, Botschaft DSG 2003, 2131; DAvVID ROSENTHAL, Handkommentar zu
Art. 7a DSG, N 1 m.Verw.

1595 MARC LANGHEINRICH, Datenschutz, 14. Vgl. zu «Privacy Enhancing Technologies»
HERBERT BURKERT, Privacy, 71 ff.; HANSJURGEN GARSTKA, Regelsystem, 74; ROLF H.
WEBER/ROMANA WEBER, Internet of Things, 47 ff.

1596 BRUNO BAERISWYL, Privacy, 19. Vgl. ferner MARC LANGHEINRICH, Datenschutz, 15;
RoLF H. WEBER/ANNETTE WILLI, IT-Sicherheit, 306.

1397 So pointiert BRUNO BAERISWYL, Privacy, 18: «Smarte Anwendungen bauen auf mog-
lichst vielen Daten, [das Konzept von Privacy Enhancing Technologies] verlangt mog-
lichst keine Daten». Vgl. ferner HANS RUDOLF TRUEB, Metropolis, 69 f.
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b. Pflicht zum Datenschutz durch Technik
(«Privacy by Design»)

(1) Praventiver Steuerungsansatz

Die in Art. 7 Abs. 1 revDSG vorgesehene Pflicht zum Datenschutz durch Tech-
nik'>% basiert im Grundsatz auf dem Konzept von Privacy Enhancing Technolo-
gies.!® Denn die Idee hinter der Pflicht zum Datenschutz durch Technik («Pri-
vacy by Designy») i.S.v. Art. 7 Abs. 1 revDSG ist, Systeme zur Datenbearbeitung
technisch und organisatorisch so auszugestalten, dass sie mitunter dem Grundsatz
der Datenminimierung (auch als Grundsatz der Datensparsamkeit bezeichnet) ent-
sprechen.!®® «Privacy by Design» verlangt daher, Datenbearbeitungen von An-
fang an so anzulegen, dass moglichst wenige Daten anfallen und bearbeitet wer-
den, indem der Verantwortliche beispielsweise dafiir sorgt, dass Personendaten
periodisch geldscht oder standardméssig anonymisiert werden.'®*! Die Pflicht zum
Datenschutz durch Technik konkretisiert demnach den prdventiv ausgerichteten
Grundsatz der Datenminimierung.'®®> Damit unbeantwortet ist freilich die Frage,
ob technische und organisatorische Massnahmen bereits deshalb zu ergreifen sind,
weil die Bearbeitung von grossen Datenbesténden potentielle Risiken fiir die be-
troffenen Personen schaffen kann. Wissenschaftlich nicht fundierte, rein hypothe-

1598 Dieser Grundsatz ist im geltenden Recht von Art. 7 DSG erfasst. Vgl. DAVID ROSEN-

THAL, Entwurf, N 40; Naomi TOREN, Datenschutzrecht, N 2 m.Verw. Die DSGVO
sieht in Art. 25 eine dhnliche Regelung vor, die den «Grundsatz des Datenschutzes
durch Technik» («data protection by design») sowie «Grundsatz durch datenschutz-
freundliche Voreinstellung» («data protection by default») konkretisiert. Vgl. hierzu
DSGVO, Erwdgung 78 m.w.H.

So in Bezug auf «Privacy by design» BRUNO BAERISWYL, Privacy, 19; MARC LANG-
HEINRICH, Datenschutz, 14 f.

1599

1600 BUNDESRAT, Botschaft DSG 2017, 7029. Vgl. allgemein zu «Privacy by Desgin»
FABIAN NIEMANN/PHILIP SCHOLZ, Privacy, 113 ff.; HANSPETER THUR, Reformbedarf,
79; MARC LANGHEINRICH, Datenschutz, 15 f. (im Kontext von Art.25 DSGVO);
Naowmi TOreN, Datenschutzrecht, N 2 ff.; PHILIP GLASS, Designdatenschutz, 4 ff.;
ROLF H. WEBER, Trends, 34 f. Normadressat von Art. 7 Abs. 1 revDSG ist der Verant-
wortliche, der ab dem Zeitpunkt der Planung verpflichtet ist, «die Datenbearbeitung
technisch und organisatorisch so auszugestalten, dass die Datenschutzvorschriften ein-
gehalten werden, insbesondere die Grundsitze nach Artikel 6».

1601 BUNDESRAT, Botschaft DSG 2017, 7029; PRICEWATERHOUSECOOPERS AG (PwC),

Schlussbericht, 40 (in Bezug auf «Privacy by Default»).

1602 BEAT RUDIN, Digitalisierung, 67 sowie ROLF H. WEBER/ANNETTE WILLI, IT-Sicher-

heit, 305, sprechen in diesem Kontext von «préventivem Datenschutz.
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tische Risiken diirften die Ergreifung von technischen und organisatorischen
Vorkehrungen mit Blick auf die Verhéltnisméssigkeit kaum rechtfertigen.

(2) Kooperatives Steuerungsinstrument

Die Pflicht zum Datenschutz durch Technik i.S.v. Art. 7 Abs. 1 revDSG weist aus
der hier zugrundeliegenden Steuerungsperspektive gewichtige Méngel auf, weil
die Vorschrift konzeptionell einseitig auf die Minimierung von Datenschutzrisi-
ken ausgerichtet ist und somit vorwiegend auf die Sicherung der Innovationsver-
antwortung abzielt. Als Steuerungsinstrument triagt sie wirksam zur Reduktion von
Verstossen gegen datenschutzrechtliche Bestimmungen bei, weil der Verantwort-
liche verpflichtet ist, datenschutzfreundliche Systeme bereits im Zeitpunkt der Pla-
nung einer Datenbearbeitung zu beriicksichtigen. !0

Die in Art. 7 Abs. 1 revDSG statuierte Pflicht vermag als Steuerungsinstrument
insoweit zu iiberzeugen, als der Einbezug des technischen Sachverstandes des
Verantwortlichen wirksam zur Reduktion von Datenschutzverletzungen und Da-
tenschutzrisiken beitragen kann. «Privacy by Design» stellt dabei ein kooperatives
Steuerungsinstrument dar. Denn das Instrument bindet den Verantwortlichen aktiv
in die Gewéhrleistung des Datenschutzes ein und iiberlédsst die Umsetzung dem
Verantwortlichen.!¢* Es kann den Bedarf an rechtlicher Normierung reduzieren,
weil technische und organisatorische Vorkehrungen Verstosse gegen daten-
schutzrechtliche Bestimmungen ggf. verringern.!®® Die Ausfiihrungen in Ab-
schnitt IT1.B.3.c(2) haben jedoch deutlich gezeigt, dass der einseitige Fokus des
Grundsatzes der Datenminimierung, der in Art. 7 Abs. 1 revDSG konkretisiert
wird, Chancen aus autonomen Medizinrobotern vereiteln kann. Diese Betrach-
tungsweise legt den Schluss nahe, dass die Pflicht zum Datenschutz durch Technik
wohl wirksam Risiken minimieren, nicht aber Chancen aus autonomen Medizin-
robotern ermdglichen kann. Hierin ist ein Verlust an Steuerungsfahigkeit zu er-
blicken, weil Handlungsoptionen des Verantwortlichen im Bereich von Daten-
bearbeitungen beschrankt werden. Die in Art. 7 Abs. 2 revDSG vorgesehene
Flexibilisierung in Bezug auf die konkret zu ergreifenden technischen und orga-

1603 Tn diesem Sinne FABIAN NIEMANN/PHILIP SCHOLZ, Privacy, 113 f. Vgl. ferner GERRIT
HORNUNG, Chancen, 13; HANSPETER THUR, Reformbedarf, 79; PETER SCHAAR, Daten-
schutz, 144 f.

1604 Vg, zur Eigenbeteiligung der Regelungsadressaten MARTIN EIFERT, Regulierungsstra-
tegien, N 38.
1605 BUNDESRAT, Botschaft DSG 2017, 7029.
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nisatorischen Massnahmen kann (zumindest teilweise) den hier geschilderten
Steuerungsverlust reduzieren. %%

c. Pflicht zur Verwendung von datenschutzfreundlichen
Voreinstellungen («Privacy by Default»)

(1) Datenpaternalismus

Die in Art. 7 Abs. 3 revDSG vorgesehene Pflicht zur Verwendung von daten-
schutzfreundlichen Voreinstellungen («Privacy by Defaulty) beruht (auch) auf
dem praventiven Konzept von Privacy Enhancing Technologies, weil der Verant-
wortliche dafiir zu sorgen hat, dass die Bearbeitung von personenbezogenen In-
formationen im Hinblick auf den Verwendungszweck grundsétzlich auf das ndtige
Mindestmass beschrankt ist, indem der jeweilige Bearbeitungsvorgang standard-
mdssig moglichst datenschutzfreundlich ausgestaltet ist.!®”’ Die Pflicht zur
Verwendung von datenschutzfreundlichen Voreinstellungen i.S.v. Art. 7 Abs. 3
revDSG konkretisiert somit den Grundsatz der Datenminimierung.'®® Thre Legi-
timation soll die Pflicht im Schutz vor «unwissentlichen Datenpreisgabeny der
betroffenen Personen finden.'®” Die Pflicht zur Verwendung von datenschutz-
freundlichen Voreinstellungen soll mit anderen Worten das Verhalten der von Da-
tenbearbeitungen betroffenen Personen (staatlich) steuern, indem die Pflicht den
Anreiz zur (automatischen) Ubernahme der datenschutzfreundlichen Voreinstel-
lungen setzt, wobei die betroffene Person eine andere Wahl (explizit) treffen kann.
«Privacy by Defaulty kann somit eine Ausprigung des weichen Paternalismus

1606 Nach Art. 7 Abs. 2 revDSG miissen die technischen und organisatorischen Massnah-

men «insbesondere dem Stand der Technik, der Art und dem Umfang der Datenbear-
beitung sowie dem Risiko, das die Bearbeitung fiir die Personlichkeit oder Grundrechte
der betroffenen Personen mit sich bringt, angemessen seiny.

1607 BUNDESRAT, Botschaft DSG 2017, 7030; PRICEWATERHOUSECOOPERS AG (PwC),
Schlussbericht, 40. Vgl. allgemein zu «Privacy by Default» FABIAN NIEMANN/PHILIP
ScHOLZ, Privacy, 114 ff.

1608 v g], BUNDESRAT, Botschaft DSG 2017, 7030.

1609 PRICEWATERHOUSECOOPERS AG (PWC), Schlussbericht, 40. Vgl. auch FABIAN NiEk-
MANN/PHILIP SCHOLZ, Privacy, 115, die im Kontext von «Privacy by Design» schrei-
ben: «Mit dem Grundsatz des Privacy by Default kénnen somit auch Nutzer unterstiitzt
werden, die nicht iiber die erforderlichen IT-Kenntnisse oder ausreichenden (zeitli-
chen) Ressourcen verfiigen, um — angesichts der Vielfalt von technischen Einstellungs-
mdoglichkeiten und deren nicht immer leicht iiberschaubaren Konsequenzen — die ein-
schldgigen Datenschutzmassnahmen selbst zu ergreifen».
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(auch als «sanfter» oder «libertirer Paternalismus» bezeichnet) sein.!®!° Hierin las-
sen sich im zukiinftigen DSG paternalistische Interventionstendenzen erblicken,
die im (deutschen) Schrifttum mitunter als Datenpaternalismus bezeichnet wer-
den'1611

(2) Wahlrecht der betroffenen Person als selbstregulatives Steu-
erungsinstrument

Da die Pflicht zur Verwendung von datenschutzfreundlichen Voreinstellungen auf
derselben Regelungskonzeption basiert wie die Pflicht zum Datenschutz durch
Technik i.S.v. Art. 7 Abs. 1 revDSG, ist ebenfalls ein Verlust an Steuerungsfahig-
keit zu erwarten.!®!? Dieser féllt im Kontext von Art. 7 Abs. 3 revDSG insofern
geringer aus, als die betroffenen Personen von datenschutzfreundlichen Vorein-
stellungen abweichen konnen. Dieses Wahlrecht der betroffenen Person bewirkt
eine Flexibilisierung der Pflicht zur Verwendung von datenschutzfreundlichen
Voreinstellungen.'6!® Das in Art. 7 Abs. 3 revDSG vorgesehene Wahlrecht bildet
dabei ein selbstregulatives Steuerungsinstrument, das die Einflussmoglichkeiten
der betroffenen Person und deren Préferenzen wahrt. Es liegt somit im Ermessen
der von einer Datenbearbeitung betroffenen Person, zu entscheiden, welche Risi-
ken sie zur Realisierung von Chancen einzugehen bereit ist. Dadurch lassen sich
die (fiir die betroffene Person relevanten) Risiken minimieren bei gleichzeitiger
Wahrung von Handlungsoptionen.

6. Datenschutzrechtliche Aufsicht durch den EDOB

Ein wirkungsvoller Datenschutz hingt mitunter davon ab, wie effektiv die da-
tenschutzrechtliche Aufsicht ausgeiibt wird.!®"* Im Bund obliegt die daten-
schutzrechtliche Aufsicht dem EDOB. Seine Aufgaben sind im Wesentlichen die

1610 Vgl. im Kontext von «Defaults» (am Beispiel der Lieferung von Elektrizitéit aus erneu-
erbaren Energien) PETER HETTICH, Risikovorsorge, N 254.

1611 Vg], Abschnitt V.A.1.b(2), 275 ff.

1612 Vgl Abschnitt V.C.5.b(2), 333 1.

1613 Vgl hierzu auch JOHANNES CASPAR, Netzwerke, 61.

1614 BUNDESRAT, Botschaft DSG 1988, 478; HANSPETER THUR, Reformbedarf, 80. Vgl. zur
Bedeutung des Organisationstyps (O0ffentliche Einrichtung, gemischtwirtschaftliche
oder privatwirtschaftliche Organisation) sowie der Organisationsrechtsform (z.B. Be-
hordenkommission, dffentlich-rechtliche Anstalt, Aktiengesellschaft, usw.) fiir die
Handlungsoptionen privater und 6ffentlicher Akteure SIMONE WALTHER, Steuerungs-
instrumente, 127 f. m.w.H.
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Uberwachung der Einhaltung der datenschutzrechtlichen Bestimmungen durch
Bundesorgane (Art. 27 DSG) sowie durch Privatpersonen (Art. 29 DSG), die Be-
ratung von privaten Personen (Art. 28 DSG) und Bundesorganen (Art. 31 Abs. 1
lit. a DSG) sowie die Berichterstattung und Information (Art. 30 DSG).!6!

a. Uberwachung der Datenbearbeitung
durch Privatpersonen
(1) Ausbau der Kontrollbefugnisse im

privatrechtlichen Bereich

Nach Art. 29 Abs. 1 DSG klirt der Beauftragte (EDOB) von sich aus oder auf
Meldung Dritter den Sachverhalt niher ab, soweit «Bearbeitungsmethoden geeig-
net sind, die Personlichkeit einer grosseren Anzahl von Personen zu verletzen
(Systemfehler)» (lit. a); «Datensammlungen registriert werden miissen (Art. 11a)»
(lit. b); «eine Informationspflicht nach Artikel 6 Absatz 3 besteht» (lit. ¢).!%16 Die
Kontrollbefugnisse des EDOB sind somit bei Datenbearbeitungen von Privaten
von Gesetzes wegen beschrdnkt, d.h. sie umfassen keine generelle Uberwachung
der Datenbearbeitungen wie bei den Bundesorganen i.S.v. Art. 27 DSG.!%!" Die
Beschrankung der Kontrollbefugnisse des Beauftragten gegeniiber privaten
Datenbearbeitern ist Ausdruck der im Privatrecht geltenden Privatautonomie.
Denn es soll im Grundsatz Sache der betroffenen Personen und nicht der staat-
lichen Aufsichtsorgane sein, sich gegen (widerrechtliche) Personlichkeitsverlet-
zungen durch Datenbearbeitungen zur Wehr zu setzen (vgl. Art. 15 DSG bzw.
Art. 32revDSG), zumal der Beauftragte kaum in der Lage ist, samtliche problema-
tischen Datenbearbeitungen zu untersuchen. '6!

Mit der Totalrevision des DSG wird die Beschrankung der Kontrollbefugnisse ge-
geniiber Datenbearbeitungen von Privatpersonen aufgehoben werden. So hat der
Beauftragte gemaéss Art. 49 Abs. 1 revDSG von Amtes wegen oder auf Anzeige hin

1615 Vgl. Abschnitt IT1.A.3.a(5), 122.

1616 Verdachtsmomente fiir das Vorliegen der in Art. 29 Abs. 1 DSG aufgefiihrten Fille
sollen ausreichen, damit der Beauftragte titig werden darf. Vgl. DAVID ROSENTHAL,
Handkommentar zu Art. 29 DSG, N 9. Die Auflistung der gesetzlich normierten Fille,
die eine Abklérung des Beauftragten im privatrechtlichen Bereich auslosen kdnnen,
sind abschliessend. Vgl. RENE HUBER, BSK zu Art. 29 DSG, N 1.

1617 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 29 DSG, N 1; DAVID ROSEN-
THAL, Handkommentar zu Art. 29 DSG, N 1.

1618 BUNDESRAT, Botschaft DSG 1988, 479. Vgl. auch BERNHARD WALDMANN/MAGNUS
OESCHGER, Aufsicht, 923 m.Verw.; RENE HUBER, BSK zu Art. 29 DSG, N 5.
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eine Untersuchung gegen ein Bundesorgan oder eine private Person zu erdffnen,
«wenn gentigend Anzeichen bestehen, dass eine Datenbearbeitung gegen die Da-
tenschutzvorschriften verstossen kénnte» [Hervorhebungen des Verfassers].!6!
Die Ausweitung der Kontroll- und Uberwachungskompetenzen des Beauftragten
gegeniiber dem Privatsektor soll zur Angleichung an volkerrechtliche Vorgaben
notig sein.'®?’ Das totalrevidierte DSG sieht sodann einen Ausbau der Verwal-
tungsmassnahmen vor, die der Beauftragte (auch) gegeniiber Privatpersonen an-
ordnen kann, soweit eine Verletzung von Datenschutzvorschriften vorliegt
(Art. 51 revDSG). Der Beauftragte kann beispielsweise die vollstandige oder teil-
weise Anpassung von Datenbearbeitungen oder die Loschung oder Vernichtung
von Personendaten verfiigen.!%?! Der Beaufiragte hat jedoch weiterhin keine
Kompetenz, Verwaltungssanktionen auszusprechen.!®22 Ohnehin ist vor Augen zu
fithren, dass vertragsrechtliche Anspriiche (z.B. aus Art. 97 OR) wirksame(re) In-
strumente zur Sanktionierung von Datenschutzverstossen bilden.!®** Auch straf-
rechtliche Sanktionen setzen dhnlich préventive Anreize zur Verminderung von
Datenschutzverletzungen.'®** Nicht unvermutet fiihrt die Totalrevision des DSG
zu einer Verschirfung der Strafbestimmungen.!%

1619 Nach Art. 49 Abs. 2 revDSG kann der Beauftragte jedoch von der Eroffnung einer
Untersuchung absehen, «wenn die Verletzung der Datenschutzvorschriften von ge-
ringfligiger Bedeutung ist».

1620 BUNDESRAT, Botschaft DSG 2017, 7090. Kommt das Bundesorgan oder die private
Person den Mitwirkungspflichten nicht nach, kann der Beauftragte im Rahmen der
Untersuchung gemaiss Art. 50 Abs. 1 revDSG insbesondere folgende Untersuchungs-
massnahmen anordnen: «Zugang zu allen Auskiinften, Unterlagen, Verzeichnissen der
Bearbeitungstitigkeiten und Personendaten, die fiir die Untersuchung erforderlich
sind» (lit. a); «Zugang zu Raumlichkeiten und Anlagen» (lit. b); «Zeugeneinvernah-
men» (lit. ¢); «Begutachtungen durch Sachverstindige» (lit. d). Allerdings bleibt das
Berufsgeheimnis vorbehalten (vgl. Art. 50 Abs. 2 revDSG).

1621 Vgl Art. 51 Abs. 1 revDSG. In Art. 51 Abs. 2 bis Abs. 4 revDSG sind weitere Ver-
waltungsmassnahmen festgelegt.

1622 BUNDESRAT, Botschaft DSG 2017, 7092. Vgl. zum geltenden Recht RENE HUBER, BSK
zu Art. 29 DSG, N 44.

1623 Vgl. DAVID ROSENTHAL, Sanktionierung, § 7 N 35.
1624 Vgl hierzu PETER HETTICH, Risikovorsorge, N 320 m.Verw.
1625 gl Abschnitt IILA.3.a(2), 112 f.
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Das Untersuchungsverfahren i.S.v. Art. 49 revDSG, das Verfahren zum Erlass von
Untersuchungsmassnahmen (Art. 50 revDSG) und Verwaltungsmassnahmen
(Art. 51 revDSG) unterstehen dem Verwaltungsverfahrensgesetz (VwVG).1626

(2) Kooperative Steuerungsinstrumente als Ergdnzung zur
staatlichen Aufsichtstéatigkeit des Beauftragten?

Der im vorherigen Abschnitt skizzierte Ausbau der staatlichen Aufsichtstatigkeit
gegentiiber Privatpersonen kann die Einhaltung von datenschutzrechtlichen Vor-
schriften verbessern und somit zur Sicherung der Innovationsverantwortung bei-
tragen.!'%?” Wird jedoch vor Augen gefiihrt, dass der Beauftragte eine uniiberschau-
bare Vielzahl von privaten Datenbearbeitungen in verschiedenen Sektoren zu
iiberwachen hat, sind Zweifel an der Wirksamkeit der staatlichen Aufsichtstatig-
keit zu Recht angebracht, zumal der Beauftragte auch nach der Totalrevision des
DSG kaum iiber die hierzu erforderlichen finanziellen und personellen Mittel ver-
fiigen diirfte. Hinzu kommt, dass private Datenbearbeiter typischerweise aufgrund
ihres Wissensvorsprungs und ihrer Néhe zu den eigenen Datenbearbeitungen bes-
ser als der Beauftragte in der Lage sind, potentielle Verstosse gegen datenschutz-
rechtliche Bestimmungen zu {iberwachen und kontrollieren.!628

Vor diesem Hintergrund stellt sich die Frage, ob die staatliche Aufsichtstétigkeit
des Beauftragten durch kooperative Steuerungsinstrumente zu ergénzen ist, die die
privaten Datenbearbeiter stérker zur «datenschutzrechtlichen Selbstkontrolley» be-
wegen.!%2 So haben kooperative Steuerungsinstrumente bereits Eingang ins DSG
gefunden, indem beispielsweise Art. 11a Abs. 5 lit. e DSG eine Befreiung von der

1626 Vgl Art. 52 Abs. 1 revDSG. Im bisherigen DSG bildete die Empfehlung des Beauf-
tragten der formliche Abschluss des Untersuchungsverfahrens. Die Empfehlung ist
von ihrer Rechtsnatur her keine Verfiigung, weshalb die Bestimmungen des VWVG auf
das Verfahren geméss Art. 29 DSG keine Anwendung finden. Im Rahmen von Art. 29
DSG werden somit die allgemeinen Grundsditze des Verwaltungsrechts (z.B. die Un-
tersuchungsmaxime, der Grundsatz der Rechtsanwendung von Amtes wegen oder der
Anspruch auf rechtliches Gehor) angewendet. Vgl. hierzu DAVID ROSENTHAL, Hand-
kommentar zu Art. 29 DSG, N 2 und N 27 ff.; RENE HUBER, BSK zu Art. 29 DSG,
N 26 und N 29 ff.

In Deutschland werden neben der Ausweitung der Befugnisse unter anderem auch die
Schaffung eines «Digitalministers» sowie die Einrichtung einer spezialisierten Be-
hérde (sog. «Digitalagentur») diskutiert. Vgl. hierzu WOLFGANG HOFFMANN-RIEM,
Rahmenbedingungen, 63 m.w.Verw.

1627

1628 In diesem Sinne DOMINIC N. STAIGER, Zukunft, 151 f.
1629 Vgl. zum Ausbau der Selbstkontrolle MARTIN EIFERT, Regulierungsstrategien, N 38.
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Registrierungspflicht vorsieht, soweit freiwillig ein (betrieblicher) Datenschutz-
verantwortlicher bezeichnet wurde, «der unabhéngig die betriebsinterne Einhal-
tung der Datenschutzvorschriften iiberwacht und ein Verzeichnis der Datensamm-
lungen fiihrty. Die Bestimmung bildet ein kooperatives Steuerungsinstrument,
weil sie die private Selbstregulierung im Bereich der Einhaltung der Datenschutz-
vorschriften staatlich fordert.!®3® Art. 23 Abs. 4 revDSG kann die private Selbst-
regulierung ebenfalls stirken, weil der private Verantwortliche von der Pflicht zur
Konsultation des Beauftragten befreit wird, soweit dieser «die Datenschutzberate-
rin oder den Datenschutzberater nach Artikel 10 konsultiert hat».

Der Ausbau kooperativer Steuerungsinstrumente im Bereich der Uberwachung der
Einhaltung von datenschutzrechtlichen Bestimmungen erscheint aus der hier zu-
grundeliegenden Steuerungsperspektive begriissenswert, weil private Datenbear-
beiter typischerweise iiber das erforderliche Wissen verfiigen, potentielle Verlet-
zungen von datenschutzrechtlichen Bestimmungen friihzeitig zu antizipieren und
mittels Ergreifung von Massnahmen zu iiberwachen, ohne die Ermoglichung von
Chancen aus dem Blick zu verlieren.!®*! Kooperative Steuerungsinstrumente kon-
nen somit eine sinnvolle Ergdnzung der staatlichen Aufsichtstatigkeit des Beauf-
tragten zur Sicherung der Innovationsoffenheit und Innovationsverantwortung
darstellen.

b. Beratung von Privatpersonen
(1) Verhaltensbindung ohne Rechtsbindung

Gemiss Art. 28 DSG berét der Beauftragte private Personen in Fragen des Daten-
schutzes.'®*? Der Beauftragte iiberwacht demnach nicht nur die Einhaltung der
datenschutzrechtlichen Bestimmungen, sondern er erfiillt zudem Beratungs- und
Vermittlungsaufgaben.'®* Die Beratung ist (mit Ausnahme der Erstellung von

1630 Vgl. hierzu PETER HETTICH, Risikovorsorge, N 572.

1631 Ahnlich PRICEWATERHOUSECOOPERS AG (PWC), Schlussbericht, 42.

1632 Neu wird die Beratung von Privaten (und Bundesorganen) in Art. 58 Abs. 1 lit. a

revDSG geregelt. Danach informiert, schult und berdt der Beauftragte Bundesorgane
sowie private Personen in Fragen des Datenschutzes.

1633 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 28 DSG, N 2; DAVID ROSEN-
THAL, Handkommentar zu Art. 28 DSG, N 1.
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Gutachten fiir Privatpersonen)!®3* kostenlos.!®*> Umstritten ist, ob Art. 28 DSG
einen einklagbaren Anspruch der Privatperson auf Beratung begriindet.!%® Unge-
achtet dessen sind Auskiinfte und Beratungen des Beauftragten keine Verfiigun-
gen, weshalb sie fiir den privaten Datenbearbeiter nicht rechtsverbindlich sind. !
Gleichwohl konnen sie faktisch die Umsetzung der aus Sicht des Beauftragten er-
wiinschten Datenbearbeitung bewirken.!®*® Denn Auskiinfte und Beratungen des
Beauftragten dienen vorwiegend der «Verhaltensbindung ohne Rechtsbindungy,
weil sie ein hoheitliches Tatigwerden des Beauftragten im Rahmen eines Auf-
sichtsverfahrens vorerst abwenden konnen.!%? Die Moglichkeit des Beauftragten,
hoheitlich in einem spéteren Aufsichtsverfahren gegen die Privatperson tétig zu
werden, bleibt freilich bestehen. Daher wird wohl zu Recht die Wirksamkeit der
Beratungstitigkeit des Beauftragten in Frage gestellt (dazu sogleich).

(2) Auskiinfte und Beratungen des Beauftragten
als kooperative Steuerungsinstrumente

Auskiinfte und Beratungen des Beauftragten i.S.v. Art. 28 DSG konnen selbstre-
gulative Prozesse bei privaten Datenbearbeitern initiieren.'®*® So erdffnet die
Kooperation zwischen dem Beauftragten und privaten Datenbearbeitern in Form
von Auskiinften und Beratungen die Moglichkeit formloser Verstindigungen, um
beispielsweise Informationen iiber die Auslegung von datenschutzrechtlichen

1634 Vgl. Art. 33 Abs. 1 VDSG.

1635 BERNHARD WALDMANN/MAGNUS OESCHGER, Aufsicht, 925 m.Verw.; RENE HUBER,
BSK zu Art. 28 DSG, N 9 f. Im neuen DSG muss der Beauftragte fiir Beratungen von
privaten Personen in Fragen des Datenschutzes jedoch eine Gebiihr erheben. Vgl.
Art. 59 Abs. 1 lit. e 1.V.m. Art. 58 Abs. 1 lit. a revDSG.

1636 Bejahend BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 28 DSG, N 4. Ver-
neinend BERNHARD WALDMANN/MAGNUS OESCHGER, Aufsicht, 925 m.Verw.; DAVID
ROSENTHAL, Handkommentar zu Art. 28 DSG, N 3; RENE HUBER, BSK zu Art. 28
DSG, N 3b m.Verw.

1637 RENE HUBER, BSK zu Art. 28 DSG, N 6a.

1638 So allgemein im Kontext von staatlichen Empfehlungen und Beratungen SIMONE

WALTHER, Steuerungsinstrumente, 129 m.w.Verw.

1639 Vgl. PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwal-
tungsrecht, § 39 N 8. Vgl. ferner ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN,
Verwaltungsrecht, N 1422.

1640 Vg], PETER HETTICH, Risikovorsorge, N 577; SIMONE WALTHER, Steuerungsinstru-
mente, 128 m.w.Verw.
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Bestimmungen zu erhalten.!®*! Dadurch konnen Verletzungen von Datenschutz-
vorschriften vermieden bzw. minimiert werden. Auskiinfte und Beratungen i.S.v.
Art. 28 DSG sind somit kooperative Steuerungsinstrumente, weil sie den privaten
Datenbearbeitern erlauben, sich formlos mit dem Beauftragten im Hinblick auf die
Einhaltung von datenschutzrechtlichen Vorschriften zu verstéindigen.!64?

Formlose Verstdndigungen zwischen privaten Datenbearbeitern und dem Beauf-
tragten konnen zur Sicherung der Innovationsoffenheit und zur Sicherung der In-
novationsverantwortung beitragen. Denn der Beauftragte kann durch die Koope-
ration mit privaten Datenbearbeitern neues Wissen iiber neuartige Risiken von
Datenbearbeitungen erlangen, aber auch fiir deren Chancen sensibilisiert werden.
Die privaten Datenbearbeiter konnen ihrerseits vom Beauftragten wertvolle Infor-
mationen iiber die Auslegung datenschutzrechtlicher Bestimmungen erhalten, um
dadurch allfdllige Datenschutzverletzung zu vermeiden bzw. zu minimieren und
somit potentielle Reputationsschdden zu verhindern. Die Wirksamkeit dieser
Steuerungsinstrumente diirfte jedoch aufgrund der Doppelrolle des Beauftragten
als Aufsichts- sowie Beratungsorgan eingeschriinkt sein.!®** Vor diesem Hinter-
grund ist die Schaffung eines Aufsichtsorganes einerseits und die Einrichtung
eines vom Aufsichtsorgan unabhdingigen Beratungsorgans andererseits in Er-
wagung zu ziehen, damit sich die Vorziige dieser kooperativen Steuerungsinstru-
mente vollstidndig entfalten konnen.

c. Berichterstattung und Information

Nach Art. 30 Abs. 1 DSG erstattet der Beauftragte der Bundesversammlung sowie
dem Bundesrat periodisch und nach Bedarf Bericht.!®** Adressaten des periodi-
schen Berichts (gemeint ist hier der Tdtigkeitsbericht des Beauftragten) sind die
Bundesversammlung sowie der Bundesrat, aber auch private Datenbearbeiter, Me-

1641 Vgl PETER HETTICH, Risikovorsorge, N 578.

1642 Vg, hierzu ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN, Verwaltungsrecht,
N 1424; SIMONE WALTHER, Steuerungsinstrumente, 129 f.

1643 Qo die bundesritliche Evaluation des DSG BUNDESRAT, Bericht, 344. Vgl. auch RENE
HUBER, BSK zu Art. 28 DSG, N 7a m.Verw.

1644 Neu wird in Art. 57 Abs. 1 revDSG vorgesehen, dass der Beauftragte der Bundesver-
sammlung jdhrlich tiber seine Tatigkeit Bericht zu erstatten hat. Hier gemeint ist der
Tdtigkeitsbericht des Beauftragten. Vgl. hierzu BUNDESRAT, Botschaft DSG 2017,
7096.
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dien und die breite Bevolkerung.'®* Die periodischen Berichte (Titigkeitsbe-
richte) sind gemiss Art. 30 Abs. 1 Satz 3 DSG zu verdffentlichen. Die Berichter-
stattung ist daher ein wesentliches Steuerungsinstrument zur Sensibilisierung der
Offentlichkeit fiir den Datenschutz (Offentlichkeitsarbeit), das die Beratungs- und
Kontrolltitigkeit des Beauftragten ergiinzt.!%*® Mit der Veréffentlichung des Ti-
tigkeitsberichts des Beauftragten geht freilich eine « Verhaltenslenkung durch fak-
tisches Einwirkeny auf die Meinungsbildung und Entscheidfindung von privaten
sowie offentlichen Akteuren einher.!%” Allfillige im Tétigkeitsbericht bezeichne-
ten Steuerungsdefizite des geltenden Datenschutzrechts konnen sodann Anlass zu
(weiteren) gesetzgeberischen Interventionen geben. !4

Gemiss Art. 30 Abs. 2 Satz 1 DSG kann der Beauftragte zudem in Féllen von
allgemeinem Interesse die «Offentlichkeit iiber seine Feststellungen und Empfeh-
lungen informieren». Neben der Verdffentlichung des Tatigkeitsberichts kann der
Beauftragte somit die Offentlichkeit durch weitere Informationsinstrumente wie
Medienmitteilungen, Leitfiiden oder Merkblittern informieren.!®** Art. 57 Abs. 2
revDSG verstirkt dabei die aktive Information durch den Beauftragten.!®%°

7. Zwischenfazit

Das DSG weist primér Schutz- bzw. Prdventionsfunktionen auf und ist damit vor-
wiegend der Innovationsverantwortung verpflichtet. Nicht unvermutet fiihrt die
Eindimensionalitdt des Steuerungszieles des DSG zu aktivistischen und iiber-
schiessenden Interventionstendenzen des Staates im Bereich des Datenschutzes
(mit allfélligen Einbussen an Handlungsoptionen). Hier verschafft ein wechselsei-

1645 BRUNO BAERISWYL, Stémpflis Handkommentar zu Art. 30 DSG, N 1 und N 4; RENE
HuBER, BSK zu Art. 30 DSG, N 4.

1646 BUNDESRAT, Botschaft DSG 1988, 481; BRUNO BAERISWYL, Stimpflis Handkommen-
tar zu Art. 30 DSG, N 4 und N 6.

Vgl. PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwal-
tungsrecht, § 39 N 4.

Vgl. SIMONE WALTHER, Steuerungsinstrumente, 128 m.w.Verw.

1649 RENE HUBER, BSK zu Art. 30 DSG, N 13. Vgl. ferner YVONNE JOHRI, Handkommentar
zu Art. 30 DSG, N 2 ff.

1650 BUNDESRAT, Botschaft DSG 2017, 7096. Nach Art. 57 Abs. 2 revDSG informiert der
Beauftragte die Offentlichkeit in Fillen von allgemeinem Interesse iiber seine Feststel-
lungen und Verfiigungen.

1647

1648
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tiges Steuerungskonzept Abhilfe, indem es zwischen der Verwirklichung von
Chancen aus datenbasierten Technologien durch innovationsoffenes Datenschutz-
recht und der Minimierung von Risiken aus Datenbearbeitungen im Hinblick auf
die Gemeinwohlvertrdglichkeit sorgfaltig austariert. Dieses Steuerungskonzept
kann als normatives Ziel fiir die Fortentwicklung des (einseitigen) Steuerungsan-
satzes des DSG fungieren (Abschnitt V.C.1.c.).

Im Bereich der Bearbeitungsgrundsitze folgt das DSG dem «One-Size-Fits-All-
Ansatzy, d.h. auf sdmtliche Datenbearbeitungen — ungeachtet der Art und Weise,
Intensitit, des Umfanges, Verwendungskontextes oder Risikos — finden dieselben
materiellen Bestimmungen Anwendung. Der Ansatz kann zu einem Verlust an
Steuerungsfahigkeit im Datenschutzrecht fithren, indem die Bearbeitungsgrund-
sétze bestimmte Formen von Datenbearbeitungen unter Beriicksichtigung der da-
mit einhergehenden Risiken zu restriktiv (mit allfélligem Verlust von Hand-
lungsoptionen), wihrend sie andere Datenbearbeitungen zu permissiv regeln (mit
allfalliger Einbusse an Gemeinwohlvertrdglichkeit). Mdgliche Losungsansitze
bilden sektorspezifische Datenschutzregelungen oder kooperative und selbstregu-
lative (risikobasierte) Steuerungsinstrumente, z.B. Verhaltenskodizes in Kombi-
nation mit Datenschutz-Folgenabschitzungen (Abschnitt V.C.2.c.).

Der Grundsatz der Datenminimierung, der mitunter aus dem Grundsatz der Ver-
haltnismédssigkeit (Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2 revDSQ) fliesst, aber
auch den Grundsdtzen «Privacy by Design» (Art. 7 Abs. 1 revDSG) sowie «Pri-
vacy by Defaulty (Art. 7 Abs. 3 revDSG) zugrundeliegt, kann Chancen aus Big
Data-Anwendungen bei autonomen Medizinrobotern vereiteln, weil der Grund-
satz auf die Reduktion von Daten auf ein Minimum abzielt. Mit «Privacy by
Default» wird neu ein Grundsatz ins totalrevidierte DSG eingefiihrt, der eine Aus-
pragung des weichen Paternalismus ist und damit ein zunehmend interventionis-
tisches Staatsverstdndnis offenbart (Abschnitt V.C.5.).

Mit dem vorgesehenen Ausbau der staatlichen Aufsichtstétigkeit gegeniiber Pri-
vatpersonen im Rahmen der Totalrevision des DSG stellt sich angesichts der be-
schriinkten finanziellen und personellen Ressourcen des EDOB die Frage, ob die
staatliche Aufsichtstétigkeit nicht stirker durch «datenschutzrechtliche Selbstkon-
trollen» der privaten Datenbearbeiter zu ergénzen ist. Denn Privatpersonen verfi-
gen typischerweise liber das erforderliche Wissen, potentielle Verletzungen von
datenschutzrechtlichen Bestimmungen frithzeitig zu antizipieren und durch geeig-
nete Massnahmen zu reduzieren bzw. minimieren, ohne dass sie dabei mogliche
Handlungsoptionen der Datenbearbeitung aus dem Blick verlieren. So betrachtet
koénnen kooperative Steuerungsinstrumente im Bereich der Datenschutzaufsicht
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zur Sicherung der Innovationsoffenheit und Innovationsverantwortung beitragen
(Abschnitt V.C.6.a.).

D.  Steuerungsformen und Steuerungsinstrumente
des HMG

Nachstehend wird untersucht, ob und inwiefern die Steuerungsformen sowie
Steuerungsinstrumente des HMG sowohl Chancen aus autonomen Medizinrobo-
tern ermdglichen (Sicherung der Innovationsoffenheit) als auch die Risiken von
derartigen Robotern im Hinblick auf die Gemeinwohlvertriaglichkeit minimieren
(Sicherung der Innovationsverantwortung). Hierzu erscheint es konzeptionell wie-
derum naheliegend zu sein, diejenigen Rechtsnormen des (revidierten) HMG zu
analysieren, die den Umgang mit autonomen Medizinrobotern massgeblich regu-
lieren. Die Untersuchung erfolgt somit exemplarisch in Bezug auf das (revidierte)
Medizinprodukterecht und erhebt keinen Anspruch auf Vollstdndigkeit. Die Er-
kenntnisse der Steuerungsdiskussion scheinen im Wesentlichen auf andere Medi-
zinprodukte iibertragbar. Vorab sind die Steuerungsziele des HMG zu ermitteln.

1. Steuerungsziele des HMG

a. Gesundheitsschutz sowie Konsumentenschutz

Das HMG dient in erster Linie dem Schutz der 6ffentlichen Gesundheit und damit
dem Schutz eines klassischen Polizeigutes.!®>! Sodann sollen gemiss Art. 1 Abs. 2
lit. a HMG Konsumenten von Heilmitteln vor Tduschung geschiitzt werden, indem
verhindert wird, dass sie falsche Erwartungen etwa an die Qualitit oder Wirksam-
keit eines Heilmittels erhalten.!%%? Das HMG weist somit primér Schutzfunktionen
auf und zielt dabei auf die Sicherung der Innovationsverantwortung ab. Nicht un-
vermutet setzt das HMG im Bereich des Medizinprodukterechts mit Blick auf den

1651 BGer 2A.515/2002 vom 28. Mirz 2003, E. 3.1. Vgl. ferner FELIX UHLMANN, Risiko-
begriff, 518 m.Verw.; FRANZISKA SPRECHER, Transparenz, 196 f. (Gesundheitsschutz
als «gewichtiges offentliches Interesse»); PAUL RicHLI, BSK zu Art. 1 HMG, N 12
m.Verw.; UELI KIESER, Heilmittel, 154 («Im Vordergrund steht die gesundheitspoli-
zeiliche Zwecksetzung» [...].). Die Gesundheit im Sinne von Art. 118 BV, auf dessen
zweiten Absatz sich der Erlass des HMG abstiitzt, ist jedoch nicht allein als Polizeigut
zu verstehen, sondern soll auch «fiirsorgerische und Wohlfahrtsaspekte» umfassen.
Vgl. hierzu ToMAS POLEDNA, St.Galler Kommentar zu Art. 118 BV, N 4 m.w.Verw.

1652 'Vgl. Abschnitt [V.A.2.b., 196 f.
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Gesundheits- und Konsumentenschutz mitunter Steuerungsinstrumente der ho-
heitlich-imperativen Regulierung ein.!%33

b. Sicherung von giinstigen Rahmenbedingungen fiir
die Forschung und Entwicklung im Heilmittelbereich

Das HMG soll jedoch nicht nur dem Schutz der 6ffentlichen Gesundheit und
Schutz der Konsumenten vor Téuschung dienen. So ist nach Art. 1 Abs. 3 lit. b
HMG im Rahmen des Vollzuges des HMG, «insbesondere beim Erlass von Ver-
ordnungen und bei der Anwendung im Einzelfall», darauf zu achten, dass «fiir die
Forschung und Entwicklung im Heilmittelbereich giinstige Rahmenbedingungen
bestehen» [Hervorhebungen des Verfassers]. Dieser in Art. 1 Abs. 3 lit. b HMG
statuierte Vollzugsgrundsatz ist gewichtig, weil das HMG zahlreiche Delega-
tionsnormen fiir die Verordnungsgebung sowie offene Normen enthélt und damit
dem Verordnungsgeber sowie den rechtsanwendenden Organen erhebliche Ge-
staltungs- und Auslegungsspielrdume im Vollzug des HMG erdffnet.!*

Aus der hier zugrundeliegenden Steuerungsperspektive ist der Vollzugsgrundsatz
1.S.v. Art. 1 Abs. 3 lit. b HMG von Bedeutung, weil er auf die Sicherung der In-
novationsoffenheit zielt.'*>> Bemerkenswert ist, dass die Sicherung von giinstigen
Rahmenbedingungen sowohl die Forschung als auch die Entwicklung im Heilmit-
telbereich erfasst. Wird die volkswirtschaftliche Bedeutung der Medtech-Branche
vor Augen gefiihrt,'%%° erscheint die Sicherung von giinstigen Rahmenbedingun-
gen als Zielsetzung fiir den Vollzug des HMG gerechtfertigt.'®%’

1653 Vgl PAUL RicHLI, BSK zu Art. 1 HMG, N 14, der diese Regelungen des HMG als
«verwaltungsrechtliche Instrumente» qualifiziert.

1654 pauL RicHLI, BSK zu Art. 1 HMG, N 16 und N 25.

1655 Vgl PAUL RicHLI, BSK zu Art. I HMG, N 30: «Tatséchlich enthilt das HMG keine
Bestimmung, die unmittelbar auf die Sicherung giinstiger Rahmenbedingungen gerich-
tet wire. Dennoch kann diese Zielsetzung fiir die Verordnungsgebung, die Rechtsan-
wendung sowie die Rechtsprechung fruchtbar gemacht werden» [...] [Hervorhebun-
gen des Verfassers].

1656 Vgl. hierzu FN 970.

1657 THomMAS GACHTER/BERNHARD RUTSCHE, Gesundheitsrecht, § 10 N 857, merken an,

dass das HMG sowie seine Ausfiihrungsverordnungen «auch stark auf die Pharma-
und Medtechindustrie sowie den Grosshandel ausgerichtet» seien.
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c. Wechselseitiges Steuerungskonzeptim HMG?

Die Sicherung von giinstigen Rahmenbedingungen fiir die Forschung und Ent-
wicklung im Heilmittelbereich als Zielsetzung fiir den Vollzug des HMG geht
freilich iiber den Zweckartikel des Gesetzes hinaus.!®3® Mit anderen Worten stellt
die Sicherung von giinstigen Rahmenbedingungen im Gegensatz zum Gesund-
heits- und Konsumentenschutz kein eigentliches Steuerungsziel des HMG dar. Pri-
mire Steuerungsziele des Gesetzes sind der Schutz der 6ffentlichen Gesundheit
sowie der Schutz der Konsumenten vor Téduschung. Das HMG richtet jedoch den
Fokus nicht einseitig auf die Minimierung von potentiellen Gesundheitsgefahr-
dungen fiir Anwender bzw. Patienten, die mit autonomen Medizinrobotern einher-
gehen konnen, sondern beldsst Handlungsoptionen zur Sicherung von giinstigen
Rahmenbedingungen fiir die Forschung und Entwicklung im Heilmittelbereich,
die zumindest im Rahmen des Vollzuges des HMG fruchtbar gemacht werden
konnen. In seiner Zielsetzung folgt das HMG somit nicht einem wechselseitigen
Steuerungskonzept im hier interessierenden Sinne, ist jedoch (im Gegensatz zum
eidgendssischen DSG) auch nicht einseitig bzw. eindimensional auf die Sicherung
der Innovationsverantwortung ausgerichtet. Denn zumindest der Gesetzesvollzug
ist auf die Sicherung von giinstigen Rahmenbedingungen in der Forschung und
Entwicklung im Heilmittelbereich auszurichten. Es stellt sich allerdings die Frage,
ob im Rahmen einer zukiinftigen Revision des HMG nicht in Erwédgung zu zichen
wire, die Sicherung der Innovationsoffenheit als Steuerungsziel des HMG aus-
driicklich zu formulieren. Wird die Sicherung der Innovationsoffenheit als Steue-
rungsziel des HMG statuiert, sind folglich (auch) die materiellen Bestimmungen
des HMG auf dieses Ziel hin auszugestalten.

2. Inverkehrbringen von autonomen Medizinrobotern

a. Pflicht zur Erfiillung der grundlegenden Anforderungen

Wer autonome Medizinroboter in Verkehr bringt, muss den Nachweis erbringen,
dass sie die grundlegenden Anforderungen erfiillen (vgl. Art. 45 Abs. 2 HMG).
Die Pflicht des Inverkehrbringers, die grundlegenden Anforderungen fiir auto-
nome Medizinroboter zu erfiillen, dient dem Gesundheitsschutz. Fiir sich genom-
men bildet die Pflicht ein klassisches Verhaltensgebot,'%>° weil sie die Konzeption

1658 pauL RicHLI, BSK zu Art. 1 HMG, N 25.

1659 Vgl PAUL RicHLI, BSK zu Art. 1 HMG, N 14, der diese Pflicht den verwaltungsrecht-
lichen Instrumenten zuweist.
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sowie Herstellung von autonomen Medizinrobotern vor deren Inverkehrbringen
reguliert. Die Pflicht zur Erfiillung der grundlegenden Anforderungen fiir auto-
nome Medizinroboter ist somit ein Steuerungsinstrument der hoheitlich-impera-
tiven Regulierung. Aus 6konomischer Sicht kann dieses Steuerungsinstrument
durch die Internalisierung negativer Effekte von autonomen Medizinrobotern
(z.B. in Form von Gesundheitsschéidigungen) gerechtfertigt werden. !¢

Die grundlegenden Anforderungen fiir autonome Medizinroboter werden in (har-
monisierten) technischen Normen konkretisiert, die von privaten Normungs-
organisationen erarbeitet werden.!®! Mit anderen Worten sind die konkreten
Produkteanforderungen im Hinblick auf das Inverkehrbringen von autonomen
Medizinrobotern nicht gesetzlich verankert, sondern durch private Akteure festge-
legt. Vor diesem Hintergrund wird deutlich, dass der medizinprodukterechtliche
Steuerungsansatz im Bereich des Inverkehrbringens von autonomen Medizinro-
botern keiner hoheitlich-imperativen Regulierung folgt, wie die Ausfiihrungen im
nachfolgenden Abschnitt zeigen.

(1) Verweisung auf (harmonisierte) technische Normen

(i) Regulierte Selbstregulierung

Die schweizerische Medizinproduktegesetzgebung basiert im Bereich der techni-
schen Normung auf der sog. «neuen europdischen Regulierungskonzeptiony
(«new approach»), die sich im Hinblick auf die Harmonisierung der Produktean-
forderungen auf die Festlegung der grundlegenden Anforderungen im europii-
schen Sekundérrecht beschrénkt und die Ausarbeitung der technischen Details fiir
Produkte privaten Normungsorganisationen iiberlésst.!°¢? Dieser «neue Ansatz»
bzw. «new approach» wird im Schrifttum als Auspriagung der regulierten Selbst-
regulierung angesehen.'®® Dem ist insoweit beizupflichten, als Swissmedic (so-

1660 Vgl. Abschnitt V.A.1.b(1), 273 f.
1661 Vgl. Abschnitt IV.B.1.b(3)(i), 223 ff.

1662 Al EXANDER RUCH, Regulierungsfragen, 421 m.Verw.; ARNOLD MARTI, Selbstregulie-
rung, 572 f.; ASTRID EPINEY/HANSPETER PFENNINGER, Auswirkungen, 954 f. m.w.Verw.;
PETER HETTICH, Risikovorsorge, N 524 ff. Vgl. ferner ANDREAS L. MEIER, BSK zu
Art. 45 HMG, N 22 f.; BERNHARD RUTSCHE, Medizinprodukteregulierung, 2; LUZIAN
ODERMATT, Strategien, 93; SCHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 21;
THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 101 m.Verw.

1663 ARNOLD MARTI, Selbstregulierung, 570 ff.; BERNHARD RUTSCHE, Medizinproduktere-
gulierung, 3 f.; GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 500 m.w.H.;
SCHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 19. PETER HETTICH, Risikovor-
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weit moglich) international harmonisierte technische Normen von privaten Nor-
mungsorganisationen bezeichnet (Art. 45 Abs. 4 revHMGQG), die die grundlegenden
Anforderungen i.S.v. Art. 45 Abs. 2 HMG fiir autonome Medizinroboter konkre-
tisieren, weshalb von einer (zumindest mittelbaren) Kooperation zwischen Swiss-
medic und privaten Normungsorganisationen gesprochen werden kann. Die Kon-
kretisierung der grundlegenden Anforderungen fiir autonome Medizinroboter
iiberlédsst der Gesetzgeber freilich der selbstregulativen Normung durch private
Normungsorganisationen.

Die Anwendung der selbstregulativ erlassenen, technischen Normen wird durch
die Vermutungswirkung in Art. 6 Abs. 4 revMepV staatlich gefordert, wonach die
Einhaltung der bezeichneten technischen Normen durch die Hersteller die wider-
legbare Sicherheitsvermutung auslost, dass autonome Medizinroboter den grund-
legenden Sicherheits- und Leistungsanforderungen entsprechen, wobei der Her-
steller den Konformititsnachweis auch abweichend von bezeichneten technischen
Normen erbringen kann.'®%* Die staatliche Férderung selbstregulativer Prozesse
ist Ausdruck der regulierten Selbstregulierung. !¢

(if) Vorteile

Die Vorziige der Verweisung auf technische Normen von privaten Normungsor-
ganisationen sind namentlich der Einbezug des Fachwissens bzw. technischen
Sachverstandes von den durch die Normung betroffenen privaten Akteuren, die
technische Normen selbst ausarbeiten (konnen), was deren Akzeptanz und letzt-
lich Wirksamkeit erhoht.!%%® Nicht zu iibersehen ist, dass die Verweisung auf tech-
nische Normen (im Gegensatz zur hoheitlichen Regelsetzung) eine Ausdifferen-
zierung der konkreten Produkteanforderungen fiir das jeweilige Produkt eher
ermdglicht, weil sie die Problemldsungskapazitit durch den Beizug privater Ak-
teure insgesamt erhoht. Dadurch ist die Ausarbeitung von konkreten, auf den

sorge, N 548, merkt jedoch an, dass Verweisungen auf private Normenkomplexe nicht
zwangsldufig zu Kooperationen (zwischen staatlichen und privaten Akteuren) fithren
und deshalb auch nicht zwingend als regulierte Selbstregulierung zu betrachten sind.
Wohl a.M. ANDREAS BRUNNER, Normen, 93.

1664 Vgl. Abschnitt IV.B.1.b(3)(i)(aa), 223 f. Vgl. zur Férderung privater Selbstregulierung
im Bereich der technischen Normung PETER HETTICH, Risikovorsorge, N 558.

1665 Vgl. Abschnitt V.B.2.c., 301 ff.

1666 ARNOLD MARTI, Selbstregulierung, 578 f. m.w.Verw.; BUNDESAMT FUR JusTiz (BJ),

Gesetzgebungsleitfaden, N 747; GEORG MULLER/FELIX UHLMANN, Rechtssetzungs-
lehre, N 506 m.w.Verw.; PETER HETTICH, Risikovorsorge, N 598 m.w.Verw.
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jeweiligen Roboter zugeschnittene Produkteanforderungen moglich. Sind die je-
weils anwendbaren Produkteanforderungen auf den entsprechenden Robotertyp
ausgerichtet, lassen sich die spezifischen Risiken eines autonomen Medizinrobo-
ters gezielter steuern und zugleich Chancen aus dem Einsatz des Roboters (eher)
realisieren. Mit der Ausdifferenzierung der Produkteanforderungen steigt jedoch
zugleich die Regelungsdichte und Komplexitdt. So haben die Ausfiihrungen in Ab-
schnitt IV.B.1.b(3)(ii)(dd) tatsdchlich gezeigt, dass neue Abgrenzungsfragen in
Bezug auf die Anwendbarkeit von technischen Normen auf autonome Medizinro-
boter auftreten konnen.

Technische Normen von privaten Normungsorganisationen kénnen sodann im
Vergleich zum einseitig-hoheitlich gepriagten Regulierungsrecht flexibler an neue
Entwicklungen sowie Erkenntnisse angepasst und international harmonisiert wer-
den.'®7 Dadurch sollen innovativere Losungen rascher und einfacher realisiert
werden.!'%®® Die flexible(re) Anpassung von Produkteanforderungen ist mit Blick
auf die Sicherung der Gemeinwohlvertriaglichkeit von besonderer Bedeutung, weil
sich autonome Medizinroboter technisch dynamisch weiterentwickeln. Folglich
konnen neuartige, noch unerforschte Risiken im Umgang mit autonomen Medi-
zinrobotern auftreten. Neue Erkenntnisse im Umgang mit neuartigen Risiken von
autonomen Medizinrobotern miissen zeitnah in die jeweiligen Produkteanforde-
rungen einfliessen, um Risiken friithzeitig zu minimieren.

Die internationale Harmonisierung technischer Produkteanforderungen ist im
Kontext von autonomen Medizinrobotern wesentlich, weil es aus betriebswirt-
schaftlichen Griinden (hdhere Produktionskosten) nicht sinnvoll ist, denselben
Roboter nach verschiedenen Anforderungen der jeweiligen Rechtsordnung zu

1667 ARNOLD MARTI, Selbstregulierung, 578 f. m.w.Verw.; BUNDESAMT FUR JusTiz (BJ),
Gesetzgebungsleitfaden, N 746; CHRISTIAN BocK, Umgang, 27 f. m.Verw.; GEORG
MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 506 m.w.Verw. Technische Nor-
men werden daher im Hinblick auf Effizienzgewinne formuliert. Vgl. PETER HETTICH,
Risikovorsorge, N 606; SCHWEIZERISCHE NORMEN-VEREINIGUNG, Leitfaden, 6 ff. Hier
bleibt aber zu bedenken, dass Verfahren zur Ausarbeitung und Anderung von techni-
schen Normen mehrere Jahre dauern konnen, weshalb die Flexibilitit zu relativieren
1st.

1668 PETER HETTICH, Risikovorsorge, N 603 m.w.Verw. So auch im Kontext des Produkte-

sicherheitsrechts HANSPETER PFENNINGER/FRANZ SCHILD, Anwendungsbereich, 26 f.,
die jedoch anmerken, dass die im Produktesicherheitsrecht enthaltenen Spielrdume fiir
innovative Produkteldsungen von den Herstellern aufgrund der juristischen Komple-
xitit der Regelungsmaterie nicht hinreichend ausgefiillt werden. Vgl. ferner CHRIS-
TOPH ERRASS, Regulierung, 229 m.Verw.
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konzipieren und herzustellen. Typischerweise werden Hersteller ihre robotischen
Produkte in verschiedene Lander absetzen. So betrachtet ermoglicht die interna-
tionale Harmonisierung eine kostengiinstige(re) Produktion von autonomen Me-
dizinrobotern (mit positiven Auswirkungen auf die Wettbewerbsfahigkeit des Ro-
boterherstellers). Zu beachten ist freilich, dass eine {iber Europa hinausgehende
Harmonisierung der grundlegenden Anforderungen bislang fehlt, namentlich mit
den USA.'¢®

(iii) Nachteile

Den selbstregulativ erlassenen, technischen Normen haftet jedoch der Nachteil der
fehlenden demokratischen Legitimation an, weil ggf. nicht alle von der Normung
betroffenen Akteure in die Ausarbeitung der Regeln einbezogen werden, weshalb
das Risiko einseitiger Interessenverfolgung einzelner Betroffener besteht.!67° Ob
die Schaffung einer (européischen) Agentur fiir Robotertechnik, die technische
Normen ausarbeiten konnte, Abhilfe verschafft, braucht hier nicht vertieft zu wer-
den.'®’! Als weiterer Nachteil anzufiihren ist, dass technische Normen in nicht

1669 BERNHARD RUTSCHE, Medizinprodukteregulierung, 6.

1670 ARNOLD MARTI, Selbstregulierung, 580 f. m.w.Verw.; GEORG MULLER/FELIX UHL-
MANN, Rechtssetzungslehre, N 508 m.w.Verw.; HANSIORG SEILER, Risikobasiertes
Recht, 27; PETER HETTICH, Risikovorsorge, N 601, N 614 und N 621 ff. m.w.Verw.
Eng damit verbunden sind rechtsstaatliche Bedenken, die das deutsche Bundesverfas-
sungsgericht in der «Kalkar-Entscheidung» wie folgt formulierte: «Um die Erkennt-
nisse und Entwicklungen von Wissenschaft und Technik im Wege einer Normgebung,
die damit Schritt hélt, rechtlich verbindlich werden zu lassen, stehen dem Gesetzgeber
grundsitzlich mehrere Moglichkeiten zur Verfiigung. Sie haben, trotz der zwischen
ihnen bestehenden Unterschiede, eines gemeinsam: Durch die Verwendung unbe-
stimmter Rechtsbegriffe werden die Schwierigkeiten der verbindlichen Konkretisie-
rung und der laufenden Anpassung an die wissenschaftliche und technische Entwick-
lung mehr oder weniger auf die administrative und — soweit es zu Rechtsstreitigkeiten
kommt — auf die judikative Ebene verlagert. Behorden und Gerichte miissen mithin
das Regelungsdefizit der normativen Ebene ausgleichen». Vgl. BVerfGE 49, 89,
N 104, Kalkar I.

1671 Vgl. zur Idee der Schaffung einer européischen Agentur fiir die Robotertechnik EURO-
PAISCHES PARLAMENT, Kiinstliche Intelligenz: Roboter erobern unseren Alltag, Pres-
semitteilung vom 22. April 2016, verfligbar auf www.europarl.europa.eu.
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leicht zugénglichen Fachpublikationen ver6ffentlicht werden und deren Verfahren

zur Ausarbeitung wenig transparent sein konnen, 672

Weiter sind private Normungsorganisationen genauso wenig wie staatliche Or-
gane vor «regulatorischem Ubereifery gefeit.'®”> Tatsichlich haben die Ausfiih-
rungen in Abschnitt [V.B.1.b(3)(ii) gezeigt, dass die Regelungen von technischen
Normen einen hohen Komplexitdits- und Detaillierungsgrad aufweisen und daher
schwer verstindlich bzw. bedingt zugéinglich sind.!®’* Folglich diirften Hersteller
von autonomen Medizinrobotern versucht sein, die Konformitit des Roboters mit
den grundlegenden Anforderungen in Abweichung von der jeweils anwendbaren
technischen Norm nachzuweisen. Dadurch diirften sich die Kosten der Erbringung
des Nachweises vom gleichwertigen Sicherheits- und Leistungsniveau wohl
erhohen (mit negativen Auswirkungen auf die Wettbewerbsfahigkeit des Robo-
terherstellers), weil er zusitzliche finanzielle und personelle Ressourcen zur
Ausarbeitung entsprechender Anforderungen aufzuwenden hat.!¢”> Diese Betrach-
tungsweise legt den Schluss nahe, dass technische Normen von privaten Nor-
mungsorganisationen Chancen aus autonomen Medizinrobotern genauso vereiteln
konnen wie die hoheitliche Regelsetzung. Die Einbusse an Handlungsoptionen
fiihrt nach der hier zugrundeliegenden Steuerungsperspektive zu einem Verlust an
Steuerungsfahigkeit im Medizinprodukterecht.

(2) Konformitatsbewertungsverfahren
(i) Pflicht zur Erbringung des Konformitédtsnachweises

Die Pflicht zur Erbringung des Konformitdtsnachweises ist ein klassisches Ver-
haltensgebot,'®" weil sie das Inverkehrbringen von autonomen Medizinrobotern

1672 ARNOLD MARTI, Selbstregulierung, 582 f. m.Verw.; FELIX UHLMANN/NATASSIA GILI,

Normen, 12 f.; GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre, N 508 m.Verw.;
NATASSIA GILI, Selbstregulierung, 99.

1673 BERNHARD RUTSCHE, Medizinprodukteregulierung, 6; GEORG MULLER/FELIX UHL-

MANN, Rechtssetzungslehre, N 508; PETER HETTICH, Risikovorsorge, N 612 m.w.Verw.
Vgl. ferner THOMAS GACHTER/STEPHANIE BURCH, Inverkehrbringen, 102 (FN 46) m.w.H.

1674 Mit einer dhnlichen Feststellung im Allgemeinen HANSIORG SEILER, Risikobasiertes

Recht, 27.
1675 Vgl. hierzu Abschnitt IV.B.1.b(3)(ii)(bb), 225 f. Ahnlich CHriSTOPH ERRASS, KoOpe-
rative Rechtssetzung, 281 (im Kontext des aSTEG).

PAauL RicHLI, Instrumente, 349, spricht von einer «polizeilichen Nachweispflicht
durchgefiihrter Konformitétsbewertungsverfahren». Vgl. auch PAUL RicHLI, Rege-
lungsschwerpunkte, 52.

1676
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durch private Hersteller im Hinblick auf den Gesundheitsschutz unmittelbar regelt.
Sie stellt somit ein Steuerungsinstrument der hoheitlich-imperativen Regulierung
dar.

(ii) Durchfiihrung der erforderlichen Konformitéts-
bewertungsverfahren durch bezeichnete Stelle als
regulierte Selbstregulierung

Die Durchfiihrung der erforderlichen Konformitétsbewertungsverfahren fiir auto-
nome Medizinroboter iiberldsst der Gesetzgeber der privaten Selbstregulierung
von grundsitzlich privaten Stellen und dem jeweiligen Roboterhersteller.'6”” Da
diese Stellen von Swissmedic bezeichnet und tiberwacht werden, stellt die Durch-
fithrung der erforderlichen Konformitétsbewertungsverfahren durch private Orga-
nisationen in Zusammenarbeit mit dem Roboterhersteller eine Ausprigung der
regulierten Selbstregulierung dar.'’8

Die Kooperation zwischen grundsétzlich privaten bezeichneten Stellen und dem
jeweiligen Roboterhersteller eroffnet die Moglichkeit, technischen Sachverstand
im Rahmen der Konformititspriifung fruchtbar zu machen. Aufgrund ihrer
«Néhe» zum Gegenstand des Konformititsbewertungsverfahrens sind die Herstel-
ler zusammen mit privaten bezeichneten Stellen (eher) in der Lage, die Sicherheit
und Wirksamkeit von autonomen Medizinrobotern im Hinblick auf deren Gemein-
wohlvertriaglichkeit zu beurteilen. Hier ist wohl zu Recht der Einwand zu erwar-
ten, dass private Organisationen private Interessen der Roboterhersteller statt 6f-
fentliche Interessen (Gesundheitsschutz) férdern, indem sie beispielsweise ein zu
tiefes Schutzniveau verlangen (sog. «Regulatory Capture»)'®’”®. Folglich kann
nach der hier zugrundeliegenden Steuerungsperspektive ein Steuerungsverlust

1677 Vgl. BERNHARD RUTSCHE, Medizinprodukteregulierung, 2. Das Medizinprodukterecht
erdffnet dem Hersteller sodann die Wahl des entsprechenden Konformitdtsbewertungs-
verfahrens. Vgl. zu dieser Flexibilisierung ANDREAS L. MEIER, BSK zu Art. 46 HMG,
N 20; MARTIN EIFERT, Regulierungsstrategien, N 43 (fiir Deutschland in Bezug auf das
Produktsicherheitsrecht).

PauL RicHLI, Instrumente, 349, spricht daher zutreffend von einer «polizeilichen
Selbstkontrollpflicht fiir Medizinprodukte nach den branchenrelevanten grundlegen-
den Anforderungen» [Hervorhebung des Verfassers]. Vgl. auch PAUL RICHLI, Rege-
lungsschwerpunkte, 51. Vgl. ferner im Kontext von Zertifizierungs- und Akkredi-
tierungsmechanismen im Bereich des europdischen Produktsicherheitsverbundes
WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 374 f.

1678

1679 Vgl. zu «Regulatory Capture» als Regulierungsversagen MARTIN LESCHKE, Regulie-

rungstheorie, N 79 ff.; OLIVER LEPSIUS, Regulierungsrecht, N 90 f.; PETER HETTICH,
Risikovorsorge, N 505.
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eintreten, soweit sich Risiken von autonomen Medizinrobotern aufgrund eines zu
tiefen Schutzniveaus materialisieren. Diesen Fehlanreizen soll Art. 24 Abs. 2
revMepV insoweit entgegenwirken, als der Hersteller nicht gleichzeitig bei meh-
reren verschiedenen bezeichneten Stellen einen Antrag auf Durchfithrung eines
Konformitatsbewertungsverfahrens stellen darf. Die Bestimmung verhindert, dass
Hersteller von Medizinprodukten Parallelverfahren fithren kénnen, um letztlich
eine «schnellere» bzw. «unkompliziertere» Konformititspriifung zu erwirken. ¢80
Dadurch kann die sorgféltige Durchfiihrung des Konformitétsbewertungsverfah-
rens im Hinblick auf die Wahrung der Gemeinwohlvertrédglichkeit von autonomen
Medizinrobotern gestirkt werden. In Erwdgung zu ziehen ist sodann ein periodi-
scher Wechsel der bezeichneten Stelle, wobei die Wirksambkeit eines periodischen
Wechsels angesichts der geringen Anzahl von bezeichneten Stellen (zumindest in
der Schweiz) beschrinkt sein diirfte.

Das MRA o6ffnet Schweizer Herstellern von autonomen Medizinrobotern nach er-
folgter (positiver) Konformititsbewertung den Zugang zum europdischen Binnen-
markt, ohne dass ein weiteres Konformitdtsbewertungsverfahren im entsprechen-
den Auslandmarkt erforderlich ist.'®8! Die Regelungskonzeption des Abkommens
ermdglicht im Bereich des internationalen Inverkehrbringens von autonomen Me-
dizinrobotern Kosten- und Zeitersparnisse, die die Wettbewerbsfahigkeit von Ro-
boterherstellern stirken.!®8? Negativ auf die Wettbewerbsfihigkeit von Roboter-
herstellern wirkt sich demgegeniiber der erhohte Aufwand der bezeichneten
Stellen zur Erfiillung ihrer Aufgaben nach dem neuen Recht aus, weil die Mehr-
kosten vermutungsweise den Herstellern weitergegeben werden. 6%

b. Weitere Pflichten

Im revidierten HMG sind im Bereich des Inverkehrbringens von autonomen Me-
dizinrobotern neue Steuerungsinstrumente der hoheitlich-imperativen Regulie-
rung vorgesehen. Zu nennen sind hier die Pflicht zur Anbringung von eindeutigen
Produktidentifikation (UDI), die Pflicht zur Fithrung und Aufbewahrung einer

1680 BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 23; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 29.

1681 Vg], BUNDESRAT, Botschaft HMG 2018, 2. Vgl. ferner BERNHARD RUTSCHE, Medizin-
produkteregulierung, 2.

1682 Vo], BUNDESRAT, Botschaft HMG 2018, 9.
1683 Vgl BUNDESRAT, Botschaft HMG 2018, 45.
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technischen Dokumentation sowie die Registrierungspflicht (Eudamed).!® Ins-
besondere die Registrierungspflicht zielt auf die Beseitigung von Informations-
asymmetrien, die zwischen dem Hersteller und der Aufsichtsbehorde einerseits,
aber auch zwischen in- und auslédndischen Aufsichtsbehdrden andererseits beste-
hen kdnnen. Damit unbeantwortet ist jedoch die Frage, ob der mit der Registrie-
rungspflicht zu erwartende Nutzen die mit der Verarbeitung der produktespezifi-
schen Informationen verbundenen Kosten (Transaktionskosten)!'®® {ibersteigt. 6%

Angesichts der in Abschnitt V.B.2.a. skizzierten Defizite hoheitlich-imperativer
Steuerungsinstrumente im Bereich von dynamischen Innovationen (hohe Inflexi-
bilitét sowie hoher Vollzugs- und Anpassungsaufwand) erscheint der Erlass dieser
Instrumente anachronistisch. Dem Gesetzgeber sind steuerungswissenschaftliche
Erkenntnisse freilich nicht fremd, fiihrt er mit Art. 47b Abs. 1 revHMG (Pflicht
zur Einflihrung und Pflege eines Qualitdtsmanagementsystems) ein risikobasiertes
Steuerungsinstrument ein, das in Abhdngigkeit der Risikoklasse und der Art des
Produktes unterschiedliche Anforderungen an ein Qualitdtsmanagementsystem
stellt.!%®” Die Bezeichnung einer fiir die Einhaltung der Regulierungsvorschriften
verantwortlichen Person stellt ein Steuerungsinstrument der regulierten Selbstre-
gulierung dar,!'%®® das die Problemldsungskapazitit der Regelungsadressaten im
Hinblick auf den Gesundheitsschutz nutzt. Beide Steuerungsinstrumente fithren zu
einer erwiinschten Flexibilisierung, die die Minimierung von Risiken im Einzel-
fall ermoglicht und zugleich dem Normadressaten Handlungsoptionen belésst.

1684 Vgl Abschnitt IV.B.1.b(5), 246 ff.

1685 Typische Beispiele von Transaktionskosten sind Kosten fiir die Suche nach Informa-

tionen oder Kosten fiir Rechtsberatungen. Vgl. ALEXANDER MORELL, Nachfrage, 77;
GERNOT GRAFE, Informationsqualitit, 85 (Informationskosten); HANS-BERND SCHA-
FER/CLAUS OTT, Analyse, 76; ROLF H. WEBER, Information, 29 (Aufwand fiir Verar-
beitung von Informationen). Vgl. zum Begriff der Transaktionskosten MICHAEL
FriTscH, Marktversagen, 10 ff.; RUDOLF RICHTER/EIRIK G. FURUBOTN, Institutionen-
o6konomik, 55 ff. Vgl. ferner GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre,
N 284; RoLF H. WEBER, Wirtschaftsregulierung, 123 f.

Vgl. zum Erfolg staatlicher Interventionen im Hinblick auf die Beseitigung von Infor-
mationsasymmetrien PETER HETTICH, Risikovorsorge, N 245. ROLF H. WEBER, Wirt-
schaftsregulierung, 121, merkt an: [...] «bessere Information bedeutet damit auch
grossere Belastung der Behordeny.

1687 Vgl. Abschnitt IV.B.1.b(5)(iii), 248.
1688

1686

Vgl. im Kontext des Arzneimittelrechts PETER HETTICH, Risikovorsorge, N 575.
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c. Lern- und entscheidungsféhige Medizinroboter

(1) Streiflichter auf medizinprodukterechtliche
Herausforderungen

Lern- und entscheidungsfahige Medizinroboter stehen mit dem im Medizinpro-
dukterecht geltenden Prinzip der Sicherheit und Leistungsfahigkeit («Safety and
Effectiveness») i.S.v. Art. 45 Abs. 1 revHMG in einem potentiellen Spannungs-
feld. Denn die Sicherheit und Leistungsféhigkeit von lern- und entscheidungsfa-
higen Medizinrobotern lasst sich im Zeitpunkt des Inverkehrbringens nur auf Basis
des aktuellen Standes der Technik des Roboters beurteilen. Ob der lern- und ent-
scheidungsfiahige Medizinroboter auch zukiinftig sicher und leistungsfahig ist,
lasst sich freilich im Zeitpunkt des Inverkehrbringens nicht beurteilen. Diese Be-
urteilung ist bei derartigen Robotern jedoch von Bedeutung, weil sie — verkiirzt
gesagt — iiber die Féahigkeit besitzen sollen, ihr Verhalten nach dem Inverkehrbrin-
gen «selbststédndig» zu verdndern, was fiir die jeweiligen Anwender nicht oder nur
bedingt vorhersehbar ist. Folglich konnen Patienten hoheren Risiken ausgesetzt
sein, weil die Anwender lern- und entscheidungsfidhige Medizinroboter infolge
verdnderter Funktionalitdten ggf. nicht mehr (restlos) beherrschen. Damit verbun-
den konnen Anwendungsfehler auftreten. Schliesslich ist der Nachweis der vorge-
sehenen Leistung des lern- und entscheidungsfahigen Medizinroboters i.S.v.
Art. 45 Abs. 1 Satz 2 revHMG im Zeitpunkt des Inverkehrbringens schwierig zu
erbringen, wenn sich die Leistungen des Roboters nach dem Inverkehrbringen
weiterentwickeln werden. Diese Herausforderung kann insoweit bewaltigt wer-
den, als der Begriff der vorgesehenen Leistung einer extensiven Auslegung durch-
aus zuginglich ist. Mit anderen Worten sind einer extensiven Auslegung folgend
zukiinftige Leistungen vom Begriff der vorgesehenen Leistung erfasst.

Das Prinzip der Sicherheit und Leistungsfahigkeit i.S.v. Art. 45 Abs. 1 revHMG
vermag in der Tendenz die mit dynamischen Produkten einhergehenden Risiken
unzureichend zu steuern.!%®® Das Prinzip ist konzeptionell betrachtet denn auch
(eher) auf statische als auf dynamische Produkte ausgerichtet. Es sind daher be-
rechtigte Zweifel angebracht, ob das Prinzip der Sicherheit und Leistungsfahigkeit
im Zeitpunkt des Inverkehrbringens neuartige, zukunftsbezogene Gefahrdungen
von lern- und entscheidungsfiahigen Medizinrobotern adéquat erfassen und steuern
kann.

1689 Vgl. hierzu RONALD LEENES ET AL., Regulatory challenges, 35 m.Verw.
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(2) Mogliche Losungsansatze

Vor dem Hintergrund des skizzierten Spannungsfeldes zwischen lern- sowie
entscheidungsfihigen Medizinrobotern und dem Prinzip der Sicherheit sowie
Leistungsfahigkeit stellt sich die Frage, ob und inwieweit die mit lern- und ent-
scheidungsfahigen Medizinrobotern verbundenen Unsicherheiten bzw. Unwidg-
barkeiten nach deren Inverkehrbringen einer rechtlichen Steuerung zugénglich
sind. Aus regulatorischer Sicht sind Konzepte sowie Instrumente zu fordern, die
selbststandiges Lernen und Entscheiden von Medizinrobotern ermdglichen und
zugleich die Minimierung der damit verbundenen Gefédhrdungen bzw. Risiken ge-
wiihrleisten.!®? Diese Frage wird im (deutschen) Schrifttum erst in Ansitzen dis-
kutiert!®! und soll an dieser Stelle nicht abschliessend beantwortet werden. Vor-
geschlagen wird beispielsweise, lern- und entscheidungsfiahige Roboter durch
(private) Organisationen mit technischem Sachverstand wie dem «Technischen
Uberwachungsverein» (TUV) periodisch iiberpriifen zu lassen.!®? Als weiteres
taugliches Instrument erscheint die in Art. 47b Abs. 2 revHMG sowie in Art. 56 ff.
revMepV geregelte Produktebeobachtung nach dem Inverkehrbringen zu sein, die
thren Niederschlag bereits im geltenden Medizinprodukterecht findet. Diese
Akteure haben namlich von sich aus den Anreiz, Risiken von lern- und entschei-
dungsfahigen Medizinrobotern aus haftpflichtrechtlichen Griinden zu minimieren
und zugleich die Lernfahigkeit von derartigen Robotern mit Blick auf ihre Wett-
bewerbsfahigkeit sowie Innovationsleistung zu ermoglichen. Eine effektive
Produktebeobachtung setzt freilich ein Risikomanagementsystem 1.S.v. Art. 47b
Abs. 2 revHMG voraus, das die Kooperation und gegenseitige Information zwi-
schen Hersteller und Anwender (ausserhalb formeller Verfahren) erfordert, um
neuartige Gefdhrdungen von lern- und entscheidungsfahigen Medizinrobotern fiir
Anwender, Patienten und Dritte im Rahmen eines iterativen Prozesses frithzeitig
zu antizipieren und zu minimieren bei gleichzeitiger Ermdglichung von Chan-
cen.!®® Demgegeniiber sind (behordliche) Zulassungen bzw. Bewilligungen fiir

1690 V], hierzu MICHAEL DECKER, Robotik, 41.

1691 MIcHAEL DECKER, Robotik, 41 f., stellt Ldsungsansitze technischer Natur (z.B. perio-
dische Wartungen) zur Diskussion, auf die vorliegend nicht niher eingegangen wird.
Vgl. zu sog. «Shared Autonomy-Ansétzen» AMOS ALBERT/BERND MULLER, Heraus-
forderungen, 47 m.Verw.

1692 TADE MATTHIAS SPRANGER/HENNING WEGMANN, Dimension, 112.

1693 Ahnlich RONALD LEENES ET AL., Regulatory challenges, 35 ff. Vgl. zum Risikoma-
nagement Abschnitt 3 von Anhang I MDR: «Das Risikomanagement ist als iterativer
Prozess wihrend des gesamten Lebenszyklus eines Produktes zu verstehen» [...].
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lern- und entscheidungsfiahige Medizinroboter nicht zielfiihrend, weil die zu-
stindige Behorde im Zeitpunkt des Zulassungs- bzw. Bewilligungsentscheides
neuartige Gefihrdungslagen nach dem Inverkehrbringen nicht erfassen kann.!®
Dartiber hinaus konnen detailliert geregelte Zulassungsvoraussetzungen Produkte-

innovationen im Bereich von Medizinrobotern verhindern oder beeintrichtigen. !6%°

3. Produktebeobachtung von autonomen
Medizinrobotern

Jeder Hersteller ist verpflichtet, ein System zur Uberwachung nach dem Inver-
kehrbringen von autonomen Medizinrobotern risikobasiert zu fiihren.!®¢ Diese
Pflicht stellt ein klassisches Verhaltensgebot dar,'®’ weil sie die Fithrung eines
Systems nach dem Inverkehrbringen im Hinblick auf den Gesundheitsschutz un-
mittelbar privaten Akteuren vorschreibt. Sie ist somit ein Steuerungsinstrument
der hoheitlich-imperativen Regulierung.

Die Hersteller fiihren und unterhalten das System zur Uberwachung nach dem In-
verkehrbringen von autonomen Medizinrobotern in eigener Verantwortung. Sie
miissen aber die zustindige Behorde sowie die bezeichnete Stelle informieren,
wenn sich im Rahmen der Produktebeobachtung herausstellt, dass an einem auto-
nomen Medizinroboter Korrekturen nétig sind.!®® Mit der neuen Medizinproduk-
teregulierung sind weitere Pflichten im Bereich der Produktebeobachtung (z.B. die
Pflicht zur Erstellung eines Sicherheitsberichts, Pflicht zur Fiihrung eines ge-
eigneten Meldesystems oder Zusammenarbeitspflicht) vorgesehen. Die Durch-
fithrung der Produktebeobachtung nach dem Inverkehrbringen von autonomen
Medizinrobotern tiberldsst der Gesetzgeber somit nicht alleine der privaten Selbst-
regulierung des jeweiligen Roboterherstellers, sondern sie erfolgt in Kooperation

1694 Vg, aber TADE MATTHIAS SPRANGER/HENNING WEGMANN, Dimension, 111 f. FRAN-
ZISKA SPRECHER, Medizinprodukteverordnung, 120, stellt eine Angleichung des gel-
tenden Rechts in Bezug auf das Inverkehrbringen von Medizinprodukten an das Zu-
lassungsverfahren von Arzneimitteln zur Diskussion.

1695 In diesem Sinne im Kontext von produktesicherheitsrechtlichen Erlassen, die keine

Spielrdume gewdhren HANSPETER PFENNINGER/FRANZ SCHILD, Anwendungsbereich,
27.

1696 Vgl Art. 47b Abs.2 revHMG sowie Art.56 Abs.1 revMepV. Vgl. auch Ab-
schnitt IV.B.2., 251 ff.

1697 pauL RicHLI, BSK zu Art. 1 HMG, N 14, ordnet diese Pflicht den verwaltungsrechtli-
chen Instrumenten zu.

1698 Vgl. Abschnitt IV.B.2.a., 251 f.
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mit staatlichen Akteuren (insb. Swissmedic) und Privatpersonen (bezeichnete
Stelle, Bevollméchtigte, Importeure sowie Handler). Aus diesem Grund stellt die
Produktebeobachtung ein Steuerungsinstrument der regulierten Selbstregulierung
dar.!%%

Die Selbstkontrolle durch den Hersteller nach dem Inverkehrbringen von autono-
men Medizinrobotern ermoglicht, fechnischen Sachverstand sowie Problemlo-
sungskapazititen aus der Robotikbranche zu aktivieren, um die Sicherheit und
Wirksamkeit von autonomen Medizinrobotern nach dem Inverkehrbringen zu ge-
wihrleisten. Hierzu verfligen die Hersteller (im Gegensatz zu staatlichen Akteu-
ren) auch iiber das erforderliche Steuerungswissen, Risiken nach dem Inverkehr-
bringen von autonomen Medizinrobotern wirksam zu vermeiden bzw. zu
minimieren. Neben betriebswirtschaftlichen Griinden (Wahrung der Reputation
und Vermeidung eines Nachfrageriickgangs) setzt insbesondere das Produktehaft-
pflichtrecht Anreize zur regelmissigen Produktebeobachtung, zur Anpassung von
technischen Funktionalitdten des autonomen Medizinroboters an neuartige Risi-
ken und zum Riickruf von robotischen Applikationen im Falle von erkannten Ge-
fahren fiir den Gesundheitsschutz.!’% Erfolgt die Produktebeobachtung zudem
risikobasiert, konnen Hersteller differenzierte Massnahmen fiir die Uberwachung
der autonomen Medizinrobotern vorsehen, die Spielrdume und somit Hand-
lungsoptionen belassen. So betrachtet kann die risikobasierte Produktebeobach-
tung wirksam Risiken nach dem Inverkehrbringen minimieren bei gleichzeitiger
Wahrung der Innovationsoffenheit.!”"!

4. Aufsicht durch Swissmedic

a. Nachtrdgliche behérdliche Marktiiberwachung

Die Pflicht zur nachtréglichen Marktiiberwachung von Swissmedic im Bereich
von Medizinprodukten umfasst die Rechtméssigkeit der Herstellung, des Vertrie-
bes, der Abgabe, Anpreisung sowie Instandhaltung von autonomen Medizinrobo-
tern. Hierzu fiihrt das Institut insbesondere unangekiindigte sowie angekiindigte

1699 BERNHARD RUTSCHE, Medizinprodukteregulierung, 3 f.

1700 Vg, hierzu ARNO SCHERZBERG, Risikosteuerung, 235 f.; PETER HETTICH, Risikovor-
sorge, N 305 m.Verw.

1701 Ahnlich fiir das deutsche Recht WOLFGANG HOFFMANN-RIEM, Innovation und Recht,
359.
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Inspektionen durch.!7? Behérdliche Inspektionen steuern das Verhalten der Wirt-
schaftsakteure im Hinblick auf die Einhaltung der medizinprodukterechtlichen
Vorschriften liber den gesamten Produktelebenszyklus eines autonomen Medizin-
roboters. Sie stellen Steuerungsinstrumente der hoheitlich-imperativen Regulie-
rung dar.!’® Inspektionen weisen aber ein gewisses Nédheverhiltnis zur regulierten
Selbstregulierung auf, weil sie die Kooperation zwischen Swissmedic und den
Wirtschaftsakteuren fordern (konnen).

Inspektionen wirken als hoheitlich-imperative Steuerungsinstrumente prdventiv,
weil deren Ergebnisse im Falle der Nichtbefolgung von medizinprodukterechtli-
chen Vorschriften gegen die Rechtsunterworfenen zur Verhdngung von verwal-
tungsrechtlichen sowie strafrechtlichen Sanktionen verwendet werden konnen. !0
Neben dem Verwaltungs- und Strafrecht setzt insbesondere auch das ausserver-
tragliche Hafipflichtrecht Anreize fiir Risikominderungsmassnahmen.'’® Inspek-
tionen richten sich daher vorwiegend auf die Sicherung der Innovationsverantwor-
tung, wobei sie insoweit zur Sicherung der Innovationsoffenheit beitragen kdnnen,
als Swissmedic durch Kooperationen mit Roboterhersteller fiir Chancen aus auto-
nomen Medizinrobotern ggf. sensibilisiert wird.

b. Information der Offentlichkeit (Produktwarnungen)

Gemiss Art. 67 Abs. 1 Satz 1 HMG sorgt das Institut dafiir, «dass die Offentlich-
keit iiber besondere Ereignisse im Zusammenhang mit Heilmitteln, welche die Ge-
sundheit gefdhrden, informiert wird und Verhaltensempfehlungen erhélt».!”% Die
Bestimmung berechtigt und verpflichtet Swissmedic, die Offentlichkeit iiber «be-
sondere Ereignissey, d.h. iiber ein aktuelles und konkretes Vorkommnis, im Falle
einer Gesundheitsgefdhrdung durch ein Heilmittel zu warnen, beraten und orien-

tieren.'7%’

1702 Vgl. Abschnitt IV.B.3., 255 f.

1703 pauL RicHLI, Instrumente, 349, spricht von der «polizeilichen Marktiiberwachung

durch staatliche Behdrden». Vgl. auch PAUL RicHLI, Regelungsschwerpunkte, 53.
1704 Vg, Abschnitt IV.A.2.e(3), 208.

1705 Vgl. PETER HETTICH, Risikovorsorge, N 305 f.

1706 pAUL RICHLI, Instrumente, 349, beschreibt die Norm als «polizeiliches Informations-

recht» sowie «polizeiliche Informationspflicht» von Swissmedic. Vgl. auch PAUL
RicHLI, Regelungsschwerpunkte, 54.

1707 BUNDESRAT, Botschaft HMG 1999, 3550; CHRISTOPH MEYER/KARIN PFENNINGER-HIR-
scHI, BSK zu Art. 67 HMG, N 3 m.Verw. Staatliche Warnungen sollen die Adressaten
von risikobehafteten Entscheiden abhalten und zielen daher auf ein Unterlassen. Vgl.
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Unklar ist, ob im Rahmen des Erlasses einer Produktwarnung auf das abstrakte
Schadenspotential oder auf die Eintrittswahrscheinlichkeit einer Gesundheitsge-
fiihrdung abzustellen ist.!”%® Aus rechtlicher Sicht stellt sich diese Frage, weil eine
Produktwarnung in der Regel die Wirtschaftsfreiheit des Herstellers von autono-
men Medizinrobotern (Art. 27 BV) beschriinkt.!”” Grundrechtsbeeintrichtigun-
gen miissen dabei verhdltnismdssig sein (Art. 36 Abs. 3 BV). Ist ungeklart, ob im
Rahmen des Verhaltnisméssigkeitsgrundsatzes auf das abstrakte Schadenspoten-
tial oder auf die Eintrittswahrscheinlichkeit einer Gesundheitsgefahrdung abzu-
stellen ist, verliert der verfassungsrechtliche Grundsatz an Konturschirfe.!”!° Der
Verhiltnismassigkeitsgrundsatz verliert seine freiheitssichernde Funktion (Siche-
rung der Innovationsoffenheit), soweit beim Erlass einer Produktwarnung auf das
abstrakte Schadenspotential einer Gesundheitsgefahrdung durch einen autonomen
Medizinroboter abgestellt wird. Denn autonome Medizinroboter weisen in aller
Regel ein abstraktes Schadenspotential fiir die Gesundheit von Menschen auf,
weshalb nicht ersichtlich ist, inwiefern sich dieses Kriterium begrenzend auswirkt.
Folglich kann das Abstellen auf das abstrakte Schadenspotential zu einem Steue-
rungsverlust im Medizinprodukterecht fithren, weil es iéiberschiessende Interven-
tionstendenzen begiinstigt (mit negativen Auswirkungen auf dic Wettbewerbsfa-
higkeit und Innovationskraft von Herstellern von autonomen Medizinrobotern).
Die Frage ist aber auch von erheblicher praktischer Bedeutung, wird vor Augen
gefiihrt, dass mit Produktwarnungen eine «Verhaltenslenkung durch faktisches
Einwirkeny auf die Meinungsbildung und Entscheidfindung der Adressaten ein-
hergeht.!”!! Letztlich wirken sich staatliche Produktwarnungen vor der Geféhrlich-

PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwaltungs-
recht, § 39 N 2.

1708 Die Ausfithrungen in der Botschaft zum HMG von 1999 sind im Kontext dieser Fra-
gestellung unklar: «Im Rahmen des Absatzes | sorgt das Institut dafiir, dass die Offent-
lichkeit iiber einen aktuellen und konkreten Vorfall, der sich auf die Gesundheit von
Mensch und Tier negativ auswirken kénnte oder bereits ausgewirkt hat, gewarnt, be-
raten und orientiert wird» [Hervorhebungen des Verfassers]. Vgl. BUNDESRAT, Bot-
schaft HMG 1999, 3550. CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu
Art. 67 HMG, N 6, scheinen auf das abstrakte Schadenspotential abzustellen («beson-
dere Gefdhrlichkeit fiir die Gesundheit»).

1709 Vgl. CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 67 HMG, N 15
m.w.Verw.

1710 OLIVER DIGGELMANN, Priventionsstaat, 184 m.Verw.

1711 PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwaltungs-
recht, § 39 N 4. Vgl. ferner GEORG MULLER/FELIX UHLMANN, Rechtssetzungslehre,
N 129; OLIVER DIGGELMANN, Grundrechtsdogmatik, 332; RENE RHINOW ET AL.,
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keit eines autonomen Medizinroboters dhnlich negativ wie Verkaufs- und Produk-
tionsverbote auf den wirtschaftlichen Erfolg des betreffenden Herstellers (z.B. in
Form von erheblichen Umsatzeinbussen durch Kaufverzichte) aus.!”!? Produkt-
warnungen konnen im Kontext von autonomen Medizinrobotern besonders sensi-
bel sein, weil sie zum Verlust der Marktfihigkeit des betroffenen Robotertyps fiih-
ren kénnen (mit entsprechenden negativen Auswirkungen auf weitere Hersteller
desselben Roboters). Mit Blick auf die Sicherung der Innovationsoffenheit ist da-
her zu fordern, dem betreffenden Hersteller eines potentiell gesundheitsgefahrden-
den Roboters sowohl das rechtliche Gehor zu gewéhren als auch die Moglichkeit
zu bieten, die robotische Applikation selber zuriickzurufen, bevor das Institut eine
entsprechende Produktwarnung erlisst.!”!3

c. Verwaltungsmassnahmen

Das Institut kann im Rahmen seiner Zusténdigkeiten die zum Vollzug des HMG
erforderlichen Verwaltungsmassnahmen (z.B. Beanstandungen, Schliessung von
Betrieben, Beschlagnahmung oder Vernichtung von Heilmitteln) ergreifen, die als
Eingriffe in die Wirtschaftsfreiheit (Art. 27 BV) mitunter verhéltnisméssig sein
miissen.!”'* Auch im Rahmen von Verwaltungsmassnahmen ist ein Steuerungs-
verlust zu erwarten, soweit ein abstraktes Schadenspotential einer Gesundheitsge-
fahrdung das Ergreifen entsprechender Verwaltungsmassnahmen rechtfertigt.!7!®

Wirtschaftsrecht, 306 m.w.Verw.; SIMONE WALTHER, Steuerungsinstrumente, 128 f.
m.w.Verw.

1712 Vgl. ALEXANDER RucH, Informalisierung, 525; KLAUS A. VALLENDER/PETER HET-
TICH/JENS LEHNE, Wirtschaftsfreiheit, § 12 N 45; PASCAL MAHON, L’information, 248;
PETER HETTICH, Risikovorsorge, N 335 m.w.Verw. Vgl. ferner CHRISTOPH MEYER/
KARIN PFENNINGER-HIRSCHI, BSK zu Art. 67 HMG, N 15 m.Verw.; RENE RHINOW ET
AL., Wirtschaftsrecht, 306 m.Verw. OLIVER DIGGELMANN, Grundrechtsdogmatik, 336,
hélt fest: «Fiir Produzenten, vor deren Giitern gewarnt wird [...], kann staatliches In-
formieren eine einschneidende Freiheitsbeschrinkung bedeuten». Vgl. zur Grund-
rechtsrelevanz staatlicher Empfehlungen MARKUS MULLER/THOMAS MULLER-GRAF,
Empfehlungen, 379 ff.

1713 Vgl. CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 67 HMG, N 12;
PIERRE TSCHANNEN/ULRICH ZIMMERLI/MARKUS MULLER, Allgemeines Verwaltungs-
recht, § 39 N 6.

1714 Vgl. Abschnitt IV.A.2.e(2), 207.

1715 Nach CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 66 HMG, N 19,
soll eine abstrakte Gefédhrdung mit wahrscheinlichem Eintritt zur Ergreifung von Ver-
waltungsmassnahmen ausreichen.
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Damit angesprochen ist das heilmittelrechtliche Vorsorgeprinzip, das abstrakte
Gesundheitsgefahrdungen zur Ergreifung von Schutzmassnahmen (bei wissen-
schaftlicher Unsicherheit) geniigen lisst.!”'® Diese Betrachtung kann in dieser all-
gemeinen und absoluten Art nicht richtig sein, weil Heilmittel in aller Regel tiber
ein abstraktes Schadenspotential aufweisen; absolute Sicherheit von Heilmitteln
lasst sich mit empirischer Forschung ohnehin nicht beweisen. Hier wird somit
deutlich, dass heilmittelrechtliche Verwaltungsmassnahmen bzw. Schutzmassnah-
men auf die Eintrittswahrscheinlichkeit einer Gesundheitsgefédhrdung abzustiitzen
sind. Anderer Ansicht wird sein, wer staatliche Akteure zum Abwenden von (rein)
abstrakten Gesundheitsgefahrdungen verpflichtet sieht. Damit unbeantwortet
bleibt jedoch die Frage, ab welcher Eintrittswahrscheinlichkeit Schutzmassnah-
men durch Swissmedic zu ergreifen sind. Ungeachtet dieser (praktisch relevanten)
Frage dient das Abstellen auf die Eintrittswahrscheinlichkeit der Rationalisierung
von Risikoentscheidungen sowie Konkretisierung des Verhdltnismdssigkeitsprin-
zips im Kontext von Eingriffen in grundrechtlich gesicherte Freiheitssphéren und
somit der Sicherung der Innovationsoffenheit im heilmittelrechtlichen Bereich.!7!’

5. Zwischenfazit

Das HMG weist in erster Linie Schutzfunktionen auf (Gesundheits- und Konsu-
mentenschutz) und zielt damit auf die Sicherung der Innovationsverantwortung
ab, wobei zumindest der Gesetzesvollzug auf die Sicherung von giinstigen Rah-
menbedingungen in der Forschung und Entwicklung im Heilmittelbereich auszu-
richten ist (Abschnitt V.D.1.). Hier ist im Rahmen einer zukiinftigen Revision in
Erwidgung zu ziehen, die Sicherung der Innovationsoffenheit als Steuerungsziel
des HMG explizit zu verankern (mit entsprechenden Auswirkungen auf die Aus-
gestaltung der materiellen Bestimmungen des HMG).

Das Schweizer Medizinprodukterecht basiert im Bereich der technischen Nor-
mung auf der sog. «neuen europdischen Regulierungskonzeptiony («new ap-
proachy), die im Schrifttum als Auspragung der regulierten Selbstregulierung be-
zeichnet wird. Dem ist hier insoweit beizupflichten, als Swissmedic (soweit

1716 Vgl, hierzu CHRISTOPH MEYER/KARIN PFENNINGER-HIRSCHI, BSK zu Art. 66 HMG,
N 11 (im Kontext von Art. 66 Abs. 2 lit. b HMG); PETER MOSIMANN/MARKUS SCHOTT,
BSK zu Art. 10 HMG, N 8 m.w.Verw. (im Zusammenhang mit der Verweigerung
einer Zulassung eines Arzneimittels).

1717 HANSJORG SEILER, Risikobasiertes Recht, 23, merkt an: «In der gerichtlichen Praxis
erfolgt die Konkretisierung des Verhédltnisméssigkeitsprinzips eher intuitiv».
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mdoglich) international harmonisierte technische Normen von privaten Normungs-
organisationen bezeichnet (Art. 45 Abs. 4 revHMG), die die grundlegenden An-
forderungen i.S.v. Art. 45 Abs. 2 HMG fiir autonome Medizinroboter konkretisie-
ren, weshalb von einer (zumindest mittelbaren) Kooperation zwischen Swissmedic
und privaten Normungsorganisationen auszugehen ist. Die Konkretisierung der
grundlegenden Anforderungen fiir autonome Medizinroboter iiberlasst der Gesetz-
geber folglich der selbstregulativen Normung von privaten Normungsorganisatio-
nen; die technische Normung wird durch die Sicherheitsvermutung i.S.v. Art. 6
Abs. 4 revMepV staatlich gefordert. Die Verweisung auf technische Normen be-
darf aus der hier zugrundeliegenden Steuerungsperspektive einer differenzierten
Betrachtung. FEinerseits ermoglicht der Einbezug des Fachwissens sowie der
Problemlésungskapaczitdt der betroffenen privaten Normadressaten eine Ausdiffe-
renzierung der konkreten Produkteanforderungen fiir den jeweiligen Robotertyp,
wodurch sich die spezifischen Risiken eines autonomen Medizinroboters gezielter
steuern und zugleich Chancen aus dem Einsatz des Roboters (eher) realisieren las-
sen. Andererseits geht mit der Ausdifferenzierung eine erhéhte Regelungsdichte
sowie Komplexitdt einher, die Rechtsunsicherheit schaffen und damit Chancen aus
autonomen Medizinrobotern vereiteln konnen (Abschnitt V.D.2.a.).

Die Durchfiihrung der Produktebeobachtung nach dem Inverkehrbringen von au-
tonomen Medizinrobotern erfolgt in Kooperation mit staatlichen Akteuren (insb.
Swissmedic) und Wirtschaftsakteuren, weshalb sie ein Steuerungsinstrument der
regulierten Selbstregulierung darstellt. Die Hersteller erhalten durch die Pro-
duktebeobachtung das erforderliche Steuerungswissen, um Risiken nach dem In-
verkehrbringen von autonomen Medizinrobotern wirksam zu vermeiden bzw. zu
minimieren. Hersteller sind jedoch bereits aus betriebswirtschaftlichen sowie
haftungsrechtlichen Griinden bestrebt, eine wirksame Produktebeobachtung zu
betreiben (Abschnitt V.D.3.). Erfolgt die Produktebeobachtung schliesslich
risikobasiert, konnen Hersteller differenzierte Massnahmen fiir die Uberwachung
von autonomen Medizinrobotern vorsehen, die Spielrdume und somit Hand-
lungsoptionen belassen. Folglich kann die risikobasierte Produktebeobachtung
wirksam Risiken nach dem Inverkehrbringen minimieren bei gleichzeitiger Wah-
rung der Innovationsoffenheit.

Im Bereich von Produktwarnungen sowie Verwaltungsmassnahmen ist ein erheb-
licher Steuerungsverlust zu erwarten, soweit ein abstraktes Schadenspotential
einer Gesundheitsgefdhrdung den Erlass einer Produktwarnung bzw. das Ergreifen
entsprechender Verwaltungsmassnahmen rechtfertigt. Damit angesprochen ist das
heilmittelrechtliche Vorsorgeprinzip, das abstrakte Gesundheitsgefdhrdungen zur
Ergreifung von Schutzmassnahmen (bei wissenschaftlicher Unsicherheit) genii-
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gen lisst (Abschnitt V.D.4.). Nach der hier vertretenen Auffassung sind medizin-
produkterechtliche Schutzmassnahmen auf die Eintrittswahrscheinlichkeit einer
Gesundheitsgefahrdung abzustiitzen, um Risikoentscheidungen zu rationalisieren
und damit die Innovationsoffenheit im heilmittelrechtlichen Bereich zu sichern.
Produktwarnungen im Kontext von autonomen Medizinrobotern sind besonders
sensibel, weil sie zum Verlust der Marktfihigkeit des betroffenen Robotertyps fiih-
ren kénnen (mit entsprechenden negativen Auswirkungen auf weitere Hersteller
desselben Roboters).
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Regelungsstrategie

Nachfolgend werden in einem ersten Schritt die wesentlichen Ursachen der in den
Abschnitten V.C. und V.D. identifizierten Steuerungsdefizite des DSG sowie
HMG dargestellt (Abschnitt VI.A.). Die Steuerungsdefizite sind einer risikorecht-
lichen Perspektive zugénglich. In einem zweiten Schritt werden der Risk-Based
Approach als wirkungsorientierte Regelungsstrategie (Abschnitt VI.B.) umschrie-
ben, dessen Steuerungsinstrumente einen Beitrag zur Bewiltigung einer allfélligen
Verringerung an Gemeinwohlvertriglichkeit und/oder Einbusse an Handlungsop-
tionen leisten konnen.!”'® Die risikobasierten Steuerungsinstrumente kénnen so-
mit als spezifische Antwort auf die Ursachen der Steuerungsdefizite verstanden
werden. Schliesslich ist in Abschnitt VI.C. beispielhaft zu zeigen, dass Auspré-
gungen und Erscheinungsformen von Steuerungsinstrumenten des Risk-Based
Approach im geltenden oder zukiinftigen Datenschutz- sowie Medizinprodukte-
recht verwirklicht sind, ohne Anspruch auf Vollstdndigkeit zu erheben. Der
Schwerpunkt in diesem Abschnitt liegt auf dem Datenschutzrecht, weil mit der
Totalrevision des DSG neue risikobasierte Steuerungsinstrumente ins Gesetz ein-
gefiihrt werden sollen.!”!® Mit risikobasierten Steuerungsinstrumenten wird im
DSG ein Paradigmenwechsel initiiert; der Fokus verlagert sich vom (alleinigen)
Personenbezug des einzelnen Datums auf die Risiken, die mit der konkreten Ver-
wendung von Daten einhergehen. Das Schweizer Medizinprodukterecht weist
demgegeniiber bereits eine (eher) risikobasierte Orientierung auf.

Soweit ersichtlich fehlt bisher im Schrifttum eine systematische rechtliche Durch-
dringung des Risk-Based Approach aus einer Steuerungsperspektive im Bereich

1718 Die rechtliche Auseinandersetzung mit dem Risk-Based Approach erfolgte bereits
2018 fiir ein Gutachten («Schutz vor nichtionisierenden Strahlen (NIS): Anwendung
des Vorsorgeprinzips bei ausbleibendem Gefahrennachweisy), welches der Verfasser
dieser vorliegenden Untersuchung mit Prof. Dr. PETER HETTICH im Auftrag des
Schweizerischen Verbandes der Telekommunikation in Zusammenarbeit mit dem
«Center for Information Technology, Society, and Law» (ITSL) der Universitét Ziirich
erstellte.

1719 S0 hielt der Bundesrat in der Botschaft zur Totalrevision des DSG von 2017 (in An-
lehnung an die EU-Datenschutzgesetzgebung) fest, dass der risikobasierte Ansatz eine
von sieben Leitlinien der Revision bilde. Vgl. hierzu BUNDESRAT, Botschaft DSG
2017, 6970 f.
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des Schweizer Datenschutz- und Medizinprodukterechts.!”?* Die nachfolgenden
Ausfiihrungen sind daher als Voriiberlegungen zum Risk-Based Approach zu ver-
stehen, die weiteren Forschungsbedarf offenbaren. Ein ausgereifter Losungsansatz
zur Bewiltigung der Steuerungsdefizite des DSG sowie HMG ist hier also nicht
zu erwarten; dieser soll vorliegend auch nicht den unrealistisch-simplifizierenden
Eindruck einer perfekten Steuerungsfahigkeit risikobasierter Steuerungsinstru-
mente erwecken.

In dieser vorliegenden Untersuchung wird der Risk-Based Approach als Rege-
lungsstrategie'’' zur Sicherung der Innovationsverantwortung und Sicherung
der Innovationsoffenheit verwendet.!”?? Die Kombination des wechselseitigen
Steuerungskonzeptes mit dem Risk-Based Approach bildet dabei ein im Schweizer
Schrifttum «neu» vertretener (Forschungs-)Ansatz, der zur Bewiltigung der
Steuerungsdefizite im Datenschutz- und Medizinprodukterecht fiir weitere Er-
kenntnisgewinne fruchtbar gemacht werden kann.

A. Ursachen der Steuerungsdefizite

1. Eindimensionalitat der Steuerungsziele

Die Ausfithrungen in Abschnitt V.C.1. haben gezeigt, dass das eidgendssische
DSG einseitig auf die Sicherung der Innovationsverantwortung ausgerichtet ist.
Auch das (revidierte) HMG zielt vorwiegend auf die Sicherung der Innovations-
verantwortung (Gesundheits- und Konsumentenschutz).!”?* Das HMG belisst aber
zumindest im Bereich des Gesetzesvollzuges die Moglichkeit, die Sicherung von

1720 Die Anwendung des Ansatzes wurde bisher vor allem im Kontext des umweltrechtli-
chen Vorsorgeprinzips néher analysiert. Vgl. zum deutschen Schrifttum insbesondere
Ivo APPEL/SEBASTIAN MIELKE, Strategien, 61 ff. In Anlehnung an die deutsche Risiko-
bzw. Vorsorgedogmatik fiir das umweltrechtliche Vorsorgeprinzip schweizerischer
Lesart PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 41 ff. Allgemein zum risi-
kobasierten Recht HANSJORG SEILER, Risikobasiertes Recht, 31 ff.; HANSIORG SEILER,
Technische Risiken, 199 ff. (Risikoansatz). Vgl. zum rechtlichen Umgang mit Risiken
insbesondere PETER HETTICH, Risikovorsorge, N 341 ff.

1721 So auch HANSJORG SEILER, Risikobasiertes Recht, 52: «Der risikobasierte Regelungs-
ansatz ist eine inhaltliche Regelungsstrategie» [...]. Vgl. ferner IvO APPEL/SEBASTIAN
MIELKE, Strategien, 84 f.

1722 Vgl. Abschnitt VI.B.2., 383.

1723 Vgl. Abschnitt V.D.1.a., 344. Fiir Deutschland hilt OLIVER LEPSIUS, Ziele, N 10 und
N 18, fest, dass im Gesundheitswesen Gemeinwohlziele iiberwiegen.
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giinstigen Rahmenbedingungen in der Forschung und Entwicklung als Grundsatz
zu beriicksichtigen.!”**

Die einseitige Ausrichtung der Steuerungsziele des DSG sowie HMG auf die Si-
cherung der Innovationsverantwortung fiihrt dazu, dass die rechtswissenschaftli-
che und -politische Diskussion dazu neigt, den Fokus auf potentiell unerwiinschte
Folgen von Innovationen wie autonomen Medizinrobotern und dabei insbesondere
auf deren Vermeidung resp. Minimierung zu lenken. «Etwas» in Vergessenheit
gerit freilich, dass Innovationen mitunter der Verwirklichung von (verfassungs-)
rechtlich normierten Wohlfahrtsaspekten dienen konnen. Fehlt eine Verankerung
der Sicherung der Innovationsoffenheit als Steuerungsziel im Gesetz, besteht folg-
lich die Gefahr einer innovationshemmenden Perspektivenverengung, die z.B. bei
Interessenabwigungen zu einem «generellen Vorrang» von Schutz- gegeniiber
Nutzungsinteressen fiihren kann, wodurch Chancen aus Innovationen wie autono-
men Medizinrobotern (Nutzungsinteressen) vereitelt werden konnen. Diese Be-
trachtungsweise legt den Schluss nahe, die Eindimensionalitdt der Steuerungsziele
des DSG sowie HMG als mogliche Ursache fiir Einbussen an Handlungsoptionen
(Sicherung der Innovationsoffenheit) zu identifizieren. Ferner praformiert ein ein-
seitiger Steuerungsansatz die materiell-rechtliche Ausgestaltung der hier interes-
sierenden Rechtserlasse. Demgegeniiber erlaubt ein wechselseitiges Steuerungs-
konzept auf der Ebene der Steuerungsziele, einen Ausgleich zwischen Schutz- und
Nutzungsinteressen im Kontext von autonomen Medizinrobotern zu schaffen. So
zum Beispiel ist im DSG der Schutz der Personlichkeitsrechte von betroffenen
Personen (Sicherung der Innovationsverantwortung) mit dem Ziel der Schaffung
von Mdéglichkeitsrdumen fiir Datenbearbeiter (Sicherung der Innovationsoffen-
heit) zu kombinieren.!7?* Ein zweiseitiger Steuerungsansatz im DSG sowie im
HMG konnte prinzipiell nach dem Vorbild von Art. 4 FINMAG («Ziele der Fi-
nanzmarktaufsicht») formuliert werden.!7® Nicht zu iibersehen ist freilich, dass

1724 Vgl. Abschnitt V.D.1.b., 345 f.

1725 BERTHOLD H. HAUSTEIN, Herausforderungen, 107, fordert einen Ausgleich zwischen
dem Anliegen des Datenschutzes und dem «Ziel eines technik- und entwicklungs-
freundlichen Rechtssystemsy. Ahnlich KLAUS MULLER, Patientenorientierung, 109.
DoMINIC N. STAIGER, Zukunft, 151, erblickt in einer «ineffizienten und technikfernen
Datenschutzgesetzgebung ein grosses wirtschaftliches Risiko».

1726 Danach bezweckt die Finanzmarktaufsicht «nach Massgabe der Finanzmarktgesetze

den Schutz der Gléubigerinnen und Gléubiger, der Anlegerinnen und Anleger, der Ver-
sicherten sowie den Schutz der Funktionsfdhigkeit der Finanzmaérkte. Sie trdgt damit
zur Stdrkung des Ansehens, der Wettbewerbsfihigkeit und der Zukunfisfihigkeit des
Finanzplatzes Schweiz bei» [Hervorhebungen des Verfassers].
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ein zweiseitiger Steuerungsansatz materielle Zielkonflikte (explizit) hervorbringt,
die grundsitzlich nicht vollstindig aufgeldst werden konnen, sondern jeweils im
Hinblick auf einen moglichst hohen Verwirklichungsgrad zu optimieren sind.'’%’

2.

a.

Datenschutz- und heilmittelrechtliches
Vorsorgeprinzip

Erscheinungsformen und Ausprégungen
des Vorsorgeprinzips im DSG und HMG

Das Vorsorgeprinzip ist im (revidierten) HMG nicht explizit statuiert.!”?® Gleich-
wohl ist das HMG dem Vorsorgeprinzip verpflichtet.!”?® Nach dem heilmittel-
rechtlichen Vorsorgeprinzip sind mitunter abstrakte Gesundheitsgefihrdungen
durch das Ergreifen von Schutzmassnahmen (Vorsorgemassnahmen) moglichst zu

1727

1728

1729
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Vgl. zur Optimierung von Zielkonflikten PETER HETTICH, Risikovorsorge, N 193
m.w.Verw. Vgl. ferner FRANK HALDEMANN, Gentechnikrecht, 65; SIMONE WALTHER,
Steuerungsinstrumente, 194 m.Verw. OLIVER LEPSIUS, Ziele, N 55, merkt an: «Prinzi-
piell divergierende Handlungsrationalititen und Erwartungen miteinander strukturell
zu verkniipfen ist eine Aufgabe des Regulierungsrechts» [Hervorhebungen des Verfas-
sers]. Vgl. zudem RICHARD BAUMLIN, Staat, 27: «Jurisprudenz lebt nicht aus der Ein-
heit ihrer konkretisierten Massstdbe, wohl aber ist ihr aufgegeben, ihre Massstébe beim
Vollzug des Rechts, in der Rechtsverwirklichung zu praktischer Konsonanz zu brin-
gen, concordantia disconcordantium zu betreiben.

Im Bundesgesetz vom 9. Oktober 1992 iiber Lebensmittel und Gebrauchsgegenstinde
(Lebensmittelgesetz, LMG), SR 817.0, wird das Vorsorgeprinzip demgegeniiber ex-
plizit z.B. in Art. 21 Abs. 4 LMG sowie Art. 22 LMG verankert.

Vgl. im Zusammenhang mit der in Art. 3 HMG statuierten Sorgfaltspflicht URS JAISLI,
BSK zu Art. 3 HMG, N 3 m.Verw.: «[In Art. 3 HMG] stellt [der Gesetzgeber]| das
Vorsorgeprinzip in den Vordergrund. Es geht dabei darum, Schdden durch voraus-
schauendes und vorsorgliches Verhalten moglichst zu vermeiden» [...]. Vgl. zudem
BVGer C-4173/2007 vom 24. April 2009, E. 5.2.2 m.w.Verw.: «Verwaltungsmassnah-
men gemiss Art. 66 HMG diirfen [...] auch dann angeordnet werden, wenn eine po-
tentielle Gefahr fiir die 6ffentliche Gesundheit droht [...] (heilmittelrechtliches Vor-
sorgeprinzip [...]»). Vgl. auch im Kontext der Zulassung von Arzneimitteln PETER
MOSIMANN/MARKUS SCHOTT, BSK zu Art. 10 HMG, N 8 m.w.Verw.: «Es geniigt viel-
mehr, wenn von einem Préparat eine «nicht unerhebliche potentielle Gefahr fiir die
offentliche Gesundheity im Sinne einer abstrakten Gefdhrdung ausgeht, welche im
Sinne des heilmittelrechtlichen Vorsorgeprinzips moglichst zu beheben ist [...]. Diese
Beispiele zeigen, dass das Schrifttum sowie die Rechtspraxis die Begriffe der Gefahr
und des Risikos nicht konsequent nach dem hier zugrundeliegenden Begriffsverstind-
nis verwenden. Vgl. hierzu auch HANSJORG SEILER, Risikobasiertes Recht, 19 f.
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vermeiden. Das Vorsorgeprinzip im Heilmittelbereich manifestiert sich zum Bei-
spiel im Bereich von Produktwarnungen sowie Verwaltungsmassnahmen.'”°

Auch das DSG normiert das Vorsorgeprinzip nicht ausdriicklich. Vielmehr lassen
sich Ausprdgungen des Vorsorgeprinzips im DSG erkennen. So ist der Grundsatz
der Datenminimierung eine Erscheinungsform des datenschutzrechtlichen Vor-
sorgeprinzips.'’*! Im geltenden DSG fliesst der Grundsatz der Datenminimierung
aus dem Verhiltnismassigkeitsprinzips (Art. 4 Abs. 2 DSG bzw. Art. 6 Abs. 2
revDSG).!”3? Im totalrevidierten DSG wird der Grundsatz der Datenminimierung
durch die Pflicht zum Datenschutz durch Technik (Art. 7 Abs. 1 revDSG) sowie
die Pflicht zur Verwendung von datenschutzfreundlichen Voreinstellungen (Art. 7
Abs. 3 1evDSG) konkretisiert.!”*3 Der Grundsatz der Datenminimierung sowie
dessen Konkretisierungen sind Ausdruck des datenschutzrechtlichen Vorsorge-
prinzips, weil die Datenminimierung praventiv zur Vermeidung bzw. Minimie-
rung von (uniiberschaubaren) Risiken fiir die Personlichkeitsrechte der be-
troffenen Person fiihren soll. Hier wird das Nédheverhdltnis des Vorsorge- zum
Préiventionsprinzip im Datenschutzrecht deutlich.!’** Dieses Verhiltnis braucht
vorliegend jedoch nicht geklart zu werden.

b. Grundprobleme des Vorsorgeprinzips

Das deutsche Schrifttum hat die Grundprobleme der herkdmmlichen Risiko- bzw.
Vorsorgedogmatik niher analysiert und konzis erfasst.!”>® Nachfolgend wird an

1730 Vgl Abschnitt V.D.4.b., 359 f., sowie Abschnitt V.D.4.c., 361 f.

1731 PHILIP GLASS, Bearbeitung, 195 f. (am Beispiel von § 11 IDG ZH). So auch im Kontext
des deutschen Rechts MAXIMILIAN VON GRAFENSTEIN, Principle, 81 f. m.Verw.

1732 Vgl. Abschnitt I1L.B.3.c(2)(i), 140 ff.

1733 Vgl. Abschnitt V.C.5.b(1), 332, sowie V.C.5.c(1), 334 f. Nach WOLFGANG HOFF-
MANN-RIEM, Innovation und Recht, 19, pragt das Vorsorgeprinzip auch das (deutsche)
Datenschutzrecht.

1734 So weisen z.B. der Grundsatz der Zweckbindung (Art. 4 Abs. 3 DSG bzw. Art. 6
Abs. 3 revDSQG) sowie Grundsatz der Datensicherheit (Art. 7 Abs. 1 DSG bzw. Art. 8
Abs. 1 revDSQG) eine prdventive Ausrichtung auf, die auf einer vorsorgeorientierten
Zielsetzung basiert (Vermeidung bzw. Minimierung von uniiberschaubaren Risiken
fiir die Personlichkeitsrechte der betroffenen Person).

1735 Vgl. dazu Ivo APPEL, Grenzen, 474 ff. (Risikorecht); IvO APPEL/SEBASTIAN MIELKE,
Strategien, 101 ff. (anhand der Sicherheitsdogmatik des deutschen Umwelt- und Ge-
sundheitsrechts); SEBASTIAN MIELKE, Risiken, 81 ff. (am Beispiel des umweltrechtli-
chen Vorsorgeprinzips im Kontext der Nanotechnologie); WOLFGANG KOCK, Entwick-
lung, 93 und 96 ff. (im Kontext des umweltrechtlichen Vorsorgeprinzips).
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diese Erkenntnisse der deutschen Rechtswissenschaft angekniipft, um die relevan-
ten Grundprobleme des Vorsorgeprinzips darzustellen. Die Befunde der deutschen
Forschung scheinen indessen auf die Schweiz iibertragbar, weil der Bedeutungs-
gehalt sowie die Wesensmerkmale des Vorsorgeprinzips nach deutschem Rechts-
verstindnis dem Vorsorgeprinzip schweizerischer Prigung dhnlich genug sind.!”*
Aus diesem Grund kann im Folgenden auf das Schrifttum zur deutschen Vorsor-
gedogmatik referenziert werden.

Vorliegend von Interesse sind insbesondere die Unbegrenztheit sowie Offenheit
des Vorsorgeprinzips, innovationshemmenden Wirkungen von Vorsorgemassnah-
men, Moglichkeit der Fehleinschitzung und Fehlsteuerung von Risiken sowie
Verhinderung von Erfahrungswissen. Die rechtswissenschaftliche Forschung hat
bisher diese Grundprobleme insbesondere am Beispiel des umweltrechtlichen
Vorsorgeprinzips herausgearbeitet. Die Befunde sind insoweit auf das daten-
schutz- und heilmittelrechtliche Vorsorgeprinzip libertragbar, als sie Steuerungs-
defizite des Vorsorgeprinzips in ganz grundsdtzlicher Weise offenbaren. Bestehen
zwischen dem umweltrechtlichen Vorsorgeprinzip einerseits und dem daten-
schutz- sowie heilmittelrechtlichen Vorsorgeprinzip andererseits Unterschiede,
wird nachfolgend darauf explizit hingewiesen.

(1) Unbegrenztheit und Offenheit des Vorsorgeprinzips

(i) Fehlender Massstab zur Ermittlung der Vorsorgeschwelle

In materieller Hinsicht konnen Massnahmen im Sinne des Vorsorgeprinzips er-
griffen werden, ohne dass die Schédlichkeit oder Gefahrlichkeit eines bestimmten
Verhaltens oder Produktes mit naturwissenschaftlicher Genauigkeit zu beweisen
ist.!'”*” Mit anderen Worten erfasst das Vorsorgeprinzip Situationen, in denen eine

1736 So auch im Kontext des umweltrechtlichen Vorsorgeprinzips PETER HETTICH/JOEL
DRITTENBASS, Gutachten NIS, 41. Vgl. zum Vorsorgeprinzip nach deutschem Ver-
staindnis CHRISTIAN CALLIESS, Innovationspotenzial, 125; IvO APPEL/SEBASTIAN
MIELKE, Strategien, 154 f.; SEBASTIAN MIELKE, Risiken, 67 ff.; ORTWIN RENN, Vor-
sorge, 105 ff.; WOLFGANG KOCK, Entwicklung, 87 f. Interessant, aber an dieser Stelle
nicht weiter zu untersuchen, sind die Verbindungslinien zwischen dem rechtlich
normierten Vorsorgeprinzip und dem entscheidtheoretischen Vorsichtsprinzip. Vgl.
hierzu IsAAc LEv1, probabilities, 391 ff.; ITZHAK GILBOA/DAVID SCHMEIDLER, Utility,
141 ff.

1737 So fiir das umweltrechtliche Vorsorgeprinzip HERIBERT RAUSCH/ARNOLD MARTI/
ALAIN GRIFFEL, WALTER HALLER, Umweltrecht, 20; URSULA MARTI, Vorsorgeprinzip,
156. Vgl. ferner ALEXANDER ZURCHER, Emissionsbegrenzung, 14; BEATRICE WAGNER
PrEIFER, Umweltrecht, 24.
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(klare) Kausalitdt zwischen der vermuteten Ursache eines negativen Ereignisses
und dessen (vermuteten) Eintritt nach dem gegenwértigen Wissensstand weder be-
jaht noch verneint werden kann.!”3® Das Vorsorgeprinzip stellt (im Vergleich zur
polizeilichen Gefahrenabwehr) somit geringere Anforderungen an die Begriin-
dung einer Kausalitit zwischen Ursache und Wirkung, weshalb bereits ein (nicht
rein hypothetischer) Verdacht einer Kausalbeziehung das Ergreifen von Vorsor-
gemassnahmen rechtfertigt.!”>® Nicht unvermutet konnen Vorsorgemassnahmen
iber das «aus wissenschaftlicher Sicht nachweislich Erforderliche hinausge-
hen».!"® Damit angesprochen ist die Frage, nach welchem Masssstab die Vor-
sorgeschwelle, d.h. die Grenze zwischen Bagatellbereich (Bagatellfall) und Vor-
sorgebereich,'’*! zu ermitteln ist,'’#> deren Uberschreiten die Ergreifung von
Vorsorgemassnahmen rechtfertigt. Von Bedeutung ist hier insbesondere die ra-
tionale Ermittlung der Grenze zwischen (relevanten) Risiken, die Vorsorgemass-
nahmen ausldsen («Risikovorsorge»), und Restrisiken, die hinzunehmen sind (Ba-
gatellbereich). Es geht mit anderen Worten darum, zu kléren, nach welchen
objektiven Kriterien das Vorliegen einer Vorsorgesituation zu begriinden ist, um

1738 L1v JAECKEL, Gefahrenabwehrrecht, 294 m.w.Verw.; PETER HETTICH/JOEL DRITTEN-
BASS, Gutachten NIS, 45 m.Verw.; WOLFGANG KOCK, Entwicklung, 99.

1739 Vgl. zum deutschen Schrifttum CHRISTIAN CALLIESS, Innovationspotenzial, 125

(«abstraktes Besorgnispotential im Sinne eines auch nur theoretischen, jedoch auf wis-
senschaftliche Plausibilititsgriinde gestiitzten Anfangsverdachts»); EVA JULIA LOHSE,
Risiken, 51 m.w.Verw.; SEBASTIAN MIELKE, Risiken, 99. Vgl. zum Schweizer Schrift-
tum ALAIN GRIFFEL, Grundprinzipien, 61 («eine einigermassen reelle, plausible Wahr-
scheinlichkeit»); BEATRICE WAGNER PFEIFER, Umweltrecht, 24; URSULA MARTI, Vor-
sorgeprinzip, 158. GERTRUDE LUBBE-WOLFF, Umweltschutz, 66, schreibt daher zu
Recht, dass das Vorsorgeprinzip «in der Rechtfertigungsdimension stark» sei. Ist der
Nachweis der Kausalitéit wissenschaftlich nicht zu erbringen, wird freilich auch die
Zurechnung des Risikos zu einem bestimmten Adressaten schwierig, worauf hier aber
nicht weiter eingegangen wird. Vgl. zu diesem «Zurechnungsproblem» Ivo APPEL/
SEBASTIAN MIELKE, Strategien, 108 f.

1740 So zutreffend PETER HETTICH, Risikovorsorge, N 171. Das Vorsorgeprinzip besagt

freilich nicht, dass «alle hypothetischen Risiken unzuldssig wéren». Vgl. hierzu BGE
13111431 E.4.4.4, 13911 185E. 11.3.

Vgl. zur Grenze zwischen Bagatell- und Vorsorgebereich ALAIN GRIFFEL, Grund-
prinzipien, 72 ff.; PIERRE TSCHANNEN, Kommentar zu Art. 1 USG, N 34 m.w.Verw.

1741

1742 Die deutsche Vorsorgedogmatik fordert das Vorhandensein eines « Vorsorgeanlasses»,

der zur Ergreifung von freiheitseinschriankenden Vorsorgemassnahmen rechtfertigt.
Vgl. hierzu CHRISTIAN CALLIESS, Innovationspotenzial, 125; Upo D1 FABIO, Vorsor-
geprinzip, 817; EvA JuLIA LOHSE, Risiken, 51; RAINER WAHL/IVO APPEL, Vorsorge,
121 ff.; WOLFGANG KOCK, Entwicklung, 98 f. m.w.Verw.
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eine ubiquitire Verwendung von Vorsorgemassnahmen und somit eine «Vorsorge
ins Blaue hinaus»'7** zu verhindern.!”** Hier verdichtet sich das Problem der Un-
sicherheit, weil das Vorsorgeprinzip typischerweise auf Situationen angewendet
wird, in denen das erforderliche objektive Risikowissen (z.B. in Bezug auf das
Schadenspotential, die Eintrittswahrscheinlichkeit potentieller Schiaden sowie die
Kausalverldufe) gerade fehlt, weshalb die Ermittlung der «Vorsorgeschwelle»
nach objektiven Kriterien wohl kaum gelingt.!”*® Vertreter einer normativ ausge-
richteten Wissenschaft lassen daher eine «subjektive Ungewissheit —, wofiir die
allgemeine Lebenserfahrung und durchaus auch der gesunde Menschenverstand
als Richtschnur dienen konnen» geniigen, um die Ergreifung von Massnahmen
nach dem Vorsorgeprinzip zu rechtfertigen.!7*® Werden subjektive Einschitzun-
gen und normative Wertungen im Rahmen der Ermittlung der Vorsorgeschwelle —
also im Bereich der Risikoanalyse — beriicksichtigt, kann das ermittelte (wahrge-
nommene) Risiko aufgrund von Informationsdefiziten, irrationalem Umgang mit
Informationen und/oder rational nicht begriindbaren Angsten in der Offentlichkeit

1743 Vgl. zu diesem Begriff etwa Upo Di FABIO, Vorsorgeprinzip, 822; RAINER WAHL/IVO
APPEL, Vorsorge, 122. Vgl. auch Liv JAECKEL, Gefahrenabwehrrecht, 295 m.w.Verw.

1744 WOLFGANG K0OCK, Entwicklung, 97. IvoO APPEL/SEBASTIAN MIELKE, Strategien, 107,
formulieren das grundsdtzliche Dilemma bei der Ermittlung der Vorsorgesituation
bzw. des Vorsorgeanlasses wie folgt: «Werden fiir einen Besorgnisanlass ausreichende
Informationen, Beobachtungen oder auch nur Befiirchtungen gefordert, die mit den
bisherigen Mitteln rechtlich zu fassen sind, verharrt die Risikovorsorge nach deutscher
Lesart im klassischen Schema der Gefahrenabwehr und bietet nicht mehr als eine meist
nur geringfiigige Herabsetzung der Anforderungen an die Kausalitdt. Werden die An-
forderungen an den Besorgnisanlass demgegeniiber so weit gesenkt, dass Vorsorge-
massnahmen auch ohne greifbare, substantiierende Sorgen und Befiirchtungen
moglich sind, wird rasch der Vorwurf einer mit rechtsstaatlichen Mitteln kaum zu ver-
einbarenden Vorsorge ins Blaue hinein lauty.

1745 L1v JAECKEL, Gefahrenabwehrrecht, 294; PETER HETTICH/JOEL DRITTENBASS, Gutach-

ten NIS, 45 m.Verw.; SEBASTIAN MIELKE, Risiken, 79: «Durchfiihrungsschwierigkei-
ten wirft ein solches Verfahren allerdings dort auf, wo der Grad der Unsicherheit so
hoch ist, dass keine fundierte Schadens- oder Eintrittsprognose als Voraussetzung fiir
die Ermittlung eines Vorsorgeanlasses erstellt werden kann». Ahnlich im Kontext des
EU-Rechts BIRGER ARNDT, Risikoverstidndnis, 43 und 49 f.; BIRGER ARNDT, Vorsor-
geprinzip, 126. CAsS R. SUNSTEIN, Laws of Fear, 26, schreibt: «The real problem is
that the principle [precautionary principle] offers no guidance» [...].

1746 So ALAIN GRIFFEL, Grundprinzipien, 61 im Kontext von Art. 1 Abs. 2 USG. Hier sei
daran erinnert, dass weder der Nachweis der Schédlichkeit noch derjenige der
Unschédlichkeit eindeutig mit empirischer Forschung erbracht werden kann. Vgl. Liv
JAECKEL, Gefahrenabwehrrecht, 294 f.
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(erheblich) vom objektiven Risikopotential — von der Risikorealitit — abwei-
chen.!”*” Wer jedoch staatliche Akteure zur Rationalisierung von Risikoentschei-
dungen verpflichtet sieht, wird somit eine madglichst objektive Risikoanalyse bzw.
Ermittlung der «Vorsorgeschwelle» fordern.!7#8

Zusammenfassend gilt es daher festzuhalten, dass das datenschutz- und heilmittel-
rechtliche Vorsorgeprinzip keinen Massstab zur objektiven Ermittlung der Vor-
sorgeschwelle und damit der «relevanten» Risiken bietet, weshalb die Anzahl
moglicher Vorsorgesituationen faktisch unbegrenzt ist. Letztlich besteht somit die
Gefahr einer grenzen- bzw. schrankenlosen Vorsorge (mit negativen Auswirkun-
gen auf die Innovations- und Wettbewerbsfahigkeit einer Gesellschaft).!”+

(ii) Fehlender Massstab zur Ermittlung von Vorsorgemassnahmen

Ein weiteres Grundproblem des Vorsorgeprinzips ist, dass es keinen Massstab zur
Ermittlung der zur Bewiltigung einer Vorsorgesituation geeigneten Massnah-
men — z.B. in Bezug auf die Auswahl des Instruments, deren Intensitit und
Dauer — liefert.!” Liegt diese instrumentelle Offenheit dem Wesen des Vorsor-
geprinzips ohne Zweifel zugrunde,!”! ist gleichwohl vor Augen zu fiihren, dass

1747 HemNrRIcH KOLLER/BENJAMIN SCHINDLER, Risiken, 282 f., die zutreffend festhalten:
«Es ist daher von entscheidender Bedeutung, dass die rechtliche Erfassung von Risiken
nicht aufgrund subjektiver Wahrnehmungen, sondern soweit als moglich gestiitzt auf
Tatsachenanalysen [...] erfolgt. Der Gesetzgeber sollte sich um eine scharfe Sicht be-
mithen und seinen Blick nicht von subjektiven Empfindungen triiben lassen» [Hervor-
hebungen des Verfassers]. Vgl. ferner RAINER WAHL/IVO APPEL, Vorsorge, 109 ff.
Cass R. SUNSTEIN, Laws of Fear, 5, hebt hervor, dass Menschen nicht gegentiber sdmt-
lichen, sondern nur gegentiber (ganz) bestimmten Risiken «risikoaversy sind.

1748 Ahnlich WOLFGANG KOCK, Entwicklung, 96. Vgl. auch ULRICH K. PREUSS, Risikovor-
sorge, 539 m.Verw.

1749 ORTWIN RENN, Vorsorge, 116, hilt zutreffend fest: « Wir miissen bei aller Risikovor-
sorge von der Vorstellung Abstand nehmen, wir konnen alle gefédhrlichen Ereignisse
und Entwicklungen vorhersagen und durch préventives Handeln ausschliessen».

1750 Tn diesem Sinne Ivo APPEL/SEBASTIAN MIELKE, Strategien, 109 ff.; WOLFGANG KOCK,
Entwicklung, 98 und 103 f.

1751 RAINER WAHL/IVO APPEL, Vorsorge, 83: «Bei niherer Betrachtung kann freilich nicht
ernsthaft iiberraschen, dass der Vorsorgegrundsatz seinem Ansatz nach offen struktu-
riert ist. Der Grund dafiir liegt letztlich darin, dass Vorsorge und mit ihr die gesetzlich
vorgesehenen Vorsorgepflichten die rechtliche Reaktion auf hochst unterschiedliche
tatséchliche Situationen darstellen konnen und sollen. Die Verschiedenartigkeit der
zum Vorsorgeprinzip rechnenden Instrumente und die funktionelle Offenheit sind
Folge der Tatsache, dass Vorsorge gegen unterschiedliche Entwicklungsmoglichkei-
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die Ermittlung wirksamer Vorsorgemassnahmen zur Bewéltigung einer Vorsorge-
situation auf praktische Schwierigkeiten stosst, soweit Kausalititen zwischen (ver-
muteter) Ursache und Wirkung weder bejaht noch verneint werden konnen.!”2
Denn sind das Vorsorgeziel (z.B. der Schutz der 6ffentlichen Gesundheit oder der
Schutz der Personlichkeitsrechte der von Datenbearbeitungen betroffenen Perso-
nen) mehr eine vage «juristische Grossformel»!”? als ein klar bestimmbarer Be-
zugspunkt und Risiken aufgrund des Fehlens von hinreichendem Risikowissen
ungewiss, ist wirkungsvolle Steuerung wohl kaum mdoglich.!”>* Letztlich sind
samtliche Steuerungsinstrumente — also z.B. nicht nur Grenzwerte oder Gebote
zur Risikominimierung — denkbar, obschon deren Eignung oder Erforderlichkeit
zweifelhaft sein kann. Damit angesprochen ist die rechtliche Zuldssigkeit von Vor-
sorgemassnahmen, weil sie als Eingriffe in verfassungsmaéssige Freiheitsrechte
(z.B. Art. 9, Art. 10 Abs. 2, Art. 26 oder Art. 27 BV) verhdltnismdssig sein miis-
sen (Art. 36 Abs. 3 BV). Das verfassungsrechtliche Verhdltnismdssigkeitsprinzip
1.S.v. Art. 5 Abs. 2 BV gilt freilich auch ausserhalb des Schutzbereiches von Frei-
heitsrechten,!”*® d.h. Vorsorgemassnahmen miissen im Lichte des Verhéltnismés-
sigkeitsprinzips getroffen werden.!”>® Im deutschen Schrifttum wird gefordert,
dass Vorsorgemassnahmen «risikoproportionaly sein miissen.!”’ Das Verhiltnis-
maéssigkeitsprinzip bzw. die Risikoproportionalitét sind dabei als «dussere Gren-

ten, insbesondere gegen verschiedene Arten von Risiken und in aller Regel gerade ge-
geniiber solchen Risiken getroffen werden soll, bei denen ein moglicher Schadensein-
tritt ungewiss ist, zu deren Begegnung aber dennoch gehandelt werden soll».

1752 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 46 m.Verw.

1753 S0 RAINER WAHL/IVO APPEL, Vorsorge, 84 und 138; Upo D1 FABIO, Vorsorgeprinzip,
832, zum Vorsorgeziel im Kontext des Verhéltnisméssigkeitsprinzips.

1754 In diesem Sinne Ivo APPEL, Methodik, 328; WOLFGANG KoK, Grundziige, 169.

1755 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 30.

1756 ALEXANDER ZURCHER, Emissionsbegrenzung, 259; BENJAMIN WITTWER, Bewilligung,

85 f.; HANSIORG SEILER, Risikobasiertes Recht, 23 f.; HERIBERT RAUSCH/ARNOLD
MARTI/ALAIN GRIFFEL, WALTER HALLER, Umweltrecht, 28; PIERRE TSCHANNEN,
Kommentar zu Art. 1 USG, N 40 m.w.H.; URSULA MARTI, Vorsorgeprinzip, 153 ff.
Vgl. zur bundesgerichtlichen Rechtsprechung BGE 124 1I 219 E. 8b, BGE 140 II 33
E.4.1.

1757 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 109; RAINER WAHL/IVO APPEL, Vorsorge,
135 f.; WOLFGANG KOCK, Entwicklung, 103 alle m.Verw. auf einen Leitentscheid des
deutschen Bundesverwaltungsgerichtes vom 17. Februar 1984.
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zeny» des Vorsorgeprinzips zu betrachten,!”*® d.h. sie bilden den Massstab zur Be-
grenzung von Massnahmen nach dem Vorsorgeprinzip. Namhafte Rechtswissen-
schafter aus Deutschland (EBERHARD SCHMIDT-ASSMANN, [VO APPEL, RAINER
WAaAHL, UDO D1 FABIO, etc.) stellen jedoch die freiheitssichernde Funktion des Ver-
hiltnismissigkeitsprinzips im Kontext des Vorsorgeprinzips — also die Sicherung
der Innovationsoffenheit — iiberzeugend infrage.!” So fithre das Verhiltnismas-
sigkeitsprinzip zu einer «mehr oder weniger weit reichenden Leerformel», weil
die einzelnen Faktoren des Relationsverhdltnisses (offenes Vorsorgeziel und un-
sichere Risiken) aufgrund des fehlenden Risikowissens nicht klar benannt werden
konnen, weshalb die Eignung und Erforderlichkeit einer Vorsorgemassnahme
kaum beurteilt werden konnen.'’®® Diese Uberlegungen scheinen auf das daten-
schutz- und heilmittelrechtliche Vorsorgeprinzip iibertragbar und sollen hier auf-
zeigen, dass das Verhéltnisméssigkeitsprinzip kaum einen «griffigen Massstab»
zur Ermittlung von verhdltmismdssigen Vorsorgemassnahmen bietet. Diese Pro-
blematik akzentuiert sich beim datenschutz- und heilmittelrechtlichen Vorsorge-
prinzip insoweit, als eine positivrechtliche Normierung «innerer» Grenzen des
Prinzips fehlt.!7¢!

Zusammenfassend gilt es daher festzuhalten, dass weder das Verhadltnisméssig-
keitsprinzip als dussere Grenze noch innere Grenzen des datenschutz- und heilmit-
telrechtlichen Vorsorgeprinzips einen griffigen Massstab zur Ermittlung und Aus-
gestaltung von Vorsorgemassnahmen liefern. Letztlich konnen alle denkbaren
Steuerungsinstrumente in Frage kommen, die im Hinblick auf die Minimierung

1758 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 25, in Abgrenzung zu «inneren
Grenzeny, die sich aus dem Vorsorgeprinzip selbst ergeben kdnnen (vgl. FN 1761).

1759 EBERHARD SCHMIDT-ASSMANN, Reformbedarf, 29; IvO APPEL/SEBASTIAN MIELKE,
Strategien, 109 ff.; RAINER WAHL/IVO APPEL, Vorsorge, 135 ff.; Upo D1 FABIO, Vor-
sorgeprinzip, 828 ff.; WOLFGANG Ko ¢k, Entwicklung, 103 ff. Ahnlich fiir die Schweiz
HANSJORG SEILER, Risikobasiertes Recht, 23 f.

1760 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 109 ff.; RAINER WAHL/IVO APPEL, Vor-
sorge, 135 ff. Vgl. auch Upo D1 FABIO, Vorsorgeprinzip, 828 ff. Vor diesem Hinter-
grund fordert WOLFGANG KOCK, Entwicklung, 103, insbesondere eine «Pflicht zur
fortlaufenden Kontrolle der Vorsorgemassnahme» und «Pflicht zur Nachbesserung bei
besserer Erkenntnisy.

1761 Das umweltrechtliche Vorsorgeprinzip im Kontext der Verordnung vom 23. Dezember

1999 iiber den Schutz vor nichtionisierender Strahlung (NISV), SR 814.710, kennt
zum Beispiel als «innere Grenzen» die «technische und betriebliche Mdglichkeit»
(Art. 3 Abs. 4 NISV) sowie «wirtschaftliche Tragbarkeit» (Art. 3 Abs. 5 NISV). Vgl.
hierzu PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 25 ff.
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von Risiken und die Erméglichung von Chancen aus autonomen Medizinrobotern
nicht als geradezu ungeeignet erscheinen.!76?

(2) Spannungsfeld zwischen Vorsorge und Innovationen

Das datenschutz- und heilmittelrechtliche Vorsorgeprinzip zielt konzeptionell in
erster Linie auf die Vermeidung bzw. Minimierung von Risiken.!”®® In der Ten-
denz blendet das Vorsorgeprinzip seinem Ansatz nach somit Chancen aus, die sich
z.B. aus dem Einsatz von autonomen Medizinrobotern ergeben kénnen.!7¢* Wohl
zu Recht wird daher im Schrifttum befiirchtet, dass Vorsorgemassnahmen zu einer
«Uberregulierung» der negativen Folgen von Innovationen und zum Versperren
von Technologiepfaden fiihren, «deren (moglicherweise) positiv zu bewertende
Wirkungen die Inkaufnahme des Risikos rechtfertigen konnteny.!’%5 Dabei wird
das Spannungsfeld zwischen dem Vorsorgeprinzip und (technischen) Innovatio-
nen wie autonomen Medizinrobotern evident, das SEBASTIAN MIELKE treffend be-
schreibt: «Eben diese notwendige Inkaufnahme ungewisser und nicht zu prognos-
tizierender Effekte [von Innovationen] kann wiederum Besorgnisanlass auf Seiten
potentiell Drittbetroffener wie auch der Innovationstreibenden selbst produzieren,
denen durch Vorsorgemassnahmen entgegengewirkt werden soll».!7% An dieses
Spannungsfeld kniipft das hier zugrundeliegende (wechselseitige) Steuerungskon-
zept, indem es den klassischen Konflikt zwischen dem 6ffentlichen Interesse an
Sicherheit (Sicherung der Innovationsverantwortung) und grundrechtlich ge-
schiitzten Freiheitssphiren (Sicherung der Innovationsoffenheit) zu optimieren

1762 Nach BIRGER ARNDT, Vorsorgeprinzip, 126 m.Verw., besteht aufgrund der Offenheit
des (europarechtlichen) Vorsorgeprinzips die «Gefahr eines Steuerungsverlustesy.

1763 S0 allgemein fiir das deutsche Recht ANDREAS BEUTIN, Rationalitit, 140 f.; SEBASTIAN

MIELKE, Risiken, 82 ff.; WOLFGANG KOCK, Entwicklung, 93 (Letztere im Kontext des
umweltrechtlichen Vorsorgeprinzips).

1764 Vgl ANDREAS BEUTIN, Rationalitit, 140 m.w.Verw. CAss R. SUNSTEIN, Laws of Fear,

26, spricht von «cost-blind». Vgl. aber BEATRICE WAGNER PFEIFER, Umweltrecht, 24,
die eine Beriicksichtigung von nicht abschitzbaren Risiken auf der Grundlage einer
Abwigung von Schutz- und Nutzungsinteressen als zuléssig erachtet. Demnach sollen
Chancen aus Innovationen als Nutzungsinteressen in die Abwégung einfliessen.

1765 WOLFGANG HOFFMANN-RIEM, Innovation und Recht, 18 f. Mit den Worten von OLI-

VER DIGGELMANN, Grundrechtsdogmatik, 340, bleibt hier zu bedenken: «Der praventiv
handelnde Staat kommt auch dem sich legal verhaltenden Biirger immer niher, so dass
dessen Autonomiebereich schleichend immer stiarkerem Druck ausgesetzt wird».

1766 SEBASTIAN MIELKE, Risiken, 83.
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versucht.!”%” Finden Nutzungsinteressen Eingang in Vorsorgeiiberlegungen, wer-
den in der Konsequenz Schutzinteressen relativiert,'’*® weshalb das hier zugrun-
deliegende Steuerungskonzept zu einer (intendierten) Perspektivenverschiebung
in der Vorsorgedogmatik fiihrt. Denn das auf die Vermeidung von potentiell ne-
gativen Folgen von Innovationen fokussierende Vorsorgeprinzip herkdmmlicher
Dogmatik vermag als Steuerungsinstrument nicht zu iiberzeugen, soweit das Da-
tenschutz- und Medizinprodukterecht sowohl Risiken von autonomen Medizinro-
botern minimieren und zugleich Chancen aus derartigen Robotern ermdglichen
soll.1769

(3) Risiko zweiter Ordnung und Verhinderung von Risikowissen

Die Risiken von autonomen Medizinrobotern sind noch weitgehend unerforscht,
d.h. das Schadenspotential, die Eintrittswahrscheinlichkeit potentieller Schiden
sowie die Kausalverldufe sind bei autonomen Medizinrobotern nahezu génzlich
unbekannt. Es sind somit eingeschrinkte Aussagen iiber die Risiken (und Chan-
cen) von autonomen Medizinrobotern moglich. Dies birgt die Gefahr, dass auto-
nome Medizinroboter nicht in Verkehr gebracht werden, weil der Hersteller des
Roboters den Nachweis der Sicherheit und Leistungsfahigkeit aufgrund des feh-
lenden Risikowissens nicht erbringen kann. Folglich kénnen neuartige Behand-
lungsverfahren oder Anwendungen vereitelt werden, die ggf. wirksamere Behand-
lungen eines schwerkranken Menschen ermdglichen, dessen Uberlebenschancen
erhdhen und/oder dessen Leiden lindern kdnnen.!””® Oder der Verzicht auf Big
Data-Anwendungen bei autonomen Medizinrobotern zum Schutz der Person-
lichkeitsrechte der betroffenen Person(en) kann zum Ausweichen auf alternative
(konventionelle) Behandlungsformen fiihren, die u.U. weniger wirksam sind; zum
Beispiel bei der Behandlung von Krebs. In den Worten des an der «Harvard Uni-
versity» lehrenden US-amerikanischen Rechtsprofessors CASS R. SUNSTEIN soll
ein weiteres Grundproblem des Vorsorgeprinzips aufgezeigt werden, das diese

1767 ORTWIN RENN, Vorsorge, 106 und 113 ff., schligt (ebenfalls) einen Ansatz vor, der
vom Ziel getragen ist, «die richtige Balance zwischen Wagnis und iibertriebener Vor-
sicht zu finden, die fiir die Innovationskraft und die Wettbewerbsfahigkeit eines Lan-
des wie Deutschland essentiell ist».

1768 In diesem Sinne im Kontext der Risikokontrolle WOLFGANG KOck, Grundziige, 159.

1769 In diesem Sinne auch im Kontext des umweltrechtlichen Vorsorgeprinzips PETER HET-
TICH/JOEL DRITTENBASS, Gutachten NIS, 38 ff. m.w.Verw.

1770 Vgl. fiir ein dhnliches Beispiel im Kontext der Zulassung eines Arzneimittels SEBAS-
TIAN MIELKE, Risiken, 88 m.Verw.
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hier skizzierten Beispiele offenbaren: «The simplest reason is that such regulation
might well deprive society of significant benefits, and hence produce serious
harms that would otherwise not occur. In some cases, regulation eliminates the
<opportunity benefits» of a process or activity, and thus causes preventable deaths»
[Hervorhebungen des Verfassers].!”’! Damit angesprochen sind sog. «Risiken
zweiter Ordnungy, d.h. die Moglichkeit der Fehleinschdtzung und Fehlsteuerung
von Risiken,'”’? indem z.B. das Festhalten an Vorsorgemassnahmen die Ermogli-
chung von Chancen aus autonomen Medizinrobotern (z.B. wirksamere Behand-

lungen, die zu weniger Todesfillen fiihren) vereiteln kann.

Werden autonome Medizinroboter aus Vorsorgegriinden nicht in Verkehr ge-
bracht, besteht sodann die Gefahr, dass Anreize gehemmt werden, nach Alternati-
ven zu suchen und das Risikowissen auf der Grundlage von Erfahrungen (Erfah-
rungswissen) weiterzuentwickeln. So betrachtet kann Vorsorge das Entstehen und
die Fortentwicklung von Risikowissen beeintrédchtigen und zur Erhdhung von Ri-
siken beitragen.!””* RAINER WAHL/IVO APPEL fordern daher ein Konzept «sukzes-
siver und revidierbarer Entscheidungen mit parallel laufender Wissenserzeugung»
(z.B. ein «step-by-step-Verfahren»),!”’* um die Steuerungsfahigkeit des Vorsor-
geprinzips zu erhohen. Eine Auspragungsform dieses Ansatzes bildet beispiels-
weise die Produktebeobachtung i.S.v. Art. 47b Abs. 2 revHMG, die Risikowissen
im Umgang mit autonomen Medizinrobotern generiert und dadurch die Sicherheit
derartiger Roboter erh6hen kann. Denkbar ist, ein dhnliches Steuerungsinstrument
im DSG zu verankern.

3. Fehlende Differenzierungen
(«One-Size-Fits-All-Ansatz»)

Das DSG folgt im Bereich der allgemeinen datenschutzrechtlichen Grundsétze
dem «One-Size-Fits-All-Ansatz», d.h. es finden dieselben Grundsétze bzw. Rege-
lungen auf sdmtliche Datenbearbeitungen Anwendung, ungeachtet der Art und

1771 Cass R. SUNSTEIN, Laws of Fear, 29.

1772 ARNO SCHERZBERG, Risikosteuerung, 221 f. m.w.Verw. Vgl. ferner WOLFGANG HOFF-

MANN-RIEM, Innovation und Recht, 18 f., der zutreffend anmerkt, dass Annahmen iiber
Risikoursachen im Bereich von «High Technology» fehleranfallig sein konnen.

1773 Vgl. SEBASTIAN MIELKE, Risiken, 89 ff.

1774 RAINER WAHL/IVO APPEL, Vorsorge, 41. Vgl. auch Ivo ApPEL, Entwicklungsvorsorge,

145 m.w.Verw.
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Weise, Intensitit, des Umfanges, Verwendungskontextes oder Risikos.!””® Auch
das revHMG sieht neu im Bereich des Inverkehrbringens von Medizinprodukten
weitere Pflichten vor, die z.T. einheitliche Anforderungen fiir jegliche Hersteller
verankern.!”’® Wo im Datenschutz- und Medizinprodukterecht Ansitze zu Diffe-
renzierungen fehlen, konnen «Steuerungsunschirfen» bzw. Steuerungsverluste
auftreten, weil Steuerungsinstrumente zur Anwendung gelangen kdnnen, die nicht
auf den konkreten Regelungsbereich abgestimmt sind.!””” Derartige Steuerungs-
verluste im Bereich von dynamischen Innovationen wie autonomen Medizinrobo-
tern konnen mitunter auf Wissensdefizite staatlicher und/oder privater Regelungs-
geber zurlickzufiihren sein, weil Regulierung entsprechendes Risikowissen iiber
den Regelungsgegenstand voraussetzt, das ggf. vollstindig oder teilweise fehlt.!”’8
Zutreffend halten RAINER WAHL/IVO APPEL fest: «Vor dem Hintergrund von
Ungewissheit, Komplexitit und Zeitdruck muss das Recht Uberpriifungsmog-
lichkeiten einbauen, Formen der <weichen> Bestandeskraft einfiihren und sowohl
Normsetzung als auch Verwaltungsentscheidung als Recht auf Zeit mit Revisions-
vorbehalt verstehen» [Hervorhebungen des Verfassers].!””” Fehlende Differenzie-
rungen von Normen kdnnen schliesslich die Wettbewerbsintensitit im Markt
schwidichen, weil grossere Anbieter bestrebt sein kdnnen, einheitliche, strenge (ma-
terielle) Regelungen durchzusetzen, die die Markteintrittshiirden sowie die Kosten
fiir kleine Anbieter {iberproportional erhdhen (sog. «raising rival’s costs»).!”80

Sowohl das DSG als auch das (revidierte) HMG sehen freilich Ansétze zu Diffe-
renzierungen vor. So unterscheidet das DSG beispielsweise zwischen «gewdhnli-
chen» und besonders schiitzenswerten Personendaten, um deren Bearbeitung z.T.
unterschiedlichen Anforderungen zu unterwerfen. Auch das HMG sieht differen-

1775 Vgl. Abschnitt V.C.2.b., 314 ff.
1776 Vgl. Abschnitt V.D.2.b., 353.

1777 Ahnlich Ivo APPEL/SEBASTIAN MIELKE, Strategien, 76 f. im Kontext des umweltrecht-
lichen Vorsorgeprinzips deutscher Pragung. WOLFGANG HOFFMANN-RIEM, Organisa-
tionsrecht, 359, merkt zu Recht an, dass Steuerungsinstrumente in der Regel weniger
komplex seien als die zu steuernde Wirklichkeit. Vgl. ferner ALEXANDER RUCH, Re-
gulierungsfragen, 432; EBERHARD SCHMIDT-ASSMANN, Flexibilitét, 415 f.; WOLFGANG
HoFFMANN-RIEM, Erméglichung, 57.

1778 Vgl. hierzu MARTIN EIFERT, Selbstregulierung, 138 f.

1779 RAINER WAHL/IVO APPEL, Vorsorge, 37. Vgl. auch Ivo ApPEL, Entwicklungsvorsorge,
136 f.

1780 Vgl PETER HETTICH, Risikovorsorge, N 128; PETER HETTICH, Wettbewerb, N 727.
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zierte Produkteanforderungen fiir Medizinprodukte vor, um die Sicherheit und
Wirksamkeit zu gewihrleisten.!”8!

B. Einordnung des Risk-Based Approach
1. De quoi s’agit-il?

Der Begriff und das Konzept eines Risk-Based Approach stammen aus dem
«Common Law» bzw. anglo-amerikanischen Rechtskreis.!’®? Ausprigungen so-
wie Erscheinungsformen eines risikobasierten Ansatzes haben in der Zwischenzeit
jedoch auch Eingang ins kontinentaleuropdische Recht gefunden.!’®* Auch in der
schweizerischen Rechtsordnung lassen sich unterschiedliche Formen von risiko-
basierten Steuerungsinstrumenten finden, die von Rechtspraxis und Lehre disku-
tiert werden,!784

1781 Vgl. fiir weitere Ansitze zu Differenzierungen PETER HETTICH, Risikovorsorge,

N 126 ff.

ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5284; BRIDGET M. HUT-
TER, Attractions, 1 ff.; HANSIORG SEILER, Risikobasiertes Recht, 36; Ivo APPEL, Gren-
zen, 471; MARGARETA EGLI STEFFEN, Risk Based Regulation, 5 f.; SEBASTIAN MIELKE,
Risiken, 98. Gegen risikobasierte Steuerungsinstrumente werden verschiedene Ein-
winde erhoben. Vgl. dazu insbesondere UrRS WILHELM, Resultate, 10 ff.

1782

1783 BRIDGET M. HUTTER, Attractions, 4 f.; Ivo APPEL, Grenzen, 471; PETER HETTICH/JOEL

DrITTENBASS, Gutachten NIS, 48 m.w.H. Vgl. z.B. fiir risikobasierte Auspragungen
im europdischen und deutschen Lebensmittelrecht REGINE PAUL, Wahrscheinlichkei-
ten, 334 ff.

Vgl. hierzu HANSJORG SEILER, Risikobasiertes Recht, 75 ff.; PETER HETTICH, Risiko-
vorsorge, N 32 ff. sowie N 341 ff. Vgl. spezifisch zum Finanzmarktrecht MATHIAS
PmNi, Risk Based Approach, 3 ff.; PETER NOBEL, Risiken, 16 ff.; ROLF H. WEBER, Ri-
sikomanagement, 558 ff. Vgl. fiir risikobasierte Steuerungsinstrumente im Daten-
schutz- und Medizinprodukterecht Abschnitt VI.C., 384 ff. Auch das 6ffentliche Ver-
fahrensrecht ist einer risikorechtlichen Perspektive zugénglich. Vgl. KATHRIN FOHSE/
JOEL DRITTENBASS, Rechtsschutz, 174 ff. Risikobasierte Ansétze sind freilich nicht
allzu «neu», weil seit jeher Wahrscheinlichkeitsiiberlegungen im rechtlichen Umgang
mit Gefahren eingeflossen sind. (Eher) neu ist demgegeniiber, dass risikobasierte An-
sidtze den Einbezug risiko-analytischer Methoden ermdglichen, die zur rationaleren,
mithin kohdrenteren Ermittlung und Bewertung von Risiken beitragen konnen. Vgl.
hierzu HANSJORG SEILER, Technische Risiken, 210.

1784
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a. Definition und Begrifflichkeit

Soweit ersichtlich fehlt eine einheitliche, wissenschaftlich allgemein anerkannte
Definition des Begriffs «Risk-Based Approach». Eine (heuristische) Anndherung
an den Begriff und an das Konzept des Risk-Based Approach erfolgte im Schrift-
tum bisher durch dessen Zielsetzung(en) sowie Grundelemente.'’® Begrifflich ist
statt von Risk-Based Approach auch vom sog. «Science-Based Approach» oder
«Science and Cost-based Approach» die Rede.!7® Bei Ersterem liegen die erhéh-
ten wissenschaftsbasierten Begriindungserfordernisse an (staatliche) Risikoregu-
lierung im Fokus, wohingegen Letzterer die Gesamtheit des Ansatzes vor Augen
fithren soll.!’¥” Weiter lassen sich in der Literatur Begriffe wie «Risk informed
Regulationy, «Performance based Regulation» oder «Goal based Regulation» fin-
den.!” Dem deutschen Sprachgebrauch entsprechend ist mitunter vom risikoba-
sierten Ansatz die Rede.!”®® Nachfolgend wird die Terminologie des «Risk-Based
Approach» verwendet, die sich wissenschaftlich durchzusetzen scheint.!”?

b. Grundkonzept

Der Risk-Based Approach zielt im Wesentlichen auf die anlassaddquate und wir-
kungsbezogene Ausgestaltung und Anwendung von risikoregulierenden Massnah-

1785 ALEXANDER RUCH, Regulierungsfragen, 433; ANDY GOULDSON/ALEC MORTON/SIMON
POLLARD, regulation, 5285 ff.; BRIDGET M. HUTTER, Attractions, 2 ff.; HANSIORG SEI-
LER, Risikobasiertes Recht, 31 ff.; Ivo APPEL, Grenzen, 471 f.; MARGARETA EGLI STEF-
FEN, Risk Based Regulation, 1; MATHIAS PINI, Risk Based Approach, 3 ff.; PETER HET-
TICH/JOEL DRITTENBASS, Gutachten NIS, 48 ff.; SEBASTIAN MIELKE, Risiken, 120.

1786 Tvo APPEL, Grenzen, 471 m.w.Verw. Vgl. zum «Science-Based Approach» im US-

amerikanischen Rechtskreis ARNO SCHERZBERG, Risikoabschétzung, 306 ff.

1787 Tvo AppEL, Grenzen, 471 m.w.Verw., der darauf hinweist, dass die Bezeichnung

«Science and Cost-based Approach» naheliegender wére, soweit der Ansatz in seiner
Gesamtheit betrachtet wird.

1788 ALEXANDER RUCH, Regulierungsfragen, 433; ANDY GOULDSON/ALEC MORTON/SIMON
POLLARD, regulation, 5283; HANSJIORG SEILER, Risikobasiertes Recht, 36; MARGARETA
EGLI STEFFEN, Risk Based Regulation, 5. ENVIRONMENT AGENCY FOR ENGLAND AND
WALES, Delivering, 2, sprechen mitunter von «outcome-focused».

1789 CLARA-ANN GORDON, risikobasierte Ansatz, 164 ff. (im Kontext des europiischen und
schweizerischen Datenschutzrechts); MARKUS SCHRODER, Ansatz, 503 ff. (in Bezug
auf die DSGVO).

1790 S0 auch Ivo ApPPEL, Grenzen, 469 ff.; MATHIAS PINI, Risk Based Approach, 3 ff;;
MAXIMILIAN VON GRAFENSTEIN, Principle, 80; PETER HETTICH/JOEL DRITTENBASS,
Gutachten NIS, 48 ff.; SEBASTIAN MIELKE, Risiken, 98 ff.
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men. Hierzu sollen 6konomische Aspekte beriicksichtigt sowie Kosten-Nutzen-
Analysen (oder auch Risiko-Nutzen-Analysen) durchgefiihrt werden. Das Ziel des
Ansatzes ist, den rechtlichen Umgang mit Risiken unter Einbezug wissenschafi-
lich gestiitzter Nachweise moglichst rational auszugestalten bei gleichzeitiger Mi-
nimierung von Regulierungskosten sowie Eingriffen in grundrechtlich gesicherte
Freiheitssphiren (Sicherung der Innovationsoffenheit).!”! Dem Risk-Based Ap-
proach entsprechend sollen Risikoentscheidungen somit maoglichst rational und
wissenschaftsbasiert erfolgen, wie die Ausfithrungen zu den Grundelementen des
Ansatzes in Abschnitt VI.C. zeigen. Der Risk-Based Approach weist mit seinen
Grundelementen und seiner Zielsetzung Verbindungslinien zu wesentlichen
Grundstromungen und Basiselementen «neuerer» Regulierungsstrategien (z.B.
«New Public Managementy, Governance- und Steuerungsdiskussion sowie die ge-
steigerte Folgenorientierung staatlicher Risikoregulierung) auf.!’? Aus diesem
Grund stellt der Risk-Based Approach keineswegs einen isolierten Ansatz dar.!”3
Er tritt in verschiedenen Erscheinungsformen auf und hat unterschiedliche Deu-
tungen bisher erfahren.

Nicht unvermutet bedingt der Ansatz eine gewisse Offenheit der Rechtswissen-
schaft gegeniiber anderen Wissenschaftsdisziplinen (insbesondere der Wirt-
schaftswissenschaften).!”®* Die interdiszipliniire Ausrichtung des Ansatzes kann
beispielsweise eine kohérente(re) Ermittlung der «Vorsorgeschwelle» oder eine
Konkretisierung der Verhédltnisméssigkeit von Vorsorgemassnahmen ermogli-
chen.!” Vor diesem Hintergrund wird deutlich, dass der Risk-Based Approach

1791 Vgl. Ivo APPEL, Grenzen, 471. Vgl. ferner BRIDGET M. HUTTER, Attractions, 3 f. Nach
HANSJORG SEILER, Risikobasiertes Recht, 31 f., sei risikobasiertes Recht zielorientiert,
weil der Gesetzgeber fiir eine bestimmte Tatigkeit ein maximal zuldssiges Risiko in
Form von «Risikogrenzwerteny festlege, nicht jedoch die konkreten Massnahmen zur
Einhaltung dieser Grenzwerte. Vgl. ferner ALEXANDER RUCH, Regulierungsfragen,
433.

1792 Tyvo APPEL/SEBASTIAN MIELKE, Strategien, 81 ff.

1793 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 48; SEBASTIAN MIELKE, Risiken,
120 f.

SEBASTIAN MIELKE, Risiken, 92, weist darauf hin, dass in der britischen Jurisprudenz
6konomische Instrumente seit ldngerer Zeit zur Anwendung gelangen, weil eine expli-
zite Normierung des Verhiltnisméssigkeitsprinzips in der britischen Rechtsordnung
fehlt.

Insbesondere das schweizerische Wirtschafts(verwaltungs)recht zeichnet sich seit je-

her durch die «Offenheit fiir ausserrechtliche Gegebenheiten» aus. Vgl. hierzu PETER
HETTICH, Risikovorsorge, N 16 m.w.Verw.

1794

1795
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als Antwort auf die spezifischen Steuerungsdefizite des (umweltrechtlichen) Vor-
sorgeprinzips (vgl. Abschnitt VI.A.2.b.) zu verstehen ist,!7® wobei er keineswegs
auf diese Deutung zu reduzieren ist.

Aus der hier zugrundeliegenden Steuerungsperspektive bietet es sich an, den An-
satz als Massstab fiir die Analyse und kritische Wiirdigung bestehender Steue-
rungsformen und -instrumenten heranzuziehen, um Steuerungsdefizite unter Bei-
zug seiner Grundelemente zu analysieren, verbunden mit dem rechtspolitischen
Anspruch, Steuerungsverluste durch kohérentere, rationalere und verhiltnisméssi-
gere Steuerungsinstrumente zu bewiltigen.!””” Eng damit verbunden ist die Er-
kenntnis, den Risk-Based Approach als wirkungsorientierte Regelungsstrategie zu
verstehen (dazu sogleich).

2. Ansatz als wirkungsorientierte Regelungs-
strategie zur Sicherung der Innovationsoffenheit
und -verantwortung

Der Risk-Based Approach ist aus der hier zugrundeliegenden Steuerungsperspek-
tive von Interesse, weil er unter anderem auf die «wirkungsorientierte Optimie-
rung» des Einsatzes von Steuerungsinstrumenten ausgerichtet ist. Mit anderen
Worten bildet der Ansatz eine Regelungsstrategie fiir die Verwaltung, Gerichte
und den Gesetzgeber, aber auch fiir private Akteure (z.B. private Normungsorga-
nisationen), wie sie in Situationen, in denen die Rechtsordnung Anwendungs- und
Interpretationsspielrdaume beldsst, «moglichst ergebnisrichtig, transparent, akzep-
tabel, biirgernah, rational, effizient und wirtschaftlich» handeln kénnen, um Risi-
ken in rechtlicher Hinsicht handhabbar zu machen.!”®® Diese Betrachtungsweise
legt den Schluss nahe, den Risk-Based Approach vorliegend als wirkungsorien-
tierte Regelungsstrategie zur Bewiltigung der identifizierten Steuerungsdefizite
im Bereich des Schweizer Datenschutz- und Medizinprodukterechts zu verwen-
den, um Einbussen an Gemeinwohlvertréglichkeit (Sicherung der Innovationsver-

1796 S0 Ivo APPEL, Grenzen, 472. In diesem Sinne im Kontext der Risikovorsorge ANDREAS
BEUTIN, Rationalitét, 148 m.w.Verw.

1797 Ahnlich, wohl aber nicht aus einer spezifischen Steuerungsperspektive Ivo APPEL/
SEBASTIAN MIELKE, Strategien, 93. Vgl. ferner PETER HETTICH/JOEL DRITTENBASS,
Gutachten NIS, 49 f.

1798 Vgl. IvO APPEL/SEBASTIAN MIELKE, Strategien, 84 f. Nach SEBASTIAN MIELKE, Risi-
ken, 132, bildet der Risk-Based Approach eine «Richtschnur», an der sich Entschei-
dungstriger bei der Ermittlung, Analyse und Bewertung von Risiken und Auswahl von
geeigneten Instrumenten orientieren konnen.
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antwortung) sowie Verluste an Handlungsoptionen (Sicherung der Innovationsof-
fenheit) vollstindig oder teilweise zu beheben.

C. Steuerungsinstrumente des Risk-Based
Approach

1. Grundelemente des Risk-Based Approach
als Steuerungsziele oder Steuerungsinstrumente?

Der Risk-Based Approach weist (trotz bestimmter gradueller Unterschiede)
Grundelemente auf, die dem Ansatz typischerweise zugeordnet werden. Zu den
Grundelementen gehoren etwa die Koppelung staatlicher Regulierung an risiko-
basierte Vorgehensweisen, der auf Rationalisierung und wissenschaftliche Nach-
weise gestiitzte Umgang mit Risiken, die moglichst weitgehende Benennung aller
relevanten Risikofaktoren, erhdhte Anforderungen an Begriindungszusammen-
hinge, die Einforderung eines erh6hten Grades an «evidence» fiir die Begriindung
staatlicher Risikoregulierung, eine verstirkte Folgen- und Wirkungsorientierung,
die Abstiitzung von Risikoentscheidungen auf Kosten-Nutzen-Erwégungen, die
Einbeziehung politischer, sozialer und 6konomischer Aspekte in die Entschei-
dungsfindung mit einer eindeutigen Fokussierung auf 6konomische Aspekte, ver-
stirkte Transparenz, Nachvollziehbarkeit und Kooperation.!7*?

Werden diese Grundelemente des Risk-Based Approach aus einer Steuerungsper-
spektive betrachtet, ldge es nahe, sie (eher) als Steuerungsziele zu verstehen. Denn
die Elemente des Ansatzes sind in erster Linie nicht massnahmen-, sondern ergeb-
nisorientiert. Die Qualifikation der Grundelemente des Risk-Based Approach als
Steuerungsziele unterschligt jedoch, dass die Grundelemente des Ansatzes durch-
aus Mittel zur «Objektivierung» und «Verwissenschaftlichung» von Risikoent-
scheidungen!®® zur Verfiigung stellen, die vorliegend als Steuerungsinstrumente
zu betrachten sind. Insbesondere Risikoanalysen zur Rationalisierung und wissen-
schaftlichen Basierung von staatlicher Risikoregulierung, die Folgenabschdtzung
zur verstirkten Folgen- und Wirkungsorientierung sowie Kosten-Nutzen-Analysen
(bzw. Risiko-Nutzen-Analysen) zur rational nachvollziehbaren Risikobewertung

1799 ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5284 ff.; BRIDGET M.
HUTTER, Attractions, 1 ff.; Ivo APPEL, Grenzen, 472; PETER HETTICH/JOEL DRITTEN-
BASS, Gutachten NIS, 48 ff.; SEBASTIAN MIELKE, Risiken, 120 ff.

1800 pprTER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 50.
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(Risikoentscheidung) fungieren nach der hier vertretenen Auffassung als Steue-
rungsinstrumente.

Nachfolgend liegt der Fokus auf diesen drei Steuerungsinstrumenten, weil sie
einen massgeblichen Beitrag zur Bewidltigung der ermittelten Steuerungsdefizite
im DSG sowie (revidierten) HMG leisten konnen. Methodisch kniipfen die Aus-
fithrungen an den ermittelten Ursachen der Steuerungsdefizite an, um aufzuzeigen,
dass die hier ausgewahlten Steuerungsinstrumente des Risk-Based Approach als
spezifische Antwort auf die Steuerungsdefizite im DSG und (revidierten) HMG zu
verstehen sind. Zugleich werden auch die Grenzen der Steuerungsinstrumente des
Risk-Based Approach aufgezeigt; die Instrumente des Ansatzes kdnnen freilich
(auch) zu Steuerungsdefiziten fiihren.

2. Risikoanalysen zur Rationalisierung
und wissenschaftlichen Basierung von
staatlicher Risikoregulierung

a. Durchfiihrung von Risikoanalysen

Das datenschutz- und heilmittelrechtliche Vorsorgeprinzip bietet keinen griffigen
Massstab zur Ermittlung der «relevanten» Risiken von autonomen Medizinrobo-
tern, weshalb die Gefahr einer grenzen- bzw. schrankenlosen Vorsorge mit allfal-
liger Einbusse an Handlungsoptionen (Sicherung der Innovationsoffenheit) be-
steht.!8%! Hier kénnen Risikoanalysen dazu dienen, die Identifikation von Risiken
im Rahmen eines wissenschaftlich-methodischen Erkenntnisprozesses rational-
objektiv anzuleiten. Denn Risikoanalysen — vorliegend verstanden als Steuerungs-
instrument des Risk-Based Approach zur Ermittlung von Risiken (Risikoermitt-
lung)!892 — sollen als Mittel der sachverstindigen Wissenschaft kliren, welche
Risiken tatsdchlich bestehen und worin das jeweilige Risikopotential (fiir das ent-

1801 Vgl. Abschnitt VLA.2.b(1)(i), 370 ff.

1802 Tm Schrifttum werden mitunter auch Begriffe (mit teils unterschiedlichem Bedeu-
tungsgehalt) wie «Risikoabschitzungy, «Risk assessment», «Risikoanalyse» oder «Ri-
sikoermittlungy verwendet. Vgl. hierzu ALEXANDER RUCH, Regulierungsfragen, 432;
ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5286; ARNO SCHERZ-
BERG, Risikoabschétzung, 308 f.; BIRGER ARNDT, Risikoverstindnis, 46; BRIDGET M.
HUTTER, Attractions, 2 ff.; HANSJORG SEILER, Risikobasiertes Recht, 35; HEINRICH
KOLLER/BENJAMIN SCHINDLER, Risiken, 282 f.; Ivo APPEL, Grenzen, 469; ORTWIN
RENN, Vorsorge, 108 f.; PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 44; SE-
BASTIAN MIELKE, Risiken, 122 f. Vgl. zum Begriff des Risikomanagement im Umwelt-
recht WOLFGANG KOCK, Grundziige, 132 f.
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sprechende Schutzgut) konkret liegt.!8% Hierzu ist eine moglichst umfassende Be-
nennung von sdmtlichen relevanten Risikofaktoren durch eine fundierte, rational
nachvollziehbare und im Idealfall wissenschaftlich abgestiitzte Ermittlung, Be-
stimmung und Analyse der Erkenntnis- und Entscheidungsgrundlagen erforder-
lich.!8%* Standardisierungen von Risikoermittlungen scheinen im Hinblick auf
eine effiziente Handhabbung von Risikoanalysen dort angezeigt, wo Risikositua-
tionen materiell gleich oder (sehr) dhnlich gelagert sind.!8%

Aus einer Steuerungsperspektive haben Risikoanalysen den Vorzug, das erforder-
liche Risikowissen zur wirksamen Steuerung von Risiken autonomer Medizinro-
boter zu aktivieren.'®¢ Zugleich erlauben sie, Risiken, die mit dem Einsatz von
autonomen Medizinrobotern einhergehen kénnen, im Rahmen eines wissenschaft-
lich-methodischen Erkenntnisprozesses néher zu plausibilisieren bzw. konkreti-
sieren, wodurch rein hypothetische oder subjektiv wahrgenommene Risiken als
solche zumindest identifiziert werden konnen. Aus diesem Grund kdnnen syste-
matische (institutionalisierte) Risikoanalysen fiir die Rechtswissenschaft insoweit
einen wertvollen Erkenntnisgewinn liefern, als sie mit Blick auf die Sicherung der
Innovationsoffenheit aufzeigen, mit welchem Mass an Plausibilitdt ein Risiko tat-
sdchlich besteht. Wird sodann vor Augen gefiihrt, dass die Erfassung von Risiken
in rechtswissenschaftlichen und -politischen Diskussionen (der Tendenz nach) in
einer sehr grundsitzlichen, methodenfreien Weise erfolgt,'3” konnen Risikoana-
lysen zur Rationalisierung des rechtlichen Umganges mit Risiken beitragen, indem
sie Risikowissen aktivieren. Das Streben nach Rationalisierung im rechtlichen

1803 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 44 m.Verw. In diesem Sinne auch
ARNO SCHERZBERG, Risikoabschétzung, 308. Vgl. fiir das deutsche Datenschutzrecht
STEFAN DRACKERT, Risiken, 14.

1804 Vgl ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5286; IvO APPEL,

Grenzen, 469; HEINRICH KOLLER/BENJAMIN SCHINDLER, Risiken, 282 f.; PETER HET-
TICH/JOEL DRITTENBASS, Gutachten NIS, 44 m.Verw. Die Bundesverfassung schreibt
dem Gesetzgeber dem Grundsatz nach keine bestimmte Methode vor, sondern ldsst ihm
viel Gestaltungsspielraum. Vgl. GEORG MULLER, Methode, 104.

1805 SEBASTIAN MIELKE, Risiken, 122 f.

1806 Nach ETIENNE DOMBRE/PHILIPPE POIGNET/FRANCOIS PIERROT, Medical Robots, 168

m.Verw., kdnne die reichhaltige Literatur zum Risiko-Management im Bereich von
«aerospace» und «nuclear fields» auf die Risikoanalyse fiir Roboter iibertragen wer-
den.

1807 HemnrRicH KOLLER/BENJAMIN SCHINDLER, Risiken, 284, halten hierzu fest: «Der staat-

liche Umgang mit Risiken leidet oft darunter, dass eine Risikoabschétzung nicht oder
nur unzureichend erfolgt».
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Umgang mit Risiken durch institutionalisierte Risikoanalysen kann freilich dieser
Tendenz in der Rechtswissenschaft entgegenwirken. Damit unbeantwortet ist je-
doch die Frage, nach welchen konkreten Kriterien sich die Benennung der Risiko-
faktoren im Rahmen der Risikoermittlung richten muss. Unklar und daher kl&-
rungsbediirftig ist insbesondere, ob auch subjektiv wahrgenommene Risiken oder
ausschliesslich objektiv verifizierbare Risiken beriicksichtigt werden sollen.!8%
Nach SEBASTIAN MIELKE und der hier vertretenen Auffassung sind méglichst ob-
Jjektive Risiken zu ermitteln,'3% im Bewusstsein der Relativitit des Objektivitiits-
begriffs.

Festzuhalten ist somit, dass Risikoanalysen einen Beitrag zur Rationalisierung des
rechtlichen Umgangs mit Risiken leisten konnen, soweit moglichst objektive Kri-
terien bei der Benennung der relevanten Risikofaktoren beriicksichtigt werden.
Die nachfolgenden Ausfithrungen werden beispielhaft aufzeigen, dass Auspragun-
gen und Erscheinungsformen von Risikoanalysen bzw. risikobasierten Verfahren
im bisherigen bzw. zukiinftigen Datenschutz- sowie Medizinprodukterecht ver-
wirklicht bzw. vorgesehen sind.

(1) Mégliche Auspragungen und Erscheinungsformen
von Risikoanalysen bzw. risikobasierten Verfahren
im Datenschutzrecht

Das datenschutzrechtliche Schrifttum neigt dazu, die aus einer Datenbearbeitung
fiir eine betroffene Person resultierenden Risiken nicht niher zu spezifizieren.
Auch im Bereich des Datenschutzes erfolgt somit die Identifikation von Risiken
grundsitzlich eher intuitiv.!®!® Um die mit einer Datenbearbeitung fiir eine be-

1808 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 65; PETER HETTICH/JOEL DRITTENBASS,
Gutachten NIS, 52 m.Verw.

SEBASTIAN MIELKE, Risiken, 121, wobei nicht restlos klar ist, ob sich diese Auffassung
auf Risikoentscheidungen und/oder auf die Ermittlung sowie Auswahl der Risikofak-
toren bezieht.

1810 Vgl. etwa ARMEDEO WERMELINGER, Stdmpflis Handkommentar zu Art. 12 DSG, N 8:
«Die Bekanntgabe ist eine qualifizierte Form der Bearbeitung [...], welche ein erhoh-
tes Risiko einer Personlichkeitsverletzung aufweist, da nicht nur die Berechtigung der
bearbeitenden Person, sondern auch jene der empfangenden Person zu hinterfragen
ist». Weshalb aus der Bekanntgabe von Personendaten a priori ein erhdhtes Risiko
resultieren soll, leuchtet nicht ein, zumal klarungsbediirftig ist, in Bezug auf welche
andere Datenbearbeitung die Bekanntgabe hohere Risiken mit sich fiihrt. Vor diesem
Hintergrund fordern ISABELLE WILDHABER/MELINDA F. LOHMANN/GABRIEL KASPER,
Diskriminierung, 483, zutreffend, neben der Beschaffung und Bearbeitung von Daten

1809
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troffene Person verbundenen Risiken wirksam steuern zu kdnnen, miisste jedoch
vorgéngig geklart werden, welche Risiken fiir die betroffene Person tatséchlich
bestehen und worin das jeweilige Risikopotential iiberhaupt besteht.!®!! Hier kon-
nen Risikoanalysen im Datenschutzrecht Abhilfe verschaffen,'¥!2 die im geltenden
DSG teilweise bereits verwirklicht sind.

(i) Grundsatz der Datensicherheit (Art. 7 DSG)

Nach Art. 7 Abs. 1 DSG miissen «Personendaten durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt wer-
den». Die Bestimmung der konkreten (technischen und organisatorischen) Schutz-
massnahmen hat auf Basis einer Risikoanalyse zu erfolgen, die dazu dient, die Ge-
fahrdungen der konkreten Datenbearbeitungen zu ermitteln und zu bewerten. '3!3
Mit anderen Worten ist die Angemessenheit einer Massnahme anhand der Um-
stinde im konkreten Einzelfall unter Beriicksichtigung des Verhéltnismassigkeits-
prinzips und des Gefédhrdungspotentials bzw. der Schwere des Eingriffs in die
Privatsphire der betroffenen Person zu beurteilen.!8!4 Art. 7 Abs. 1 DSG gewihrt
somit keinen absoluten Schutz fiir Personendaten vor unbefugter Bearbeitung,

auch die Auswirkungen von Datenbearbeitungen auf die Personlichkeit der betroffe-
nen Person in den Blick zu nehmen.

1811 PHiLIP GLASS, Bearbeitung, 138 m.Verw., weist zu Recht darauf hin, dass die mit einer

Datenbearbeitung verbundenen Risiken fiir die betroffenen Personen «oftmals in
mehrfacher Hinsicht ungewiss sind». Hinzuzufiigen bleibt, dass Datenschutzrisiken in
der Regel eher ein geringes Schadenspotential aufweisen.

1812 Tn diesem Sinne STEPHAN C. BRUNNER, Flinte, N 60. Vgl. ferner DOMINIC N. STAIGER,
Zukuntt, 161, im Kontext von «Data Privacy Impact Assessments.

1813 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 7 DSG, N 5, N 14 sowie N 38
m.w.H. Art. 8 Abs. 1 VDSG nennt die Risiken, gegen die die Privatperson Schutz-
massnahmen ergreifen muss: «unbefugte oder zufillige Vernichtungy (lit. a); «zufilli-
gen Verlust» (lit. b); «technische Fehler» (lit. ¢); «Falschung, Diebstahl oder wider-
rechtliche Verwendung» (lit. d); «unbefugtes Andern, Kopieren, Zugreifen oder
andere unbefugte Bearbeitungen» (lit. e). Vgl. auch BUNDESAMT FUR JusTiz (BJ),
Kommentar zur VDSG, Ziff. 6.1.1. Vgl. zur Risikoanalyse auch NICOLE BERANEK
ZANON, Eckpunkte, 94 ff.

1814 ASTRID EPINEY/TAMARA CIVITELLA/PATRIZIA ZBINDEN, Datenschutzrecht, 30. Im Rah-
men der Beurteilung der Angemessenheit einer Schutzmassnahme sind mitunter den
moglichen Risiken fiir die betroffenen Personen Rechnung zu tragen. Vgl. hierzu Art. 8
Abs. 2 lit. ¢ VDSG. RoLF H. WEBER/ANNETTE WILLI, IT-Sicherheit, 54 f. m.Verw.,
sprechen davon, dass «das Merkmal der Angemessenheit auch ein Ausdruck der
Relativitit des Sicherheitsbegriffes» sei. Ahnlich auch NICOLE BERANEK ZANON, Big
Data, 97.
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weshalb Restrisiken hinzunehmen sind.!®!® Art. 7 Abs. 1 DSG ist somit risikoba-
siert ausgestaltet.!8!°

(ii) Pflicht zum Datenschutz durch Technik: Angemessenheit
der Vorkehren i.S.v. Art. 7 Abs. 2 revDSG

Nach Art. 7 Abs. 1 revDSG ist der Verantwortliche dazu verpflichtet, Systeme zur
Datenbearbeitung technisch und organisatorisch so auszugestalten, dass die Da-
tenschutzgrundsitze eingehalten werden. Dabei miissen die technischen und orga-
nisatorischen Massnahmen «insbesondere dem Stand der Technik, der Art und
dem Umfang der Datenbearbeitung sowie dem Risiko, das die Bearbeitung fiir die
Personlichkeit und Grundrechte der betroffenen Personen mit sich bringt, ange-
messen sein» [Hervorhebungen des Verfassers].'®!7 Die Bestimmung kann als
Ausprigung eines risikobasierten Verfahrens betrachtet werden,'8!® weil sie die
Identifikation der mit den Datenbearbeitungssystemen verbundenen Risiken
voraussetzt.

(iii) Risikobasierte Steuerungsinstrumente in der DSGVO

In der EU-Datenschutz-Grundverordnung sind risikobasierte Steuerungsinstru-
mente verankert.'1? So sieht Art. 24 Abs. 1 Satz 1 DSGVO vor, dass «der Verant-

1815 ASTRID EPINEY/DANIELA NUESCH, Prinzipien, § 3 N 102; BUNDESAMT FUR JusTiZ (BJ),

Kommentar zur VDSG, Ziff. 6.1.1; CHRISTA STAMM-PFISTER, BSK zu Art. 7 DSG,
N 9; NICOLE BERANEK ZANON, Big Data, 97 m.Verw.; PHILIPPE MEIER, Protection, 299.
Zutreffend merkt DAVID ROSENTHAL, Handkommentar zu Art. 7 DSG, N 3, an, dass
eine Abwdgung der Interessen aller Beteiligter vorzunehmen sei, weshalb auch die
Interessen des Datenbearbeiters zu beriicksichtigen seien.

1816 Die risikobasierte Konzeption der Norm bringt Art. 8 Abs. 1 revDSG klarer zum Aus-

druck. Danach gewihrleisten der Verantwortliche und der Auftraggeber «durch geeig-
nete technische und organisatorische Massnahmen eine dem Risiko angemessene Da-
tensicherheit». Die Bestimmung basiert auf dem «risikobasierten Ansatzy. Vgl. hierzu
BUNDESRAT, Botschaft DSG 2017, 7031.

1817 Vgl. Art. 7 Abs. 2 revDSG.

1818 Die Bestimmung bringt den risikobasierten Ansatz z7um Ausdruck. Vgl. BUNDESRAT,

Botschaft DSG 2017, 7030.

Vgl. zum risikobasierten Ansatz in der DSGVO BJORN BOHNING, Datenschutz, 422;
CLARA-ANN GORDON, risikobasierte Ansatz, 164 f.; MARIO MARTINI, Algorithmus,
161 f. und 338 f.; MARKUS SCHRODER, Ansatz, 503 ff.; NIKko HARTING, Datenschutz-
Grundverordnung, 34 ff.; THASANEE PATKLOM, Herausforderungen, 47 f.; WINFRIED
VEIL, Risikobasierter Ansatz, 348 ff. PETER GoLA, Kommentar (VO) zur DS-GVO,
Einleitung, N 21 m.w.Verw.: «Verzichtet wurde [bei der DSGVO] auf einen Werte-

1819
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wortliche unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen ge-
eignete technische und organisatorische Mafnahmen» [Hervorhebungen des Ver-
fassers] umzusetzen hat, «um sicherzustellen und den Nachweis dafiir erbringen
zu konnen, dass die Verarbeitung geméf dieser Verordnung erfolgt». Diese Be-
stimmung der DSGVO setzt daher das Durchfiihren von Risikoanalysen voraus.
CLARA-ANN GORDON schlégt hier vor, in einem ersten Schritt die Risiken einer
Datenverarbeitung zu identifizieren, um in einem zweiten Schritt eine Risikoana-
lyse durchzufiihren, die sich aus der Evaluation der Eintrittswahrscheinlichkeiten
und des Schadensausmasses der identifizierten Datenschutzrisiken zusammen-
setzt.!82° Nicht zu iibersehen ist, dass insbesondere die Ermittlung des Scha-
densausmasses praktisch schwierig sein kann, soweit Datenschutzrisiken immate-
rielle Rechtsgiiter tangieren, die kaum einer Quantifizierung zuganglich sind. Was
als Risiko im Sinne der DSGVO gilt, definiert die EU-Verordnung nicht niher.!$2!

(2) Maogliche Auspragungen und Erscheinungsformen
von Risikoanalysen bzw. risikobasierten Verfahren
im Medizinprodukterecht

(i) Produkteiiberwachungssystem

Nach Art. 56 Abs. 1 Satz 1 revMepV hat jeder Hersteller eines autonomen Medi-
zinroboters «in einer der Risikoklasse und der Art des Produktes angemessenen
Weise ein System zur Uberwachung nach dem Inverkehrbringen» zu planen, ein-
zurichten, zu dokumentieren, anzuwenden, instandzuhalten und auf dem neuesten
Stand zu bringen.'#?? Das Produkteiiberwachungssystem (auch «Post-Market Sur-
veillance System» genannt) ist risikobasiert zu fithren, d.h. die Produktebeobach-
tung hat umso sensibler zu erfolgen, «je hoher die Risikoklasse und je potentiell
heikler bzw. gefahrlicher die Funktionsweise und die Verwendung des Produktes»

austausch und umfassenden Paradigmenwechsel zu einem auf einem sog. «Sparenmo-
dell» aufsetzenden risikobasierten Werteansatzy.

1820 CLARA-ANN GORDON, risikobasierte Ansatz, 165 m.Verw. Vgl. zudem FELIX BIEKER/
BENJAMIN BREMERT/MARIT HANSEN, Risikobeurteilung, 493 f.

1821 CLARA-ANN GORDON, risikobasierte Ansatz, 164; MARKUS SCHRODER, Ansatz, 504.
Vgl. zum Risikobegriff der DSGVO FELIX BIEKER, Risikoanalyse, 29.

1822 Das System zur Uberwachung nach dem Inverkehrbringen ist integraler Bestandteil
des Qualitdtsmanagementsystems des Herstellers (vgl. Art. 47b Abs. 2 revHMG sowie
Art. 56 Abs. 1 Satz 2 revMepV).
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ist.'2 Hierfiir muss der Hersteller aktiv und systematisch Daten iiber die Qualitit,
Leistung sowie die Sicherheit des autonomen Medizinroboters wihrend dessen
gesamten Lebensdauer sammeln, aufzeichnen und analysieren, um sodann allfdl-
lige Massnahmen zur Abwehr von Gefahren oder Verbesserung des autonomen
Medizinroboters zu ermitteln und zu ergreifen.!®?* Als Massnahmen stehen prii-
ventive Massnahmen, Informationen oder Korrekturmassnahmen zur Verfiigung,
deren Wirkungen durch den Hersteller ebenfalls zu {iberwachen und zu bewerten
sind.'8?

(if) Qualitatsmanagementsysteme

Die Hersteller von autonomen Medizinrobotern miissen ein Qualitdtsmanage-
mentsystem fiithren, das mit Blick auf die Risikoklasse sowie die Art der roboti-
schen Applikation angemessen ist.!32¢ Das Qualitdtsmanagementsystem ist somit
risikobasiert zu fihren.

b. Fehlendes Risikowissen als ansatzimmanente Grenze

Der Risk-Based Approach hat seine Grenzen, wie man nicht nur, aber gerade an
der Ermittlung von Risiken sehen kann. Denn die Benennung der relevanten Risi-
kofaktoren kann sich — wie beim datenschutz- und heilmittelrechtlichen Vor-
sorgeprinzip — auch unter dem Risk-Based Approach in praktischer Hinsicht
schwierig gestalten, weil eine vollstdndig empirisch abgesicherte Ermittlung von
Eintrittswahrscheinlichkeiten und des jeweiligen Schadenspotentials insbeson-

1823 Vgl. BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 34; BUNDESAMT FUR GE-
SUNDHEIT (BAG), Bericht 2020, 41.

1824 Vgl. Art. 56 Abs. 2 revMepV. Vgl. hierzu auch BUNDESAMT FUR GESUNDHEIT (BAG),
Bericht 2019, 34, das darauf hinweist, dass das «blosse Warten auf Signale oder Mel-
dungen» keine ausreichende Wahrnehmung der Produktebeobachtung darstelle. Bei-
spielsweise seien Kundenreklamationen und Vorkommnismeldungen von Kunden sys-
tematisch zu sammeln und auszuwerten, Publikationen und Informationen aus
einschligigen Kongressen aktiv zu suchen sowie systematisch zu sammeln oder Pub-
likationen, Verdffentlichungen, Sicherheitshinweise usw. von Konkurrenzprodukten,
die Riickschliisse auf allféllige Sicherheitsliicken im eigenen Produkt erlauben, aktiv
zu sammeln (a.a.0.). Vgl. auch BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2020,
41.

BUNDESAMT FUR GESUNDHEIT (BAG), Bericht 2019, 34; BUNDESAMT FUR GESUNDHEIT
(BAG), Bericht 2020, 42.

1826 Vgl. Abschnitt IV.B.1.b(5)(iii), 248. Vgl. fiir eine Methode zur Risikoanalyse und Ri-
sikominderung in Anlehnung an die ISO-Norm 12100 THEO JACOBS, Normen, 78 f.

1825
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dere von neuartigen und ungewissen Risiken kaum méglich ist.'®?” Fehlen somit
die relevanten (objektiven) Risikofaktoren wie die Eintrittswahrscheinlichkeit und
das Schadenspotential eines Risikos, vermag der Risk-Based Approach das dem
datenschutz- und heilmittelrechtlichen Vorsorgeprinzip inhdrente Grundproblem
des fehlenden Massstabes zur objektiven Ermittlung der Vorsorgeschwelle nicht
oder nur begrenzt zu beheben.!32® Nicht unbesehen darf jedoch bleiben, dass der
Risk-Based Approach mittels Risikoanalysen zumindest erlaubt, bestehende In-
strumente zur Steuerung von neuartigen und ungewissen Risiken einer kritischen
Wiirdigung zu unterziehen, um allfédllige Verringerungen an Gemeinwohlvertrég-
lichkeit (Sicherung der Innovationsverantwortung) sowie Einbussen an Hand-
lungsoptionen (Sicherung der Innovationsoffenheit) zumindest teilweise zu behe-
ben, indem der Ansatz die anlassadidquate und wirkungsbezogene Ausgestaltung
und Anwendung von risikoregulierenden Massnahmen untersucht.!®? Diese Be-
trachtungsweise legt somit den Schluss nahe, Risikoanalysen als Steuerungsinstru-
mente des Risk-Based Approach nicht als vollkommene Instrumente zur wissen-
schaftlich-methodischen, rationalen Bewéltigung von Unsicherheitssituationen zu
verstehen, sondern als unzuldngliche Steuerungsinstrumente (mit den damit ver-
bundenen Unschérfen) im Streben nach rechtlicher Rationalisierung von Risiko-
entscheidungen zu akzeptieren.'33°

3. Innovationsfolgenabschatzungen zur verstéarkten
Folgen- und Wirkungsorientierung

a. Durchfiihrung von Innovationsfolgenabschdétzungen

Innovationsfolgenabschitzungen stellen ein weiteres (charakteristisches) Steue-
rungsinstrument des Risk-Based Approach dar, die eng mit Risikoanalysen (bzw.

1827 ANDREAS BEUTIN, Rationalitit, 232 m.w.Verw., der anmerkt, dass Risikoermittlungen

deshalb einen «sozial und politisch geprigten Charakter» aufweisen wiirden. Vgl. fer-
ner Ivo APPEL/SEBASTIAN MIELKE, Strategien, 65 f.; PETER HETTICH/JOEL DRITTEN-
BASS, Gutachten NIS, 52 m.Verw.

1828 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 52. Vor diesem Hintergrund
schldgt HANSJIORG SEILER, Risikobasiertes Recht, 216, vor, das Vorsorgeprinzip sei
anzuwenden, soweit Risiken nicht zuverldssig quantifiziert werden konnen.

1829 Tn diesem Sinne Ivo APPEL, Grenze, 472.

1830 SEBASTIAN MIELKE, Risiken, 122.
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der Benennung der relevanten Risikofaktoren) zusammenhéngen.!®*! Begrifflich
ist statt von Innovationsfolgenabschitzungen auch von «Folgenabschétzungy,
«Folgenorientierung» oder «Risikofolgenabschitzung die Rede.!®*? Im Rahmen
von Innovationsfolgenabschitzungen sollen die prasumtiven Auswirkungen von
(potentiell riskanten) Innovationen frithzeitig ermittelt, beschrieben, analysiert
und bewertet werden, um die Entscheidungsgrundlagen von Risikoentscheidun-
gen mit Blick auf rationalere Entscheidungsverfahren zu verbessern und zugleich
die Unsicherheit mdglichst weitgehend zu minimieren.!83* Mogliche Ausprigun-
gen von Innovationsfolgenabschétzungen sind z.B. Technikfolgenabschitzungen,
Alternativen-, Vertriglichkeits-,'3** Vertretbarkeits- und Bedarfspriifungen.!8%

Im totalrevidierten DSG wird eine Innovationsfolgenabschétzung beispielsweise
in Form der sog. Datenschutz-Folgenabschditzung (Art. 22 revDSG) eingefiihrt
werden. Nach Art. 22 Abs. 3 revDSG enthélt die Datenschutz-Folgenabschitzung
«eine Beschreibung der geplanten Bearbeitung, eine Bewertung der Risiken fiir
die Personlichkeit oder die Grundrechte der betroffenen Person sowie die Mass-

1831 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 69 m.w.Verw. Vgl. zu Innovation Impact
Assessment KLAUS LENK, Innovation, 227 ff.

1832 Vgl hierzu Ivo APPEL, Aufgaben, 148 ff.; Ivo ApPEL, Entwicklungsvorsorge, 140 ff;

Ivo AppEL, Umgang, 137 f.; IvO APPEL/SEBASTIAN MIELKE, Strategien, 69 f. und 89 f;
PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 53; SEBASTIAN MIELKE, Risiken,
123 f.; WOLFGANG HOFFMANN-RIEM, Innovationsforschung, 21 f. RAINER WAHL/IVO
APPEL, Vorsorge, 43 ff., verwenden den Begriff «Technikfolgenmanagementy.

Ivo AppEL, Aufgaben, 152 f.; PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 53
m.Verw.

1833

1834 Eine mogliche Erscheinungsform einer Vertréiglichkeitspriifung ist in Art. 10a USG

(«Umweltvertréaglichkeitspriifungy) verwirklicht.

1835 Tvo APPEL, Aufgaben, 150 m.w.Verw.; Ivo APPEL, Entwicklungsvorsorge, 140 f. Vgl.

zu Alternativen-, Vertréglichkeits- und Vertretbarkeitspriifungen Ivo ApPEL, Umgang,
134 ff.; Ivo AppEL, Entwicklungsvorsorge, 148 ff. Vgl. zu Vertréglichkeitspriifungen
auch WOLFGANG HOFFMANN-RIEM, Ermdglichung, 35 ff. Im Bereich von «Cyberrisi-
ken» eignen sich umfassende Technologie- und Markt-Monitorings. Derartige Moni-
torings fithrt in der Schweiz seit Januar 2019 der sog. «Cyber-Defence Campus»
(CYD) durch, der als Bindeglied zwischen dem VBS, der Industrie und der Wissen-
schaft in Forschung, Entwicklung und Ausbildung fiir die Cyberabwehr fungiert. Vgl.
hierzu BUNDESAMT FUR RUSTUNG (ARMASUISSE), Cyber-Defence Campus, verfiigbar
auf www.ar.admin.ch. Vgl. zum Interview mit dem Leiter des CYD: «Es gibt Cyber-
risiken, die wir noch gar nicht kenneny, in: NZZ Online vom 5. Dezember 2019, ver-
fiigbar auf https://www.nzz.ch/schweiz/cyber-defence-campus-leiter-vincent-lenders-
im-gespraech-1d.1526501.
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nahmen zum Schutz der Personlichkeit und der Grundrechte». Diese Bestimmung
erscheint insoweit ergdnzungsbediirftig, als die Ermittlung sowie Bewertung von
Chancen einer Datenbearbeitung ebenso Gegenstand einer Datenschutz-Folgen-
abschétzung sein miissten.

Aus der hier zugrundeliegenden Steuerungsperspektive weisen Innovationsfol-
genabschitzungen wesentliche Vorziige auf. Einerseits dienen das systematische
Ermitteln und Bewerten der Folgen innovativer Produkte oder Tatigkeiten dazu,
spezifisches Steuerungswissen iiber Chancen und Risiken zu aktivieren, wodurch
Lerneffekte begiinstigt und Erkenntnisdefizite minimiert werden konnen.!'®3¢ Aus
diesem Grund sind Innovationsfolgenabschitzungen als spezifische Antwort auf
das dem datenschutz- und heilmittelrechtlichen Vorsorgeprinzip inhdrente Grund-
problem der Verhinderung von Risikowissen zu verstehen. Andererseits erlauben
Innovationsfolgenabschitzungen ein «Denken in Alternativeny, d.h. sie zeigen
Entscheidungstragern verschiedene Dimensionen von Innovationen (insbesondere
deren Chancen und Risiken) sowie die unterschiedlichen Handlungsmdglichkeiten
mit all ihren Implikationen auf, um in einem konkreten Fall die jeweils addquate
Losungsstrategie ermitteln zu konnen.!®37 Mit anderen Worten versuchen Innova-
tionsfolgenabschétzungen, die Risiken bzw. deren Kosten, die mit einer Innova-
tion einhergehen konnen, ins Verhéltnis zu dem aus einer Innovation resultieren-
den Nutzen zu setzen, weshalb sie letztlich die Basis fiir Kosten-Nutzen-Analysen
schaffen.'®38 So betrachtet konnen Innovationsfolgenabschitzungen die herkmm-
liche Risikodogmatik von der einseitigen Fokussierung auf die Vermeidung von
potentiell negativen Folgen von Innovationen 16sen und zugleich ermdglichen, die
mit dem Verzicht auf neuartige Behandlungsverfahren oder Anwendungen ein-
hergehenden Risiken (Risiko zweiter Ordnung) «sichtbar» zu machen.

Zusammenfassend ist daher festzuhalten, dass Innovationsfolgenabschétzungen
mogliche Losungsansitze auf mehrere hier identifizierte Ursachen von Steue-
rungsdefiziten bilden. Sie konnen der Optimierung von Schutzinteressen (Siche-
rung der Innovationsverantwortung) und Nutzungsinteressen (Sicherung der
Innovationsoffenheit) dienen und wirken daher der «Risikoaversion» des daten-
schutz- und heilmittelrechtlichen Vorsorgeprinzips teilweise entgegen. Zugleich

1836 Vg, Ivo APPEL, Aufgaben, 156 f.; IvO APPEL/SEBASTIAN MIELKE, Strategien, 89.

1837 PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 53 f. m.w.Verw.; SEBASTIAN
MIELKE, Risiken, 124. Zutreffend halten RAINER WAHL/IVO APPEL, Vorsorge, 43, fest,
dass sich ein Technikfolgenmanagement an einer «Gesamtperspektive aller Wirkun-
geny ausrichte.

1838 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 69 und 89.
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aktivieren sie neues Wissen zur Steuerung von Chancen und Risiken und fiihren
die mit einem Verzicht auf Innovationen verbundenen Risiken zweiter Ordnung
vor Augen.

b. Unvollstdndige Prognosemethoden
als ansatzimmanente Grenze

Die Aussagekraft von Innovationsfolgenabschétzungen ist typischerweise bei in-
novativen Technologien beschriankt, weil die Erfassung der Auswirkungen sowie
der Nutzen- sowie Risikopotentiale von Innovationen mit erheblichen Prognose-
unsicherheiten verbunden sind, gerade weil in der Regel Prognosemethoden feh-
len diirften, die die Komplexitét von riskanten Innovationen umfassend bewalti-
gen konnen.'®* Zudem ist unklar, nach welchen Kriterien eine Bingrenzung auf
die «relevanten» Folgen zu vollziehen ist. Eine normative Eingrenzung der Folgen
erscheint jedoch fiir eine handhabbare Innovationsfolgenabschétzung unabdingbar
zu sein, weil andernfalls sdmtliche 6konomischen, 6kologischen, technischen,
institutionellen sowie sozialen Auswirkungen zu beriicksichtigen wiren.!840
Schliesslich konnen wissenschaftliche Theoriedefizite und fehlerhafte Kenntnisse
iiber Ursache-Wirkungszusammenhénge bestehen, die eine klare Einschitzung
und Bewertung der Folgen von Innovationen erschweren.!®*! So betrachtet sind
Innovationsfolgenabschitzungen nicht als vollkommene Instrumente zur wissen-
schaftlich-methodischen Folgen- und Wirkungsorientierung zu verstehen, sondern
als Versuch einer moglichst genauen Anndherung an die Steuerungswirklichkeit
im Streben nach rechtlicher Rationalisierung von Risikoentscheidungen.!842

1839 Tvo APPEL, Aufgaben, 155. Vgl. ferner Ivo APPEL, Grenzen, 474; Ivo ApPEL, Umgang,
138.

1840 Tvo APPEL/SEBASTIAN MIELKE, Strategien, 73 f.; PETER HETTICH/JOEL DRITTENBASS,
Gutachten NIS, 53 (FN 333) m.w.Verw.

1841 Tvo ApPEL, Aufgaben, 155. Vgl. ferner IvO APPEL/SEBASTIAN MIELKE, Strategien, 71;
PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 43 m.Verw. Nach WOLFGANG
HoFFMANN-RIEM, Innovationsforschung, 22, sind fiir die Sicherung der Innovations-
verantwortung nicht nur die Rechtsfolgen im engeren Sinne, sondern auch die «Fol-
gesfolgen der Rechtsanwendung» von Bedeutung.

1842 Ahnlich SEBASTIAN MIELKE, Risiken, 124: «Sind die méglichen, zumindest aber die
denkbaren, Folgen einer Technik oder eines Projekts ermittelt und bewertet, erhdht
sich damit die Entscheidungssicherheit» [...].
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4. Kosten-Nutzen-Analysen zur Rationalisierung
von Risikoentscheidungen

a. Durchfiihrung von Kosten-Nutzen-Analyse

(1) Kosten-Nutzen-Analyse als Grundlage

fiir Risikoentscheidungen

Kosten-Nutzen-Analysen (KNA) stellen ein zentrales Steuerungsinstrument des
Risk-Based Approach dar und bilden das Produkt von Risikoanalyse sowie Inno-
vationsfolgenabschitzung.'®** Das Ziel von KNA ist, die auf der Basis von Risi-
kobewertungen zu treffenden Risikoentscheidungen zu rationalisieren.'3** KNA
liefern freilich keine Regel, nach der Risikoentscheidungen zu treffen sind.!®
Denn die Bestimmung der Grenze zwischen hinnehmbaren und nicht (mehr) hin-
nehmbaren Risiken bzw. das wertende Abwégen zwischen Risiken und Chancen
resp. Kosten und Nutzen (Risikobewertung) ist (im Gegensatz zur Risikoermitt-
lung) nicht Sache der sachverstdndigen Wissenschaft — diese hat lediglich, aber
immerhin eine beratende Funktion im Rahmen der Risikobewertung —, sondern
liegt in der Kompetenz der gesetzlich legitimierten und gebundenen Staatsor-

gane 1846

(2) Kosten-Nutzen-Analyse als spezifische Antwort
auf Massstabsprobleme des Vorsorgeprinzips

Das Durchfiihren von KNA soll unter Beriicksichtigung der (zu erwartenden) Kos-
ten und des (zu erwartenden) Nutzens von staatlicher Risikoregulierung dazu die-
nen, zu ermitteln, ob risikoregulierende Massnahmen bzw. Vorsorgemassnahmen

1843 SEBASTIAN MIELKE, Risiken, 125 f.

1844 Tvo APPEL, Aufgaben, 171; OLIVER LEPSIUS, Ziele, N 63; PETER HETTICH, Risikovor-
sorge, N 142 m.w.Verw.; PETER HETTICH/JOEL DRITTENBASS, Gutachten NIS, 56
m.Verw. In diesem Sinne auch CAss R. SUNSTEIN, Laws of Fear, 129 f.: «The chief
advantage of cost-benefit analysis over the Precautionary Principle is that it provides
a wide rather than narrow viewscreen».

1845 Cass R. SUNSTEIN, Laws of Fear, 130.

1846 HernricH KOLLER/BENJAMIN SCHINDLER, Risiken, 284; PETER HETTICH/JOEL DRIT-
TENBASS, Gutachten NIS, 44 m.w.Verw.; RAINER WAHL/IVO APPEL, Vorsorge, 110 f.
Vgl. zudem BRIDGET M. HUTTER, Attractions, 9. Vgl. zu Risikobewertungen ALEXAN-
DER RUCH, Regulierungsfragen, 432; BIRGER ARNDT, Risikoverstindnis, 46 ff.;
HANSJORG SEILER, Risikobasiertes Recht, 43 ff.; WERNER SCHROEDER/EVA-MARIA
KOSTENZER, Regulierung, 394 ff.
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zu treffen sind und wenn ja, welche konkreten Massnahmen. '#7 Aus diesem Grund
konnen KNA als mogliche Losung fiir das Fehlen eines griffigen Massstabes des
datenschutz- und heilmittelrechtlichen Vorsorgeprinzips zur Ermittlung der «Vor-
sorgeschwelle» sowie von konkreten Vorsorgemassnahmen verstanden wer-
den'1848

Nicht zu libersehen ist freilich, dass die mit KNA verbundenen Rationalisierungs-
und Okonomisierungstendenzen strukturell eher auf eine Begrenzung des da-
tenschutz- und heilmittelrechtlichen Vorsorgeprinzips ausgerichtet sind.!®* Das
ausdriickliche Abwégen von Kosten und Nutzen bzw. Risiken und Chancen hat
jedoch den Vorzug, dass Schutzinteressen (Sicherung der Innovationsverantwor-
tung) und Nutzungsinteressen (Sicherung der Innovationsoffenheit) optimiert wer-
den konnen, weshalb KNA einen Beitrag zur teilweisen Auflosung des identifi-
zierten Spannungsfeldes zwischen dem Vorsorgeprinzip und Innovationen leisten.

(3) Kosten-Nutzen-Analyse als Instrument zur risikobasierten
Ausdifferenzierung von Steuerungsinstrumenten

KNA fiihren zu einer Quantifizierung und Monetarisierung der Vor- und Nachteile
einer risikoregulierenden Massnahme in Geldeinheiten.'®*® Auf diese Weise kon-
nen KNA den Weg fiir die Koppelung der eingesetzten (staatlichen) Ressourcen
an Umfang und Ausmass der ermittelten Risiken'8>! ebnen, weil sie erlauben, die
Effizienz von staatlicher Risikoregulierung bzw. Steuerungsinstrumenten zu mes-
sen.!®32 Eng damit verbunden ist die Einsicht, dass die Ergebnisse von KNA die
Notwendigkeit einer Ausdifferenzierung von Steuerungsinstrumenten sichtbar
machen, soweit Kosten und Nutzen eines Steuerungsinstrumentes in einem

1847 ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5284; Ivo APPEL/

SEBASTIAN MIELKE, Strategien, 71 m.w.Verw.; PETER HETTICH/JOEL DRITTENBASS,
Gutachten NIS, 56 m.w.Verw.

1848 Ahnlich Ivo ApPEL, Aufgaben, 171.

1849 Vgl. SEBASTIAN MIELKE, Risiken, 92 f.

1850 Vg, Ivo APPEL, Aufgaben, 171; Ivo APPEL/SEBASTIAN MIELKE, Strategien, 72; SEBAS-

TIAN MIELKE, Risiken, 125, der darauf hinweist, dass Kosten-Nutzen-Analysen als
6konomische Instrumente in der amerikanischen Verwaltungspraxis bereits seit lange-
rer Zeit bekannt sind (a.a.O., 108). Vgl. auch OLIVER LEPSIUS, Ziele, N 63.

ENVIRONMENT AGENCY FOR ENGLAND AND WALES, Delivering, 2: «[W]e must allocate
resources according to the risks involved and the scale of outcomes which can be
achieved». Vgl. auch Ivo APPEL/SEBASTIAN MIELKE, Strategien, 76 m.w.Verw. Vgl.
ferner ANDY GOULDSON/ALEC MORTON/SIMON POLLARD, regulation, 5285.

1851

1852 Vgl. IvO APPEL/SEBASTIAN MIELKE, Strategien, 76 f.
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Missverhiltnis zueinander stehen. Die Forderung nach einer (risikobasierten) Aus-
differenzierung von Steuerungsinstrumenten ist letztlich Ausfluss des Differenzie-
rungsgebotes.'3>* So fiihrt — vereinfacht ausgedriickt — eine risikobasierte Ausdif-
ferenzierung in der Konsequenz dazu, dass strengere Anforderungen bei hohen
Risiken zur Sicherung der Innovationsverantwortung, reduzierte Anforderungen
dagegen bei geringen Risiken im Hinblick auf die Sicherung der Innovationsof-
fenheit zur Anwendung gelangen miissen. Hierin besteht (nach der hier vertre-
tenen Ansicht) der normative Massstab des Risk-Based Approach, wonach der
Umfang sowie die Intensitdt von Steuerungsinstrumenten in Abhdngigkeit des je-
weiligen Risikos unterschiedlich auszugestalten sind. Nachfolgend sollen beispiel-
haft mogliche Auspriagungen und Erscheinungsformen risikobasierter Ausdiffe-
renzierungen im Datenschutz- und Medizinprodukterecht skizziert werden.

(i) Auspréagungen und Erscheinungsformen risikobasierter
Ausdifferenzierung im Datenschutzrecht

(aa) Konkreter Verwendungskontext als massgebendes
Kriterium fiir erhdhte oder reduzierte Anforderungen
an die Datenbearbeitung?

Das DSG stellt an die Bearbeitung von besonders schiitzenswerten Personendaten
z.T. erhohte Anforderungen. Hier kann sich jedoch die Frage aufdringen, ob es
nicht sachrichtiger wire, anstatt auf die (formale) Art eines Datums auf dessen
konkreten Verwendungskontext abzustellen, um strengere oder reduziertere Anfor-
derungen an die Datenbearbeitung zur Anwendung zu bringen? Damit angespro-
chen ist die fatsdchliche Schutzwiirdigkeit, die von der rechtlichen Schutzwiirdig-
keit abweichen kann.!®3* Zu Recht wird teilweise im Schrifttum im Hinblick auf

1853 Die Rechtsgleichheiti.S.v. Art. 8 BV ist freilich auch verletzt, wenn Differenzierungen
bzw. Unterscheidungen unterlassen werden, die sich aufgrund der Verhiltnisse auf-
dringen (Differenzierungsgebot). Vgl. hierzu PETER HETTICH, Risikovorsorge, N 122
uv.a. m.Verw. auf BGE 123 I 1 E. 6a: «Eine Regelung verletzt den Grundsatz der
Rechtsgleichheit [...], wenn sie rechtliche Unterscheidungen trifft, fiir die ein verniinf-
tiger Grund in den zu regelnden Verhiltnissen nicht ersichtlich ist, oder Unterschei-
dungen unterlésst, die sich aufgrund der Verhéltnisse aufdréngen».

1854 OpILo GUNTERN, Datenschutz, 10. Vgl. zur rechtlichen und faktischen Schutzwiirdig-
keit auch GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 28 und im Kontext der DSGVO
THILO WEICHERT, Kompaktkommentar zu Art. | DSGVO, N 12. JOCHEN SCHNEIDER/
NIikO HARTING, Datenschutz, 199 f. m.Verw., formulieren die Problemlage (fiir das
deutsche Recht) zutreffend: «Von einem Datum als solchem geht keine Gefahr aus.
Wenn die Daten jedoch — allein oder in Verbindung mit anderen Daten bzw. Informa-
tionen — Riickschliisse darauf zulassen, dass ein bestimmter Internetnutzer sich auf In-
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die Qualifikation, ob eine personenbezogene Information als besonders schiitzens-
wertes Personendatum i.S.v. von Art. 3 lit. ¢ Ziff. 2 DSG gilt, gefordert, nicht mehr
(ausschliesslich) auf die Art, sondern auf die «konkrete Verwendung [eines Da-
tums] in einem bestimmten Kontext» (Verwendungszusammenhang) abzustel-
len.!®5 Diese Betrachtung fiihrt schliesslich zum Gedanken, datenschutzrechtliche
Anforderungen (insbesondere die Bearbeitungsgrundsitze) starker auf das mit
einer konkreten Verwendung von Personendaten verbundene Risiko fiir die Per-
sonlichkeitsrechte einer betroffenen Person auszurichten. Die Ausdifferenzierung
von datenschutzrechtlichen Anforderungen anhand der jeweiligen Risiken einer
konkreten Datenbearbeitung hitte zur Folge, dass auf hohe Risiken strengere An-
forderungen, auf geringe Risiken dagegen reduzierte Anforderungen zur Anwen-
dung gelangen.'®3¢ Aus der hier zugrundeliegenden Steuerungsperspektive bietet
eine risikobasierte Ausdifferenzierung datenschutzrechtlicher Anforderungen den
Vorzug, Gefahrdungen der Personlichkeitsrechte der betroffenen Person risiko-
proportional durch angemessene Steuerungsinstrumente zu minimieren (Siche-
rung der Innovationsverantwortung), ohne die Chancen aus einer Datenbearbei-
tung zu vereiteln (Sicherung der Innovationsoffenheit).

Risikobasierte Ausdifferenzierungen datenschutzrechtlicher Anforderungen bil-
den eine cher jiingere Stossrichtung im Datenschutzrecht. Diese Betrachtung
wiirde jedoch unterschlagen, dass risikobezogene Uberlegungen vom ehemaligen
Hessischen Datenschutzbeauftragten SPIROS SIMITIS fiir das (deutsche) Daten-

ternetseiten mit pikantem Inhalt bewegt hat, ist die Privat- bzw. Intimsphédre des Nut-
zers beriihrt. Die Daten erlangen einen Informationswert, der die Personlichkeitsrechte
beeintréchtigen kanny [Hervorhebung des Verfassers].

1855 Spiros SimiTs, Daten, 480 ff. So auch BEAT RUDIN, Stimpflis Handkommentar zu
Art. 3 DSG, N 20. Vgl. fiir das deutsche Recht ALEXANDER ROSSNAGEL, Modernisie-
rung, 163 f. Wohl differenzierender GABOR P. BLECHTA, BSK zu Art. 3 DSG, N 28,
der neben der Art des bearbeiteten Datums auch auf Kontextkriterien — wie der Bear-
beitungskontext und Bearbeitungszweck — abstellt. YVONNE JOHRI, Handkommentar
zu Art. 3 lit. ¢ DSG, N 42, anerkennt wohl die Bedeutung der Beriicksichtigung von
Kontextkriterien in der Praxis, stellt aber alleine auf den formalen Begriff der beson-
ders schiitzenswerten Personendaten ab. EvA MARIA BELSER/HUSSEIN NOUREDDINE,
Datenschutzgesetzgebung, 426, stellen dagegen einzig auf die abschliessend in Art. 3
lit. ¢ DSG aufgelisteten Arten ab. Vgl. zur Abgrenzung von Personendaten und Sach-
daten mittels Risikoanalysen ALFRED FRUH, Roboter, 147 m.Verw.

1856 Vgl. hierzu WINFRIED VEIL, Risikobasierter Ansatz, 351 m.H. auf den sog. «Harm-
Based Approach», der insbesondere im Kontext von Big Data den Fokus stérker auf
die Verwendung der Daten und weniger auf ihre Erhebung und Verarbeitung legt.
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schutzrecht bereits 1990 artikuliert wurden.!®57 Risikobasierte Steuerungsinstru-
mente haben mit dem Inkrafttreten der DSGVO in jiingster Vergangenheit ohne
Weiteres einen Bedeutungszuwachs erhalten, der sich auch im zukiinftigen DSG
bemerkbar machen wird.

(bb) Risikobasierte Ausdifferenzierung der Bearbeitungsgrundsdtze
als Alternative zum «One-Size-Fits-All-Ansatz»

Im (deutschen) Schrifttum sowie in der Rechtsprechung lassen sich im Bereich der
allgemeinen datenschutzrechtlichen Grundsétze vereinzelt Auspridgungen und Er-
scheinungsformen risikobasierter Ausdifferenzierung finden.!®%® Werden die all-

1857 SpirOS SIMITIS, Daten, 480 ff. In anderen Rechtsdisziplinen wie dem Finanzmarktrecht
sind risikobasierte Steuerungsinstrumente bereits heute iiblich. Vgl. hierzu etwa ROLF
H. WEBER, Risikomanagement, 558 ff. So werden Rechts- und Compliance-Risiken
durch Banken risikobasiert beurteilt. Vgl. hierzu OTHMAR STRASSER, Legal Privilege,
524 f. u.a. m.Verw. auf den risikoorientierten Tétigkeitsplan nach N 78 FINMA-RS
2017/1. Vgl. zum Begriff der Rechts- und Compliance-Risiken OTHMAR STRASSER,
Corporate-Governance-Anforderungen, § 17 N 74 ff. In der Wirtschaftspriifung findet
seit jeher ein «systematischer, risikoorientierter Priifungsansatz» Anwendung. Vgl.
dazu FRANK SCHNEIDER, Risikoorientierung, 568 ff.

1858 BRUNO BAERISWYL, Stimpflis Handkommentar zu Art. 5 DSG, N 18: «Je héhere Ri-
siken die Datenbearbeitung fiir eine Verletzung der Personlichkeitsrechte beinhaltet,
desto hohere Anforderungen sind an die Integritit der Datenbearbeitung zu stellen»
[Hervorhebungen des Verfassers]. So auch im Kontext des Umfangs der Vergewisse-
rungspflicht nach Art. 5 Abs. 1 DSG BVGer A-4232/2015 vom 18. April 2017, E. 7.1
m.w.Verw.: «Je grosser das Risiko einer solchen Verletzung, desto hohere Anforde-
rungen sind an die inhaltliche Qualitét der Datenbearbeitung zu stellen» [...]. Vgl. zu-
dem UrRS MAURER-LAMBROU/ANDREA STEINER, BSK zu Art. 4 DSG, N 4: «Ein Priva-
ter begeht eine Personlichkeitsverletzung, wenn er diese Grundsétze nicht einhélt und
keinen Rechtfertigungsgrund nach Art. 12 ff. DSG anfiihren kann, wobei je nach dem
Abhiéngigkeitsverhdltnis bzw. der Schwere des Eingriffs und der Sensitivitdt der in-
frage stehenden Daten hohere oder tiefere Anforderungen an einen Rechtfertigungs-
grund, insb. an eine Einwilligung der betroffenen Person, zu stellen sind» [...]. JuLIA
BHEND, Bedeutung, 703 m.Verw., fordert (zutreffend) «je nach Sensibilitét und Risiko
fiir die betroffenen Personen in den konkreten Umstdnden» eine Differenzierung der
Anforderungen an den Datenschutz. Im deutschen Schrifttum wird unter anderem an
Stelle des Verbotsprinzips ein risikobasierter Regelungsansatz vorgeschlagen, der die
Zuldssigkeitsvoraussetzungen fir die Datenverarbeitung vom konkreten Verletzungs-
risiko fiir die betroffene Person abhéngig machen soll. Vgl. WINFRIED VEIL, Risiko-
basierter Ansatz, 347 ff. Vgl. ferner BJORN BOHNING, Datenschutz, 421 f.; FLORIAN
THOMA, Risiko, 580. Der deutsche Rechtsprofessor ALEXANDER ROSSNAGEL fordert
ein «risikobezogenes und am Verhadltnisméssigkeitsprinzip orientiertes Datenschutz-
recht». Vgl. hierzu ALEXANDER ROSSNAGEL, Modernisierung, 163. Risikobasierte As-
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gemeinen datenschutzrechtliche Grundsétze im Hinblick auf effizientere Steue-
rungserfolge einer risikobasierten Ausdifferenzierung zugefiihrt, erfolgt letztlich
eine Abkehr vom «One-Size-Fits-All-Ansatzy». Hinter diesem Perspektivenwech-
sel steht die unter dem Etikett des «risikobasierten Ansatzes der DSGVO»
diskutierte Idee, datenschutzrechtliche Bestimmungen in Abhéngigkeit von der
konkreten Gefahrdungssituation auszudifferenzieren, um ein verniinftiges Auf-
wand-Nutzen-Verhéltnis herzustellen, die Komplexitidt handhabbar zu machen
und Abwiigungsentscheide (rational) nachvollziehbar anzuleiten. 3%

Die risikobasierte Ausdifferenzierung der Bearbeitungsgrundsitze kann als Alter-
native zum «One-size-fits-all»-Ansatz verstanden werden, der dem geltenden und
zukiinftigen DSG im Bereich der Datenbearbeitungsgrundsitze zugrundeliegt. Die
Anwendung eines Risk-Based Approach im Bereich der Bearbeitungsgrundsitze
hitte Auswirkungen auf die Frage, ob eine datenschutzrechtliche Pflicht besteht
sowie in welchem Umfang die Pflicht zu erfiillen ist.!®®® Der Ansatz im Daten-
schutzrecht setzt freilich die Bildung von Risikokriterien voraus.'®! Ferner ist zu
iiberlegen, die datenschutzrechtliche Einwilligung — z.B. in Anlehnung an das Hu-
manforschungsrecht!'®®? — risikobasiert auszugestalten.!3%3

pekte kdnnen bereits bei der Definition des Begriffs «Personendatum» Eingang finden.
So schreiben PAUL M. SCHWARTZ/DANIEL J. SOLOVE, concept, 65, in Bezug auf das
amerikanische Recht: «In our reconceptualized notion of PII [Personally Identifiable
Information], the key is to think about identification in terms of risk level».

1859 Vgl. dazu im Kontext der DSGVO WINFRIED VEIL, Risikobasierter Ansatz, 348 ff.
Vgl. ferner CLARA-ANN GORDON, risikobasierte Ansatz, 164 f. m.Verw. FLORIAN
THOMA, Risiko, 578, hilt fest: «Das mit der Datenerhebung, -verarbeitung und -nut-
zung verbundene Risiko bietet sich als die wesentliche Steuerungsgrdsse an» [Hervor-
hebungen des Verfassers]. Sektorspezifische Datenschutzregelungen werden freilich
den spezifischen Datenschutzrisiken und den Bediirfnissen der betroffenen Personen
(auch) besser gerecht als einheitliche Datenschutzbestimmungen. Vgl. hierzu RoLF H.
WEBER/DOMINIC OERTLY, Aushdhlung, N 34.

1860 Vg], WINFRIED VEIL, Risikobasierter Ansatz, 351.

1861 Vgl. zu Risikokriterien im Kontext des risikobasierten Ansatzes der DSGVO
WINFRIED VEIL, Risikobasierter Ansatz, 352.

1862 Vgl. zur risikobasiert ausgestalteten Einwilligungsform des sog. «Generalkonsents»

im Humanforschungsrecht FRANZISKA SPRECHER, Datenschutz (2), 526 ff. Vgl. auch
REGINA E. AEBI-MULLER ET AL., Arztrecht, § 9 N 9.

Vgl. zur risikobasierten Ausgestaltung der datenschutzrechtlichen Einwilligung im
deutschen Recht FLORIAN THOMA, Risiko, 581.

1863
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(ii) Auspréagungen und Erscheinungsformen risikobasierter
Ausdifferenzierung im Medizinprodukterecht

Im Medizinprodukterecht sind (im Gegensatz zum DSG) Kosten-Nutzen-Analy-
sen mehr oder weniger explizit verankert. So sieht Anhang I Kapitel I Ziff. § MDR
im Bereich der grundlegenden Anforderungen (fiir autonome Medizinroboter) die
Evaluation des «Nutzen-Risiko-Verhiltnisses» vor: «Alle bekannten und vorher-
sehbaren Risiken sowie unerwiinschten Nebenwirkungen sind so weit wie moglich
zu minimieren und miissen im Vergleich zu dem fiir den Patienten und/oder An-
wender bei normalen Verwendungsbedingungen aus der erzielten Leistung des
Produkts ermittelten Nutzen vertretbar sein».!8%4 Das Inverkehrbringen von Medi-
zinprodukten und damit von autonomen Medizinrobotern erfolgt somit unter Be-
riicksichtigung von Kosten-Nutzen-Analysen risikobasiert.!3¢° Die risikobasierte
Ausdifferenzierung der spezifischen Anforderungen an Medizinprodukte fiir de-
ren Inverkehrbringen lésst schliesslich den Gedanken aufkommen, die formal-
juristische Unterteilung zwischen Arzneimitteln einerseits und Medizinprodukten
andererseits zugunsten eines am Risikopotential bzw. Gefihrdungspotential fiir
die Gesundheit der betroffenen Personen ausgerichteten Regulierungssystems auf-
zugeben, 866

1864 K osten-Nutzen-Analysen bzw. Nutzen-Risiko-Analysen lassen sich auch im Arznei-
mittelrecht finden. FELIX UHLMANN, Risikobegriff, 520 f. m.Verw. auf BUNDESRAT,
Botschaft HMG 1999, 3497: «[A]bsolute Sicherheit kann nicht erreicht werden. Die
Wirksamkeit muss immer in Relation zum Risiko gesetzt werden und der potentielle
Nutzen eines Préparates sein potenzielles Risiko tibertreffen» [Hervorhebungen des
Verfassers]. Eine weitere Erscheinungsform von Kosten-Nutzen-Analysen stellt die in
Art. 170 BV verankerte (prospektive sowie retrospektive) Wirksamkeitsiiberpriifung
samtlicher «Massnahmen des Bundes» dar. Vgl. hierzu ANDREAS LIENHARD/FABIENNE
MARTI LOCHER, BSK zu Art. 170 BV, N 18 ff.; GEORG MULLER/FELIX UHLMANN,
Rechtssetzungslehre, N 79; WERNER BUSSMANN, St.Galler Kommentar zu Art. 170
BV, N9 ff. Den Gesetzgeber trifft eine Beobachtungs- und Nachbesserungspflicht,
d.h. er hat die Wirkungen seiner Gesetze zu iiberpriifen und etwaige Steuerungsdefizite
zu beheben. Vgl. GEORG MULLER, Methode, 107. Vgl. ferner TILMANN ALTWICKER,
Recht, 198 . m.Verw. auf das deutsche Recht. Vgl. zum Begriff der (Gesetzes-)Eva-
luation Lucy KELLER LAUBLI, Evaluation, 51 f.

1865 Vgl. sinngemiss FRANZISKA SPRECHER, Medizinprodukteverordnung, 120. So im Kon-

text des «new approach» HANSJORG SEILER, Risikobasiertes Recht, 76 f. Vgl. zum US-
amerikanischen Recht DREW SIMSHAW ET AL., Healthcare Robots, 17 m.Verw.

1866 S0 auch BERNHARD RUTSCHE, Medizinprodukteregulierung, 8; FRANZISKA SPRECHER,

Medizinprodukteverordnung, 120.
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b. Inkommensurabilitdt als ansatzimmanente Grenzen

Die Aussagekraft von KNA héngt massgeblich von der verlédsslichen Monetarisie-
rung der positiven und negativen Folgen staatlicher Risikoregulierung ab.!3¢” Ge-
gen KNA wird im Schrifttum wohl zu Recht der Einwand erhoben, dass einerseits
Kosten einer risikoregulierenden Massnahme einfacher in Geldwerten ausge-
driickt werden konnen als Chancen, andererseits gerade inkommensurable bzw.
immaterielle Werte (z.B. intakte Umwelt oder 6ffentliche Gesundheit) kaum sinn-
voll monetarisiert werden konnen.!#% Diesem Unsicherheitsfaktor bei der Mone-
tarisierung des Nutzens kann jedoch in Analysen durch zu beriicksichtigende
Wahrscheinlichkeitskoeffizienten Rechnung getragen werden.!8%° Nicht zu iiber-
sehen ist schliesslich, dass KNA im Bereich der Rechtsanwendung nicht gegen
bestehende formell-gesetzliche Vorgaben verwendet werden konnen. Denkbar ist
die Anwendung von KNA im Rahmen des Vollzuges, soweit gesetzliche Bestim-
mungen auf den Einsatz von KNA verweisen, oder wo gesetzliche Regelungen
Anwendungs- und Interpretationsspielrdume hinsichtlich der einsetzbaren Instru-
mente oder Priifungsmassstibe aufweisen, die unter Riickgriff auf KNA ausgefiillt
werden konnen. Vor diesem Hintergrund bieten KNA dem Gesetzgeber im Rah-
men der verfassungsrechtlichen Bindungen als auch der Verwaltung sowie den
Gerichten im Rahmen der gesetzlichen Bindungen ein Steuerungsinstrument, wie
diese angesichts der Komplexitit von Entscheidungsfaktoren und der Vielfalt von
prasumtiven Kriterien fiir die Richtigkeit von Risikoentscheidungen mit den be-
stehenden Einschitzungs-, Interpretations- und/oder Ermessensspielraumen um-
gehen konnen. 187

5. Zwischenfazit

Die Eindimensionalitdit der Steuerungsziele, das datenschutz- und heilmittelrecht-
liche Vorsorgeprinzip (insb. fehlender Massstab zur Ermittlung der Vorsorge-
schwelle und Vorsorgemassnahmen) sowie fehlende materielle Differenzierungen

1867 Vgl. SEBASTIAN MIELKE, Risiken, 126.

1868 BRIDGET M. HUTTER, Attractions, 8 m.w.Verw.; CASS R. SUNSTEIN, Cost-Benefit Ana-
lysis, 1906 f.; Ivo APPEL, Grenzen, 475; IvO APPEL/SEBASTIAN MIELKE, Strategien, 72
m.Verw.; OLIVER LEPSIUS, Ziele, N 63; PETER HETTICH/JOEL DRITTENBASS, Gutachten
NIS, 56 m.w.Verw.

1869 SEBASTIAN MIELKE, Risiken, 129 m.Verw.

1870 Vgl, IvO APPEL/SEBASTIAN MIELKE, Strategien, 94 ff.; PETER HETTICH/JOEL DRITTEN-
BASS, Gutachten NIS, 49 m.Verw.
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bilden wesentliche Ursachen fiir die in den Abschnitten V.C. und V.D. identifi-
zierten Steuerungsdefizite des DSG sowie HMG. Tatsichlich konnen Steuerungs-
instrumente des Risk-Based Approach, der aus dem «Common Law» bzw. anglo-
amerikanischen Rechtskreis stammt und im deutschen Sprachgebrauch als
«risikobasierter Ansatz» bezeichnet wird, einen massgeblichen Beitrag zur Be-
wiltigung der ermittelten Steuerungsdefizite leisten. Die Steuerungsinstrumente
bringen unterschiedliche Zielsetzungen des Ansatzes zum Ausdruck. So sind Ri-
sikoanalysen (wissenschaftliche Basierung staatlicher Risikoregulierung), /nnova-
tionsfolgenabschditzungen (verstiarkte Folgen- und Wirkungsorientierung) sowie
Kosten-Nutzen-Analysen (Rationalisierung von Risikoentscheidungen) geeignete
Instrumente zur Sicherung der Innovationsverantwortung sowie Innovationsoffen-
heit. Diese Steuerungsinstrumente weisen eine risikobasierte Orientierung auf,
weil sie mitunter auf das Risiko — zum Beispiel einer Datenbearbeitung oder eines
medizinischen Eingriffs durch einen autonomen Medizinroboter — abstellen.

Im geltenden oder zukiinftigen Datenschutz- und Medizinprodukterecht sind Aus-
prédgungen und Erscheinungsformen von risikobasierten Steuerungsinstrumenten
(z.T. bereits) verwirklicht. Die Ausfilhrungen in Abschnitt VI.C. zeigen freilich
auch die Grenzen der hier skizzierten Steuerungsinstrumenten des Risk-Based
Approach. Die Ermittlung der relevanten Risikofaktoren (insbesondere der Ein-
trittswahrscheinlichkeiten und des jeweiligen Schadenspotentials von neuartigen
Risiken) sowie die Inkommensurabilitit bzw. die praktisch schwierige Quantifi-
zierung immaterieller Rechtsgiiter sind ansatzimmanente Grenzen, um hier nur
zwei Beispiele solcher Grenzen zu nennen. Folglich sind risikobasierte Steue-
rungsinstrumente nicht als vollkommene Instrumente zur Bewaltigung der identi-
fizierten Steuerungsdefizite zu verstehen. Die Kombination des wechselseitigen
Steuerungskonzeptes mit dem Risk-Based Approach bildet jedoch ein im Schwei-
zer Schrifttum «neu» vertretener (Forschungs-)Ansatz, der Steuerungsdefizite
einer risikorechtlichen Analyse unterwirft und allgemeine Anhaltspunkte zur Si-
cherung der Innovationsverantwortung und Innovationsoffenheit liefert, wobei der
hier vertretene Ansatz keineswegs auf das Datenschutz- und Medizinprodukte-
recht beschréinkt sein muss; denkbar ist seine Anwendbarkeit im gesamten Risiko-
und Innovationsrecht.
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Die rechtliche Analyse autonomer Medizinroboter setzt fundierte(re)s Technolo-
gieverstdndnis und damit eine Offenheit von Juristen fir ausserrechtliche Gege-
benheiten voraus, um die in rechtlicher Hinsicht relevanten Ankniipfungspunkte
konzis zu erschliessen (Rechtswissenschaft als klassische Ankniipfungswissen-
schaft) und die wesentlichen Rechtsfragen im Lichte des gegenwirtigen Problem-
horizontes der Robotik aufzugreifen. Auf der Basis der Ausfiihrungen in Ab-
schnitt II. gelangt die vorliegende Untersuchung zum Ergebnis, dass autonome
Medizinroboter als daten-, netzwerk- und cloudbasierte Medizinprodukte vorwie-
gend datenschutz- sowie medizinprodukterechtliche Fragen aufwerfen.

Die verfassungsrechtliche Kompetenzverteilung im 6ffentlich-rechtlichen Daten-
schutz filhrt zu einem komplexen Mehrebenensystem, weil die Kompetenzen zum
Erlass von formellen und bereichsspezifischen Datenschutzregelungen fiir auto-
nome Medizinroboter in Abhdngigkeit des konkreten Anwendungsbereiches der
robotischen Applikation zwischen Bund sowie Kantonen (und Gemeinden) aufge-
teilt sind (Abschnitt II1.A.2.b.). Thr haftet freilich der Vorwurf an, sie fiihre zu
einer Rechtszersplitterung, die beschrdnkt Rechtssicherheit schaffe. Diese Argu-
mentationslinie liberzeugt insofern nicht, als die foderalistisch geprigte Kom-
petenzordnung Spielrdume fir Ausdifferenzierungen von bereichsspezifischen
Datenschutzbestimmungen im Gesundheitswesen bietet, die vom kantonalen
Regelungsgeber vorzunehmen sind, um lokalen Gegebenheiten hinreichend Rech-
nung zu tragen. Damit unbeantwortet ist freilich, ob unterschiedliche bereichs-
spezifische Regelungen fiir autonome Medizinroboter sinnvoll sind. Es lésst sich
nicht bestreiten, dass Big Data-Anwendungen bei autonomen Medizinrobotern mit
bestimmten Bearbeitungsgrundsdtzen des DSG konfligieren. Anders als be-
stimmte Lehrmeinungen liegt der vorliegenden Untersuchung mit Blick auf die
Sicherung der Innovationsoffenheit jedoch in mehrfacher Hinsicht eine differen-
ziertere Betrachtung zugrunde, weil die datenschutzrechtlichen Problembereiche
von Big Data rechtlichen und/oder technischen Losungsansdtzen ganz oder teil-
weise zugénglich sind (Abschnitt IT1.B.). Rechtswissenschaftliche und -politische
Diskussionen im Bereich von Big Data (oder Cloud Computing) neigen dabei zur
Verwendung von juristischen Leerformeln, die einer konzisen und kohérenten
Auseinandersetzung mit datenschutzrechtlichen Fragestellungen abtriglich sind.
Freilich erscheint hier eine Offiung der datenschutzrechtlichen Dogmatik fiir aus-
serrechtliche Erkenntnisse (insbesondere der Risikowissenschaft) unabdingbar,
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um eine libervorsichtige bzw. iiberschiessende Regulierung von Datenbearbeitun-
gen (durch autonome Medizinroboter) zu vermeiden. Wird das Augenmerk
indessen vom (alleinigen) Personenbezug eines einzelnen Datums auf die (tat-
sdchlichen) Risiken einer Datenbearbeitung verlagert, erfolgt (ein bisher im Da-
tenschutzrecht versdumter) Paradigmenwechsel, der Diskursgrenzen verschiebt;
auch im Rahmen der Totalrevision des DSG soll auf einen umfassenden Paradig-
menwechsel zu einem risikobasierten Ansatz hin verzichtet werden. Ein risiko-
basiert ausgestaltetes Datenschutzrecht bietet letztlich die Moglichkeit fiir diffe-
renzierte Regelungen, die ein Austarieren zwischen Innovationsoffenheit sowie
Innovationsverantwortung (eher) zu bewerkstelligen vermogen als einheitliche
Grundsétze, die auf s@mtliche Formen und Arten von Datenbearbeitungen zur An-
wendung gelangen. Nicht unvermutet wird vorliegend fiir Erstere und somit fiir
ein risikobasiertes Datenschutzrecht pladiert. Gegen eine risikobasierte Regulie-
rung von Datenbearbeitungen ist der Einwand zu erwarten, dass bestimmte Risi-
ken von Datenbearbeitungen kaum verldsslich quantifiziert werden kénnen. Dem
ist entgegenzuhalten, dass sich aus risikobasierten Steuerungsinstrumenten (z.B.
Risikoanalysen) zumindest allgemeine Anhaltspunkte fiir die Konkretisierung
eines allfalligen Regulierungsbedarfs ergeben; dies vermag die herkdmmliche
Dogmatik mit z.T. unrealistisch-simplifizierenden Annahmen monokausaler Wir-
kungsketten nicht zu leisten.

Im Gegensatz zum Datenschutzrecht weist das Medizinprodukterecht eine (eher)
risikobasierte Orientierung auf. Folglich leidet dieses Rechtsgebiet nicht an einer
dogmatischen Verschlossenheit gegeniiber risikobasierten Steuerungsinstrumen-
ten. Die Steuerungsdefizite sind hier freilich anders gelagert. Zunéchst wirft der
nicht genuin juristische Krankheitsbegriff komplexe Abgrenzungsfragen auf, die
die praktisch relevante Qualifikation von robotischen Schnittstellenprodukte er-
schweren. Deshalb dringt sich eine Legaldefinition fir den medizinprodukterecht-
lichen Krankheitsbegriff auf, um die Rechtssicherheit fiir Roboterhersteller zu
erhohen. Gewichtiger sind jedoch die Steuerungsdefizite im Bereich des Inver-
kehrbringens von autonomen Medizinrobotern. So mindern der hohe Komplexi-
tdts- und Detaillierungsgrad von technischen Normen, die damit einhergehenden
Abgrenzungsschwierigkeiten sowie teilweise fehlende Herausbildung von techni-
schen Normen die Rechts- und Investitionssicherheit fur Hersteller erheblich. So-
dann beschneidet die in jlingster Vergangenheit beschlossene Verschdrfung der
medizinprodukterechtlichen Anforderungen die Freiheitsgrade der Hersteller von
autonomen Medizinrobotern (mit negativen Auswirkungen auf die Innovations-
kraft sowie Wettbewerbsfahigkeit von Herstellern). Diese Rechtsentwicklung ist
insofern bemerkenswert, als die Regelungskonzeption im Bereich des Inverkehr-
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bringens bislang liberalen Grundsdtzen (Eigenverantwortung der Hersteller) ver-
pflichtet war; die teilweise Abkehr von dieser Regelungskonzeption bewirkt einen
Paradigmenwechsel, der mit Blick auf die Sicherung der Innovationsoffenheit zu
iiberdenken ist, verschiebt sich mit der Revision des Medizinprodukterechts doch
das bisherige Gleichgewicht zwischen Innovationsverantwortung und Innova-
tionsoffenheit zulasten Letzterer. In Anbetracht dieser praktisch bedeutsamen
Steuerungsdefizite ist eine vollstdndige Ermdglichung von Chancen aus autono-
men Medizinrobotern durch das Medizinprodukterecht kaum zu erwarten.

Liegt wie vorliegend der Steuerungsperspektive ein wechselseitiges Steuerungs-
konzept zugrunde, wird die Ergdnzungsbediirftigkeit der Steuerungsinstrumenten-
wahl im Datenschutz- und Medizinprodukterecht deutlich (Abschnitte V.C. sowie
V.D.). Hier erscheint insbesondere im Datenschutzrecht eine Offnung der Dogma-
tik fir kooperative sowie selbstregulative, risikobasierte Steuerungsinstrumente
unabdingbar, soweit das Datenschutz- und Medizinprodukterecht die Innova-
tionsoffenheit sowie Innovationsverantwortung sichern soll. Nur durch eine solch
dogmatische Offenheit kann das Datenschutz- und Medizinprodukterecht einen
Beitrag zur Ermoglichung von Chancen aus autonomen Medizinrobotern und zur
Minimierung von Risiken derartiger Roboter leisten. Insbesondere Steuerungs-
instrumente des Risk-Based Approach (Risikoanalysen, Innovationsfolgenab-
schitzungen sowie Kosten-Nutzen-Analysen) begiinstigen den FEinbezug des
Fachwissens sowie der Problemlosungskapazitdt der betroffenen privaten Rege-
lungsadressaten, um datenschutzrechtliche sowie medizinprodukterechtliche An-
forderungen fiir den jeweiligen Robotertyp risikobasiert auszugestalten, wodurch
sich die spezifischen Risiken eines autonomen Medizinroboters gezielter steuern
und zugleich Chancen aus dem Einsatz des Roboters (eher) realisieren lassen. So
verfiigen Roboterhersteller typischerweise iiber das hierzu erforderliche Risiko-
und Steuerungswissen. Mit einer risikobasierten Ausdifferenzierung geht aller-
dings eine erhéhte Regelungsdichte sowie Komplexitdt einher, die Rechtsunsi-
cherheit schaffen und damit Chancen aus autonomen Medizinrobotern vereiteln
konnen. Folglich kénnen Steuerungsinstrumente des Risk-Based Approach auch
zu Steuerungsdefiziten fiihren. Ungeachtet dessen ist die Kombination des wech-
selseitigen Steuerungskonzepts mit dem Risk-Based Approach als Versuch einer
risiko- und wissenschaftsbasierten Regulierung zu verstehen, die ein sorgfiltiges
Austarieren zwischen Innovationsoffenheit sowie Innovationsverantwortung er-
fordert und damit einen Beitrag zur gesamtgesellschaftlichen Problemldsung leis-
tet. Hier offenbart der dieser Untersuchung zugrundeliegende Ansatz einen Para-
digmenwechsel zur herkdmmlichen Dogmatik: Der Ansatz riickt Chancen und
Risiken einer Innovation gleichermassen ins Zentrum der rechtlichen Steuerung,
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um den klassischen Konflikt zwischen dem oOffentlichen Interesse an Sicherheit
und grundrechtlich geschiitzten Freiheitsrechten risikobasiert, d.h. mit den Mitteln
der sachverstdindigen Wissenschaft, zu optimieren, eine (naive) Allwissenheit der
Wissenschaft propagiert der Ansatz freilich nicht. Damit {iberwindet der hier ver-
tretene Ansatz nicht nur die «Chancenblindheity der herkommlichen Dogmatik
und starkt somit die freiheitssichernde Funktion des Rechts, sondern wendet sich
auch wirkungsvoll gegen jedes Unter- sowie Ubermass an Staatsverantwortung.
Der Ansatz fliesst seinem Wesen nach aus dem Differenzierungsgebot, das seinen
Niederschlag in der geltenden Bundesverfassung findet.

Mit Blick auf die Regulierung von autonomen Medizinrobotern fiihrt die vorlie-
gende Untersuchung somit die Notwendigkeit von risikobasierten Anforderungen
fiir die Bearbeitung von Personendaten vor Augen, um sowohl Chancen aus auto-
nomen Medizinrobotern zu ermdglichen (Sicherung der Innovationsoffenheit) als
auch Risiken von autonomen Medizinrobotern zu minimieren (Sicherung der In-
novationsverantwortung). So sind insbesondere die allgemeinen datenschutzrecht-
lichen Grundsdtze des DSG auf das mit einer konkreten Datenbearbeitung verbun-
dene Risiko fiir die Personlichkeitsrechte einer betroffenen Person auszurichten,
indem auf hohe Risiken strengere Datenschutzvorgaben, auf geringe(re) Risiken
hingegen reduzierte Datenschutzanforderungen zur Anwendung gelangen. Hierflir
sind die datenschutzrelevanten Risiken von autonomen Medizinrobotern durch die
Hersteller und Anwender zu ermitteln und bewerten, um sodann geeignete sowie
wirksame Massnahmen zum Schutz der Personlichkeitsrechte der betroffenen Per-
son zu ergreifen. Ankniipfungspunkt fir datenschutzrechtliche Anforderungen bil-
det somit nach der hier vertretenen Auffassung das jeweilige Risiko einer konkre-
ten Datenbearbeitung durch autonome Medizinroboter. Ein solcher aus dem Risk-
Based Approach fliessender Steuerungsansatz vermag — im Gegensatz zur hoheit-
lich-imperativen Regulierung — eher ein Austarieren zwischen der Ermdglichung
von Chancen aus und Minimierung von Risiken von autonomen Medizinrobotern
zu bewerkstelligen, weil dieser hier vertretene Ansatz sowohl die Problemldsungs-
kapazitiiten als auch das Risiko- und Steuerungswissen der Regelungsadressaten
aktiviert.

Auch das Inverkehrbringen von autonomen Medizinrobotern ist freilich einer ri-
sikobasierten Regulierung zugénglich, stellen sie doch sicherheitskritische bzw.
sicherheitsrelevante Applikationen dar. Folglich sind die medizinprodukterechtli-
chen Vorgaben fiir das Inverkehrbringen von autonomen Medizinrobotern auf das
konkret mit deren Einsatz verbundene Risikopotential bzw. Gefihrdungspotential
fiir die Gesundheit der betroffenen Personen auszurichten. Hierzu sind in erster
Linie Risikoanalysen durchzufiihren, um sicherheitsrelevante Risiken von autono-
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men Medizinrobotern im Rahmen eines wissenschaftlich-methodischen Erkennt-
nisprozesses rational-objektiv zu ermitteln. Risikoanalysen konnen daher mit
Blick auf die Ermoglichung von Chancen aus autonomen Medizinrobotern aufzei-
gen, mit welchem Mass an Plausibilitdt ein Risiko aus dem Einsatz von autono-
men Medizinrobotern tatsdchlich resultieren kann. Auf dieser Grundlage erlauben
Innovationsfolgenabschdtzungen sodann die Risiken, die mit dem Einsatz von au-
tonomen Medizinrobotern einhergehen konnen, ins Verhéltnis zum aus einer kon-
kreten Anwendung eines autonomen Medizinroboters resultierenden Nutzen zu
setzen. Dieses Steuerungsinstrument vermag daher allféllig mit einem Verzicht
auf neuartige Behandlungsverfahren oder Anwendungen einhergehenden Risiken
(Risiken zweiter Ordnung) «sichtbar» zu machen. Positiv gewendet kénnen Inno-
vationsfolgenabschitzungen somit Schutzinteressen (Sicherung der Innovations-
verantwortung) und Nutzungsinteressen (Sicherung der Innovationsoffenheit) in
Bezug auf autonome Medizinroboter risikobasiert optimieren, weshalb sie letzt-
lich der «Risikoaversion» des heilmittelrechtlichen Vorsorgeprinzips (teilweise)
entgegenwirken und damit Spielrdume fiir differenzierte Regelungen bieten. Auf
der Basis von Risikoanalysen und Innovationsfolgenabschétzungen kénnen Kos-
ten-Nutzen-Analysen als weiteres Steuerungsinstrument des Risk-Based Approach
objektivierte Anhaltspunkte fiir Hersteller und Anwender von autonomen Medi-
zinrobotern liefern, ob risikoregulierende Massnahmen und wenn ja, welche kon-
kreten Massnahmen zu treffen sind. Auf diese Weise kdnnen KNA den Weg fiir
die Koppelung der eingesetzten Ressourcen von Hersteller und Anwender von au-
tonomen Medizinrobotern an Umfang und Ausmass der ermittelten Risiken ebnen,
weil sie erlauben, die Effizienz einer konkreten Massnahme zu messen. So betrach-
tet kdnnen Risikoanalysen, Innovationsfolgenabschidtzungen sowie Kosten-Nut-
zen-Analysen als wirksame(re) Alternative mit Blick auf die Ermoglichung von
Chancen aus autonomen Medizinrobotern und Minimierung der Risiken von au-
tonomen Medizinrobotern zur in jiingster Vergangenheit beschlossenen Verschar-
fung der medizinprodukterechtlichen Anforderungen, aber auch zu komplexen
und detailliert geregelten, technischen Normen betrachtet werden.
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Akkreditierung von bezeichneten Stel-
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Akteur-Netzwerk-Theorie 81 (FN 282)
Akteurzentrierter Steuerungsansatz 401

Aktoren von Robotern siehe Roboter-
system

Akzeptanz 3 (FN 15), 410, 483
Algorithmenrecht 85 (FN 302)
Algorithmus 68 f., 85

Allgemeine Datenschutzbestimmungen
siehe Datenschutzgesetz, eidgendssi-
sches

Allgemeine Erklarung der Menschen-
rechte 131

Allgemeine Geschéftsbedingungen 438
Amtsgeheimnis 237
Amtssprache 330, 332

Angemessenheitsbeschluss der EU-
Kommission 137
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561

Anonymisierung von Personendaten
siehe Datenschutzgesetz, eidgendssi-
sches

Anreize 376, 401, 408, 417, 460, 490,
499, 501, 524

Anstalt, 6ffentlich-rechtliche 274
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wiesene 330
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— Zulassung von 274, 293, 346

Arzte 7,97, 112 £, 129, 182, 237 £,
245,252,295
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Auslagerung der Datensammlung und
Datenbearbeitung siehe Datenbear-
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siehe Verwaltungsaufgaben

Ausnahmebewilligung 216, 442

463



Stichwortverzeichnis

Ausnahmetatbestand 220
Automatisierte Roboter siehe Roboter
Automatisierung 79

Autonome Medizinroboter

als daten-, netzwerk- und cloudba-

sierte Medizinprodukte 13, 120 f.,

126, 128, 135, 186, 222, 563

— als Erscheinungsform von Medizin-
produkten 109 f., 253, 265 ff., 354

— als Maschinen 363

— als Produkte 358

— als sicherheitskritische bzw. -rele-
vante Applikationen 7, 119, 408

— als technische Innovation 9, 382 f.

— Anwendung in der Chirurgie 106,
108, 122 f.

— Autonomiefunktionen bei 111 ff.,
118

— Begriff 104 ff.

— Big Data-/IoT-Anwendungen bei 6,
128, 186, 189 f., 195, 197, 199 £,
205, 208, 212,219, 251, 452, 564

— Chancen aus 37, 251, 380 ff., 387,
436,451, 455,513, 567 f.

— Datenschutzrechtliche Anforderung
fiir die Datenbearbeitung durch
186 ff., 567

— Datenschutzrechtliche Fragestellun-
gen bei 6, 65, 90

— Fehlfunktionen von 376, 390

— Gerichtsverfahren infolge von Fehl-
funktionen 124

— Gesamtsystem flir die roboterge-
stiitzte minimal-invasive Chirurgie
117 ft.

— Kategorisierungen 114 ff.

— Personen-/Sachschidden durch 8

— Risiken von 12, 37, 118, 364, 376,
380 ff., 387, 390, 436, 451, 567 f.

— Unterstiitzung des Medizinpersonals
durch 113

— Zulassungsrechtliche Fragestellun-
gen7, 71,90

464

Autonomie

— Abgrenzung zur Automatisierung
79, 88

— Abgrenzung zur Lernfihigkeit von
Robotern 82 ff., 91

— Abgrenzung zur Entscheidungs-
fahigkeit von Robotern 87, 91

— als Selbstgesetzgebung 80

— als Ziel der Robotik 78

— Autonomiegrade 82, 313

— Graduelle Eigenschaft 81, 111

— im geisteswissenschaftlichen Sinn
81

— im technischen Sinn 82
Autonome Systeme 50

Availability Heuristic siehe Verfiigbar-
keitsheuristik

B
Beamter 237

Bearbeitungsgrundsitze siehe Daten-
schutzgesetz, eidgenossisches

Beauftragter siehe Eidgenossischer Da-
tenschutz- und Offentlichkeitsbeauf-
tragter

Be- bzw. verstirkendes Lernen siehe
Maschinelles Lernen

Begrenzte Rationalitit 376
Behandlung, medizinische 200
Behandlungsverfahren, neuartige 382

Behandlungsverhéltnis

— Offentlich-rechtliches 182, 185, 188,
193,216 £, 237,250

— Privatrechtliches 183, 186, 215, 250

Behavioral Economics 376

Behordenverbindlichkeit 306

Bekanntgabeprivileg siehe Datenbear-
beitung durch Dritte

Benannte Stelle gemiss EU-Recht 329
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Berichterstattung und Information sieke
Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragte

Berichtigungs- und Vernichtungspflicht
siehe Richtigkeit der Daten

Berufsgeheimnis, strafrechtliches 224,
230, 237

Beschwerde siehe Verfahren

Besondere Grundsitze siehe Daten-
schutzgesetz, eidgendssisches

Besonders schiitzenswerte Personen-
daten siehe Datenschutzgesetz, eid-
gendssisches

Bestimmtheitsgebot 407
Bestreitungsvermerk 208
Betrachtungsweise, integrale 255
Betriebswirtschaft 408, 485, 499, 507

Bezeichnete Stelle (bisher bezeichnete
Konformititsbewertungsstelle) siehe
auch Medizinprodukterecht

— nicht staatliches Verfahren 329

— Privatrechtlicher Natur 329
(FN 1200)

Big Data 6, 65 £., 90, 121, 128, 189 f,,
422

Big Data Analytics 121, 190
Bilaterale Vertrdge 137 (FN 509)
Binnenmarkt 258, 491

Black Box siehe Fehlende Nachvoll-
ziehbarkeit

Bundesamt fiir Gesundheit (BAG) 284
Bundesblatt 303
Bundesgericht siehe Verfahren

Bundeskompetenz, nachtriglich deroga-
torische 254

Bundesorgan 148

Bundesverwaltungsgericht siehe Ver-
fahren

C

CE-Kennzeichnung siehe Medizin-
produkterecht

CEN 303,314

CENELEC 303

Chancen

— Begriff 383

— Erméglichung von individuellen und
gesamtgesellschaftlichen 12, 368,
380, 396, 407

— Stimulierung von 384 (FN 1375),
396

Chancenblindheit 6, 566

Chips 101

Chirurgie

— Chirurgische Eingriffe 105, 115, 125

Chirurgische Instrumente 61, 118

Computerassistierte 61, 107, 116

— Minimal-invasive 101 f,, 110, 122 f.,
382

Chirurgieroboter 102 siehe auch Opera-
tionsroboter

CLOUD Act 224
Cloudbasierte Roboter siehe Roboter

Cloud Computing siehe Roboter
Cloud-Provider 223, 233 ff.
Cloud-Services 223, 233

Code of Conduct 433

Command and Control 371
Common Law 527, 561

Cura in eligendo, in instruendo & in
custodiendo 234

Cyberangriffe 6, 211, 282

D

Dashboard-Losungen siehe
Informationspflicht

Data-Intensive Science 197
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Datenbearbeitung durch Dritte

Arzte- und Pflegeteams 240
Auftraggeber (zukiinftig Verantwort-
licher) 233

Bearbeitung von Gesundheitsdaten
durch Cloud-Provider als Anwen-
dungsfall der 224
Bekanntgabeprivileg 246
Datensicherheit 233

Dritter (zukiinftig Auftragsbearbei-
ter) 233

Einwilligung, strafrechtliche 242 ff.,
252

Geheimhaltungspflicht, auftrags-
rechtliche 236
Geheimhaltungspflicht, strafrecht-
liche 233, 237 ff.

Hilfspersonen (von Arzten) 238,
240 ft., 252

Offenbaren als Zugénglichmachen
von geheimhaltungspflichtigen Tat-
sachen 236, 238 ff.

Priifungspflicht 248

Rechtsfolge bei (nicht) gegebenen
Voraussetzungen 246
Schweigepflicht, berufliche 245
Technisch-organisatorische Mass-
nahmen 240

Zugriffsberechtigung 224, 242

Datenbekanntgabe, grenziiberschrei-

tende
Angemessenheit einer Datenschutz-

gesetzgebung eines Drittlandes
229 f.

Begriff 137, 158, 222, 227
Grundsatz 229

Liste alternativer Bedingungen 231
Liste des EDOB als Hilfsmittel 229
Meldepflicht 232

Datenbeschaffung auf Vorrat 195
Datenpaternalismus 376, 456

466

Datenschutz-Folgenabschitzung siehe
Datenschutzgesetz, eidgendssisches

Datenschutzgesetz, eidgendssisches

— Allgemeine Datenschutzbestimmun-
gen 127, 130, 171, 230, 567

— Anonymisierung von Personendaten
163,228,453

— Auskunftsrecht 176, 208, 222, 444

— Ausnahmen vom Anwendungs-
bereich des 169 f.

— Bearbeitungsgrundsitze 127, 130,
171,179, 186 f., 213, 215, 251,
424 ff., 525, 541, 557, 567

— Bearbeitungsverbot 439

— Bearbeitungsvorginge 166, 171, 174

— Bearbeitungszweck, Auslegung 200

— Bekanntgabe 168, 219, 222, 227,
230, 443, 452

— Besondere Grundsitze 171

— Besonders schiitzenswerte Personen-
daten 130, 164 f., 444, 555

— Bestimmtheit, Bestimmbarkeit von
Personendaten 139, 162 f.

— Bundesrechtspflege 175

— Datenschutz-Folgenabschitzung
436, 547

— Datenschutzniveau, tieferes 222

— Datenschutzverstosse 174

— De-Anonymisierung bzw. Re-Identi-
fikation 163

— Duale Rechtsnatur des DSG als Rah-
mengesetz 157, 161

— Einwilligung, datenschutzrechtliche
129, 198, 200, 213, 215, 219, 221,
231,236,438, 442, 558

— Gefidhrdung fiir Personlichkeits-
rechte 162, 222,227, 229 f.

— Geltungsbereich des 160 ff.

— Geringer Personenbezug 162

— Gesundheitsdaten als besonders
schiitzenswerte Personendaten
164 1., 217,220
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Grundsatz der Datenrichtigkeit

206 ff.

Grundsatz der Datensicherheit

209 ft., 540

Grundsatz der Erkennbarkeit 186,
202 ff., 251

Grundsatz der Rechtmassigkeit 191
Grundsatz der Verhéltnisméassigkeit
186, 193 ff., 251, 515

Grundsatz der Zweckbindung 186,
198 ff., 251

Grundsatz von Treu und Glauben
192

Kooperative und selbstregulative
Datenschutzregelungen 432 ff.
Leitfédden des EDOB 176
One-Size-Fits-All-Ansatz als Steue-
rungsdefizit 425 ff., 525 f., 557
Personendaten, gewohnliche 162,
164

Personlichkeitsverletzung, wider-
rechtliche 172, 213, 215, 230, 246 £,
438

Pflicht zum Datenschutz durch
Technik 453 ff., 515

Pflicht zur Verwendung von daten-
schutzfreundlichen Voreinstellungen
456 ft., 515

Pseudonymisierung von Personen-
daten 163, 228
Rechtfertigungsgriinde 200, 213 f.,
230, 438

Risikoanalyse 435 f., 540 ff.
Sachdaten 163

Sektorspezifische Datenschutzrege-
lungen 430 f.

Selbstregulierung durch Verhaltens-
kodizes 158, 416

Spezifische Grundsitze 171, 186,
438 ff.

Steuerungsansatz des 423
Steuerungsziele des 419 ff.
Strafbestimmungen 158

— Technikneutralitdt des 167

— Totalrevision des 137, 158 f., 421,
446, 460, 509

— Querschnittsgesetz 157

— Verbot der Datenbearbeitung mit
Erlaubnisvorbehalt 172

— Zertifizierungsverfahren 176, 434

— Zivilverfahren 175

— Verbot der Datenbearbeitung mit
Erlaubnisvorbehalt 442

— Verhaltenskodizes 433 ff.

Datenschutzgrundrecht siehe Daten-
schutzrecht

Datenschutz-Grundverordnung siehe
Datenschutzrecht

Datenschutzrecht

— als Risikorecht 394 f.

— als Querschnittsmaterie 127, 426

— Datenschutzgrundrecht 142, 157,
422

— Datenschutzgrundrecht als Abwehr-
und Leistungsgrundrecht im EU-
Recht 132, 136

— Datenschutzgrundrecht als Unterfall
des Rechts auf Privat- bzw. Geheim-
nissphére 138

— Datenschutz-Grundverordnung
133 ff.

— Europdisches 127, 132 ff., 158, 204,
209, 249, 445

— Européische Datenschutzkonvention
130

— Formelles, allgemeines Datenschutz-
recht 147 ff.,, 151 £., 249

— Informationelles Selbstbestim-
mungsrecht 213 (FN 799), 378, 390,
438

— Internationales 127, 130 f., 158, 204,
209, 249, 445

— Internationale Orientierung 130

— Komplexes Mehrebenensystem 145,
249, 564
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— Materielles, bereichsspezifisches
Datenschutzrecht 147, 151, 153 £,
249

— Missbrauchsschutz 139

— Offentlich-rechtlicher Datenschutz
148 ff., 157, 161, 249

— Personlichkeitsrechte 132, 140, 164,
222,406, 520, 523, 555

— Personlichkeitsschutz, zivilrechtli-
cher 157, 420

— Privacy Enhancing Technologies
452 ff.

— Privatrechtlicher Datenschutz 155 f.,
157, 161

— Privatsphére 132, 540

— Rechtszersplitterung im 179, 249,
431, 564

— Schutzobjekt des Datenschutzgrund-
rechts 140 f.

— Schutzwiirdigkeit von Personenda-
ten, rechtliche oder tatsichliche 555

— Schutzzweck des Datenschutzgrund-
rechts 141

— Staatliche Datenbearbeitung als Ein-
griff in das Datenschutzgrundrecht
139

— Steuerungsdiskussion zum DSG
127, 419 ff.

— Unibersichtlichkeit im 127, 431

— Verarbeitung von personenbezoge-
nen Daten 134, 136

— Verfassungsrechtliche Kompetenz-
verteilung im 145, 249, 564

— Verwendungskontext von Personen-
daten 164, 509, 555 f.

— Vorsorgeprinzip, datenschutzrechtli-
ches 440, 515, 553

— Zuléssigkeitsvoraussetzungen 188,
191,216 ff.

Datenschutzrisiken 6, 118, 428, 451,
455

468

Datensicherheit

— Pflicht zur Meldung von Verletzun-
gen der 209

— Schutzmassnahmen, technische und
organisatorische 211

— Zugriffsberechtigung 212

Datensparsamkeit 452 f.
Datenverlust 120, 390

Datenverkniipfungen

— rein betrieblich motivierte 200

— Datenabgleiche 190, 196, 199 £,
205, 212, 223, 383, 452

Da-Vinci-Operationssystem 123 f.
Demenzkranke 99
Demographische Entwicklung 4
Demokratieprinzip 307, 411, 486
Denken in Alternativen 548

Deutsches Bundesverfassungsgericht
138

Dichotomie 164, 417
Digitalisierung 158, 452
Differenzierungsgebot 554, 566

Diskriminierung durch systematische
Fehler bzw. Bias 70

Dispositionsmaxime siehe Verfahren
Dogmatik, Offnung der 564, 566
Drei-Stufen-Konzept 388 (FN 1392)
Dringlichkeit 256

Drittstaat 137

Drittwirkung siehe Grundrechte

Dualismus zwischen Mensch und
Maschine 81

Dublin-Assoziierungsabkommen 137

Dynamische Verweise 305, 307
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E

Effektivitit 96, 106

Effektoren siehe Robotersystem

Effizienz 29, 448, 554

Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

— Aufsichts- und Beratungsorgan 467

— Beratung von Privaten und Bundes-
organen 173, 458, 465 ff.

— Berichterstattung und Information
173, 458, 468 ff.

— Datenschutzrechtliche Aufsicht {iber
Spitéler 173

— Datenschutzrechtliche Selbst-
kontrolle 463

— Uberwachung der Datenbearbeitung
durch Bundesorgane und durch Pri-
vate 173, 458 ff.

— Verwaltungsmassnahmen 460

Eigentumsgarantie 378

Eigenverantwortung 292, 348, 356, 565

Eignung 37, 106, 194, 438, 520

Einbusse an Handlungsoptionen siehe
Steuerungsverluste (Steuerungsdefi-
zite)

Eindimensionalitéit der Steuerungsziele

siehe Steuerungsdefizite, Ursache
von

Eingriffsgriinde, wirtschaftspolitische
262

Eingriffsverwaltung 220, 406
(FN 1451)

Einheitlichkeit der Anforderungen 407

Eintrittswahrscheinlichkeit 376, 388,
391 £, 503 f., 518, 522, 545, 562

Einwilligung, datenschutzrechtliche
siehe Datenschutzgesetz, eidgendssi-
sches

Electronic Personhood 20
Empfehlungen, behordliche 275

Endoskop 101, 118
Endverbraucher 349
Enfaltungsfreiheiten 384

Entscheidungsregel fiir den Fall der
Unsicherheit siehe Vorsorgeprinzip,
umweltrechtliches

Erforderlichkeit 194 f., 520

Erfiillung der grundlegenden Anforde-
rungen siehe Heilmittelgesetz

Erfiillungsverantwortung 417
Erlaubnisnormen, DSGVO 136 f.
Ermessen 176, 457, 560

Ethikkommission, kantonale 284, 285,
289

Eudamed siehe Medizinprodukte-
verordnung

EU-Grundrechtecharta 132
EU-Konformititserklarung 326
EU-Maschinenrichtlinie 363 f.
EU-Mitgliedstaaten 369
EU-Produktpriifbescheinigung 327

EU-Qualitdtsmanagementbescheini-
gung 325 f.

Europiische Freihandelszone 303, 314
Europiische Kommission 303, 314

Europiische Menschenrechts-
konvention 131

Europiische Union, Recht der 132, 261,
292

EU-US-Privacy Shield 230 (FN 858)
Ex-ante-Regulierung siehe Regulierung
Exoskelett 95 f.

Experten 45, 125, 312

Externe Effekte 373, 479

F
Fachkriftemangel 4, 383
Fahigkeiten, menschliche 81
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Faktischer Befolgungszwang 306, 416,
465

Faktoren, ausserrechtliche 11, 563

Fehleinschétzung und Fehlsteuerung
von Risiken siehe Steuerungs-
defizite, Ursache von

Fehlende Differenzierungen («One-
Size-Fits-All-Ansatz») siehe Steue-
rungsdefizite, Ursache von

Fehlende Nachvollziehbarkeit 69, 72
(FN 240), 204

Fehlfunktionen von autonomen
Medizinrobotern siehe Autonome
Medizinroboter

Flexibilisierungen 410, 445, 455, 457,
493

Folgenabschitzung

— Recht und 28, 400

— Technikfolgenabschétzung siehe
dort

Food and Drug Administration, Zulas-
sung 122 f.

Formlose Verstindigung 466

Forschung

— Forschungsheuristiken 401

— Zwecke, statistische 199, 219

— Zwecke, wissenschaftliche 195, 199,
200,219

Fraunhofer Institut fiir Produktionstech-
nik und Automatisierung (IPA) 57

Freiheit

— Freiheitsbegrenzungen 140, 407,
503, 529, 540

— Freiheitsrechte 132, 520, 566

— Freiheitssphiren 132, 136, 397, 408,
522

— Grundrechte siehe dort

— Freiheitsgrade 354

— Freiheitsordnung 378

Funktionstheorie 180

470

G

Gebote siehe Verhaltensgebote

Gebrauchsanweisung 332

Gefdhrdung, abstrakte 275

Gefahrenabwehr 388, 413, 518

Gefahrenbegriff 388

Gefahrlichkeit eines Verhaltens oder
Produktes 518

Geheimhaltungsinteresse des Patienten
236

Geheimhaltungspflicht, auftrags- und
strafrechtliche siehe Datenbearbei-
tung durch Dritte

Gehirntumor 101, 115

Gemeinwesen 237

Gemeinwohlvertréglichkeit 368, 397 ff.

Genauigkeit, naturwissenschaftliche 518

Generalklausel, datenschutzrechtliche
192

Gesamtsystem fiir die robotergestiitzte
minimal-invasive Chirurgie siehe
Autonome Medizinroboter

Gesellschaft

— Gesellschaftliche Prozesse 369 f.,
379

— Gesellschaftsvertréglichkeit des
Unterlassens von Innovationen 396

Gesetz, formelles 217 f.

Gesetzgeber

— Verantwortung des 388, 397

— Wertentscheid des 397

Gesteuerte Selbstregulierung 409

Gesundheit, Forderung der 255

Gesundheitspflege, 6ffentliche

— Gesundheitserlasse 177

— Origindre Kompetenz der Kantone
153,179
— Teilkompetenzen des Bundes 151

Gesundheitspolizeirecht 255
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Gesundheitsrecht

— als Teil des Verwaltungsrechts 255

— als Querschnittsmaterie 255

Gesundheitsschiadigungen 7, 118, 295,
313,354,373, 376, 390, 394, 478 .

Governance

— Governance-Ansatz 30, 402

— Handlungskoordination 403

— Steuerung von Regelungsstrukturen
402

Grundlegende Sicherheits- und Leis-
tungsanforderungen siehe Medizin-
produkteverordnung

Grundrechte

— Ausgleich von 137, 143, 397

— FEigentumsgarantie siehe dort

— Kompetenznorm und 388

— Objektivrechtliche, konstitutiv-insti-
tutionelle Dimension von 142 f.

— Subjektivrechtliche, individualrecht-
liche Dimension von 142

— Unmittelbare bzw. mittelbare Dritt-
wirkung von 144

— Voraussetzungen zur Einschrinkung
von 139

— Wirtschaftsfreiheit siehe dort

Grundsatz der Datenminimierung
196 f., 451 ff., 515

Grundsatz der Datenrichtigkeit siehe
Datenschutzgesetz, eidgendssisches

Grundsatz der Datensicherheit siehe
Datenschutzgesetz, eidgendssisches

Grundsatz der Erkennbarkeit siehe
Datenschutzgesetz, eidgendssisches

Grundsatz der Rechtméssigkeit siehe
Datenschutzgesetz, eidgendssisches

Grundsatz der Transparenz siehe auch
Datenschutzgesetz, eidgendssisches

— Erkennbarkeit der Beschaffung 202

— Erkennbarkeit des Bearbeitungs-
zwecks und der weiteren Bearbei-
tung 202

Grundsatz von Treu und Glauben siehe
Datenschutzgesetz, eidgendssisches

Grundsatz der Verhaltnisméssigkeit
siehe Datenschutzgesetz, eidgendssi-
sches

Grundsatz der Wirtschaftsfreiheit 262

Grundsatz der Zweckbindung siehe
Datenschutzgesetz, eidgendssisches
Grundsitze, rechtsstaatliche 147

Grundrechtskollisionen 136

H
Haftpflichtrecht 395, 501
Handlungsalternativen 376

Handlungsformen 133 (FN 490), 412
(FN 1481)

Handlungskoordination siehe Gover-
nance

Handlungsoptionen 368, 387, 445, 457,
493

Handlungsorientierter Steuerungsansatz
siehe Steuerung

Harmonisierung, internationale 410

Heilmittel

— Begriff 263 f.

— Umgang mit 254, 263, 291
— Sicherheit von 347
Heilmittelgesetz

— Abgabe 291, 348 ft.

— Anwendbarkeit auf Pflegeassistenz-
roboter 269

— Ausfiihrungsgesetzgebung zum
278 ff.

— Erfiillung der grundlegenden Anfor-
derungen 294, 297 £., 479

— Gesundheitspolizeilicher Rechtser-
lass 262
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— Inspektionen durch Swissmedic 346,
500

— Inverkehrbringen 291 ff., 356

— Konformititsbewertungsverfahren
291,293, 318 ff., 356, 489 ff.

— Konformititsnachweis 301, 312,
319 f, 488

— Marktiiberwachung, behordliche
nachtrégliche 291, 293, 346 £.,

500 ff.

— Mitwirkungs- und Auskunftspflich-
ten 347

— Nachweis der vorgesehenen Leis-
tung 294, 296, 494

— Ordentliche Revision des 256 ff.

— Prinzip der freien Verkehrsfahigkeit
350

— Prinzip der Sicherheit und Leistungs-
fahigkeit 261, 284, 293, 494, 523

— Produktebeobachtung 291, 334, 336,
339, 496, 497 ff.

— Produktwarnung 502 f., 514

— Rahmengesetz 261

— Sanktionen, strafrechtliche 276, 501

— Sorgfaltspflicht 351, 353

— Swissmedic 274, 277, 284, 288, 303,
345 ff., 500 ff.

— Teilrevision des 259 f.

— Verbot des Inverkehrbringens ge-
sundheitsgefahrdender Medizin-
produkte 295

— Verfahren und Rechtsschutz 277

— Vertrieb 291, 348

— Verwaltungsmassnahmen 275, 504,
514

— Vollzug des 274, 346, 476 ff., 512

— Vorsorgeprinzip, heilmittelrechtli-
ches 275 (FN 1011), 504, 514, 553

Heilmittelrecht siehe Medizinprodukte-
recht

Hilfspersonen von Arzten siehe Daten-
bearbeitung durch Dritte

472

Hoheitlich-imperative Regulierung
siehe Regulierung

Homo Oeconomicus 376 (FN 1346)
Humanforschungsrecht 558 (FN 1862)

Humanoide Roboter siehe Roboter

|

IEC 303

Immaterielle Rechtsgiiter 560, 562
Individualrecht 133

In dubio pro libertate 393 (FN 1406)
In dubio pro securitate 393
Industrieroboter siehe Roboter
Infektionsrisiko 376, 390
Inflexibilitat 407

Informatik 36

Informationelles Selbstbestimmungs-
recht siehe Datenschutzrecht

Informationen 163, 204

Informationsasymmetrien 373, 408,
450, 492, 518

Informationspflicht, datenschutz-
rechtliche

— als Verhaltensgebot 449 ff.

— Dbei ausschliesslich automatisierter
Einzelentscheidung 204, 446 ff.
— Dbei Beschaffung von besonders

schiitzenswerten Personendaten 203,

444 f.

— Dbei Datenbeschaffung 158

— Dbei Datenschutzpannen 192

— Umsetzung durch Dashboard-
Losungen 205

Inhaber der Datensammlung 208 f., 229

Inkommensurabilitit siehe Risk-Based
Approach

Inkorporation 305 (FN 1107)

Innovationen
— Begriff 383 f.
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— Innovationsermdglichungsrecht 384
— Kategorisierung 383
— Technische 383, 396 ft., 407, 448

Innovationserhebliches Recht siehe
Recht

Innovationsfolgenabschitzungen siehe
Risk-Based Approach

Innovationshemmende Wirkung von
Vorsorgemassnahmen sieke Steue-
rungsdefizite, Ursache von

Innovationshemmende Wirkung von
Rechtsnormen 11, 196, 200, 407,
448, 496, 513

Innovationskraft (von Wirtschaftsakteu-
ren) 257,269, 312, 317, 354, 356,
385, 410, 436, 503, 565

Innovationsoffenes Recht siehe Recht

Innovationsoffenheit siese Sicherung
der

Innovationsrecht 32

Innovationsverantwortung siehe Siche-
rung der

Inspektionen durch Swissmedic siehe
Heilmittelgesetz

Instandhaltung 264, 346, 352 f., 500

Institutionen als Anreiz- und Sanktions-
systeme 37

Intelligenz, menschliche 46
Interdisziplinaritit 22, 28 f., 36
Interessentheorie 180, 185
Internalisierung 105, 233, 341

International Organization for Standar-
dization (ISO) 54, 303

Internet 63 f., 97, 222 f.
Internet of Things 6, 66, 91, 225
Intranet 63 f., 223
Interoperabilitit 64

Intervention
— Gesundheitsbezogene 284

— Interventionswissen 411
— Paternalistische 376, 456

— Rechtfertigung aus 6konomischer
Sicht 372 ff.

— Rechtfertigung aus rechtlicher Sicht
374,377 1.

— Staatliche 372, 378

— Ubervorsichtige bzw. iiberschies-
sende 8, 422, 428, 503, 564

Intuitive Toxicology 376 (FN 1345)
Inverkehrbringen siehe Heilmittelgesetz
ISO-Norm 8737 57, 82

J
Je-Desto-Regel 451
Juristische Methodik 26, 400

K

Kantonsarzte 237

Kantone 274

Kategorischer Imperativ 81
Katheter 101
Kausalzusammenhang 518, 520
Kausalverlaufe 388
Kennzeichnung 332

Klassifikation siehe Maschinelles
Lernen

Klassifizierung siehe Medizinprodukte-
verordnung

Kleinst- und Kleinunternehmen 338
(FN 1226)

Klinische Versuche mit Medizin-
produkten

— Bewilligungsverfahren 288

— Harmonisierung mit europdischem
Recht 283

— Kategorie A 285, 289
— Kategorie C 286, 289 f.
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— Konformititsbezogene klinische
Versuche 284

— Sicherheits- und Schutzmassnahmen
bei 289 f.

— Zustandigkeiten 284

Kompetenzordnung, verfassungs-
rechtliche 307

Komplexitatsreduktion 395
Konformititsbewertungsverfahren siehe
Heilmittelgesetz und Medizinpro-

dukteverordnung
Konformititsbezogene klinische Versu-
che siehe Klinische Versuche mit
Medizinprodukten
Konformitétskennzeichen siehe
Medizinprodukterecht
Konformititsnachweis siese Heilmittel-
gesetz

Konkordanz, praktische 513 (FN 1727)
Konsumentenschutz 262
Kontextsteuerung 384

Konzept des Embodiment siehe Kiinst-
liche Intelligenz

Kooperationsprinzip 409

Kosten-Nutzen-Analysen siehe
Risk-Based Approach

Kiinstliche Intelligenz

— Begriff 45 ff.

— Konzept des Embodiment 49
(FN 136)

— (Kiinstliche) neuronale Netze 47 f.
siehe auch Maschinelles Lernen

— Machine Learning bzw. Maschinel-
les Lernen siehe dort

— Methoden 48, 66 ff.

— Rein softwaregestiitzte KI-basierte
Technologien 49, 89

— Roboter als verkorperte Manifesta-
tion von Kiinstlicher Intelligenz 48

Kiinstliche neuronale Netze siehe
Maschinelles Lernen
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Krankenhausinformationsnetz 121

Krise des regulativen Rechts siehe
Recht

L

Legalitdtsprinzip 255, 307, 411
Leistungsmerkmale 309, 312
Leistungsverwaltung 220
Lenkungsabgabe 417
Lerneffekte 548

Lernféhige Algorithmen 72, 85
Lernféhigkeit 409

Lern- und entscheidungsfahige Roboter
siehe Roboter

Liith-Urteil 143 (FN 530)

M

Machine Learning siehe Maschinelles
Lernen

Marktbasierte Instrumente 417
Markteintrittshiirden 259
Marktortprinzip 135
Marktprozesse 370, 374

Marktiiberwachung, behordliche nach-
tragliche siehe Heilmittelgesetz und
Medizinprodukteverordnung

Marktversagen 370, 372 ff., 408

Maschine 109, 363

Maschinelles Lernen

— Be- bzw. verstirkendes Lernen 71,
90

— Kilassifikation 68 f.

— Kiinstliche neuronale Netze 47 f.,
72, 85

— Regression 68

— Uberwachtes Lernen 68

— Uniiberwachtes Lernen 69 f., 204
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Maschinenverordnung 363 f.

— Analoge Regelungen zum Medizin-
produkterecht 363

— Sicherheits- und Gesundheitsschutz-
anforderungen der 364

Maschinisierung des Menschen 101

Massnahme, polizeiliche 275

Master-slave-system 118

Materiovigilance-Kontaktperson siehe
Medizinprodukteverordnung

Medical Devices Regulation siehe
Medizinprodukterecht

Medical Robots 102
Medizinalpersonal 112 f.

Medizinprodukte

— als technische Produkte 267, 272

— Sicherheit und Qualitét von 258,
328, 351, 490

— Zulassung im US-Recht 293

— Zwischenfille mit fehlerhaften 257

Medizinprodukterecht

— Abbau von technischen Handels-
hemmnissen 258

— als Risikorecht 394 f.

— als Teil des Verwaltungsrechts 253

— Anwendung beim Menschen zu me-
dizinischen Zwecken 265 ft., 355

— Bezeichnete Stelle 259, 320, 329, 354

— CE-Kennzeichnung 284, 320

— Européisches 293, 296, 354

— Harmonisierung mit dem euro-
pédischen 258, 279, 283

— Hersteller 273, 281, 364

— Konformitétskennzeichen 320

— Krankheitsbegriff 267 ff., 354, 565

— Marktiiberwachung 258, 281

— MD-Kennzeichnung 320

— Medical Devices Regulation 257,
324 ff.

— Medizinprodukte-Regime 272

— MRA-Vertragsstaat 344

— Neue Medizinprodukte-Regulierung
257,354, 481 ft.

— Pflicht zur Bezeichnung einer fiir die
Einhaltung der Regulierungsvor-
schriften verantwortlichen Person
338

— Pflicht zur eindeutigen Produkt-
identifikation 259, 280, 333, 492

— Pflicht zur Einfiihrung und Pflege
eines Qualitdtsmanagementsystems
259,336 £, 352, 354, 493

— Pflicht zur Erstellung einer techni-
schen Dokumentation 259, 334, 492

— Pflicht zur Registrierung von Medi-
zinprodukten 259, 492

— Physikalische Natur der Haupt-
wirkung 271, 354

— Revision des 257 ff.

— Risikobasierte Orientierung des 509,
565

— Verschérfung der medizinprodukte-
rechtlichen Anforderungen 257 f.,
280 ff., 354

— Zertifizierung 269

— Zugang zum europdischen Binnen-
markt 258

Medizinprodukteverordnung

— Aufbereitung 353

— Eudamed 281, 337, 341

— Fachperson 353

— Grundlegende Sicherheits- und Leis-
tungsanforderungen 280, 297 f., 302,
320, 354

— Klassifizierung 322 f.

— Klassifizierungsregeln 323

— Konformititsbewertungsverfahren
280, 324 ff., 353, 356

— Konformititserklarung des Herstel-
lers 330

— Kurzbericht iiber die Sicherheit und
klinische Leistung 342

— Materiovigilance-Kontaktperson 345

— Meldepflicht 328, 344
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— Melderecht 344

— Meldesystem 344, 498

— Offenlegungspflicht 343

— Plan zur Uberwachung eines Medi-
zinproduktes 340, 497 f.

— Préventiv- oder Korrekturmass-
nahmen 340 f.

— Produktebeobachtung 281, 339 ff.,
350, 497 ft., 524, 543

— Produktkonformitétspriifung 324

— Qualitdtsmanagementsystem 324 ff.,
544

— Sicherheitsbericht (PSUR) 341, 498

— Totalrevision der 259 f., 265, 279 ff.,
354

— Umgang mit Medizinprodukten 281,
352 1.

— Verweisungen auf européisches
Recht 297, 304

— Vorschriften fiir Wirtschaftsakteure
281

— Zusammenarbeitspflicht 343, 498
Medizinproduktehersteller 258 f.

Medtech-Branche 257 (FN 942), 354,
477

Meldepflicht siehe Datenbekanntgabe,
grenziiberschreitende

Merkblitter siehe Verwaltungs-
verordnung

Methodenpluralismus 180

Mikro- und Nanoroboter siehe Roboter
Modale Theorie 180, 185
Moglichkeitsraume 384, 513

MRA-Vertragsstaat sieche Medizin-
produkterecht

N

Nanobots siehe Roboter

Neoklassische Wirtschaftstheorie siehe
Okonomik

Netzwerke 222
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Netzwirtschaften 369

Netzwerkbasierte Roboter siehe
Roboter

Netzwerkbasierte Technologie

— Client-Server-Modell 64

— Extensible Markup Language
(XML) 64

— Hypertext Transfer Protocol (HTTP)
64

— Publish-Subscribe-Methode 64
Neue Institutionenékonomik 37, 372
Neuerung siehe Innovationen

Neue Verwaltungsrechtswissenschaft
28 ff., 400

New and Global Approach 292, 306,
356

New Public Management 274
(FN 1004), 529

Non self-executing treaty 130 (FN 471)
Normdichte 217

Normenstufe 127, 217

Norm-Entwiirfe 310, 356

Notstand, rechtfertigender 244

Nudge 376

Nullrisiko 388

Nutzen 394

Nutzen-Risiko-Verhéltnis siehe Risiko

Nutzungsinteressen 397 f., 513, 522,
549, 553, 568

o
Obligatorische Krankenpflege-
versicherung 182

Objektivrechtliche, konstitutiv-institu-
tionelle Dimension von Grund-
rechten siehe Grundrechte

Offenbaren siehe Datenbearbeitung
durch Dritte

Offene Normen 476
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Offentliche Aufgabe 182, 409

Offentliche Interessen 370, 377, 397,
408 f., 414, 442, 490, 566

Offentliches Recht 369

Okonomik

— Neoklassische Wirtschaftstheorie 37

— Rationalisierungs- und Okonomisie-
rungstendenzen 553

Okonomische Analyse des Rechts 37

One-Size-Fits-All-Ansatz als Steue-
rungsdefizit siehe Datenschutz-
gesetz, eidgendssisches

One-Size-Fits-All-Ansatz, DSGVO 136
(FN 500)

Operator 118

Operationsroboter 102 siehe auch
Chirurgieroboter

Optimierung von Zielkonflikten 513,
522

Organ

— Begriff 149 (FN 557)

— Kantonales (sowie kommunales)
Offentliches 149, 151, 216

— Rechtsanwendende 274

Organisationsautonomie 148 f.

Outsourcing 224

P
Paretoeffizienz 372, 373 (FN 1337)

Paternalismus, sanfter oder libertédrer
376, 456

Paternalistische Intervention siehe
Intervention

Patientendokumentation 218
Patientensicherheit 257 f.

Periodic Safety Update Report 341
Personal Care Robot 316, 362
Personal Computer 63, 97, 123

Personaleinsparungen 96

Personlichkeitsverletzung, widerrecht-
liche siehe Datenschutzgesetz,
eidgenossisches

Pfadabhéngigkeiten 373
Pflegeassistenzroboter siehe Roboter

Pflicht zum Datenschutz durch Technik
siehe Datenschutzgesetz, eidgendssi-
sches

Pflicht zur Bezeichnung einer fiir die
Einhaltung der Regulierungsvor-
schriften verantwortlichen Person
siehe Medizinprodukterecht

Pflicht zur eindeutigen Produktidentifi-
kation siehe Medizinprodukterecht

Pflicht zur Einfithrung und Pflege eines
Qualititsmanagementsystems siehe
Medizinprodukterecht

Pflicht zur Erstellung einer technischen
Dokumentation siehe Medizinpro-
dukterecht

Pflicht zur Registrierung von Medizin-
produkten siehe Medizinprodukte-
recht

Pflicht zur Verwendung von daten-
schutzfreundlichen Voreinstellungen
siehe Datenschutzgesetz, eidgendssi-
sches

Politikwissenschaften 379
Polizeigiiter 262, 406, 414, 475
Polizeirecht 394
Prézisionsarbeit 105
Préventionsprinzip 515
Préventionsstaat 29

Prinzip der Sicherheit und Leistungs-
fahigkeit siehe Heilmittelgesetz

Privatautonomie 213, 439, 459
Private Interessen 408, 414

Private Selbstregulierung siehe
Regulierung
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Privatrecht als Anreizstrukturen zur
Verhaltenssteuerung 35, 395, 417

Privatsphére siehe Datenschutzrecht
Privatversicherungsrecht 255

Problemldsungskapazitét 483, 493, 499,
566 f.

Produktebeobachtung siehe Heilmittel-
gesetz und Medizinprodukteverord-
nung

Produktehaftung 499

Produktesicherheitsgesetz

— Analoge Regelungen zum Medizin-
produkterecht 361

— Auffanggesetz 359

— Produkt (Begriff) 358

— Produktesicherheitsverordnung als
Ausfiihrungserlass zum 360

— Zweck des 359

— Vorrang von HMG und MepV 360

Produktesicherheitsgesetzgebung 103,
110, 356 ff.

Produktionsqualitétssicherung, Konfor-
mitdtsverfahren 326

Produktpriifung, Konformititsverfahren
327

Produktwarnung siehe Heilmittelgesetz

Programmierhandgerét siehe Roboter-
system

Prothesen 95, 312
Priifungsteilnehmer, menschlicher 284

Psychologie siehe Verhaltens-
psychologie

Q

R

Rahmengesetz 365
Raising Rivals’ Cost 525
Rational egoistischer Mensch 376
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Rationalitét

— begrenzte siehe begrenzte Rationali-
tait

— von Entscheiden 376, 518, 537, 551

Rationalisierung von Risikoentschei-
dungen siehe Risiko

Realbereichsanalyse 400

Recht

— als Ausgangs- und Rahmen-
bedingung fiir Innovationen 33

— als Medium zur Steuerung von Inno-
vationen 33, 381

— als Steuerungsmedium 12, 30, 380 f.

— Begrenzungs-/Bereitstellungsfunk-
tion 28

— Innovationserhebliches 383 f.

— Innovationsoffenes 368, 396 ff., 423

— Kirise des regulativen Rechts 29

— Rechtssicherheit 425, 431, 564

— Steuerungsfahigkeit des 381, 384,
401

— Steuerungsfunktion 28

Recht auf informationelle Selbst-
bestimmung 138, 378

Rechtliches Gehor 503

Rechtsetzung

— Delegation 307

— Rechtsetzungskompetenz 254

— Rechtssetzungstechnik 305
Rechtsnormen, innovationshemmende

siehe Innovationshemmende
Wirkung von Rechtsnormen

Rechtsschutzinteresse 208

Rechts(un)sicherheit 229, 249, 269,
354,356

Rechtsstaat
— Liberaler 213, 384
— Garantien, rechtsstaatliche 275

Rechtsweggarantie siehe Verfahren
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Rechtswissenschaft als rechtsetzungs-
orientierte Handlungs- und Entschei-
dungswissenschaft 29

Rechtswissenschaftliche Innovations-
forschung 32 ff., 381, 384 f.

Rechtsverbindlichkeit 306
Regression siehe Maschinelles Lernen

Regulatory und Instrumental Choice
siehe Steuerung

Regulierung

— als nicht genuin juristisches Konzept
371

— Ansitze 370 f.

— Begriff 369 ff., 379

— Ex-ante-Regulierung 18

— Hobheitlich-imperative 405 ff., 567

— Konzepte, rechtliche und ausser-
rechtliche 368, 375

— Nicht-staatliche 370

— Private Selbstregulierung 405, 408,
416

— Regulierte Selbstregulierung 405,
409 ff., 481 ff.

— Regulierungsfolgenabschitzung 529

— Regulierungskosten 529

— Regulierungswettbewerb 249

— Regulierungsversagen 37, 374

— Regulierungsverstindnis im engeren
und weiteren Sinn 370

— Regulierungsverwaltungsrecht 369

— Regulierungsverzicht 408

Regelungsstrukturen siese Governance-
Ansatz

Regulatory Capture 490

Rehabilitations-, Trainings- und
Hilfsmittelroboter siehe Roboter

Représentative Produktstichprobe 326
Reproduzierbarkeit 105, 118
Reputation 408, 416, 435, 467, 499
Restrisiko 295, 388, 518, 540

Richtigkeit, der Daten

— Berichtigungs- und Vernichtungs-
pflicht 207

— Vergewisserungspflicht 207

Richtlinien siehe Verwaltungsverord-
nung

Risikoanalysen siehe Risk-Based
Approach

Risikobasierter Ansatz 528, 561, 564,
567

Risikoregulierung 394, 528 ff., 552, 560
Risikovorsorge 388, 413, 518

Risk-Based Approach
als Regelungsstrategie zur Sicherung
der Innovationsverantwortung und
Innovationsoffenheit 511, 551, 567

— als wirkungsorientierte Regelungs-
strategie 509, 531 f.

— Anlassadidquate und wissenschafts-
basierte Regulierung 529

— Begriff 527 f.

— Fehlendes Risikowissen als ansatz-
immanente Grenze 545

— Grundkonzept 529 ff.

— Inkommensurabilitét als ansatz-
immanente Grenze 560, 562

— Innovationsfolgenabschitzungen
534, 546 ft., 561, 566, 568

— Kosten-Nutzen-Analysen 529, 534,
548, 551 ft., 561, 566, 568

— Quantifizierung und Monetarisie-
rung 554

— Risikoanalysen 534, 536 ff., 551,
561, 564, 566 ff.

— Risikobasierte Ausdifferenzierung
von Rechtsnormen 554 ff., 567 f.

— Unvollstdndige Prognosemethoden
550

Risiko

— Begriff 383, 386 ff.

— fiir Personlichkeitsrechte 164

— Hypothetisches 453
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Minimierung von Risiken 368, 380,
396

Nutzen-Risiko-Verhéltnis 298
Rationalisierung von Risikoentschei-
dungen 504, 518, 529, 537, 545, 551
Restrisiko siehe dort

Risikoanalyse 518, 536 ff.
Risikobasierte Rechtsnormen 322,
336, 341, 354, 497, 499, 540 ft.,
567 1.

Risikobewertung 551
Risikoentscheidung 376, 389, 504
Risikoermittlung 536, 542, 545, 551,
567

Risikofaktoren 536, 545, 562
Risikoklasse 336, 341
Risikokriterien 558
Risikomanagement 298, 313, 336,
392, 496
Risikominderungsmassnahmen 501
Risikopotential 322, 539, 559, 562,
567

Risikoproportionalitit 520, 555
Risikorealitdt 518

Risikorecht 394
Risikowahrnehmung 518, 537
Risikowissen 518, 520, 523 f., 537,
566 1.

Risikowissenschaft 387, 564
Risiken zweiter Ordnung 523, 548,
568

Technisches 390 ff.

Umgang mit 298

Unbekannte 391 ff., 407, 467, 484,
515, 523, 545

Roboter

Abgrenzungen siehe Kiinstliche
Intelligenz und Autonome Systeme
Androide 100

Anwendungen von 1
Assistenzroboter, personliche 99
Automatisierte 88
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— Begriff 39 ft.,, 89

— Cloudbasierte 65, 223 ff.

— Handlungsféhigkeit von siehe
Electronic Personhood

— Humanoide 100

— im Gesundheitswesen 1, 3, 5, 92 ff.

— Industrieroboter 1, 51, 54 f., 73, 75,
122

— Kategorisierungen von 51 ff., 89

— Lern- und entscheidungsfahige 19,
84, 87, 391, 494

— Massenarbeitslosigkeit infolge von 2

— Mikro- und Nanoroboter 101, 341

— Netzwerkbasierte 64 ff.

— Pflegeassistenzroboter 99, 267, 312

— Professionelle Serviceroboter 58, 93

— Rechtlicher Umgang mit 5

— Rehabilitations-, Trainings- und
Hilfsmittelroboter 95 f.

— Roboterdichte 73

— Robotergesetze 40

— Roboterrecht 21

— Roboter-Register 12 (FN 35)

— Robotersystem 60 ff.

— Robotische Schnittstellenprodukte
269, 316, 565

— Robotisierung 2 f.

— Sense-think-act cycle 42, 44, 89

— Serviceroboter 1, 51, 56 ff., 74, 93

— Serviceroboter fiir den Privatge-
brauch 58, 93

— Sozial- und Interaktivroboter 100

— Teleprdsenz- und Reprisentations-
roboter 97 f.

— Unterstiitzungsfunktion bei 92

— Zivil- und strafrechtliche Verant-
wortlichkeit beim Einsatz von 19

Roboterassistierte laparoskopische
Prostatektomie 112

Robotik 22, 26, 36, 375

Robolution siehe Roboter
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Robot Institute of America (RAI) 54
Riickverfolgung 343

S

Sachverstand, privater 409, 455, 483,
490, 499

Sanktionen 414 £., 449, 460, 500
Schaden 387
Schadensausmass 392, 542

Schadenspotential, (abstraktes) 388,
503 £, 514, 518, 522, 545

Scheinkausalitdten 70, 520
Schengen-Assoziierungsabkommen 137
Schrems II 230 (FN 858)

Schutz, absoluter 540

Schutz der 6ffentlichen Gesundheit 119,
200, 254 £., 262, 351, 378, 390, 406,
475 ff., 493, 499, 511, 520

Schutz der Personlichkeit und Grund-
rechte der betroffenen Personen 209

Schutzinteressen 397 f., 513, 522, 549,
553, 568

Schutzpflichten, staatliche 132, 143,
389

Schutz- und Priventionsfunktion 420,
512 f.

Schutz von Personendaten durch ange-
messene technische und organisato-
rische Massnahmen 209

Schutzwiirdigkeit von Personendaten
siehe Datenschutzrecht

Schutzzweck des Datenschutzgrund-
rechts siehe Datenschutzrecht

Schweigepflicht geméss OR 398 235
siehe auch Datenbearbeitung durch
Dritte

Schweizerische Normen-Vereinigung
303

Science-Based Approach / Science and
Cost-based Approach 528

Seilbahnen 363
Selbstgesetzgebung siehe Autonomie

Selbstregulative Prozesse und Norm-
setzung 408, 411

Selbstregulierung 210
Selbstregulierung, regulierte 409 ff.

Selbstregulierung, staatlich gesteuerte
409

Selbstregulierungsorganisationen 409,
416

Sektorerlasse 359, 365

Sektorspezifische Datenschutz-
regelungen siehe Datenschutzgesetz,
eidgendssisches

Sensoren von Robotern siehe auch
Robotersystem

— Positionssensoren 61

— Sensoren, interne und externe 61

Server (im Ausland) 211, 222 £, 227 .,
230,233

Serviceroboter siehe Roboter

Serviceroboter fiir den Privatgebrauch
siehe Roboter

Sicherheit 119, 389, 397

Sicherung

— der Innovationsoffenheit 12, 30, 33,
251, 354, 380 ff., 396 ff., 409,

421 1., 426, 429, 464, 467, 499,
503 f., 509 ff., 522, 529, 532, 537,
545,553 f., 564 ff.

— der Innovationsverantwortung 12,
30, 33, 354, 380 ff., 396 ff., 407,
409, 420, 426, 429, 440, 451, 454,
462,464,467,475,477,484, 501,
509 ft., 522, 532, 545, 553 f., 566 ft.

Sitzlandprinzip 135
Smart Data 197, 201, 251
Smart Grids / Smart Meters 452
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Social Cascades 376 (FN 1345)

Soft Law 301

Software siehe Robotersystem

Sozialaddquanz (von Risiken) 388

Sozialstaat 385 (FN 1377)

Sozialversicherungsrecht

— Krankheitsbegriff im 268

— Rechtsdisziplin 255, 268

Sozialwissenschaften 379, 382

Spezifische Grundsitze siehe Daten-
schutzgesetz, eidgenossisches

Spitalpraparate 256

Sponsor 289 f.

Staat

— Interventionistisches Staats-
verstdandnis 377

— Politische Steuerung 376, 401

— Rechtsstaat siehe dort

— Staatsaufgaben 254, 389

— Staatsentlastung 410

— Staatsversagen siehe Regulierungs-
versagen

Staatsebene 127

Staatsverantwortung, Unter- sowie
Ubermass an 397, 522, 566

Statische Verweise 305 ff.
Steril 119

Steuerung

— Begriff 379

— Beschrinkte Steuerbarkeit 401

— Handlungsorientierter Steuerungs-
ansatz 401

— Idealtypischer Steuerungsansatz 398

— Innovationssteuerung 380 (FN 1361)

— Input-Steuerung 34, 384

— Rechtliche 380, 393, 566

— Rechtliche Steuerung von Innova-
tionen und Risiken 33, 380, 394 f.

— Regulatory und Instrumental Choice
404

482

— Steuerungsdiskussion 31, 398,
419 ft., 529

— Steuerungsinstrumentenwahl, Ergén-
zungsbediirftigkeit der 368

— Steuerungskonzept, wechselseitiges
368, 396 ff., 423, 478, 511, 562, 566

— Steuerungssubjekt 399

— Steuerungsobjekt 399

— Steuerungswirklichkeit 395, 401

— Steuerungswissen 399, 408, 411,
499, 548, 566 f.

— Steuerungswissenschaftlicher Ansatz
28, 30

— Verwaltungsrechtswissenschaft-
licher Steuerungsansatz 399 ff.

Steuerungsdefizite, Ursache von

— Eindimensionalitét der Steuerungs-
ziele 512 f., 561

— Fehleinschitzung und Fehlsteuerung
von Risiken 517, 523 f.

— Fehlende Differenzierungen («One-
Size-Fits-All-Ansatz») 525 f., 561

— Innovationshemmende Wirkung von
Vorsorgemassnahmen 517, 522, 524

— Unbegrenztheit und Offenheit des
Vorsorgeprinzips 514 ff., 536, 561

— Verhinderung von Erfahrungswissen
517, 524, 548

Steuerungsfahigkeit des Rechts siehe
Recht

Steuerungsformen

— Begriff 405

— Hobheitlich-imperative Regulierung
siehe Regulierung

— Private Regulierung siehe
Regulierung

— Regulierte Selbstregulierung siehe
Regulierung

Steuerungsinstrumente

— Hobheitlich-imperative 8, 405,
412 ft., 424, 441, 449, 475, 479 1.,
488, 492, 497, 500 f.
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— Kooperative 8, 405,412, 417 f., 434,
454 1., 462 ff., 467, 494, 498, 566

— Risikobasierte 8, 493, 497, 499, 509,
527, 556 ff., 561 f., 565 f.

— Selbstregulative 412, 434, 457, 463,
467, 481 ff., 489 ff., 566

— Wechselwirkungen von 35

Steuerungsverluste (Steuerungsdefizite)

— Verringerung an Gemeinwohl-
vertraglichkeit 401, 426, 490

— Einbusse an Handlungsoptionen
401, 421 £., 426, 455, 457, 487,
503 f, 517

Steuerung von Regelungsstrukturen
siehe Governance

Steuerungsziele 399, 419 ff.
Storer 275

Storungen, altersbedingte 267 ff.
Strafrecht 255, 395

Subjektivrechtliche, individualrecht-
liche Dimension von Grundrechten
siehe Grundrechte

Subordinationstheorie 180, 185
Subvention 417

Surgical Robots 102

Swissmedic siehe Heilmittelgesetz
Swiss-US-Privacy Shield 230 (FN 858)
Systemtheorie 401

T

Technikfolgenabschitzung 546
Technikrecht 29

Technische Dokumentation 326
Technische Handelshemmnisse
— Bundesgesetz tiber die 365 ff.

— Abbau von unnétigen technischen
Handelshemmnissen 366

Technische Normen
— Arten 303

— Begriff 299

— Bezeichnung durch Swissmedic 300,
303 ff,, 481, 489

— Erarbeitung durch private Normen-
organisationen 292, 303, 418, 437,
480 ff.

— fiir autonome Medizinroboter 308 ff.

— Harmonisierte 303, 325, 356, 484 f.

— Regulatorischer Ubereifer 487

— Uberpriifung durch private Konfor-
mitdtsbewertungsstellen 292, 482

— Widerlegbare Rechtsvermutung 300,
320, 482

Technische Spezifikationen 300, 303,
325

Technische Standards 373

Teilrevision des KVG

— vor Inkrafttreten der 184

— nach Inkrafttreten der 185

Teleroboter 95, 123

Teleoperatoren 118

Territorialitdtsprinzip 161

Therapiefreiheit 357

Transaktionskosten 492

Transparenz 158, 450

Treu und Glauben 203

V)

Ubertragung von Verwaltungsaufgaben
siehe Verwaltungsaufgaben

Ubervorsichtige bzw. iiberschiessende
Intervention siehe Intervention

Uberwachtes Lernen siehe Maschinelles
Lernen

Umweltschutz 393

Unbegrenztheit und Offenheit des
Vorsorgeprinzips siehe Steuerungs-
defizite, Ursache von

Unbestimmte Rechtsbegriffe sieke
Offene Normen
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Stichwortverzeichnis

Ungewissheit 387, 393
Unmittelbarer Verweis 306

Uniiberwachtes Lernen siehe
Maschinelles Lernen

Untersuchungsmaxime siehe Verfahren
UNO-Pakt II 131

Unsicherheit 387, 393, 496, 504, 518
Unvorhersehbarkeit 391
Ursache-Wirkung-Zusammenhang 401
Urteilstahigkeit 244

\'

Variety siehe Big Data
VDI-Richtlinie 54

Velocity siehe Big Data
Veracity siehe Big Data

Verbot der Datenbearbeitung mit

Erlaubnisvorbehalt siehe Daten-
schutzgesetz, eidgenossisches

Verbot mit Erlaubnisvorbehalt (Ver-
botsprinzip), DSGVO 136, 440
Verbotsnormen 191, 413, 414 £, 439
Verdacht auf unerwiinschte Wirkungen
344,518
Verengung von Produktalternativen 317
Verfahren
— Beschwerde 277
— Bundesgericht 180
— Bundesverwaltungsgericht 175
(FN 648), 277
— Dispositionsmaxime 277 (FN 1016)
— Rechtliches Gehor siehe dort
— Rechtsweggarantie 277
— Untersuchungsmaxime 461
(FN 1626)
— Verwaltungsrechtspflege 277, 461

Verfassungsrecht 255
Verfiigbarkeitsheuristik 376 (FN 1345)

484

Verfiigung 275, 277, 465
Vergewisserungspflicht siese Richtig-
keit, der Daten

Verhaltensgebote 8, 191, 351, 406, 413,
424, 439, 441, 449, 479, 488, 497

Verhaltensokonomik siese Behavioral
Economics

Verhaltenspsychologie 36

Verhaltenssteuerung 35, 406, 413, 465,
503

Verhéltnisméssigkeit 140, 203, 216,
255,375, 442, 453, 503 £., 520, 530,
540

Verhinderung von Erfahrungswissen
siehe Steuerungsdefizite, Ursache von

Verkaufsverbote 503

Vermutung der Sicherheit siehe
Technische Normen

Vernehmlassungsverfahren 158, 279
Verordnungsgebung 476

Verringerung an Gemeinwohlvertrig-
lichkeit siehe Steuerungsverluste
(Steuerungsdefizite)

Versorgungsrechtlicher Leistungsauf-
trag siehe Behandlungsverhéltnis

Vertrag

— Privatrechtlicher 416

— Vertragsrechtliche Anspriiche 460

Vertrauen 435, 451

Verwaltungsaufgaben 418

Verwaltungsmassnahmen 275

Verwaltungsrechtspflege siehe
Verfahren

Verwaltungsrecht

— Auslegung und Anwendung des 400

— Grundprinzipien 255

Verwaltungsrechtswissenschaft 379

— als anwendungsbezogene Interpre-
tationswissenschaft 400



Stichwortverzeichnis

— als rechtsetzungsorientierte Hand-
lungs- und Entscheidungswissen-
schaft 400

— als Steuerungswissenschaft 399 f.
Verwaltungswissenschatt 382
Verwaltungsverordnung 176, 274

Verweisnormen

— Arten 305

— Verfassungsrechtliche Zuldssigkeit
306 f.

Verweisungen auf européisches Recht
siehe Medizinprodukteverordnung

Verwendungskontext von Personen-
daten siehe Datenschutzrecht

Virtual Private Network 223
Volume siehe Big Data

Vollzug

— Rechtsetzung und 476 ff.

— Verwaltungsverordnung siehe dort
— Vollzugsdefizite 28, 426

Volkswirtschaftslehre 37

Volkszdhlungs-Urteil 136 (FN 499),
138 (FN 515)

Vorkommnisse, schwerwiegende siehe
Medizinprodukteverordnung

Vorsorgemassnahmen 517, 520 f.
Vorsorge ins Blaue hinaus 518
Vorsorgeschwelle 518, 529, 545, 552

Vorsorgeprinzip, datenschutzrechtliches
siehe Datenschutzrecht

Vorsorgeprinzip, heilmittelrechtliches
siehe Heilmittelgesetz

Vorsorgeprinzip, umweltschutzrecht-
liches 393, 517, 529

Vorsorgeziel 520

W

Wahlrecht 457

Wahrung berechtigter Interessen 244
Wahrscheinlichkeitskoeffizient 560

Warnungen, behordliche siehe Heil-
mittelgesetz

Wertentscheid siehe Gesetzgeber
Wertungsdiskrepanzen 255

Wettbewerbsfahigkeit 257, 269, 312,
317, 354, 356, 421, 485, 487, 496,
503, 519, 565

Wettbewerbsintensitit 525
Wireless 222

Wirkung, erwiinschte und uner-
wiinschte 379, 385, 422, 513

Wirtschaftsakteure 347, 356, 408
Wirtschaftsfreiheit 378, 503 f.
Wirtschaftspolitische Massnahmen 262

Wirtschaftswissenschaften siehe
Okonomik

Wissensdefizite 525
Wohlfahrt 382, 385, 513
Wohlfahrtsstaat 29
Wohlfahrtsverluste 372

XYZ

Zertifizierung siehe Medizinprodukte-
verordnung

Zielkonflikte 513
Zivilrecht siehe Privatrecht

Zugriffsberechtigung siehe Daten-
bearbeitung durch Dritte

Zukunftsfahigkeit 385
Zuordnungsschliissel 163
Zwecke, statistische siehe Forschung

Zwecke, wissenschaftliche siehe
Forschung
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