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Agenda

Das Problem: Warum ist Datenschutz ein Marketingproblem?

Die Diagnose: Was ist Datenschutzorientierung?

Die Analyse: Wie konnen wir die Datenschutzorientierung messen?
Die Strategie: Wie sollten wir uns positionieren?

Der Abschluss: Was ware sofort umsetzbar?
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Zu meiner Person

Zuvor
 Bachelor, Master & Doktorat Alumnus der Universitat St. Gallen

« +6 Jahre: Marketingmanagement und online Marketing in der
Erwachsenenbildungsbranche

« Arbeitgeber: Zense, ENAIP, Liceo Vermigli, Universitat St. Gallen

Zurzeit:
« Wissenschaftlicher Projektleiter und Dozent am ITF-FHGR

« +5 Jahre: Forschungserfahrung im Bereich Management,
Kundenpsychologie und Informationswissenschaften

« Forschungsprojekt: «Privacy as Strategy - ldentifying Competitive
Advantages in Data Protection»
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1. Das Problem

Warum ist Datenschutz ein Marketingproblem?
Wie macht sich dieses Problem bemerkbar?



Definition — Was wir unter Datenschutz und «Data Privacy» verstehen

«Anspruch auf einen angemessenen Fluss personlicher Informationen in bestimmten sozialen Kontexten»

Der Informationsfluss ist dann angemessen, wenn die Die individuelle Einstufung von Informationsflissen als

Person, auf die er sich bezieht, die Kontrolle dartber hat, ,verletzend der eigenen Privatsphare" hangt vom Kontext dieses
inwieweit sie von anderen "wahrgenommen" werden kann Austauschs ab.

(mit allen Sinnen). (Parker, 1973, S. 281) (Parker, 1973, S. 279 / Martin & Murphy, 2017)

Personenbezogene Daten sind alle Informationen, die sich
auf direkt oder indirekt identifizierte oder identifizierbare
Personen beziehen.

(Nissenbaum, 2010, S. 4 / DSVGO, 2019)

Quellen: DSVGO (2019), Martin & Murphy (2017), Nissenbaum (2010), Parker (1973)



Wie ubersetzen sich diese drei Aspekte in eine Strategie?

e

Angemessener Fluss:

« Welchen Mehrwert schaffen wir fur unsere
Kundschaft mit Kundendaten?

Personliche Informationen:

 Mit welchen Kundendaten schaffen wir einen
Mehrwert fur unsere Kundschaft?

Personliche Informationen:

* Wie und mit welchen Partnern schaffen wir einen
Mehrwert fur unsere Kundschaft?

Quellen: Porter & Kramer (2006), Gotsch & Schigel (2021)



Diese drei Bereiche bilden das Handlungsfeld fur viele aktuelle Marketingdebatten

Rechtliche Rahmenbedingungen Verletzlichkeit des Kunden
DSGVO/GDPR in Europa, “Privacy acts” in den Privatsphare wird durch den Einsatz von
Teilen der USA und rechtliche Regelungen in innovativen Technologien (Voice-, Face-,
Asien setzen neue (héhere) Hirden fir den Emotional Recognition, Trackingmethoden)
Kundenkontakt. verletzt.

Datenstrategie als
Handlungsfeld

Positionierung First Party Data
Ein erlaubter und verantwortungs- o - Aufgabe der Unterstitzung von 3rd Party
voller Umgang mit den persdnlichen Fiir welche Kundschaft wollen wir mit Cookies und damit fehlender Zugang zu
Informationen des Kunden als welchen Daten welche Mehrwerte (relevanten) Kundeninformationen. Aufbau
Wettbewerbsvorteil. schaffen?” von unternehmenseigenen Datensatzen.

Kundenzugang und
Kundenengagement

Beide Aspekte erweisen sich als zentrale
Faktoren, um eine Kundenbeziehung nicht nur
aufzubauen, sondern auch zu pflegen.

F H Quellen: Gotsch & Schégel (2021)
GR



"You must provide an added
value. That is a strong belief |
have dfter 2 years on this
subject. You have to explain to
the customer how data privacy
can benefit them. Buying their
trust will always fail sooner or

later.”
4

Quellen: Interview Ausschnitte von Gotsch & Schégel (n.D.)



“Sales-oriented companies don't see the “The (privacy) risk evaluation is (so far)

added value of data privacy. For them, it's a the customer’s responsibility. Expecting a
legal requirement and that's it. And for them, cheap product to offer data protection
it simply causes aaditional costs or additional or privacy protection is just not realistic”
effort that cannot be fully allocated

anywhere.”

“You must provide an added value. That is a
strong belief | have after 2 years on this subject.
You have to explain to the customer how data
privacy can benefit them. Buying their trust will
always fail sooner or later.”

1
“The world is becoming more digital. Data
has value. We want to use this value and “Customers are willing to make their data
make data-driven decisions. On the other available for small benefits. These small benefits
hand, we want to ensure privacy. These are do not even have to be financial. From this
certainly two goals that are in tension. It is berspective, data privacy is not a good selling

important to find the right balance.” point for firms, at least not at the moment.”

Quellen: Interview Ausschnitte von Gotsch & Schégel (n.D.)



Die Kundschatft ist seit der Pandemie deutlich kritischer geworden...

Prozentsatz an US Konsumenten, welche Uber die
Datenmenge besorgt sind, welche Unternehmen
bisher Uber sie gesammelt haben.

0 2019
O (Vor der Pandemie)

v

0 2022
O (Nach der Pandemie)

F H Quellen: Salesforce (2020), Magna & Ketch (2022)
GR o




...aber Unternehmen haben bisher diese Sorgen bisher zu wenig adressiert.

<

O ;

2 Blinde ~ Befahigte 0

Autonomie Kundschaft 9 O /O
10% 10% Der Fortune 500 Unternehmen erfiillen

. der Fortune 500  der Fortune 500 grundlegende Datenschutzprinzipien nur
§ | Unememmen Uremonmen o leiveise 2010
E Mangelhafter Look, but

Datenschutz don’t touch O
40% 40% 9 ; /O

der Fortune 500 : der Fortune 500
Unternehmen Unternehmen Der popularsten Einkaufswebsites & Apps in

der EU nutzen Nudging um

X2
A Transparenz hoch

Quellen: Palmatier & Martin (2019), Lupiafiez-Villanueva, et al. (2022)

Datenschutzpraferenzen zu verfalschen (2022).
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Marketing als Funktion und Disziplin kann diese Lucke adressieren

ﬁ'
Die Marketing Funktion ist bestens

positioniert um Datenschutz als
Thema voranzutreiben

— Das Marketing treibt die Erhebung vieler
problematischer Datenauswertungen

— Marketers kennen die Bedurfnisse der
Kundschaft nach Schutz und des eigenen
Unternehmens nach Daten am besten.

1o}

Marketingforschung hat wiederholt
die Kundenvorteile von Datenschutz
bewiesen

— Hoéher wahrgenommener Datenschutz treibt
Kundenvertrauen und Zufriedenheit

— Effektiver Datenschutz fiihrt zu einer hoheren
Bereitschaft, Daten zu und erleichtert die
Schadensbegrenzung nach Vorfallen

Marketers sind in der Lage, das steigende Bedurfnis nach Privatsphare in einigen Markten

nachhaltig zu befriedigen und sich dabei einen Wettbewerbsvorteil zu verschaffen.

Quellen: Dinev & Hart (2006), Malhotra & Malhotra (2011), Martin (2018),
Palmatier & Martin (2019), Rapp, et al., (2009)




Zwischenfrage

Wer ist in eurem Unternehmen mit dem Datenschutz beauftragt?
Wo im Unternehmen ist diese Person angesiedelt?

12



2. Die Diagnose

Was ist Datenschutzorientierung?

13



In drei Schritten zur Definition der Datenschutzorientierung

Skalengeneration 7 Vvaliditatstest

[ Konzeptualisierung

» Systematische
Literaturanalyse

» Bewertung der Items
(n=41)

» Explorative
Faktorenanalyse
(n=353)

» Konfirmatorische

Faktorenanalyse
(n=387)

* Nomologische Validitat
(n=387)

* Modellierung mit
anderen Variablen

(n=138)

« Experteninterviews
(n=42)

* Relevanz und
Vertrauen (n=12)

Quelle: Gotsch & Schogel (n.D.), Gotsch & Schogel (2021)
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Datenschutzorientierung ist geformt uber vier Dimensionen

A
\ 4

A
A 4

Strategische Datenschutzorientierung Strukturelle Datenschutzorientierung Operative Datenschutzorientierung

Kundenwahrnehmung der
Datenschutzorientierung




3. Die Analyse

Wie wird Datenschutzorientierung gemessen?

16



Strategische Datenschutzorientierung — Macht das Management mit?

In meinem Unternehmen...

1. benennt die Geschaftsleitung den
Datenschutz ausdrucklich als wichtigen
Bestandteil der Unternehmensstrategie.

2.  betont die Geschaftsleitung, dass der
Schutz der Kundendaten in der
Verantwortung eines jeden
Mitarbeitenden liegt.

3. wird der Datenschutz unserer Kundschaft
in unserem Leitbild genannt.

F H Quelle: Gotsch & Schogel (n.D.)
17



Struktureller Datenschutz bestimmt die Verarbeitungsrichtlinien

In meinem Unternehmen...

1. haben wir eine eigene Abteilung 6. verfugen wir Uber ein System,
geschaffen, die sich mit dass unsachgemaRe Zugriffe auf

Datenschutzfrage.n be.fe.isst. o Kundendaten sofort bemerkt.
2. haben wir klare Richtlinien, wie wir auf Organisieren wir Présentationen

eine festgestellte Datenschutzverletzung R _ o
fur Mitarbeitende, um sie uber

reagieren.

3.  werden alle Zugriffe auf unsere unsere
Kundendaten protokolliert und Datenschutzbestimmungen zu
aufgezeichnet. informieren.

4.  fuhren wir regelmaliig interne 8.  Haben wir Zugang zu einer
Datenschutz-Risikobewertungen mit Schulungsplattform, auf der sich

einem klar definierten Umfang durch.

5. fuhren wir mind. einmal im Jahr ein
externes Datenschutz-Audit durch.

Mitarbeitende uber Datenschutz-
bestimmungen informieren
konnen.

F H Quelle: Gotsch & Schogel (n.D.)



Operative Datenschutzorientierung geht uber Touchpoints hinweg

In meinem Unternehmen...

1. erheben wir nur so viele Daten von
unserer Kundschaft, wie fur die
Ausfuhrung ihrer Bestellung(en)
erforderlich sind.

2. kann unsere Kundschaft unsere Produkte
testen, ohne viele personliche Daten
preiszugeben.

3. sammeln wir keine Kundendaten, es sei
denn, die Kundschaft erhalt dafir einen
klaren Nutzen.

4.  wir uns bemihen, so wenig
personenbezogene Daten wie moglich fur
unsere Produkte und Dienstleistungen zu
verwenden.

F H Quelle: Gotsch & Schogel (n.D.)



Die Kundenwahrnehmung tragt zu Effektivitat der Datenschutzorientierung bei

In meinem Unternehmen...

1. versteht unsere Kundschaft, welche
Daten wir von ihnen sammeln.

2. versteht unsere Kundschaft, warum wir
Daten von ihnen erheben.

3. sind unsere
Datenverarbeitungsaktivitaten flr unsere
Kundschaft transparent.

F H Quelle: Gotsch & Schogel (n.D.)



Zwischenfrage

Wie stark ist eure Datenschutzorientierung gepragt auf den
vier prasentierten Ebenen?

21



4. Die Strategien

Was sind moégliche Positionierungen?
Was sind passende Beispiele?

22



Positionierungen fur Datenstrategien

hoch

Die «Vogel Strauss» Taktik
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Positionierungen fur Datenstrategien
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Positionierung 0: Kopf im Sand oder gezieltes Aussitzen

Kopf im Sand:

- Notwendige Ressourcen nicht
vorhanden

- Fehlendes Knowhow im Aussitzen:
Unternehmen - Sofortiges Handeln ist nicht notwendig.

- Der Rechtsdienst macht das schon - Informationen sind noch unklar.

- Notwendigkeit wird nicht anerkannt - Konsequenzen lassen sich noch nicht
abschatzen.

- Beste Handlung noch nicht erkennbar.

F H Quelle: Gotsch (2020)
GR
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Ein Beispiel aus meinem Umfeld: Kamera-Tracking fur Besucherzahlen

Webcams in Davos Klosters

DAVOS KLOSTERS KLOSTERS DORF

Madrisaland

F H Quelle: Davos (2023)
GR

2= Apply
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Positionierungen fur Datenstrategien
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a Compliance Orientierung
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Positionierung 1: Compliance Orientierung ist die Norm

1. Rechtsmassigkeit, Fairness & Transparenz: Erhebung auf
einer verstandlichen & rechtmassigen Basis.

2.Zweckbindung: Daten durfen nur fur genannte Zwecke
verwendet werden.

3. Datenminimierung: Es durfen nur so viel Daten erhoben
werden, wie fur genannte Zwecke notwendig sind.

4. Prazision: Gespeicherte Daten sollen aktuell und korrekt sein.

5. Speicherbegrenzung: Daten durfen nicht langer gespeichert
werden als sie gebraucht werden.

6. Sicherheit: Es muss flr eine angemessene Datensicherheit
gesorgt werden.

7.Rechenschaftspflicht: Die Konformitat mit den Prinzipien
muss aufgezeichnet und beweisbar sein.

FH

Quelle: DSGVO Art. 5-11
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Ein Beispiel aus meinem Umfeld: das Fachwissen fehlt besonders bei KMUs

Unser Angebot

Der Service besteht aus drei Teilen, die unabhéngig voneinander gebucht werden kénnen.

= Datenschutz-Generator: In Zusammenarbeit mit Ilhnen generieren wir fiir Sie in
regelmassigen Abstdnden eine rechtssichere und anwaltlich gepriifte
Datenschutzerkladrung. Diese deckt neben der DSGVO auch das neue Schweizer
Datenschutzgesetz ab. Zudem erhalten Sie Zugriff auf unser Datenschutz-Wiki mit

hilfreichen Informationen.

» EU-Datenschutz-Vertretung: Sobald Sie Daten von Personen aus dem Europaischen
Wirtschaftsraum (EWR) verarbeiten, unterstehen Sie der DSGVO der Européischen Union
— das trifft auf die meisten Blindner Organisationen und Betriebe zu. In diesem Fall

bendtigen Sie eine Datenschutz-Vertretung im EWR, die wir flr Sie organisieren.

» Datenschutz-Academy: Sie erhalten Zugriff zur Plattform von Datenschutzpartner.ch

sowie zu verschiedenen Online-Veranstaltungen und Informationen.

Quelle: Graubiinden Ferien (2023)
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Positionierungen fur Datenstrategien
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e Spekulatives Vorgehen
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Positionierung 2: Spekulative Verarbeitung von Kundendaten als Investition

Vorhersage
Modelle

Customer
Reaction

Al Trainings- Datenset
Verkauf

Touchpoint
Interaktion

¢ Datenfluss >

Touchpoint
Improvement

Quellen: Gotsch (2022), Zuboff (2019)

Aggregation

Interaction
Analysis

Speculative Data Processing
+ Data Maximization

» Explorative

* Intransparent

* Informed Consent Impossible
» «Blackbox» Algorithms

Customer Centric Data Processing
+ Data Minimization

* Purpose Limitation

» Transparent

* Consent-Oriented

+ Controlled Analysis

31



Ein Beispiel aus meinem Umfeld: Destination erfassen komplexe Nutzungsdaten

DOWNLOAD. DISCOVER. BIKE ON.

With the Bike Kingdom app you are fully informed. Tours, trails, weather? Check the app. Open lifts, webcams, news and
products? Check the app. You can combine the Bike Kingdom app with the Strava app. This way you can record your rides in

the Leadboard. Compete with your friends and get rewarded for biking. Will you become Bike King?

oaat

ﬂ Julia Vaupel
LB, Noobie (&

Your stats for today

Descont Traits ricden
2186w 8

Your skills

LET'S PLAY

4

Quelle: Bike Kingdom (2023)




Positionierungen fur Datenstrategien
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Positionierung 3: Datenschutzorientierung als Premium Marke

,Vor ein paar Jahren begannen Nutzer von Internetdiensten
zu erkennen, dass man nicht der Kunde ist, wenn ein
Onlinedienst kostenlos ist. Sie sind das Produkt. Aber wir béi
Apple glauben, dass ein gro8artiges Kundenerlebnis nicht auf
Kosten lhrer Privatsphéare gehen sollte. Unser
Geschéftsmodell ist einfach: Wir verkaufen groBartige
Produkte. Wir erstellen kein Profil auf der Basis lhrer E-Mail-
Inhalte oder Web-Browsing-Gewohnheiten, um es an
Werbekunden zu verkaufen. Wir "monetarisieren” nicht die
Informationen, die Sie auf Ihrem iPhone oder in der iCloud
speichern. Und wir lesen weder |lhre E-Mails noch lhre
Nachrichten, um Informationen zu erhalten, mit denen wir Sie
vermarkten kbnnen. Unsere Software und Dienste sind dazu
da, unsere Geréte besser zu machen. Schlicht und einfach.”
-Tim Cook, Apple CEQO, 2014

F H Quelle: Kovach (2014)
)




Ein Beispiel aus meinem Umfeld: Sichere National Dateninfrastrukturen?

Public and private
data sources

r@ﬁ_@ Taxi

5

Sharing

PT g
He

Mobility data infrastructure Data usage Mobility users
(MODI)

PR o

GFfS

MOblhty providers £m, oo 5 o
NADIM p/ z e o P

National data

network
infrastructure '\“—' Web services m *—o
for mobility

\‘ ﬂ Research

Transportation network CH EEE&

o Public authority @

Quelle: BAV (2023)
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Positionierungen fur Datenstrategien
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Gesetze und
Verordnungen
(GDPR, nDSG)

Die «Vogel Strauss» Taktik

Compliance Orientierung

Spekulatives Vorgehen

Datenschutz Orientierung

Privacy as Strategy
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Positionierung 4: Privacy als Treiber von Customer Engagement

Strategie
Ebene

wundenorientiertg
OatenverarbeitUn 9

o

Customer
Engagement

fordern einer
patenschutzkuyy,,

auaq3l
oJduspy

Ebene

P ersong|/
bupoyewbore!
Sellelse;;%tjnmw\xs“i

Reibungslose
SdUrfnisbefriedigu™

Touchpoint
Ebene

Quelle: Gotsch & Schogel (2022)
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Positionierungen fur Datenstrategien

hoch

Die «Vogel Strauss» Taktik

Compliance Orientierung

Spekulatives Vorgehen
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38



Zwischenfrage

Welche Positionierung im Markt sollte euer Unternehmen anstreben?
Wie wird sich die Positionierung eurer Konkurrenz verandern?

39



5. Der Abschluss

Was ware sofort umsetzbar?

40



Vier (theoretisch) sofort umsetzbare Massnahmen

Struktur Personal

F H Quelle: Gotsch (2023)
GR

Touchpoints
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Q&A: Fehlt noch etwas?
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