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. Internet und «Eigenverantwortung»

Die digitale Vernetzung von Personen und Geraten hat eine unglaubliche Vielfalt an
neuen Mdglichkeiten zur Kommunikation, wirtschaftlichen Betatigung sowie zur
kulturellen und personlichen Entfaltung eréffnet. Gleichzeitig bedarf es keiner beson-
deren Erwahnung, dass mit dem Austausch, der Bereitstellung und der Verbreitung
von Daten Uber das Internet — insbesondere in Social Media' —, der zunehmenden
Abhangigkeit von der Informationstechnologie und der Vernetzung verschiedener
Informations- und Kommunikationssysteme untereinander auch grosse Herausforde-
rungen und Gefahren fir das Individuum, die Gesellschaft aber auch den Staat ver-
bunden sind. Zu denken ist an die Internet- oder «Cyberkriminalitat» in all ihren Er-

* FUr die kritische Durchsicht dieses Beitrags und wertvolle Anregungen bedanke ich mich bei
Michal Cichocki, MLaw, Rechtsanwalt, Bern.

' Youtube, Facebook, Twitter, Xing. LinkedIn etc. Zum Begriff Social Media im Einzelnen vgl. den
Bericht des Bundesrates «Rechtliche Basis fur Social Media», Oktober 2013, S. 7 ff., abrufbar
unter <www.bakom.admin.ch/themen/infosociety/04837/>, besucht am 14.2.2015 (nachfol-
gend Social Media-Bericht).
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scheinungsformen? oder den Missbrauch der (oft nur vermeintlichen) Anonymitat im
Netz fur (schwerwiegende) Persénlichkeits- und Ehrverletzungen,® nicht zuletzt durch
offentliche Entristungsstirme im Internet («Shitstorms»).* Zusatzlich bietet das Inter-
net eine Vielzahl an Gelegenheiten, sich durch Ubereiltes Handeln selber einen Nach-
teil oder einen Schaden zuzufiigen — etwa durch unbedachtes Vertffentlichen von
Kommentaren, «Tweets» oder intimen Fotos und Videos auf Social Media-Plattfor-
men (was sich z.B. negativ auf das politische oder berufliche Fortkommen auswirken
kann®). Dazu kommt das gravierende Problem der mangelnden Kontrolle und Herr-
schaft Gber die eigenen Daten (in ortlicher und zeitlicher Hinsicht) sowie die weitrei-
chenden Moglichkeiten Dritter (Internetdienstleister, Geheimdienste etc.), Personen-
daten zu sammeln, auszuwerten und zu verknipfen.® Die digitale Vernetzung fuhrt
auch dazu, dass kritische Infrastrukturen’” zunehmend «Cyber-Bedrohungen» oder
«Cyber-Angriffen» ausgesetzt sein kdnnen.® Des Weiteren entzieht sich das Internet

2 Z.B. Phishing, Sextortion, Romance Scam, Malware aber auch verbotene Pornografie, nament-
lich im Bereich der Padokriminalitat. Fiir eine Ubersicht (iber solche und weitere Cybercrime-
Phanomene vgl. Spasosevic Marko, Phénomenes cybercriminels, in: Jusletter vom 10. November
2014. Zur Nutzung des Internets fir gewaltextremistische und terroristische Zwecke im Beson-
deren vgl. Garner JuLien, Le cyberterrorisme sous I'angle du droit suisse — entre sens et réalité, in:
Jusletter vom 10. November 2014, Rz. 19 f,; s.a. Urteil des Bundesstrafgerichts SK.2013.39 vom
2.5.2014.

3 Zudenken ist etwa an Personlichkeits- und Ehrverletzung im Zusammenhang mit «Cyber-Mob-
bing», «Cyber-Bullying» oder «Cyber-Stalking». Vgl. zu diesen Phanomenen Social Media-Be-
richt (Fn. 1), S. 39 ff.; s.a. Niceu Rotr, lllegale und schadliche Inhalte im Internet und in den neu-
en Medien — Pravention und Jugendschutz aus Sicht der Polizei, in: Christian Schwarzenegger/
Rolf Nageli (Hrsg.), 4. Zircher Praventionsforum — lllegale und schadliche Inhalte im Internet
und in den neuen Medien — Pravention und Jugendschutz, Zurich 2012, S. 1 ff,, S. 13 f.

4 Vgl. zu diesem Phanomen Stuber Peter, Datenschutz im Medienbereich, in: Nicolas Passade-
lis/David Rosenthal/Hanspeter Thir (Hrsg.), Datenschutzrecht, Basel 2015, § 14, S. 487 ff,
Rz. 14.27 ff.

> Zur (rechtlichen) Problematik mit Blick auf Bewerbungsgesprache vgl. Social Media-Bericht
(Fn. 1), S. 54 ff.

6 Vgl. Caspar JoHANNES, Soziale Netzwerke und Einwilligung der Nutzer, in: digma 2013, S. 60 ff,;
ScHweizer RAINER J., Geschichte und Zukunft des Datenschutzrechts, in: Passadelis/Rosenthal/
Thar (Fn. 2), Datenschutzrecht, Basel 2015, § 1, S. 3 ff., Rz. 1.49 und 1.51 ff.; s.a. BGE 138 Il
346, E. 10.6.2 (Google Street View).

7 Gemeint sind «Infrastrukturen, deren Stoérung, Ausfall oder Zerstérung gravierende Auswir-
kungen auf die Gesellschaft, die Wirtschaft und den Staat hat», z.B. in den Bereichen Energie,
Finanzen oder Gesundheit. Erfasst sind insbesondere auch die Informationstechnologien und
die Telekommunikation, vgl. Nationale Strategie zum Schutz kritischer Infrastrukturen vom
27.6.2012, BBI 2012 7715, 7718 f. (nachfolgend Nationale SKI-Strategie).

8 Vgl. Nationale SKI-Strategie (Fn. 7), 7761 und 7721. Uber die aktuellen Bedrohungen fiir die
Informations- und Kommunikationstechnologien geben z.B. die Lageberichte der Melde- und
Analysestelle Informationssicherung des Bundes (MELANI) Auskunft, abrufbar unter <www.
melani.admin.ch/dokumentation>, besucht am 14.2.2015.
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insbesondere aufgrund seines grenziberschreitenden Charakters in vielen Bereichen
einer staatlichen Regulierung und Kontrolle oder kompliziert diese zumindest;® er-
schwerend kommt dazu, dass das Internet verschiedenste Lebenssachverhalte und
Rechtsgebiete beschldgt.!® Die hadufig auslandsbezogene Internetkriminalitat stellt
auch die Gefahrenabwehr und Strafverfolgung vor grosse Herausforderungen;"
nichts anderes gilt fur die Durchsetzung zivilrechtlicher Anspriiche.™

Angesichts dieser Gefahren und Herausforderungen stellt sich regelmassig die Frage
nach der «Eigenverantwortung» in Umgang mit dem Internet. Dies etwa im Zusam-
menhang mit der Nutzung der Informations- und Kommunikationstechnologie als
solche,” der Reduzierung von Cyber-Risiken,'* dem Schutz, der Sicherung'® sowie der

Vgl. Social Media-Bericht (Fn. 1), S. 2 und 72; VoLimer THomAs, Pravention statt Regulierung —
Das nationale Programm Jugendmedienschutz und Medienkompetenz, in: Schwarzenegger/
Nageli (Fn. 3), S. 109 ff., S. 112 f.; s.a. ScHocH FriepricH, Die Rolle des Staates in der Informati-
onsgesellschaft, in: Dieter Leipold (Hrsg.), Rechtsfragen des Internet und der Informationsge-
sellschaft, Heidelberg 2002, S. 83 ff., S. 90; s.a. BGE 13311 136, E. 6.5.2 und BGE 131 IV 64,
E. 10.1.2 (Schwierigkeit einer vollumfanglichen Sicherstellung des Jugendschutzes «angesichts
der Fulle des pornographischen Materials, das im In- und Ausland Uber das Internet verbreitet
wird»).

Vgl. Social Media-Bericht (Fn. 1), S. 2 und 73; s.a. ScHocH (Fn. 9), S. 90.

Vgl. z.B. Lossicer AbriaN, Internet monitoring, in: Roberto Keller et al. (Hrsg.), Internet e diritto,
Lugano 2004, S. 65 ff., S. 67. Die Komplexitat und die Auslandsbezogenheit von Phishing-De-
likten waren mit ein Grund fur die Bejahung einer Bundesstrafverfolgungszustandigkeit durch
die Rechtsprechung, vgl. die Beschlisse des Bundesstrafgerichts BG.2011.27 vom 12.10.2011,
BG.2011.43 vom 27.1.2012 und BG.2012.28 vom 10.10.2012; vgl. auch hinten, Ziff. lll.3.bb).
Social Media-Bericht (Fn. 1), S. 2 und 59 ff.; Schweizer (Fn. 6), Rz. 1.49.

Vgl. Strategie des Bundesrates fir eine Informationsgesellschaft in der Schweiz, Marz 2012,
S. 8, abrufbar unter <www.bakom.admin.ch/themen/infosociety/04837/>, besucht am
14.2.2015 (nachfolgend Strategie Informationsgesellschaft 2012); Antwort des Bundesrates
vom 29.05.2002 auf die Interpellation Menétrey-Savary (02.3134) «Wissenschaftliche For-
schung und neue Informationstechnologien» vom 21.03.2002; Stellungnahme des Bundesra-
tes vom 23.01.2002 zum Postulat Menétrey-Savary (01.3517) «Nebeneffekte neuer Informa-
tions- und Kommunikationstechnologien» vom 03.10.2001.

Vgl. Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken vom 27.6.2012 (nachfol-
gend NCS-Strategie), BBI 2013 563 ff., 564, 570 und 594. Gemeint sind die Risiken eines un-
befugten Eindringens in Informations- und Kommunikationsinfrastrukturen sowie das Risiko
deren Stérung und Beeintrachtigung, vgl. NCS-Strategie, S. 568 und Fn. 1.

Vgl. Stellungnahme des Bundesrates vom 20.11.2013 zur Motion Rechsteiner (13.3841) «Ex-
pertenkommission zur Zukunft der Datenbearbeitung und Datensicherheit» vom 26.09.2013;
Stellungnahme des Bundesrates vom 26.02.2014 zur Motion Griine Fraktion (13.4086) «Nati-
onales Forschungsprogramm <Alltagstauglicher Datenschutz in der Informationsgesellschaft>»
vom 5.12.2013.
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Preisgabe von persdnlichen Daten' (z.B. in Social Media"). An Bedeutung gewinnt
auch der Problemkreis, ob der Staat nicht (vermehrt) Massnahmen zum Schutz vor
sich selbst'® treffen musste. Schliesslich fuhrt die erschwerte Regulierung und staatli-
che Kontrolle im Internet rein faktisch zu einem Mehr an Eigenverantwortung.”

Diese Feststellungen sollen zum Anlass genommen werden, einige Bemerkungen zur
Rolle, zur Funktion und zum Begriff der Eigenverantwortung aus Sicht der Schweize-
rischen Bundesverfassung (BV?°) anzubringen — und zwar bezogen auf die private
Nutzung des Internets. Damit liegt der Fokus auf der Eigenverantwortung des Einzel-
nen, weniger auf der «Eigenverantwortung» der Kantone?' in einem foderalistischen
Kontext.?? Weitgehend ausgeklammert bleibt auch die grundséatzliche Problematik
der mdglichen, gebotenen und zuldssigen Selbstrequlierung im Internet durch Wirt-

'8 \gl. Social Media-Bericht (Fn. 1), S. 56 und 72; s.a. Antwort des Bundesrates vom 8.5.2013 auf
die Interpellation Schwaab (13.3033) «Wie kénnen Personendaten von Schweizer Birgerinnen
und Burgern in den Handen amerikanischer Unternehmen geschiitzt werden?» vom 6.3.2013.

7 So etwa im Zusammenhang mit dem Jugendmedienschutz, vgl. <www.jugendundmedien.ch/
jugendschutz/rechtliches.html>, besucht am 14.2.2015.

'® Allgemein gesprochen geht es um die Einflussnahme auf Handlungen, mit denen sich der Ein-
zelne (freiwillig) einen ausschliesslich ihn selbst treffenden Schaden oder Nachteil zufugt, vgl.
WERNER ZuppINGER, Der Schutz gegen sich selbst im Polizeirecht, Diss., Winterthur 1956, S. 7; s.a.
BBl 1979 | 229 ff., 254; Hareun UtricH/MULLER GEorG/UHLMANN FeLix, Allgemeines Verwaltungs-
recht, 6. Aufl. ZUrich/St. Gallen, 2010, Rz. 2441 ff. Der Betroffene wird in seiner Willensbil-
dung und -betdtigung einzig in seinem (mutmasslichen) eigenen Interesse beschrankt, siehe
VAN Spyk Benepikt, Das Recht auf Selbstbestimmung in der Humanforschung — Zugleich eine
Untersuchung der Grundlagen und Grenzen des «informed consent» im Handlungsbereich der
Forschung am Menschen, Zirich/St. Gallen 2011, S. 90. Die Rede ist auch von Paternalismus,
vgl. Henig Hans MicHatL, Paternalismus im Sozialstaat, in: Michael Anderheiden et al. (Hrsg.),
Paternalismus und Recht, Tubingen 2006, S. 157 ff., S. 166. Die Begrifflichkeiten und Abgren-
zungen — namentlich zur befahigenden Firsorge — sind jedoch unscharf und kénnen hier nicht
vertieft werden; s.a. hinten, Fn. 114 und 121.

' Etwa im Bereich des nur beschrankt regulierbaren Internet-Handels mit Medikamenten, vgl.
UHLemaNN THomas, Kommunikationstechnologie, genetische Diagnostik und Eigenverantwor-
tung, in: Bernd Neubauer (Hrsg.), Eigenverantwortung: Positionen und Perspektiven, Waake
1998, S. 165 ff,, S. 168.

20 Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (SR 101).

2 Von der «Eigenverantwortung» der Kantone im Zusammenhang mit der bundesstaatlichen
Aufgabenteilung spricht etwa KoLLer HeinricH, Subsidiaritat als Verfassungsprinzip, in: Bernhard
Ehrenzeller et al. (Hrsg.), Der Verfassungsstaat vor neuen Herausforderungen, Festschrift fur
Yvo Hangartner, St. Gallen/Lachen 1998, S. 675 ff., S. 676: s.a. Botschaft vom 14.11.2001 zur
Neugestaltung des Finanzausgleichs und der Aufgaben zwischen Bund und Kantonen (NFA),
BBI 2002 2291 ff., 2538 und 2344.

22 \/gl. aber hinten, Ziff. 11.3.bb).
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schaft und nicht-staatliche Organisationen. Da trotz dieser Einschrankungen sowohl
das Feld der Eigenverantwortung als auch dasjenige der Internetnutzung von einer
nahezu unendlichen Weite bleiben, muss sich dieser Beitrag gezwungenermassen auf
gewisse (verfassungsrechtliche) Aspekte der Problematik beschranken.

Il. Spezifischer Bedeutungsgehalt der
«Eigenverantwortung»?

Der Begriff der Eigenverantwortung wird haufig gleichbedeutend mit demjenigen der
Selbstverantwortung verwendet.?* Zum Teil wird der Selbstverantwortung aber auch
eine (zusatzliche) ethische Verpflichtung oder Dimension zugewiesen bzw. zuer-
kannt.?> Wenn in einem rechtlichen Kontext von «Selbstverantwortung» die Rede ist
—z.B. im Kontext des Strafrechts?®, des Datenschutzrechts?” oder im Zusammenhang
mit der Bewaltigung von Cyber-Risiken?® und dem Schutz kritischer Infrastrukturen?
— durfte damit jedoch regelmassig keine besondere oder spezifisch ethische Dimen-
sion gemeint sein. Ob die Selbst-, aber auch die Eigenverantwortung in (ihren) ethi-
schen Gehalten angesprochen sind, muss jeweils kontextabhangig gepruft werden.

23 Vgl. zur «Internet-Governance» Weser Rotr H., Internet-Governance — ein Uberblick, in: digma
2014, S. 94 ff. Als Beispiel fur eine Selbstregulierungsmassnahme kann die «Brancheninitia-
tive des Schweizerischen Verbandes der Telekommunikation (asut) fur verbesserten Jugend-
medienschutz in den Neuen Medien und zur Férderung der Medienkompetenz in der Ge-
sellschaft» vom Juni 2008 genannt werden (abrufbar unter <www.asut.ch/de/publikationen/
stellungnahmen/doc_download/68-brancheninitiative-deutsch>).

24 \Vgl. Riemer-Karka GagrieLa, Moral Hazard und Selbstverantwortung, in: SZS 2006, S. 190 ff,,
S. 191; Nuiwmeer Frank, Paradoxien der Eigenverantwortung, in: Ludger Heidbrink/Alfred
Hirsch, Verantwortung in der Zivilgesellschaft, Frankfurt a.M. 2006, S. 151 ff., S. 151.

% Vgl. Funr MarTiN, Eigen-Verantwortung im Rechtsstaat, Habil., Berlin 2003, S. 62 und 64; Rie-
Mer-Karka (Fn. 24), S. 191. Weitere Differenzierungen finden sich bei Heipgrink LupGer, Verant-
wortung in der Zivilgesellschaft: Zur Konjunktur eines widersprichlichen Prinzips, in: Heid-
brink/Hirsch (Fn. 24), S. 13 ff., S. 21, wonach Selbstverantwortung «in der selbststandigen
Begriindung von Handlungsregeln und der Einsicht in bestehende Handlungspflichten» beste-
he und Eigenverantwortung «durch die eigenstandige Erfullung von Handlungszielen und eine
autonome Lebensfuhrung gekennzeichnet» sei.

% \Vgl. BGE 134 1V 193, E. 9.1 betreffend die Selbstverantwortung des Opfers.

27 \/gl. BBI 2003 2101 ff., 2108 und 2136 («Selbstverantwortung» der Inhaber von Datensamm-
lungen).

2 Vg. NCS-Strategie (Fn. 14), S. 603.

2% \Vgl. Nationale SKI-Strategie (Fn. 7), S. 7720.
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Fur Art. 6 BV beispielsweise lasst sich eine solche (verantwortungs-)ethische Seite
grundsatzlich bejahen.°

In der Eigen- oder Selbstverantwortung steckt der Gedanke der «Verantwortung».
Dieser Begriff gibt zu einer ganzen Reihe von Fragen Anlass,?' welche hier nicht im
Einzelnen erlautert werden kénnen. Er enthalt jedenfalls den Gedanken des Antwor-
tens, des Antwort-Gebens®? und wird deshalb auch als «Kommunikationsbegriff»
bezeichnet.® Mit dem Verantwortungsbegriff wird zudem eine Relation beschrie-
ben3*: Jemand (Verantwortungssubjekt) ist fir etwas (Verantwortungsgegenstand)
gegenlber jemandem (Verantwortungsinstanz) verantwortlich.?> Da die Verantwor-

30 \Vgl. Biacaini Giovanni, BV — Bundesverfassung der Schweizerischen Eidgenossenschaft und Aus-
zlge aus der EMRK, den UNO-Pakten sowie dem BGG, Art. 6 BV, Rz. 2, Zurich 2007; HABERLE,
Komm. zu Art. 6 BV, Rz. 12 und 15, in Bernhard Ehrenzeller et al. (Hrsg.), Die Schweizerische
Bundesverfassung — St. Galler Kommentar, 3. Aufl. Zurich/St. Gallen 2014.

31 Vgl. Kiement Jan Henrik, Verantwortung — Funktion und Legitimation eines Begriffs im ¢ffent-
lichen Recht, Tubingen 2006, S. 1 ff. Aus moralphilosophischer Sicht vgl. NipA-RUMELIN JuLian,
Verantwortung, Stuttgart 2011, S. 13; Heiss Dominik, Verantwortung unter den Bedingungen
der modernen Gesellschaft — Grundzlge einer interaktionsékonomischen Theorie der Verant-
wortung, Diss., Freiburg i.B. 2011, S. 5, 11 und 37. Bezogen auf das Recht im Besonderen vgl.
SALADIN, Verantwortung als Staatsprinzip, Bern 1984, S. 26 ff. Einigermassen scharfe Konturen
weist der Begriff der Verantwortung im rechtlichen Kontext allerdings dann auf, wenn es um
die (retrospektive) vermégensrechtliche oder strafrechtliche Verantwortlichkeit geht, vgl. Kve-
MENT, ebd., S. 54 und 256 ff.

32 \Vgl. dazu Heiss (Fn. 31), S. 15; Seet Gernarp, Der Unterschied zwischen rechtlicher und morali-
scher Verantwortung und warum ich bei der Behandlung dieses Themas auch Uber den Papst
reden muss, in: Bénédict Winiger et al. (Hrsg.), Recht und Verantwortung, Stuttgart/Baden-
Baden 2012, S. 33 ff., S. 33; Niba-Rumeun (Fn. 31), S. 12.

3 Satapin (Fn. 31), S. 31.

34 \Vgl. z.B. KocH Markus, Eigenverantwortung als staatsrechtliches Problem — der Ruf nach mehr
Eigenverantwortung und seine Bedeutung fur die Zukunft des entfalteten Sozialstaates, Diss.,
Luzern 2004, S. 51; MerTen DeTLer, BUrgerverantwortung im demokratischen Verfassungsstaat,
VVDStRL 55 (1996), S. 7 ff., S. 13; SeeL (Fn. 32), S. 36 f.; Heiss (Fn. 31), S. 60. Verantwortung kann
allerdings auch als Wertbegriff verwendet werden, etwa um einen Menschen oder sein Ver-
halten als «verantwortungsbewusst» oder «unverantwortlich» zu charakterisieren (vgl. Heiss
[Fn. 31], S. 39; Werner MicHa H., Verantwortung, in: Marcus Diwell/Christoph Hibenthal/Mi-
cha H. Werner (Hrsg.), Handbuch Ethik, Stuttgart 2002, S. 521 ff., S. 522) oder wenn einer Sozi-
alhilfe beziehenden Person ein Mangel an Eigenverantwortung vorgeworfen wird, vgl. HenscHe
DeTier, Vom Missbrauch eines ehrwirdigen Begriffes. Interview, in: Neubauer (Fn. 19), S. 97 ff,,
S. 98.

3 Vgl. etwa WEerner (Fn. 34), S. 522. Die Zuschreibung der Verantwortung bedarf zudem norma-
tiver Massstabe und Kriterien, vgl. Bavertz Kurt, Eine kurze Geschichte der Herkunft der Ver-
antwortung, in: Kurt Bayertz (Hrsg.), Verantwortung. Prinzip oder Problem?, Darmstadt 1995,
S. 3 ff., S. 16; Werner (Fn. 34), S. 522. Im Einzelnen ist jedoch umstritten, wie viele Elemente die
Relation aufweist und wie die einzelnen Elemente charakterisiert sind (vgl. dazu Heiss [Fn. 31],
S.60f.).
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tung immer durch das Verantwortungssubjekt getragen werden muss, erscheint der
Begriff der Eigenverantwortung als Pleonasmus.?® In der Eigenverantwortung kann
aber auch eine Bezugnahme auf die Verantwortungsinstanz erblickt werden (sich vor
sich selbst, dem eigenen Gewissen verantworten missen®), ebenso auf das Objekt
der Verantwortung: fir sich selbst verantwortlich sein und keine (soziale) (Mit-)Ver-
antwortung fur Dritte Gbernehmen (mUssen)®®; aber auch sich so zu organisieren und
zu verhalten, dass fur das eigene Wohlergehen keine Hilfeleistung und Unterstiitzung
Dritter in Anspruch genommen werden muss®*. In diesem letztgenannten Aspekt
ergibt sich (wiederum) eine Querverbindung zu einer sozialen Mitverantwortung im
Sinne einer «Nichtbelastung» der Solidargemeinschaft.*°

Schon diese — zugegebenermassen allgemein gehaltenen — Ausfiihrungen legen den
Schluss nahe, dass der Begriff der Eigenverantwortung nicht leicht zu ergriinden ist
und jedenfalls keinen feststehenden Bedeutungsgehalt aufweist. Zu Recht wird er als
vielschichtig, komplex ja «schillernd» bezeichnet.*' Was mit einer Bezugnahme auf
die Eigenverantwortung gemeint ist und welche Erwartungen an sie verbunden sind,
ist jeweils kontextabhdngig zu diskutieren — nachfolgend mit Blick auf die Verfassung.

lll. Verfassungsrechtliche Aspekte im Kontext der
Internetnutzung

1. Die Eigenverantwortung und das «Menschenbild»

Die (Eigen-)Verantwortung lasst sich zunachst im Kontext des Menschenbilds disku-
tieren. Dabei geht es — allgemein gesprochen — um die Frage nach der «Grundauf-
fassung» vom Menschen seitens des Verfassungs- und Gesetzgebers*, den durch das
Recht getroffenen «Aussagen Uber den Menschen»“® sowie nach dem Rechtsetzung

36 Vgl. MerTen (Fn. 34), S. 13; Funr (Fn. 25), S. 21, Fn. 1.

37 Das Verantwortungssubjekt bzw. das eigene Gewissen kann gleichzeitig auch die Verantwor-
tungsinstanz sein, vgl. Buppengera Eva, Verantwortung im Diskurs, Berlin 2011, S. 34.

38 Merten (Fn. 34), S. 13.

39 Vgl. GontHer Kraus, Aufgaben- und Zurechnungsverantwortung, in: Heidbrink/Hirsch (Fn. 24),
S.95ff,S. 306 f.

40 vgl. hinten, Ziff. ll.2.

41 Vgl. z.B. Riemer-Karka GagrieLa, Das Verhdltnis zwischen Grundrecht auf Hilfe in Notlagen und
Eigenverantwortung, in: Carlo Tschudi (Hrsg.), Das Grundrecht auf Hilfe in Notlagen, Bern
2005, S. 139 ff., S. 139 («schillernder Begriff»).

42 Murer ErwiN, Rechte ohne Pflichten?, in: SZS 2012, S. 481 ff., S. 503.

43 HaserLe Peter, Das Menschenbild im Verfassungsstaat, 4. Aufl. Berlin 2008, S. 71.
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und Rechtsanwendung anleitenden «(Vor-)Verstandnis» vom Menschen.** Es kann
sich dabei um an der Wirklichkeit orientierte Annahmen tber den Menschen handeln,
aber auch um Aussagen darUber, wie er (idealerweise) sein soll.*> Wesentliche Aspek-
te der Menschenbilddiskussion betreffen die Stellung und die Rolle des Einzelnen in
der Gemeinschaft*® und damit auch das Verhaltnis von Freiheit und Verantwortung
im Allgemeinen*” aber auch von Solidaritat und Eigenverantwortung*® im Besonde-
ren. Weiter stellt sich die Frage, ob Verfassung und Gesetz von einem «verntinftigen»,
mindigen, «starken», zur Selbstbestimmung und Ubernahme von Eigenverantwor-
tung fahigen oder doch eher von einem «schwachen» und hilfsbedurftigen Men-
schen ausgehen.*

Ein eigentliches, spezifisches Bild des Internetnutzers |asst sich in der Rechtsordnung
kaum identifizieren, zumal das Internet verschiedenste Rechtsgebiete, Problemkreise
und Sachverhalte beschlagt. Grundsatzlich scheint jedoch die Auffassung zu herr-
schen, dass der Internetnutzer Risiken durchaus selber zu erkennen in der Lage ist und
sein Verhalten entsprechend anpassen kann.>® Dass die Starkung der Medienkompe-
tenz als notwendig erachtet wird,” gerat dazu nur oberflachlich betrachtet in einen
Widerspruch: Derartige Bestrebungen haben zumindest auch den verstandigen und
«lernfahigen» Nutzer vor Augen. Auch die Verfassung geht von einem zur Eigenver-
antwortung fahigen Menschen aus, was etwa der menschenbildbezogene®? Art. 6
BV zum Ausdruck bringt> und sich im Kontext sozialstaatlicher Flrsorgeanliegen
insbesondere aus Art. 41 Abs. 1 BV («in Erganzung zu personlicher Verantwortung»)
ergibt. Gleichzeitig orientiert sich die Verfassung — wenn auch keineswegs generell —

44 Vgl. HagerLe (Fn. 43), S. 25; Murer ErwiN, Vom Schutz des Starken im Schwachen, oder das Bild
des Schwachen im Sozialversicherungsrecht, in: Festgabe der Rechtswissenschaftlichen Fakul-
tat zur Hundertjahrfeier der Universitat Freiburg, Freiburg 1990, S. 359 ff., S. 360.

45 Hagerte (Fn. 43), S. 73; BeraMANN JAN MicHAEL, Das Menschenbild der Europaischen Menschen-
rechtskonvention, Diss., Baden-Baden 1995, S. 27 f.

46 \WaLbmMANN BernHARD, Das Recht auf Nothilfe zwischen Solidaritat und Eigenverantwortung, in:
7Bl 2006 S. 341 ff.,, S. 343 f.; Buser Denise/HAFNER FeLix, Fundamente der Rechtsordnung — Wel-
ches Menschenbild steht hinter einer Rechtsordnung?, in: AJP 1998, S. 362 ff,, S. 363.

47 Vgl. Buser/HAFNER (FNn. 46), S. 363.

48 Buser/Harner (Fn. 46), S. 363.

49 Vgl. z.B. Murer (Fn. 44), S. 359 ff. oder den im selben Band (Fn. 44) erschienenen Beitrag von
GaucH PeTer, Der vernlinftige Mensch — ein Bild aus dem Obligationenrecht, S. 177 ff.; bezogen
auf das Strafrecht vgl. BGE 129 IV 71, E. 1.3, wonach «das Strafrecht [...] auf dem Menschen-
bild [griindet], Erwachsene konnten innerhalb der Beschrankungen, die das tagliche Leben mit
sich bringen, ihren Willen grundsétzlich frei bilden und umsetzen.»

0 Vgl. die Hinweise in Fn. 13-17.

> Dazu hinten, Ziff. lll.4.

2 \V/gl. Hagerte, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 12; KocH (Fn. 34), S. 115, 127 und 134.

>3 Vgl. KocH (Fn. 34), S. 113. S.a. Urteil des Eidgendssischen Versicherungsgerichts U 255/03 vom
29.3.2004, E. 2.2 (Eigenverantwortung mit Blick auf Abklarungen zum Versicherungsschutz).
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am Bild des schutz- und hilfsbedtrftigen Menschen. Das zeigt sich etwa in der
Sozialverfassung,* klingt aber bereits in der Praambel an, wonach sich die Starke des
Volkes am Woh! der Schwachen misst und ergibt sich bezogen auf Kinder und Ju-
gendliche speziell aus Art. 11 Abs. 1 BV sowie aus Art. 67 Abs. 1 BV.

Wichtig ist die Diskussion um Menschenbilder nicht zuletzt dann, wenn «neuartige
Sachverhalte» auftauchen.® Es ist sicherzustellen, dass die Rechtsordnung am (realen)
Menschen, dessen tatsachlichen Schutz- und Entfaltungsbeddrfnissen und den effek-
tiv vorhandenen Mdéglichkeiten zur eigenverantwortlichen Lebensgestaltung ausge-
richtet wird bzw. bleibt.>® So ist nicht ausgeschlossen, dass bei der Frage nach der
tatsachlichen Fahigkeit zur Eigenverantwortung kinftig vermehrt Erkenntnisse aus
der Verhaltensdkonomik einfliessen, wonach menschliches Verhalten verschiedensten
«Anomalien» unterliegt und nur beschrénkt rational ist (z.B. wesentlich von Kontext
und Rahmen abhdngt, in welchem sich Entscheidungsalternativen prasentieren).>’
Eine so verstandene Menschenbilddiskussion ist in einem derart dynamischen, kom-
plexen und herausfordernden Umfeld wie dem Internet von besonderer Bedeutung.

Die Orientierung am «realen» Menschen erweist sich allerdings dann als konflikt-
trachtig, wenn sich die tatsdchlichen menschlichen Verhaltensweisen grundlegend
von dem unterscheiden, was als sinnvoll, «<moralisch» richtig, verniinftig oder verant-
wortungsvoll erachtet wird. Gerade das Internet fordert eine Vielzahl an Verhaltens-
weisen zu Tage, die teilweise als stérend, ekelhaft, unnétig selbstgefahrdend oder
moralisch verwerflich erachtet werden: Zu denken ist an eine (angebliche) Selbstver-
liebtheit (Stichwort: «Selfie-Wahn»), eine (beflrchtete) Verkimmerung «echter» so-
zialer Kontakte auf Kosten von Online-Kontakten oder das Ausleben von als «ekeler-
regend», «menschenverachtend» oder «abartig» empfundenen sexuellen Vorlieben

>4 ScHweizer, in Ehrenzeller et al. (Fn. 30), Vorbem. zur Sozialverfassung Rz. 3 ff.

> Vgl. Buser/Hafner (Fn. 46), S. 364.

6 Vgl. MuLter Markus, Individuelle Selbstbestimmung und staatliche Fursorge, in: ZSR 2012 1,
S.63ff,S. 85.

57 Darauf kann hier nicht vertieft eingegangen werden, vgl. Leistner MaTTHIAS, Das Prinzip der
Selbstverantwortung — Verhaltensékonomische Grundlagen, in: Karl Riesenhuber, Das Prinzip
der Selbstverantwortung, Tubingen 2011, S. 101 ff; van Aaken ANNg, Begrenzte Rationalitat
und Paternalismusgefahr: Das Prinzip des schonendsten Paternalismus, in: Michael Anderhei-
den et al. (Hrsg.), Paternalismus und Recht, Tubingen 2006, S. 109 ff.,, S. 112 ff. Zur Diskussion
im Kontext des Anlegerschutzes (Schutz vor der Ausnitzung von «Urteilsfehlern» des Anlegers
durch Dritte) vgl. Brenncke MarTIN, Regelung der Werbung im Bank- und Kapitalmarktrecht,
Diss., Zurich 2013, S. 1232 ff.
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durch den Konsum von Internetpornografie.>® Hier besteht die nicht zu unterschat-
zende Gefahr, dass der Mensch — unabhéngig von Schutzbeddrfnissen Dritter — auf
ein als «moralisch» richtig erachtetes Bild ausgerichtet, geformt und erzogen wird,*
was wiederum die Eigenverantwortung im Bereich der individuellen Werthaltung und
Sinnstiftung untergrabt. Das in Art. 6 BV zum Ausdruck gebrachte Menschenbild halt
den Staat in Fragen der individuellen Sinnfindung, Sinnstiftung und Lebensfihrung
aber zu Neutralitdt an® und auch der Grundsatz der Menschenwirde gebietet es,
sich vom Menschen kein bestimmtes Bild zu machen und ihn nicht auf eine bestimm-
te Vorstellung hin auszurichten und zu «optimieren».®' In einem freiheitlichen Staat
muss der Einzelne von Verbesserungs- und «Ummodlungsversuchen» verschont
bleiben.®?

2. Eigenverantwortung als «Riicksichtnahme» auf Dritte und
Begrenzung staatlicher Leistungen

Die Ubernahme oder das Einfordern von Eigenverantwortung kann auch eine ge-
meinschaftsorientierte Méssigung, Selbstbeschrdnkung und Zurilickhaltung in der
Ausiibung der eigenen Freiheit meinen. Der Einzelne soll die Risiken und Kosten seines
Verhaltens grundsatzlich selber tragen und nicht auf Dritte — die Solidargemeinschaft

>8 Nach der bundesgerichtlichen Rechtsprechung ist die Strafbarkeit harter Pornografie (Art. 197
Abs. 4 und 5 StGB [Schweizerisches Strafgesetzbuch vom 21. Dezember 1937; SR 311.0]) auch
darin begrindet, den Konsumenten vor einem «ethisch desintegrierenden» und korrumpie-
renden Einfluss zu schiitzen, vgl. BGE 124 IV 106, E. 3c/aa; BGE 1331V 31 S. 35, E. 6.1.2. Auch
die Strafbarkeit der Exkrementenpornografie wurde mit der «Gefahr der Verrohung der Sexu-
alitdt», dem «Schutz der Darsteller solcher Handlungen vor erniedrigender und menschenun-
wrdiger Behandlung» und «der 6ffentlichen Moral» begriindet, vgl. BGE 128 IV 201, E. 1.4.5.
Seit dem 1.7.2014 gelten Darstellungen von sexuellen Handlungen mit menschlichen Ausschei-
dungen (Kot und Urin) allerdings nicht mehr als (strafbare) harte Pornografie, sind m.a.W. der
weichen Pornografie gleichgestellt, vgl. BBl 2012 7571 ff., 7169 f.

59 Kritisch zu solchen Tendenzen Enai Lorenz, Recht und Moral — Herkunft und Aktualitat einer
Unterscheidung, in: SJZ 2005, S. 565 ff., S. 568 ff. Vgl. aber zur Entkriminalisierung der Exkre-
mentenpornografie vorne, Fn. 58.

60 Vgl. Wyss Marmin Priuee, Offentliche Interessen — Interessen der Offentlichkeit, Habil., Bern
2011, S. 319.

61 Vgl. MastronARDI, in Ehrenzeller et al. (Fn. 30), Art. 7 BV Rz. 39; MaHLMANN MaTHiAs, Die Garan-
tie der Menschenwdrde in der Schweizerischen Bundesverfassung, in: AJP 2013, S. 1307 ff,,
S. 1313; MoLLer JOrRG PauL/ScHerer Markus, Grundrechte in der Schweiz, 4. Aufl. Bern 2008,
S. 3 f,; vgl. auch hinten, Ziff. lll.3.a.

62 \Vgl. Hagerie (Fn. 43), S. 37. Vgl. auch Lossicer (Fn. 11), S. 66, wonach im Internet zwar vieles
schlechter Geschmack sei, aber es kaum die Rolle des Staates sein durfte, den Einzelnen davon
abzuschirmen. Vorbehalten bleiben Massnahmen zum Schutz Dritter, etwa im Rahmen einer
Therapie von Sexualstraftatern.
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— abwalzen (kdnnen);® er hat sich selber um die ihn betreffenden Angelegenheiten
zu kiimmern und soll die Verantwortung fir sein eigenes Wohlergehen nicht an
Dritte bzw. den Staat delegieren.®* Gemeint ist damit auch, dass staatliche Leistungen
lediglich subsidiar, d.h. bloss dann und nur insofern gewahrt werden, als der Einzelne
nicht selber in der Lage ist, die fur seinen Lebensunterhalt notwendigen Mittel zu
erwirtschaften. In diesem Verstandnis der Eigenverantwortung klingt der Gedanke
der Ricksichtnahme und Gemeinwohlorientierung® an. Und wenn die Subsidiaritat
staatlicher Unterstltzungsleistungen die Gemeinschaft vor Gbermassigen Belastun-
gen bewahren soll, ergeben sich deutliche — allerdings ambivalente® — Bezlige zur
Solidaritat.®”

In diesen Bedeutungsgehalten wird der Begriff der Eigenverantwortung — namentlich
in der Diskussion um die soziale Sicherheit — besonders in der Politik verwendet, nicht
selten, um eine Beschrankung staatlicher Leistungen oder einen Riickzug des Staates
aus der Leistungserbringung zu legitimieren.® Der Subsidiaritatsgedanke kommt aber
auch in der Verfassung zum Ausdruck, namentlich in Art. 41 Abs. 1 BV («in Ergdnzung
zur personlichen Verantwortung»)®® und im Zusammenhang mit dem Grundrecht auf
Hilfe in Notlagen (Art. 12 BV).”® Ganz allgemein wird die Eigenverantwortung als
zentrales Element der schweizerischen Sozialverfassung bezeichnet.”" In einer grund-
satzlichen, auf die gesamte Verfassung ausstrahlenden Weise klingt der Gedanke
einer (gemeinschaftsorientierten) Massigung des Einzelnen und einer Beschrankung

8 Vgl. Riemer-Karka (Fn. 41), S. 140 ff. Im Zivilrecht kann sich die Eigenverantwortung des Ge-
schadigten auf Ausmass und allenfalls Bestand der zivilrechtlichen Haftung auswirken (siehe
Art. 44 Abs. 1 OR [Bundesgesetz betreffend die Erganzung des Schweizerischen Zivilgesetzbu-
ches (Funfter Teil: Obligationenrecht) vom 30. Marz 1911; SR 220] und BGer 4A_37/2011 vom
27.4.2011, E. 4). Im Strafrecht kann die «Selbstverantwortung des Opfers» einer strafrechtli-
chen Verantwortlichkeit des Dritten entgegenstehen, vgl. BGE 134 1V 193, E. 9.1.

64 \Vgl. z.B. BGer C 84/02 vom 13.12.2002, E. 2.3: Eigenverantwortung (Art. 6 BV) mit Blick auf die
Anmeldung bei den Sozialversicherungen, keine umfassende Beratungspflicht der IV-Stellen.

8 Vgl. Koch (Fn. 34), S. 119 f,, 134 f; s.a. Funr (Fn. 25), S. 54, wonach Eigenverantwortung die
«in Bezug auf Gemeinwohlbelange (und Rechtspositionen Dritter) gebundene individuelle Frei-
heit» bezeichne.

6 \/gl. hinten bei Fn. 97.

67 \Vgl. BGer 8C_110/2014 vom 28.3.2014, E. 3.1.3.

8 Vgl. z.B. Ktement (Fn. 31), S. 26; Riemer-Karka (Fn. 41), S. 139; s.a. hinten, Fn. 93.

8 Vgl. ScHweizer, in Ehrenzeller et al. (Fn. 30), Vorbem. zur Sozialverfassung Rz. 27.

70 Dass staatliche Leistungen und Massnahmen nur subsididr zu erbringen sind, sehen auch
Art. 102 Abs. 1, Art. 103 und Art. 104 Abs. 2 BV vor — wenn auch in spezifischen Kontexten
(Landesversorgung, Strukturpolitik, Landwirtschaft).

71 Mever-BLaser ULRICH/GAcHTER THomMAs, Der Sozialstaatsgedanke, in: Daniel Thurer/Jean-Francois
Aubert/Jorg Paul Muller (Hrsg.), Verfassungsrecht der Schweiz, Zurich 2001, § 34, S. 549 ff.
Rz. 12.
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staatlicher Leistungen zudem in Art. 6 BV an,”? wenn auch nicht im Sinne einer un-
mittelbar durchsetzbaren Pflicht”® oder einer Grundpflicht,” sondern eher im Sinne
einer «Ermahnung».” Allerdings ist es keineswegs ausgeschlossen, den (zumindest
programmatischen’®) Gedanken der Eigenverantwortung im Rahmen der Auslegung’’
oder der Interessenabwédgung’® zu bericksichtigen’, wobei dies angesichts des viel-
schichtigen und wenig deutlich konturierten Gehalts von Art. 6 BV mit einigen
Schwierigkeiten verbunden sein dirfte. Auch bezogen auf die Grundrechte als solche
stellt sich die Frage, inwiefern in ihnen selbst schon eine Pflicht zur Rucksichtnahme

72

73

74

75

76

77

78

79

Vgl. Riemer-Karka (Fn. 41), S. 144 f.; s.a. TscHANNEN Pierrg, Staatsrecht der schweizerischen Eidge-
nossenschaft, 3. Aufl. Bern 2011, § 6 Rz. 37, wonach Art. 6 BV verhindere, «dass der Zweckar-
tikel die Hoffnung auf den umfassenden «Versorgungsstaat> aufkommen lasst.» Art. 6 BV ver-
gleichbare «Verantwortungsartikel» finden sich zudem in den meisten Kantonsverfassungen,
vgl. z.B. Art. 5 Verfassung des Kantons Zirich vom 27.2.2005 (LS 101) oder § 3 Verfassung des
Kantons Luzern vom 17.6.2007 (SRL 1). Weitere Hinweise bei EHReNzeLLER BERNHARD/NOBS ROGER,
Gemeinsamkeiten und Unterschiede der totalrevidierten Kantonsverfassungen, in: ZBl 2009,
S.1ff,S. 1.

MaHoN PascaL, in: Jean-Francois Aubert/Pascal Mahon, Petit commentaire de la Constitution
fédérale de la Confédération suisse du 18 avril 1999, Zurich etc. 2003, Art. 6 BV Rz. 17; BiaGGini,
in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 2.

Vgl. HAgerLg, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 17; Riemer-Karka (Fn. 41), S. 144 f.; KocH
(Fn. 34), S. 125 f. und 134; Piru Kurt, Die Auswirkungen des Grundrechts auf Nothilfe auf
neuere Sozialhilfemodelle, in: Tschudi (Fn. 41), S. 95 ff., S. 105; vgl. auch die Marginalie zu § 6
der Verfassung des Kantons Basel-Stadt vom 23.3.2005 (SG 111.100), in welcher begrifflich
zwischen Grundpflichten und Verantwortung getrennt wird. In der Verfassung des Kantons
St. Gallen vom 10.06.2001 (sGS 111.1) findet sich der Verantwortungsartikel (Art. 6) hingegen
im Abschnitt «Grundpflichten».

Vgl. RHiNnow Rene A./ScHerer Markus, Schweizerisches Verfassungsrecht, 2. Aufl. Basel 2009,
Rz. 2653 («Appellnormy).

Vgl. HaLbemann Frank, Verantwortung als Verfassungsprinzip — Die schweizerische Verfassungs-
ordnung im Spannungsfeld der Verantwortungsethik, Diss., Zurich 2003, S. 155; Mever-BLAsER
UtricH, Einwirkungen der neuen Bundesverfassung auf das schweizerische Sozialrecht, in: Peter
Gauch/Daniel Tharer (Hrsg.), Die neue Bundesverfassung — Analysen, Erfahrungen, Ausblick,
S. 106 ff., S. 113 f.; Votum BR Koller, Amtliches Bulletin der Bundesversammlung 1998, Natio-
nalrat, Separatdruck Reform der Bundesverfassung, S. 144.

Vgl. Biagaini, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 2; Riemer-Karka (Fn. 41), S. 145 («Ausle-
gungshilfe»).

KocH (Fn. 34), S. 126; Mever-BLaser (Fn. 76), S. 114; MuLLer JorG Paut, Allgemeine Bemerkungen
zu den Grundrechten, in: Tharer/Aubert/Mdller (Fn. 71), § 39 S. 621 ff,, Rz. 54 (bezogen auf
das offentliche Interesse; s.a. hinten, Fn. 160); s.a. HAserLE, in Ehrenzeller et al. (Fn. 30), Art. 6
BV Rz. 12 (Begrenzung der Grundrechtsaustibung «im Sinne des kategorischen Imperativs»).
Kritisch RHinow/ScHerer (Fn. 75), Rz. 2649 (keine normative Wirkung der in Art. 6 BV angespro-
chenen Selbstverantwortung), s.a. Rz. 2653.
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und zur Verantwortung gegentiber der Gemeinschaft enthalten ist.® Dass der Einzel-
ne fir das eigene «Auskommen und Wohl» primér selbst besorgt sein soll und inso-
fern eine Pflicht zur Eigenverantwortung bestehe, wird auch als Korrelat zum Recht
auf Selbstbestimmung und Selbstentfaltung bezeichnet.®" Oder es wird die Meinung
vertreten, die Folgen und Risiken der Freiheitsaustbung in Eigenverantwortung tra-
gen zu muUssen, sei die Kehrseite der grundrechtlich geschitzten Selbstbestimmung.8?
Diese Fragen konnen hier nicht weiter vertieft werden. Der grundrechtliche Schutz
individueller Freiheiten steht jedenfalls nicht unter einem generellen Vorbehalt, dass
der Einzelne die Kosten der Freiheitsausibung selbstédndig tragen kénnte.®* Die
Grundrechte vermitteln aber auch keinen grundsatzlichen Anspruch darauf, dass der
Staat fUr die durch die eigene Freiheitsaustibung verursachten Kosten (vollumfanglich)
aufzukommen hatte.84

Bezugnehmend auf die Diskussion um die Internetnutzung kann sich die Eigenverant-
wortung in dem hier skizzierten Verstandnis z.B. mit Blick auf die durch das eigene
Verhalten verursachten sozialen Folgekosten als relevant erweisen. Etwa dann, wenn
der Einzelne einen Ubermassigen bzw. exzessiven («problematischen») Konsum elek-
tronischer Medien aufweist oder gar in eine «pathologische Internetnutzung» («On-
linesucht» nach sozialen Netzwerken, Chats, «online-Games» oder Pornografie)
verfallt. Damit kann er sich Gefahrdungen fir die eigene Gesundheit, die Leistungen

80 \Vgl. zu diesen Beztigen (auch) in historischer Sicht Satabin (Fn. 31), S. 67 ff. Flr eine enge Ver-
bindung von Freiheit und Verantwortung auf Schutzbereichsebene pladiert etwa HaLDEMANN
(Fn. 76), S. 158. Zu Recht kritisch hinsichtlich einer Funktionalisierung der grundrechtlichen ge-
schitzten Freiheiten auf Gemeinwohlinteressen HancaArTNER Yvo, Zweckbindung der Freiheits-
rechte?, in: Recht als Prozess und Geflige — Festschrift fur Hans Huber zum 80. Geburtstag,
Bern 1981, S. 377 ff.

81 ScHweizer, in Ehrenzeller et al. (Fn. 30), Vorbem. zur Sozialverfassung Rz. 21.

82 Vgl. Hitruser CHrisTiaN, Der Schutz des Menschen vor sich selbst, Diss., Minchen 1992, S. 77;
MerTen (Fn. 34), S. 20.

8 Vgl. auch Geis Max-EmanueL, Anspruchsdenken — Exzessive Inanspruchnahme von Grund-
rechten, in: Bernd Rill (Hrsg.), Grundrechte — Grundpflichten: eine untrennbare Verbindung,
S.27ff,S.33f1.

84 \/gl. auch Lanpott Haroy, Auswirkungen der 5. IVG-Revision auf die Schadenminderungspflicht,
HAVE 2006, S. 260 ff., 260: Riemer-Karka GasrieLa, Die Pflicht zur Selbstverantwortung — Leis-
tungskirzungen und Leistungsverweigerungen zufolge Verletzung der Schadensverhitungs-
und Schadensminderungspflicht im schweizerischen Sozialversicherungsrecht, Habil., Freiburg
1999, S. 66. Vorbehalten bleibt Art. 12 BV —auch bei einer «selbstverschuldeten» Bedurftigkeit
sind die fur ein menschenwdirdiges Dasein unerlasslichen Mittel auszurichten, siehe BGE 131 |
166, E. 4.3 m.H.
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in der Schule sowie fiir sein Arbeits- und Sozialleben aussetzen.® Und dies wiederum
verursacht in der Regel Kosten, nicht nur fur den Einzelnen selbst, sondern auch fur
die Gemeinschaft — direkt durch eine Belastung der Sozialversicherungen,® eher
mittelbar bspw. durch Produktionsausfalle®” oder die Verminderung der persénlichen
Leistungsfahigkeit, sich an der Finanzierung des Staates zu beteiligen. Die Eigenver-
antwortung druckt sich hier insbesondere im sozialversicherungsrechtlichen Grund-
satz der Schadenminderungspflicht®® aus,® aber auch im Recht zur Leistungsk(irzung,
wenn der Versicherungsfall vorsatzlich (z.T. auch bloss grob fahrlassig) herbeigefihrt
wurde (vgl. Art. 21 Abs. 1 ATSG®; s.a. Art. 37 und 39 UVG®' iV.m. Art. 48 ff. UVV®).
Inwiefern dartiber hinaus Leistungsreduktionen zuldssig und geboten sind oder in
welchem Umfang auf kostenverursachendes Verhalten mittels Aufklarung oder Ver-
boten eingewirkt werden soll, 1asst sich Uber den Begriff der Eigenverantwortung
alleine jedoch nicht beantworten. Es handelt sich im Wesentlichen um durch den
Gesetzgeber zu entscheidende Fragen.®® Zu berlcksichtigen bleiben jedoch verschie-
dene verfassungsrechtliche Aspekte, etwa die Chancen- und Rechtsgleichheit, die
grundrechtlich verburgten Entfaltungsmdéglichkeiten und der Grundrechtsverwirklich-
ungsauftrag,®* die staatliche Neutralitat mit Blick auf die individuelle Lebensfihrung,®
die Leistungsfahigkeit des Staates als solche und naturlich die individuellen Méglich-

8 Vgl. zu diesen Formen der problematischen Internetnutzung BAG, Gefdhrdungspotenzial von
Internet und Online-Games, Expertenbericht des BAG in Erflllung der Postulate Forster-Van-
nini (09.3521) vom 09.06.2009 und Schmid-Federer (09.3579) vom 10.06.2009, 12.2.2012,
S. 3 ff., abrufbar unter <www.bag.admin.ch/jugendprogramme/10047/13303/>, besucht am
14.2.2015.

8 Zum offentlichen Interesse an der Vermeidung von Gesundheitskosten vgl. BGE 118 la 427,
E. 6b und 6d.

8 Riemer-Karka (Fn. 84), S. 5.

8 BGer 8C_380/2008 vom 17.9.2008, E. 3.2 (Schadenminderungspflicht als allgemeiner Grund-
satz des Sozialversicherungsrechts). Eine Schadenminderungspflicht ergibt sich aus anderen
Bestimmungen, insbesondere aus Art. 44 Abs. 1 OR und ganz allgemein aus der Pflicht zur
schonenden Rechtsaustibung (Art. 2 Abs. 1 ZGB), siehe BGer 4C.177/2006 vom 22.9.2006,
E.2.2.

89 Riemer-Karka (Fn. 41), S. 140.

9 Bundesgesetz Gber den Allgemeinen Teil des Sozialversicherungsrechts (ATSG) vom 6. Oktober
2000 (SR 830.1).

9 Bundesgesetz Uber die Unfallversicherung (UVG) vom 20. Marz 1981 (SR 832.20).

9 Verordnung tber die Unfallversicherung (UVV) vom 20. Dezember 1982 (SR. 832.202).

% Riemer-Karka (Fn. 41), S. 140. Die politische Diskussion um Leistungskirzungen hat in der jun-
geren Zeit an Bedeutung gewonnen, siehe Kieser Uew, Entwicklungen im Sozialversicherungs-
recht, in: Stephan Weber (Hrsg.), Personen-Schaden-Forum 2014 — Kind als Tater und Opfer,
Zurich 2014, S. 237 ff., S. 266.

9 Zur gebotenen Berlcksichtigung der Grundrechte bei der Auslegung sozialversicherungsrecht-
licher Leistungsnormen und der Ermessensaustibung vgl. BGE 1341 105, E. 6.

% Vgl. van Spyk (Fn. 18), S. 89.
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keiten und Fahigkeiten, Risiken zu erkennen und zu vermeiden®®. Dieser letztgenann-
te Gedanke findet sich auch in Art. 6 BV, wonach jede Person «nach ihren Kraften»
zur Bewaltigung der Aufgaben in Staat und Gesellschaft beitragen soll. Je starker der
(hilfsbedurftige) Einzelne von staatlicher Unterstitzung ausgeschlossen wird, desto
mehr muss jedenfalls von einer eigentlichen Entsolidarisierung gesprochen werden.®’

3. Berechtigende Aspekte der Eigenverantwortung

Neben diesen eher verpflichtenden Aspekten wird der Begriff der Eigenverantwor-
tung auch in einem «berechtigenden», individuelle Freiheit ermdglichenden und
schitzenden Sinn verstanden.®® Dieser Gedanke kommt insbesondere in den Grund-
rechten, dem Grundrechtsverwirklichungsauftrag und dem (gesellschaftspolitischen)
Subsidiaritatsprinzip zum Ausdruck. Da aber auch die Eigenverantwortung im Sinne
des sozialstaatlichen Subsidiaritatsprinzips Dritte vor Ubermadassigen Belastungen
schitzen soll, fliessen verpflichtende und berechtigende Aspekte der Eigenverantwor-
tung haufig ineinander.

a)  Grundrechte und Grundrechtsverwirklichung

Grundrechte wollen individuelle Freiheiten schiitzen und den Raum fur eine eigenver-
antwortliche Lebensgestaltung schaffen.®® Der Gedanke der Eigenverantwortung
zeigt sich hier als Schutz vor staatlicher «Einmischung»'®® und als Recht zum «Selbst-
entwurf» und zur «Selbstformung»'®'. Insofern lasst sich Eigenverantwortung «als
Maoglichkeit zur Autonomie» verstehen.'? Eigenverantwortung und Selbstbestim-

% FUr eine Berlcksichtigung subjektiver Elemente im Zusammenhang mit Leistungskirzungen
spricht sich etwa Kieser (Fn. 93), S. 267 aus (Vorwerfbarkeit des Verhaltens, individuelle Betrof-
fenheit durch die Leistungskirzung, bereits bestehende Betroffenheit durch die Folgen des in
Frage stehenden Verhaltens).

97 Vgl. Nioa-Romeun Juuan, Uber den Respekt vor der Eigenverantwortung des anderen, Interview,
in: Neubauer (Fn. 19), S. 31 ff., S. 40.

9% Krement (Fn. 31), S. 207.

% RicHu Paut, Zweck und Aufgaben der Eidgenossenschaft im Lichte des Subsidiaritatsprinzips, in:
ZSR 199811, S. 139 ff,, S. 211.

100 \/gl. bezogen auf die Glaubens- und Gewissensfreiheit HareLin ULricH/HALLER WALTER/KELLER HELEN,
Schweizerisches Bundesstaatsrecht, 8. Aufl. Zurich 2012, Rz. 403.

101 Reck Hans ULricH, Utopie Eigenverantwortung, Interview, in: Neubauer (Fn. 19), S. 57 ff., S. 57.

102 Reck (Fn. 101), S. 57.
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mung werden umgangssprachlich haufig auch gar nicht unterschieden.'®> Mit der
Bezugnahme auf die Eigenverantwortung lasst sich aber vielleicht starker zum Aus-
druck bringen, dass der Einzelne auch in seinem Entscheid, was gut und richtig fir
ihn selbst ist und welchen Risiken und Gefahren er sich aussetzen will, grundrechtlich
geschitzt ist.'** Eigenverantwortung verlangt Respekt vor dem Anderen, auch wenn
dessen Verhalten als unklug oder unverniinftig empfunden wird.'°> Bezogen auf das
Internet ist etwa an das (freiwillige) Vertffentlichen von intimen Fotos oder Videos
auf Social Media-Plattformen oder den (bewussten) Verzicht auf Privatsphdreneinstel-
lungen in Social Media-Profilen zu denken. Eigenverantwortung hat insofern einen
«emanzipatorischen» Gehalt und bedeutet «Abwesenheit von flrsorglicher
Bevormundung»'%6,

Gerade mit Bezug auf die Nutzung des Internets und von Social Media im Besonderen
stellt sich jedoch die Frage, wie fest der Einzelne tatsachlich in der Eigenverantwor-
tung belassen werden darf. Eigenverantwortung meint nicht, dem Einzelnen jegliche
Unterstltzung und jeglichen Schutz versagen zu durfen.!”” Ein gegenteiliges Ver-
standnis wirde auch dem Grundrechtsverwirklichungsauftrag (Art. 35 BV) nicht
hinreichend Rechnung tragen: Das Internet ist zu einem zentralen und unverzichtba-
ren Bestandteil der eigenen Lebensgestaltung geworden,’®® grundlegend fir die
Ausiibung der Kommunikationsgrundrechte'®, aber auch fir die politische Mei-

19 |m Duden wird «selbstbestimmt» mit «eigenstandig, eigenverantwortlich, nach eigenem
Willen» umschrieben, siehe <www.duden.de/rechtschreibung/selbstbestimmt>, besucht am
14.2.2015. Dass eine Handlung selbstbestimmt — aus freiem Willen und ohne Zwang — erfolgt,
ist aber regelmassig Voraussetzung, damit der Einzelne daftr verantwortlich gemacht werden
kann, vgl. z.B. Niba-Rumeun (Fn. 97), S. 31; KocH (Fn. 34), S. 51; s.a. Satapin (Fn. 31), S. 31 f.
Zwischen Selbstbestimmung und Eigenverantwortung lasst sich ferner dann differenzieren,
wenn die Eigenverantwortung als Folge der Selbstbestimmung diskutiert wird (eigenverant-
wortliches Tragen der Kosten und Risiken) oder wenn mit der Bezugnahme auf die Eigenver-
antwortung eine (gemeinschaftsbezogene) Begrenzung individueller Freiheiten gemeint ist,
vgl. vorne, Ziff. I11.2.

104 Zum grundrechtlichen Schutz auch risikoreichen und unverninftigen Verhaltens vgl. Tscx-
ENTSCHER AxeL/LIENHARD AnpRreas, Offentliches Recht — Ein Grundriss, Zurich/St. Gallen 2011,
Rz. 247 ff. und 88, welche gar von einem «unbenannten Freiheitsrecht auf Risiko und Tod»
sprechen; s.a. HetTicH PeTer, Kooperative Risikovorsorge — Regulierte Selbstregulierung im Recht
der operationellen und technischen Risiken, Habil., Ztrich 2014, Rz. 142.

195 \Vgl. aus ethischer Sicht Nipa-Rumeun (Fn. 97), S. 38.

196 HenscHe (Fn. 34), S. 97; s.a. KocH (Fn. 34), S. 115 und 134.

17 Wyss (Fn. 60), S. 318 1.

198 So ausdrucklich der deutsche Bundesgerichtshof in seinem Urteil Ill ZR 98/12 vom 24.01.2013,
E. I12.b cc) (1), abrufbar unter http:/medien-internet-und-recht.de/pdf/VT-MIR-2013-Dok-015.
pdf> besucht am 20.6.2015.

199 BRUNNER/BURKERT, in Ehrenzeller et al. (Fn. 30), Art. 17 BV Rz. 7; Urteil des EGMR Nr. 3111/10 vom
18.12.2012 i.S. Ahmet Yildirim gegen Tirkei, Ziff. 48 und 54.
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nungsbildung.”® Der Staat hat durch geeignete Vorkehrungen sicherzustellen, dass
der Einzelne seine Grundrechte wahrnehmen kann und ist gehalten, ihn vor Ubergrif-
fen Dritter zu schltzen, soweit er dazu selber nicht in der Lage ist.""" Dass dem Recht
auf informationelle Selbstbestimmung (Art. 13 Abs. 2 BV) auch unter Privaten Gel-
tung zu verschaffen ist,"'? gewinnt gerade im Internet an besonderer Bedeutung und
dirfte angesichts der vielfachen Bedrohungen der Privatsphare auch gesetzgeberi-
sche Anpassungen erforderlich machen." Eine gewisse Entlastung von der Eigenver-
antwortung im Social Media-Bereich liesse sich etwa durch eine Verpflichtung der
Datenbearbeiter zu datenschutzfreundlichen Voreinstellungen («privacy by default»)
erreichen oder indem fir die Einwilligung in eine Datenbearbeitung Opt-in statt Opt-
out-Verfahren vorgeschrieben werden."* Auch sind dem Einzelnen ausreichende und
effektive Maglichkeiten zur Verfligung zu stellen, um sich gegen Ubergriffe und
Rechtsverletzungen zur Wehr setzen zu kénnen. Dem Einzelnen muss es bspw. mog-
lich sein, die Tater von Uber das Internet begangenen Delikten identifizieren (lassen)

"0 Vgl. etwa Haller WaLTER/KOLZ ALFReD/GACHTER THoMAS, Allgemeines Staatsrecht, 5. Aufl. Zurich
2013, Rz. 1320 ff.; s.a. Strategie Informationsgesellschaft 2012 (Fn. 13), S. 5.
" Vgl. statt vieler Biagain, in Ehrenzeller et al. (Fn. 30), Art. 35 BV Rz. 7.
"2 \Vgl. BGE 13811 346, E. 8.2.
3 Vgl. die Vorschlage bei Scuweizer (Fn. 6), Rz. 1.55 ff.; s.a. den Bericht des Bundesrates vom
9.12.2011 Uber die Evaluation des Bundesgesetzes Uber den Datenschutz, BBI 2012 335, 349 ff.
(nachfolgend Bericht Evaluation DSG). Revisionsarbeiten am DSG wurden mittlerweile aufge-
nommen, vgl. Medienmitteilung vom 1.4.2015, abrufbar unter <www.ejpd.admin.ch/ejpd/de/
home/aktuell/news/2015/2015-04-010.html> besucht am 20.6.2015. Angesichts der massi-
ven, durch den Einzelnen kaum bewaltigbaren Bedrohungen der Privatsphare ist aber auch
eine Verstarkung des Datenschutzes auf Verfassungsstufe zu diskutieren, vgl. ScHweizer (Fn. 6),
Rz. 1.59 f.; ScHweizer RaINER J./RecHsTEINER Davip, Grund- und menschenrechtlicher Datenschutz,
in Passadelis/Rosenthal/Thur (Fn. 2), § 2. S. 41 ff., Rz. 2.92. Verschiedene parlamentarische Vor-
stésse sind zurzeit hangig: So etwa die parlamentarische Initiative Fathi (14.434) «Schutz der
digitalen Identitat von Blrgerinnern und Burgern» vom 20.6.2014 und die parlamentarische In-
itiative Vischer (14.413) «Grundrecht auf informationelle Selbstbestimmung» vom 21.03.2014
(schon heute geht Art. 13 Abs. 2 BV allerdings Gber einen blossen Missbrauchsschutz hinaus,
vgl. BGE 138 Il, E. 8.2; ScHweizer, in Ehrenzeller et al. [Fn. 30], Art. 13 Rz. 72 m.w.H.). Ein
«Recht auf Vergessenwerden» bejahte der Europaische Gerichtshof (EuGH) in seinem Urteil
C-131/12 vom 13.5.2014, abrufbar unter <http://curia.europa.eu/juris/document/document.
jsf?docid=152065&doclang=DE>; die dazu ergangenen Richtlinien der Artikel-29-Daten
schutzgruppe der EU-Kommission sind abrufbar unter <http://ec.europa.eu/justice/data-pro
tection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf>  be-
sucht am 20.6.2015.
Vgl. dazu im Einzelnen Caspar (Fn. 6), S. 60 ff,; s.a. Bericht Evaluation DSG, 346. Solch sanftem
Hinflihren auf einen Entscheid wohnt allerdings auch ein («weich») paternalistisches Moment
inne, vgl. HetTick (Fn. 104), Rz. 254; s.a. vorne, Fn. 18.
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zu kénnen."> Besondere, intensivierte und die Eigenverantwortung stark relativieren-
de Schutzpflichten obliegen dem Staat zudem gegenuber Kindern und Jugendlichen,
was der in Art. 11 Abs. 1 BV statuierte «Schutzauftrag»''® deutlich zum Ausdruck
bringt.""” Zu denken ist an die Padokriminalitat,'® die Konfrontation mit gewalttatigen
oder pornografischen Inhalten,'”® aber auch die Problematik der dauerhaften Spei-
cherung von durch Kinder im Internet verdffentlichten oder sie betreffenden Inhalte,
was sich im spateren Erwachsenenleben erheblich negativ auswirken kann.'?® Gefah-
ren kodnnen den Kindern dabei auch durch ihre eigenen Eltern erwachsen, etwa wenn
diese intime Momente des Familienlebens filmisch festhalten und der Offentlichkeit
auf Videoplattformen zuganglich machen.

Die Grundrechte kénnen sich jedoch — dem Grundsatz nach — nicht gegen den Ein-
zelnen selbst wenden.'?' So ware es hochst bedenklich, dem Grundrechtstrager unter
Berufung auf seine eigene Wiirde zu verbieten, sich im Internet (gegen Entgelt) frei-
zlgig zu zeigen, etwa vor einer Webcam auszuziehen, sofern kein konkretes Schutz-
bedirfnis z.B. aufgrund einer Drucksituation besteht.’?? Bezogen auf den Kinder- und

15 Vgl. Urteil des EGMR Nr. 2872/02 vom 2.12.2008 i.S. K.U. gegen Finnland, Ziff. 40 ff. (unzurei-
chende Moglichkeiten im innerstaatlichen Recht, den Urheber eines Uber das Internet began-
genen Deliktes identifizieren zu kdnnen; Verletzung von Art. 8 EMRK).

Biacain, in Ehrenzeller et al. (Fn. 30), Art. 11 BV Rz. 4.

TscHeNTscHER/LIENHARD (Fn. 104), Rz. 250.

Vgl. Urteil des EGMR Nr. 2872/02 vom 2.12.2008 i.S. K.U. gegen Finnland, Ziff. 40 ff.

Gemadss Art. 2 Abs. 1 Bst. a Ziff. 2 der Verordnung tber Massnahmen zum Schutz von Kindern
und Jugendlichen sowie zur Starkung der Kinderrechte vom 11. Juni 2010 (SR 311.039.1) sollen
Kinder und Jugendliche vor «Gefahren in Zusammenhang mit der Nutzung von elektronischen,
interaktiven und anderen Medien, namentlich vor gewaltdarstellenden und pornografischen
Inhalten, Nachstellung und Beldstigung, einschliesslich sexueller Beldstigung» geschitzt wer-
den.

120 \/gl. dazu die Erklarung des Ministerkomitees des Europarates vom 20.2.2008 zum Schutz der
Wirde, Sicherheit und Privatsphare von Kindern im Internet, abrufbar unter <https://wcd.coe.
int/ViewDoc.jsp?id=1252427>; eine deutsche Ubersetzung ist zugéanglich tber <www.bakom.
admin.ch/org/international/01000/03316/>, besucht am 14.2.2015.

Vgl. TscHENTSCHER/LIENHARD (Fn. 104), Rz. 139 f. und 248 («Paternalismusverbot»); eingehend fur
das deutsche Recht Hitigruger (Fn. 82), S. 142 ff. und 176. Die Frage ist allerdings umstritten:
So begriindet van Sk (Fn. 18), S. 90 f. die Zulassigkeit eines (Grundrechts-)Schutzes vor sich
selbst mit den programmatischen Grundrechtsgehalten; und das Bundesgericht rechtfertigt
die zwangsweise Behandlung eines kranken Menschen auch mit der personlichen Freiheit
(Art. 10 Abs. 2), Art. 12 BV und der Menschenwtrde (Art. 7 BV), vgl. BGE 1301 16, E. 5.2 und
BGE 12716, E. 8.

Vgl. Ruinow/ScHerer (Fn. 75), Rz. 1138. Immerhin stellt sich zumindest die Frage, ob es nicht so
etwas wie eine Gattungswdirde als «Warde der Gattung Mensch» (MaHLmann [Fn. 61], S. 1317)
gibt, was sich heute v.a. im Zusammenhang mit der Fortpflanzungsmedizin, den Moglichkei-
ten, den Menschen «biotechnologisch» zu verandern, und dem ganzen Problemkreis des «Hu-
man Enhacements» aktualisiert (vgl. Anner MicHeL, Das Prinzip der Natdrlichkeit?, in: Helena
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Jugendschutz darf zudem nicht vergessen werden, dass auch Kinder Grundrechtstra-
ger sind und ihre Grundrechte im Rahmen ihrer Urteilsfahigkeit selbstandig ausiben
dirfen (Art. 11 Abs. 2 BV)."?? Bereits das — in Art. 11 Abs. 1 BV angesprochene'?* —
Kindswohl verlangt ein gewisses Mass an Selbstbestimmung und Selbstverwirkli-
chung'® und kann auch nicht véllig losgeldst vom Kindeswillen bestimmt werden.'?6
Unabhangig von solchen Fragen darf eine gutgemeinte, firsorgliche staatliche Akti-
vitat und Grundrechtsverwirklichung jedenfalls nicht dazu fuhren, Eigenverantwor-
tung vollstandig zu untergraben und den Einzelnen in die Hilflosigkeit und Abhdngig-
keit vom Staat zu dréangen.'?’

Zu bedenken ist ferner, dass die Verwirklichung von Grundrechten immer auch zu
einer Begrenzung von Freiheiten anderer fhren kann.'”® Eine méglichst umfassende
Aufhebung der Anonymitat von (potentiellen) Straftatern wiirde beispielsweise eine
weitreichende Vorratsdatenspeicherung bedingen'?® oder sogar ein Verbot von Ano-
nymisierungsdiensten («Anonymizer»; «Anonymisierer») und VerschlUsselungstechni-
ken'° (welche ein wichtiges Mittel sind, die legalen Internetaktivitaten vor unzulassi-
ger Uberwachung und Datensammlung zu verbergen). Auch die Starkung von daten-

Zaugg/Lea Schlapfer (Hrgs), Recht und Gesundheit, Zurich 2013, S. 239 ff.). Jedenfalls ist die
Menschenwdrde immer auch individualrechtlich zu sehen. Kritisch zum Verstandnis der Men-
schenwdrde als Gattungswiirde Anner, ebd., S. 253; ablehnend auch Bundesamt flr Justiz,
Gutachten vom 22.6.2004, VPB 68.113, Ziff. 3.1; sehr zurlickhaltend SeeLmann Kurt, Menschen-
warde als Wiirde der Gattung — ein Problem des Paternalismus?, in: Bijan Fateh-Moghadam/

Stephan Sellmaier/Wilhelm Vossenkuhl (Hrsg.), Grenzen des Paternalismus, Stuttgart 2010,

S. 206 ff.

Zur hier nicht zu vertiefenden Frage, ob von Art. 11 Abs. 2 BV nur die personlichkeitsnahen

oder alle Grundrechte angesprochen sind, vgl. Reusser/LuscHer, in Ehrenzeller et al. (Fn. 30),

Art. 11 BV Rz. 44 f. m.H.

BGE 132 111 359, E. 4.4.2.

DetTensorN Harry, Kindeswohl und Kindeswille. Psychologische und rechtliche Aspekte, 4. Aufl.

Minchen 2014, S. 54.

DetTensorn (Fn. 125), S. 81 ff. 107 ff.; Simoni Heol, Sozialwissenschaftliche Grundlagen zu den

Konzepten «Kindeswohl, Familie und Elternschaft» im Fortpflanzungsmedizingesetz, Gutach-

ten im Auftrag des BAG, Zirich, September 2012, S. 24, abrufbar unter <www.bag.admin.

ch/themen/medizin/03878/03882/>, besucht am 14.2.2015. In der Botschaft betreffend den

Beitritt der Schweiz zum Ubereinkommen von 1989 (iber die Rechte des Kindes vom 29. Juni

1994, BBI 1994 V 1 ff., 15, wird denn auch betont, dass die Bestimmung des Kindswohls nicht

im freien Belieben des Staates stehe, sondern auch die Autonomie des Kindes sowie die Rechte

der Eltern zu berlcksichtigen sind.

27 Ricrul (Fn. 99), S. 203.

128 \/gl. GrRimm DieTer, Die Zukunft der Verfassung, Frankfurta.M., S. 221 1.

129 Der Europaische Gerichtshof (EuGH) hat mit Urteil C-293/12 und C-594/12 vom 8.4.2014 die
EU-Richtlinie zur Vorratsdatenspeicherung als unvereinbar mit der Charta der Grundrechte der
Europdischen Union bezeichnet.

130 Vgl. NZZ vom 15.01.2015, S. 5 («Britische Konservative wollen totale Internettiberwachung»).
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schutzrechtlichen Léschungsrechten bis hin zu einem Recht auf Vergessen(werden)'s!
ist zumindest auch im Kontext der Informations- und Meinungsfreiheit zu diskutie-
ren.’? Ebenfalls kénnen sich Kinder- und Jugendschutzmassnahmen im Internet
(«Jugendmedienschutz») unmittelbar auf Dritte auswirken, wenn etwa die Verbrei-
tung gewisser jugendgefahrdender Inhalte generell untersagt wirde oder wenn das
Internet generellen (staatlichen) «Filterungsmassnahmen» unterworfen wiirde'3.'34
Die Reichweite der staatlichen Schutzpflichten ist deshalb auch daran zu bemessen,
welchen Gefahren die zu Schitzenden in Eigenverantwortung selber begegnen kon-
nen — womit sich gleichzeitig Bezlige zwischen der Eigenverantwortung und dem
Verhéltnismdssigkeitsprinzip zeigen. Bezogen auf die Gefdhrdung von Kindern und
Jugendlichen durch problematische Medieninhalte und die Internetnutzung als solche
stehen zudem die Eltern in der Verantwortung,’> welche sie z.B. durch die Installati-
on von Internetfiltern wahrnehmen kénnen oder — mit dem gebotenen Respekt vor
der (kindswohlrelevanten'®) Privatsphare (und wiederum der Eigenverantwortung)
der Kinder — durch nachtragliche Kontrolle der besuchten Internetseiten oder der in
einem sozialen Netzwerk (neu) gekntipften Kontakte.”®” Eine solche Verantwortungs-
zuweisung an die Eltern setzt aber voraus, dass sie Uberhaupt in der Lage sind, die
mit der Internetnutzung verbundenen Gefahren zu erkennen und ihnen entgegenzu-
treten — was zuweilen fraglich ist."*® Insbesondere sollte man sich nicht der Illusion
hergeben, im Zeitalter von Smartphones und Tablets liesse sich die Internetnutzung
der Kinder umfassend kontrollieren.’*® Zentral fir einen angemessenen Ausgleich

31 Vgl. vorne, Fn. 113.

32 Vgl. dazu Weser Rotr H./HeinricH ULRike |, Verletzt das Recht auf Vergessen(werden) des EuGH
die Meinungsausserungsfreiheit?, in: Jusletter IT vom 11. Dezember 2014.

133 Zur Problematik von Internetfiltern und den potentiellen Konflikten mit der Meinungs- und
Informationsfreiheit siehe die Empfehlung Rec(2008)6 des Ministerkomitees des Europarates
an die Mitgliedstaaten vom 26.3.2008 tber Massnahmen zur Wahrung der Meinungs- und
Informationsfreiheit im Hinblick auf Internetfilter, abrufbar unter <https:/wcd.coe.int/View-
Doc.jsp?Ref=CM/Rec%282008%296&Language=IlanEnglish&Ver=original>; eine deutsche
Ubersetzung ist zuganglich tber <www.bakom.admin.ch/org/international/01000/03316/>,
besucht am 14.2.2015.

34 Vgl. zu solchen Konflikten mit Bezug auf weiche Pornografie auch ScHwWARZENEGGER CHRISTIAN,
Weiche Pornographie im Internet und in der Mobiltelefonie (Art. 197 Ziff. 1 StGB), in: Schwar-
zenegger/Néageli (Fn. 3), S. 33 ff., S. 42, 77 f. und 89.

135 BGE 133 11 136 S. 149, E. 6.5.2; Stellungnahme des Bundesrates vom 29.8.2012 zur Motion
Schmid-Federer (12.3476), «Anpassung des Tatbestandes sexueller Belastigung von Minder-
jahrigen» vom 12.06.2012.

136 \/gl. vorne bei Fn. 125 und 126.

137 Vgl. RummLer KLaus/SIGNER SARA/HIPEL EveLing, Mehr Unterstiitzung statt Einschrankung, in: digma
2014,S.6ff.,, S. 8.

138 Social Media-Bericht (Fn. 1), S. 51.

139 \/gl. RummLER/SIGNER/HIPEL (Fn. 137), S. 6.
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zwischen Schutz- und Freiheitsbedirfnissen erscheint jedenfalls die Starkung und
Forderung der Eigenverantwortung im Sinne der Medienkompetenz oder der Daten-
schutzkompetenz («Datenschutzkompetenzforderung»'4°).'4!

b) Eigenverantwortung und Subsidiaritatsprinzip
ba) Im Allgemeinen

Der Gedanke der Eigenverantwortung steht in einem engen Zusammenhang mit dem
Subsidiaritatsprinzip.'** Danach soll die hohere Ebene eine Aufgabe erst dann zur
Erfullung an sich ziehen bzw. ein Bedurfnis erst dann befriedigen'*?, wenn die nach-
geordnete Ebene dazu nicht in der Lage ist."** Die Fahigkeit zur eigenverantwortlichen
Aufgabenerledigung und Beddrfnisbefriedigung wird damit zu dem unter Subsidiari-
tatsaspekten massgeblichen Gesichtspunkt, um Umfang und Ausmass der staatlichen
Intervention und Leistungserbringung zu bestimmen.'*> Und je strenger das Subsidi-
aritatsprinzip gehandhabt wird, desto mehr Eigenverantwortung wird vom Einzelnen
abverlangt, wie auch umgekehrt das Subsidiaritatsprinzip strenger zu handhaben ist,
je mehr Eigenverantwortung vom Einzelnen eingefordert wird. Gleichzeitig wird im

140 Caspar (Fn. 6), S. 61 f.
1 Dazu hinten, Ziff. lll.4.
142 LecHeLer Hewmut, Das Subsidiaritatsprinzip — Strukturprinzip einer europaischen Union, Berlin
1993, S. 49; LienHARD ANDREAS, Einbezug von Privaten bei der Gewahrleistung des Umweltschut-
zes — Kooperations- und Auslagerungsvereinbarungen als Vollzugsinstrumente?, in: URP 2006,
S. 1ff,S.9f; Richu (Fn. 99), S. 303. Das Subsidiaritatsprinzip hat einen wichtigen Ursprung in
der katholischen Sozialehre — der Enzyklika Quadragesimo Anno aus dem Jahr 1931, vgl. RicHu
(Fn.99), S. 158 f.; es hangt aber auch eng mit der liberalen Staatstheorie zusammen, vgl. Isensee
Joser, Subsidiaritatsprinzip und Verfassungsrecht — Eine Studie Gber das Regulativ des Verhalt-
nisses von Staat und Gesellschaft, Diss, Berlin 1968, S. 44 ff. und 71; vgl. ferner GagrieL KaRL,
Das Subsidiaritatsprinzip in Quadragesimo anno — Zur ideenpolitischen Genese eines Grund-
begriffs der katholischen Soziallehre, in: Anton Rauscher (Hrsg.), Subsidiaritat — Strukturprinzip
in Staat und Gesellschaft, Kéln 2000, S. 13 ff., S. 26 ff.; weitere Hinweise zur Herkunft des
Subsidiaritatsprinzips bei RicHu (Fn. 99), S. 157 ff.
Bezogen auf das Verhaltnis Staat — Private sollte vielleicht weniger von Aufgaben gesprochen
werden, sondern von der Losung von Problemen oder der Befriedigung von Bedirfnissen. Die
Privaten haben keine «Aufgaben» im eigentlichen Sinn, vgl. Isensee Joser, Subsidiaritdt — Das
Prinzip und seine Pramissen, in: Peter Blickle/Thomas O. Hiiglin/Dieter Wyduckel (Hrsg.), Subsi-
diaritat als rechtliches und politisches Ordnungsprinzip in Kirche, Staat und Gesellschaft, Berlin
2002, S. 129 ff,, S. 161 1.
144 Vgl. Norr KnNuT WolranG, Subsidiaritat, privatrechtstheoretisch betrachtet, in: Knut Wolfgang
No&rr/Thomas Oppermann, Subsidiaritat: Idee und Wirklichkeit, Tibingen 1997, S. 239 ff,
S. 244; Isensee (Fn. 142), S. 28 und 71 f.: ferner HatLer/Kowz/GAcnter (Fn. 110), S. 22; Wyss (Fn. 60),
S.32.
45 Vgl. Wyss (Fn. 60), S. 34.
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Subsidiaritatsprinzip ein «Hilfsgebot» gesehen'® —im Sinne einer Hilfe zur Selbsthilfe,'*
einer Unterstiitzung, wo diese nétig ist,'® und damit letztlich auch einer Befdhigung
zur eigenverantwortlichen Aufgabenerfillung und Bedirfnisbefriedigung. In diesem
Solidaritatsbezug'® verliert das Subsidiaritatsprinzip jedoch einiges an Konturen'°
und kann einer die Eigenverantwortung (bevormundend) untergrabenden Kontrolle
(Feststellung der Hilfsbedurftigkeit, korrekter Einsatz der gewahrten Mittel usw.)
geradezu Vorschub leisten.’! Dieses Hilfsgebot ist jedoch nicht als eigentlicher (sozi-
alstaatlicher) Flrsorgeauftrag zu verstehen, sondern dient der Verwirklichung des
Subsidiaritatsprinzips als solches: Ohne (nachgeordnete) Ebenen, die zur selbstandi-
gen Aufgabenerfillung und Bedurfnisbefriedigung tatsachlich in der Lage sind und
bleiben, liefe es mittel- bis langfristig ins Leere.!>?

Das Subsidiaritatsprinzip zwischen den verschiedenen Staatsebenen wird ausdriicklich
in Art. 5a und Art. 43a BV verankert.>® Ihm kommt hier primar die Bedeutung einer
staatspolitischen Maxime zu,’™* es entfliessen ihm jedoch auch an Bundesrat und
Parlament gerichtete Begriindungspflichten, warum eine Aufgabe durch den Bund
und nicht durch die Kantone erfullt werden muss." Bezogen auf das Verhaltnis Staat
— Gesellschaft findet sich der Gedanke der Subsidiaritat im hier umschriebenen Sinne
(wiederum) in Art. 6 BV,">® wenn auch nicht zu verkennen ist, dass Art. 6 BV wesent-
lich vom Gedanken der Nachrangigkeit (sozial-)staatlicher Hilfe und der Entlastung
des Staates gepragt ist."”” Das Subsidiaritatsprinzip klingt zudem in den Grundrech-
ten™® bzw. dem fUr eine Grundrechtseinschrankung notwendigen «Rechtfertigungs-
zwang» (Art. 36 BV) an.™® Beim Subsidiaritatsprinzip wird aber zuséatzlich geprift, ob
es der staatlichen Intervention tatsdchlich bedarf, eine Frage die beim 6ffentlichen

146 RicHu (Fn. 99), S. 159 und 299; Hatbemann (Fn. 76), S. 156.

47 Norr (Fn. 144), S. 245.

148 RicHu (Fn. 99), S. 160.

149 HaLDEMANN (Fn. 76), S. 156; GasrieL (Fn. 142), S. 43; ferner LecHeLer (Fn. 142), S. 36.

150 \gl. Isensee (Fn. 142), S. 30.

51 Vgl. Norr (Fn. 144), S. 245.

52 Vgl. Norr (Fn. 144), S. 245; s.a. Isensee (Fn. 142), S. 30.

153 Der Gedanke der Subsidiaritat findet sich freilich auch in anderen Verfassungsbestimmungen,
etwa in Art. 3, 46 und 47 BV. Von Art. 43a BV ist primar das Verhaltnis Bund — Kantone ange-
sprochen, vgl. ScHweizer/MULLER, in Ehrenzeller et al. (Fn. 30), Art. 43a BV Rz. 6.

>4 BGE 1381378,E.8.4

155 ScHweizer/MULLER, in Ehrenzeller et al. (Fn. 30), Art. 5a BV Rz. 16, 21, 23 und 28 m.H.

156 HagerLe, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 15; KocH (Fn. 34), S. 134 und 115.

57 \orne, Ziff. IIl.2 und Fn. 72.

158 RicHu (Fn. 99), S. 211.

159 |sensee (Fn. 143), S. 162.
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Interesse nicht zwingend gestellt wird™® (womit sich auch die Verhaltnismassigkeits-
prafung nicht durchwegs an einem «subsidiaritdtsgemassen» Ziel ausrichtet'®’). Dem
Gesetzgeber kommt zudem ein grosser Spielraum bei der Bestimmung der 6ffentli-
chen Interessen zu, sofern diese nicht geradezu willkUrlich oder verfassungsrechtlich
unzuldssig sind.'® Zu diskutieren bliebe allerdings, ob sich die verfassungsrechtliche
Unzulassigkeit nicht aus einer Missachtung des Subsidiaritatsprinzips ergeben kénnte;
doch dirften sich Geltung und Umfang des Subsidiaritatsprinzips fir eine solch weit-
reichende Annahme wohl zu wenig deutlich aus der Verfassung selbst ergeben.’®* Ob
es sich dartber hinaus rechtfertigt, das Subsidiaritatsprinzip im Verhaltnis Staat — Ge-
sellschaft — Individuum als eigenstédndigen Verfassungsgrundsatz zu bezeichnen,'®
ist angesichts seines unklaren Gehaltes und seiner teils widersprtchlichen Aussagen
zumindest mit Unsicherheiten verbunden.'®®

bb) Subsidiaritatsprinzip und Internet

In der konkreten Umsetzung des Subsidiaritatsprinzips bleiben jedoch viele Fragen
offen. Dies gilt gerade auch im Zusammenhang mit der Internetnutzung:

Schwierigkeiten ergeben sich zunachst aus einer féderalistischen Perspektive, na-
mentlich bezogen auf praventiv-polizeiliche Tatigkeiten (Gefahrenabwehr) und die
Strafverfolgung. Internetkriminalitat ist haufig auslandsbezogen und kantonsuber-
greifend, erfordert vielfaltige Koordinationsmassnahmen und — angesichts ihrer
technischen Komplexitat — auch spezifische Informatikkenntnisse.'®® In einem fédera-

180 \/gl. RicHu (Fn. 99), S. 212 f,; s.a. Isensee (Fn. 142), S. 278 f. Fur eine BerUcksichtigung des Subsi-
diaritatsgedankens bei der Bestimmung des 6ffentlichen Interesses: Moor PierrRe/FLUCKIGER ALEX-
ANDRE/MARTENET VINCENT, Droit administratif, Vol. 1: Les fondements généraux, Bern 2012, S. 757
und 787; in diese Richtung wohl auch Wyss (Fn. 60), S. 17, 25 und 566; ferner MutLer (Fn. 78),
Rz. 54: «Das in Art. 6 formulierte Subsidiaritatsprinzip ist fur die inhaltliche Bestimmung und
Gewichtung eines jeden 6ffentlichen Interesses mit wegleitend.»

Vgl. Isensee (Fn. 142), S. 91 und 314; s.a. Ricru (Fn. 99), S. 212, 270 und 302.

BGE 1381378, E. 8.3.

Vgl. TscHANNEN (Fn. 72), § 6 Rz. 4: «Das Subsidiaritatsprinzip hingegen schillert zu sehr, als dass
ihm der Wert einer konturierten Normidee zugesprochen werden kdnnte.»

164 So z.B. RicHu (Fn. 99), S. 266 ff. und 300 f.

165 Bezogen auf das deutsche Grundgesetz vgl. LecHeter (Fn. 142), S. 49 und 53. Auch ein eigent-
liches Strukturprinzip ddrfte wohl nicht vorliegen, vgl. TscHannen (Fn. 72), § 6 Rz. 4. Im Zusam-
menhang mit der Zuldssigkeit unternehmerischen Staatshandelns spricht das Bundesgericht
vom Subsidiaritatsprinzip als «wirtschaftspolitisches Leitbild» und nicht als «justiziable Rechts-
regel» (BGE 1381378, E. 8.4).

Der Kanton Zurich hat ein eigenstandiges «Kompetenzzentrum Cybercrime» eingerichtet, als
nationales Kompetenzzentrum wirkt KOBIK, vgl. Koordinationsstelle zur Bekdmpfung der In-
ternetkriminalitat KOBIK, Jahresbericht 2013, Bern, 27.3.2014, S. 4, 27 und 33, abrufbar unter
<www.cybercrime.admin.ch/dam/data/kobik/Berichte/2014-18/rechenschaftsbericht-2013-d.
pdf>, besucht am 14.2.2015.
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listisch organisierten Staatswesen kann dies zu Effizienzverlusten fihren. Bezogen auf
die Strafverfolgung gewinnt Art. 27 StPO'®” an Bedeutung, der dem Bund bei unkla-
rer Strafverfolgungszustandigkeit im Verhaltnis Bund — Kantone die Mdglichkeit far
«erste Ermittlung» (insbes. zwecks Feststellung der Zustandigkeit und ersten Mass-
nahmen der Beweissicherung) gewahrt. Diese Bestimmung ist auch als Reaktion auf
die Problematik der Internetkriminalitat zu sehen.'®® Effizienziberlegungen im Bereich
der auslandsbezogenen und komplexen Internetkriminalitat spielen nach der Recht-
sprechung zudem bei der Bestimmung der Bundesstrafverfolgungszustandigkeiten
nach Art. 24 StPO eine Rolle.'®® Im Bereich der (préventiv-polizeilichen) Erkennung und
Abwehr von Straftaten verflgt der Bund angesichts der kantonalen Polizeihoheit aber
nur Uber partielle Kompetenzen.””® Die Notwendigkeit einer einheitlichen Regelung
oder das Bedtirfnis nach einer Koordination auf Stufe Bund (Art. 43a Abs. 1 BV) an-
dern daran nichts."”! Angesichts der Wichtigkeit und Komplexitat der vorbeugenden
Bekampfung der Internetkriminalitat (z.B. im Bereich der Padokriminalitat) stellt sich
zumindest Frage, ob die Rolle des Bundes — abgestimmt auf die Bedurfnisse der Kan-
tone — nicht durch eine Verfassungsanderung gestarkt werden misste."?

Auch im Verhaltnis Staat — Gesellschaft — Individuum stdsst das Subsidiaritatsprinzip
an Grenzen. Zwar gibt es Bereiche, die der Eigenverantwortung — im Sinne einer

187 Schweizerische Strafprozessordnung (Strafprozessordnung, StPO) vom 5. Oktober 2007 (SR
312.0).
168 Botschaft zur Vereinheitlichung des Strafprozessrechts vom 21. Dezember 2005, BBl 2006
1085 ff., 1141, Fn. 176; Kiprer DanieL, Art. 27 StPO Rz. 3, in: Marcel Alexander Niggli/Marian-
ne Heer/Hans Wiprachtiger (Hrsg.), Basler Kommentar, Schweizerische Strafprozessordnung,
Art. 1-195 StPO, 2. Aufl. Basel 2014.
Vgl. zum Phishing die vorne, in Fn. 11 zitierten Entscheide des Bundesstrafgerichts.
ScHweizer/MoHLER, in Ehrenzeller et al. (Fn. 30), Vorbem. zur Sicherheitsverfassung Rz. 24 ff.
Polizeirecht erlassen und anwenden kann der Bund nach Auffassung des Bundesrates (nur,
aber immerhin) insofern, «soweit es sich um Aufgaben handelt, die mit der Strafverfolgung so
eng verknUpft sind, dass sie auf Artikel 123 BV abgestiitzt werden kdnnen». Zudem mussen
die betreffenden Sachverhalte in die Gerichtsbarkeit des Bundes fallen, siehe Bericht des Bun-
desrates vom 2.3.2012 in Erfullung des Postulats Malama 10.3045 vom 3. Marz 2010 Innere
Sicherheit. Klarung der Kompetenzen, BBl 2012 4459 ff., 4570 f. und 4575 (nachfolgend Ber.
Malama).
ScHweizeR/MULLER, in Ehrenzeller et al. (Fn. 30), Art. 43a, Rz. 8 m.w.H. und Rz. 9 a.E. Auch die
in Art. 57 BV statuierte Koordinationspflicht begrtindet fur sich genommen keine Bundes-
kompetenz, kann nach Auffassung des Bundesrates allerdings im Zusammenspiel mit anderen
Erwdgungen (Sicherheitsbelange mit teilweiser, allerdings nicht bloss marginaler Bundeskom-
petenz; Erforderlichkeit einer Koordination unter Einbezug oder Leitung des Bundes) kompe-
tenzbegrundend sein, siehe Ber. Malama (Fn. 170), 4486.
Vgl. ScHweizer/MoHLER, in Ehrenzeller et al. (Fn. 30), Vorbem. zur Sicherheitsverfassung Rz. 70
und 78; s.a. Ber. Malama (Fn. 170), 4571 und 4598.
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«Selbstkontrolle»'”® — grundsatzlich Uberlassen werden kénnen und nicht zwingend
einer staatlichen Intervention bedurfen."”* Zu denken ist etwa an grundlegende und
technisch wenig anspruchsvolle Vorkehrungen im Bereich der Informationssicherheit
und des Datenschutzes'’> («Selbstdatenschutz»'’®). In diesen Bereichen existieren
zudem private Initiativen und Hilfsangebote.””” Der Staat muss hingegen dort unter-
stlitzend und flrsorglich tatig werden, wo der Einzelne Gberfordert ist'’® und es zur
Grundrechtsverwirklichung notwendig erscheint.””® Zu bedenken ist ferner die ge-
samtgesellschaftliche, demokratische und volkswirtschaftliche Bedeutung des Inter-
nets und das gewichtige 6ffentliche Interesse an funktionierenden Informations- und
Kommunikationsstrukturen.' Auch verursacht die Internetkriminalitdt hohe volks-
wirtschaftliche Schaden.'®' Ein Zugang zum Internet ist zudem Bestandteil der Grund-
versorgung i.S.v. Art. 92 Abs. 2 BV, an welche aber auch qualitative Anforderungen
bestehen.'®® Dass Grundversorgungsleistungen (im Fernmeldebereich) allgemein,

173 Stn. BR Po. 01.3517 (Fn. 13).

174 Vgl. auch Antwort BR Ip. 02.3134 (Fn. 13).

75 NCS-Strategie (Fn. 14), S. 570; Stn. BR Mo. 13.3841 (Fn. 15); Stn. BR Mo. 13.4086 (Fn. 15).

76 \V/gl. zu den Moglichkeiten und Grenzen des Selbstdatenschutzes mit Bezug auf die Tracking-
Problematik PoHimann Noreert, Tracking im Internet und Selbstdatenschutz, in: digma 2014,
S. 144 ff.

177.7.B. durch die Swiss Internet Security Alliance (SISA), vgl. <www.swiss-isa.ch>; s.a. auch den
Newsletter von MELANI vom 1.9.2014 — «Zusammenarbeit fir mehr Sicherheit im Internet»,
abrufbar unter, <www.melani.admin.ch/dienstleistungen/archiv/01585/index.html?lang=de>,
besucht am 14.2.2015.

78 NCS-Strategie (Fn. 14), S. 570.

79 Vorne, Ziff. 11l.3.a).

180 \/gl. Stn. BR Mo. 13.3841 (Fn. 15); PoHtmanN (Fn. 176), S. 149.

81 Wie hoch die tatsachlichen Schaden sind, ist jedoch schwierig zu ermitteln. Das Center for

Strategic and International Studies (CSIS) schatzt in seiner zusammen mit McAfee erstellten

Studie «The Economic Impact of Cybercrime and Cyber Espionage» vom Juli 2013 die weltweit

durch Internetkriminalitat verursachten Kosten auf 300 Milliarden bis 1 Billion US-Dollar jahr-

lich (die Studie ist abrufbar unter <http://csis.org/files/publication/60396rpt_cybercrime-cost_
0713_ph4_0.pdf>). Interpol bezifferte im Jahr 2012 die jéhrlich in Europa durch Cybercrime
verursachten Kosten auf 750 Milliarden Euro, vgl. <www.interpol.int/en/content/down-

load/14086/99246/version/1/file/41ERC-Khoo-Opening-Speech.pdf>, besucht am 14.2.2015;

Symantec spricht im Norton Report 2013 von weltweit durch Cybercrime direkt verursach-

ten Schaden von 113 Milliarden Dollar, vgl. <www.symantec.com/content/en/us/about/

presskits/b-norton-report-2013.pptx>, besucht am 14.2.2015.

Vgl. HerTicH/STeEINER, in Ehrenzeller et al. (Fn. 30), Art. 92 BV Rz. 14; ferner ScHweizer/MULLER, in

Ehrenzeller et al. (Fn. 30), Art. 43a Rz. 18; Bericht des Bundesrates vom 23.6.2004 «Grundver-

sorgung in der Infrastruktur (Service public)», BBI 2004 4569 ff., 4588 f.; Strategie Informati-

onsgesellschaft 2006, S. 2; Botschaft zu einer allgemeinen Verfassungsbestimmung Uber die

Grundversorgung vom 8. Mai 2013, BBI 2013 3407 ff., 3415.

183 \Vgl. HeTTicH/STEINER, in Ehrenzeller et al. (Fn. 30), Art. 92 BV Rz. 13; BRUNNER/BURKERT, in Ehrenzel-
ler et al. (Fn. 30), Art. 17 BV Rz. 7; s.a. Stn. BR Mo. 13.3841 (Fn. 15).
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gleichmassig und ausreichend zu erbringen sind (Art. 43a Abs. 5 BV und Art. 92
Abs. 2 BV), wirkt sich auf die Handhabung des Subsidiaritatsprinzips aus,'®* wenn
auch eine den verfassungsrechtlichen Anforderungen entsprechende Grundversor-
gung nicht zwingend durch den Staat selbst zu erbringen ist.'®®

Die Komplexitat der sich im Internetbereich stellenden Probleme erfordert zudem eine
Zusammenarbeit mit Privaten'® — gerade auch was die Bekdmpfung von Cyber-Risi-
ken anbelangt.’®” Ebenfalls kann sich eine (finanzielle, beratende) Unterstitzung pri-
vater Aktivitaten und Organisationen als notwendig erweisen.'®® Diese (partner-
schaftliche) Zusammenarbeit mit (bestehenden oder allenfalls zu schaffenden) gesell-
schaftlichen «Intermediaren»'® ist kein Widerspruch zum Subsidiaritatsprinzip, son-
dern vielmehr eine Mdglichkeit, ihm Rechnung zu tragen.'® Gleichzeitig wird der
Staat damit vor einer eigentlichen Uberforderung bewahrt;'®" dieser Schutz der
staatlichen Ressourcen ist ebenfalls ein Anliegen des Subsidiaritatsprinzips.'*> Aller-
dings gibt es Aufgaben, die zum Vornherein dem Staat vorbehalten sein missen, wie
namentlich solche aus dem Bereich des Gewaltmonopols (Polizei und Strafverfol-

184 ScHweizer/MULLER, in Ehrenzeller et al. (Fn. 30), Art. 43a BV Rz. 16.

185 \Vgl. bezogen auf die Telekommunikation HetTicH/STeNer, in Ehrenzeller et al. (Fn. 30), Art. 92 BV
Rz. 15: s.a. ScHweizer/MULLER, in Ehrenzeller et al. (Fn. 30), Art. 43a BV Rz. 17.

186 \/gl. z.B. die Antwort des Bundesrates vom 25.5.2011 auf die Interpellation Vogler (11.3380)
«Digitale Nachhaltigkeit in der Strategie des Bundesrates fur eine Informationsgesellschaft in
der Schweiz» vom 14.4.2011.

187 \V/gl. NCS-Strategie (Fn. 14), S. 564, 570 und 594: ferner Stn. BR Mo. 13.4086 (Fn. 15). Als
Beispiel zu erwahnen ist der —im Zusammenhang mit der Umsetzung der Nationalen Strategie
zum Schutz der Schweiz vor Cyber-Risiken (NCS) gegriindete — Verein Swiss Cyber Experts,
welcher dem Gemeinwesen bei schweren Bedrohungen im Cyber-Bereich mit Expertenwissen
zur Verfligung steht, vgl. dazu die Medienmitteilung vom 24.3.2015, abrufbar unter <www.
news.admin.ch/message/index.html?lang=de&msg-id=56654>, besucht am 20.6.2015.

188 7.B. gestUtzt Art. 2 Abs. 2, Art. 4 und Art. 5 der Verordnung Uber Massnahmen zum Schutz
von Kindern und Jugendlichen sowie zur Starkung der Kinderrechte vom 11. Juni 2010 (SR
311.039.1) oder Art. 6 ff. des Bundesgesetzes tber die Forderung der ausserschulischen Arbeit
mit Kindern und Jugendlichen (Kinder- und Jugendférderungsgesetz, KFJG) vom 30. Septem-
ber 2011; s.a. Art. 386 StGB.

'8 Horre OTrRIED, Subsidiaritat als staatsphilosophisches Prinzip, in: Nérr/Oppermann (Fn. 144),

S. 49 ff, S. 55.

RicHu (Fn. 99), S. 277 und 301; s.a. Kotter (Fn. 21), S. 685. Der Subsidiaritdtsgedanke hangt

damit auch mit dem «Gewahrleistungsstaat» und einem «kooperativen Staatsverstandnis» zu-

sammen, siehe Lienvarp (Fn. 142), S. 10.

ScHocH (Fn. 9), S. 95: Notwendigkeit einer «Verantwortungsteilung zwischen Staat und Infor-

mationsgesellschaft» damit sich der Staat vor einer «Selbstiberforderung» bewahren kénne.

192 \V/gl. BauMGARTNER ALoris, «Jede Gesellschaftstatigkeit ist ihrem Wesen nach subsidiar» — Zur
anthropologischen und theologischen Begriindung der Subsidiaritdt, in: Norr/Oppermann
(Fn. 144), S. 13 ff,, S. 20 ff.
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gung). Diese bilden regelmassig keinen Ansatzpunkt fir Subsidiaritdtsiberlegun-
gen.'s3

4. Eigenverantwortung als Kompetenz, Erziehungs-, Bildungs-
und Befdhigungsziel

Die Eigenverantwortung kann auch als Bildungs- und Erziehungsziel wirken. In diesem
Gehalt wird sie in Art. 6 BV angesprochen,’® doch ebenso in Art. 41 Abs. 1 Bst. g
BV, wenn Eigenverantwortung im Sinne eines Respekts vor der Eigenverantwortung
der anderen und einer Ricksichtnahme auf die Anliegen der Gemeinschaft verstan-
den wird.”®> Aber Eigenverantwortung ist gleichzeitig eine — zu erwerbende und zu
vermittelnde — Fdhigkeit. Der Einzelne muss lernen und in die Lage versetzt werden,
sein Leben selbstédndig zu fuhren (vgl. Art. 41 Abs. 1 Bst. g BV'®), auch durch Erwerb
von Kompetenzen und Wissen, wie Risiken fiir das eigene Wohlergehen erkannt und
bewadltigt werden kénnen. Angesprochen ist damit die befdhigende staatliche Flrsor-
ge.'?’

In diesem letztgenannten Sinn — die Rede ist manchmal auch von «Empowerment»
— zeigt sich die Eigenverantwortung im vorliegenden Kontext insbesondere in Gestalt
der Datenschutzkompetenz und der Medienkompetenz, letztere verstanden als die
Fahigkeit zum eigenverantwortlichen Umgang mit den neuen Informations- und
Kommunikationstechnologien und den neuen Medien.'®® Die (staatliche) Starkung der

193 |sensee (Fn. 143), S. 164.

194 \/gl. HAgerLE, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 12; KocH (Fn. 34), S. 118 f. und 134 f. Eher
kritisch zu diesem Aspekt Biacaini, in Ehrenzeller et al. (Fn. 30), Art. 6 BV Rz. 2, wonach sich die
Verfassung «gewissermassen als Erzieherin des Menschengeschlechts» versuche.

195 Auf die «Verantwortung» und die Gemeinschaft nimmt auch das kantonale Bildungsrecht hau-
fig Bezug, vgl. z.B. Art. 3 Volksschulgesetz des Kantons St. Gallen vom 13.1.1983 (VSG, sGS
213.1): Untersttitzung der Eltern «in der Erziehung des Kindes zu einem [...] gemeinschaftsfa-
higen Menschen» (Abs. 1); Erziehung «zu einem verantwortungsbewussten Menschen und
Burger» (Abs. 3). Vgl. ferner Art. 2 Bst. b KIJFG.

1% Vgl. auch Art. 3 Abs. 2 VSG (Fn. 195): «Sie [die Volksschule, d. Verf.] fordert die unterschiedli-
chen und vielféltigen Begabungen und die Gemutskrafte der Schilerin und des Schulers. Sie
vermittelt die grundlegenden Kenntnisse und Fertigkeiten, 6ffnet den Zugang zu den verschie-
denen Bereichen der Kultur und leitet zu selbstandigem Denken und Handeln an.»

197 \V/gl. MuLLer (Fn. 56), S. 77.

198 Antwort BR Ip. 02.3134 (Fn. 13); Stn. BR Po. 01.3517 (Fn. 13); Strategie Informationsgesell-
schaft 2012 (Fn. 13), S. 8. Im Social Media-Bericht (Fn. 1), Fn. 21 wird Medienkompetenz als die
«Fahigkeit» umschrieben, «Medien auszuwahlen und zu nutzen, Medieninhalte zu verstehen
und kritisch zu bewerten, die Medienwirtschaft zu verstehen und MedieneinflUsse zu erken-
nen sowie in vielfaltigen Kontexten kommunizieren und Transaktionen tatigen zu kénnen.»
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Medienkompetenz nimmt heute einen zentralen Stellenwert ein:'® Sie ist zu vermit-
teln durch Bildung,?® hat aber letztlich die ganze Bevolkerung zu erfassen, erfordert
eine Zusammenarbeit mit der Wirtschaft, der Medienbranche und der Wissenschaft
und hat insbesondere auch Eltern, Lehr- und Betreuungspersonen in den Blick zu
nehmen.??! Befdhigung zu einem eigenverantwortlichen Umgang mit dem Internet
und den Kommunikationstechnologien macht auch informierendes Staatshandeln
erforderlich, etwa indem vor aktuellen Gefahren im Bereich der Internetkriminalitat
gewarnt wird??? oder — wo noétig — Mdglichkeiten fir den Eigenschutz oder die Durch-
setzung rechtlicher Anspriiche aufgezeigt werden.??® Zu beriicksichtigen bleibt aller-
dings, dass in der Schweiz eine Vielzahl an privaten Informations-, Schulungs- und
Beratungsangeboten existiert.?%* Diese bestehenden privaten Initiativen sind — ganz

199 \Vgl. Empfehlung Rec(2006)12 des Ministerkomitees des Europarates an die Mitgliedstaa-
ten vom 27.9.2006 Uber die Befdhigung von Kindern zum Umgang mit den neuen Informa-
tions- und Kommunikationstechnologien, abrufbar unter <https://wcd.coe.int/ViewDoc.
jsp?id=1041181>, besucht am 14.2.2015; eine deutsche Ubersetzung ist zuganglich (ber
<www.bakom.admin.ch/org/international/01000/03316/>, besucht am 14.2.2015. Ange-
sichts der Wichtigkeit der Medienkompetenz hat der Bundesrat im Jahr 2010 das «Nationa-
le Programm Jugendmedienschutz und Medienkompetenzen (Jugend und Medien)» initiiert.
Uber die Ergebnisse des Programms und allfallige Vorschlage fiir die kiinftige Ausgestaltung
des Jugendmedienschutzes wird ein Jugendmedienschutzbericht Auskunft geben, vgl. <www.
bsv.admin.ch/themen/kinder_jugend_alter/00071/03045/>, besucht am 14.2.2015, und die
dort verlinkten Dokumente; s.a. Schweizer (Fn. 6), Rz. 153. Ein Uberblick Giber aktuelle Angebote
und Bestrebungen zur Starkung der Medienkompetenz findet sich bei Volumer (Fn. 9), S. 113 ff.

200 \gl. Antwort BR Ip. 02.3134 (Fn. 13); Stn. BR Po. 01.3517 (Fn. 13); RuMMLER/SIGNER/HIPEL

(Fn. 137), S. 7. Dass die «Schulerinnen und Schuler an der Mediengesellschaft selbstbestimmt,

kreativ und mindig teilhaben und sich sachgerecht und sozial verantwortlich verhalten», dass

sie «Aufbau und Funktionsweise von informationsverarbeitenden Systemen» verstehen und

«Konzepte der sicheren Datenverarbeitung anwenden» kdnnen, sind Zielsetzungen im Lehr-

plan 21, siehe <http://vorlage.lehrplan.ch/index.php?nav=200&code=bl10l0&la=yes>, be-

sucht am 14.2.2015.

Vgl. Strategie Informationsgesellschaft 2012 (Fn. 13), S. 8.

Solche Informationen vermittelt etwa KOBIK (siehe unter <www.cybercrime.admin.ch/kobik/

de/home.html>). Vgl. auch die durch das BAKOM und die Schweizerische Kriminalpraventi-

on (SKP) auf <www.geschichtenausdeminternet.ch> zur Verfigung gestellten Informationen

Uber die Gefahren im Internet.

Z.B. stellt das BAKOM auf seiner Website einen Leitfaden mit dem Titel «Wie sich Privatperso-

nen gegen Verletzungen ihrer Persodnlichkeits-Rechte durch Dritte auf Social Media Plattfor-

men wehren kénnen» zur Verfligung (verfasst von RosentHAL Davip), abrufbar unter <www.

bakom.admin.ch/themen/infosociety/04837/>, besucht am 14.2.2015. Uber die Risiken im

Umgang mit «Cloud Computing» informiert z.B. der EDOB <www.edoeb.admin.ch/daten

schutz/00626/00876/01203/>, besucht am 14.2.2015; s.a. vorne, Fn. 8.

204 \/gl. die Ubersicht unter <www.jugendundmedien.ch/de/beratung-und-angebote/angebots-
datenbank.html> besucht am 20.6.2015.
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«Eigenverantwortung» am Beispiel der privaten Internetnutzung

im Sinne der Subsidiaritat — bei der Ausgestaltung von staatlichen Férderungsmass-
nahmen mitzuberUcksichtigen.

Die Starkung der Medienkompetenz erscheint als wichtiges Mittel, den mit der Inter-
netnutzung verbundenen Gefahren staatlicherseits — zumindest teilweise — entgegen-
zutreten, zumal der Staat im Internetbereich nur Uber beschrankte Regulierungs- und
Kontrollmdglichkeiten verfligt.?°> Insbesondere kann sie dazu beitragen, einem pro-
blematischen Medienkonsum von Kindern und Jugendlichen entgegenzuwirken.2%¢
Letztlich verbindet sich mit einer Starkung der Eigenverantwortung auch die Hoff-
nung, dass weitreichende, freiheitsbeschrankende, aber auch kostenintensive staatli-
che Regulierungen gar nicht erst nétig werden.?%” Selbstverstandlich ist die Erhéhung
der Medienkompetenz nicht zu verwechseln mit einer Einflussnahme auf die grund-
satzlichen Einstellungen der mindigen Blrgerinnen und Burger oder einer Bewertung
der «richtigen» oder «moralisch wertvollen» Internetnutzung. Sie darf daflr auch
nicht als Deckmantel verwendet werden.2%8

IV. Abschliessende Bemerkungen

Wie beim Verantwortungsbegriff im Allgemeinen,?® gilt auch beim Begriff der Eigen-
verantwortung, dass er wesentlich vom Kontext abhangig ist, in dem er gebraucht
wird. Dies zeigt sich auch in der verfassungsrechtlichen Diskussion?'®: Dje Eigenver-
antwortung gibt es nicht. Sie kann sowohl in einem verpflichtenden, bindenden als
auch in einem berechtigenden, vor Fremdbestimmung und Einmischung schitzenden
Sinn?"" und darlber hinaus als Bildungs-, Erziehungs- und «Befahigungsziel» wirken
und verstanden werden. Der Gedanke der Eigenverantwortung findet sich insbeson-
dere im Zusammenhang mit den Grundrechten, grundrechtlichen Schutzpflichten,
«Menschenbildern», dem Subsidiaritatsprinzip, den Bildungs- und Erziehungszielen
und sozialstaatlichen Fursorgeanliegen sowie der Solidaritat und der Mitverantwor-
tung — auch im Sinne eines Respekts vor der Eigenverantwortung der anderen. Je

205 \/gl. Macaziner Ira C., Uber die Rolle des Staates in der Internet-Politik, in: Jens Waltermann/
Marcel Machill (Hrsg.), Verantwortung im Internet — Selbstregulierung und Jugendschutz, Gu-
tersloh 2000, S. 65 ff., S. 78.

206 \/gl. RuMMLER/SIGNER/HIPEL(FN. 137), S. 7.

207 Auf die Gefahr eines gesetzgeberischen Aktivismus und einer Uberregulierung wird auch im
Social Media-Bericht (Fn. 1), S. 72 hingewiesen.

208 \/gl. vorne, Ziff. IIl.1 und I1l.3.a).

209 \/gl. Kiement (Fn. 31), S. 261 f.; Merten (Fn. 34), S. 15; Satapin (Fn. 31), S. 26.

210 \/gl. Hawoemann (Fn. 76), S. 164, wonach sich die Verfassung «durch ein offenes Verantwor-
tungskonzept» auszeichne.

211 Vgl. Kiement (Fn. 31), S. 207.
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nach Kontext weist die Eigenverantwortung ganz unterschiedliche (normative) Gehal-
te auf — an sie kann appelliert werden (Art. 6 BV), sie kann im Sinne eines gesell-
schaftspolitischen Leitbildes verstanden werden oder programmatisch wirken, bei der
Interessenabwagung Bericksichtigung finden und weist — namentlich im Zusammen-
hang mit dem Grundrechten — auch justiziable Gehalte auf.

Wenig erstaunlich ist es deshalb, dass sich dem Begriff der «Eigenverantwortung»
nur wenig Konkretes fiir die Frage nach der zulassigen, gebotenen oder zu unterlas-
senden staatlichen Intervention im Bereich der privaten Internetnutzung entnehmen
lasst. Eigenverantwortung verlangt — abgesichert durch die Grundrechte — einen
Respekt vor den Winschen und Bedurfnissen des Einzelnen im Konsum von Medien-
inhalten und der Verbreitung von personlichen Daten, verlangt aber auch nach staat-
licher Unterstiitzung und Schutz, wo der Einzelne Uberfordert ist oder seine Rechte
nicht durchsetzen kann. Gleichzeitig bringt die Eigenverantwortung zum Ausdruck,
dass der Einzelne auch in der Internetnutzung primar selbst fir sein eigenes Wohler-
gehen verantwortlich ist und die Kosten einer riskanten Freiheitsaustibung nicht
(unbegrenzt) auf die Solidargemeinschaft abwalzen kann. Die wesentlichen Fragen,
wann eine Uberforderung vorliegt und inwiefern der Einzelne die Kosten seines Ver-
haltens selber tragen muss, lassen sich jedoch kaum Uber die Eigenverantwortung
alleine beantworten. Angesichts der zum Teil massiven, durch den Einzelnen kaum
beeinflussbaren Bedrohungen der (informationellen) Privatsphare verengen sich je-
denfalls die Raume, in denen der Einzelne in Eigenverantwortung belassen werden
kann. Ein zentraler Aspekt der Eigenverantwortung zeigt sich sodann im Sinne der
Datenschutz- und der Medienkompetenz. Auch wenn sich damit kaum alle gegen-
wadrtigen Probleme 6sen lassen, stellt eine solche Befdahigung doch ein wichtiges
Mittel dar, um dem begrenzten staatlichen Einfluss im Internet Rechnung zu tragen
und zwischen gegenldufigen Schutz- und Freiheitsbedirfnissen einen Ausgleich zu
schaffen oder solche Kollisionen im Idealfall gar nicht erst entstehen zu lassen. Aber
auch die fursorgliche Befahigung und Kompetenzstarkung hat selbst wiederum den
Gedanken der Eigenverantwortung zu respektieren und darf nicht dazu missbraucht
werden, mundige Personen mit Blick auf eine bestimmte, als sinn- und wertvoll er-
achtete Internetnutzung zu formen oder zu «erzieheny.
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