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Zusammenfassung

Zusammenfassung

Zielsetzung des Gutachtens

Die soziale Robotik ist eine vielversprechende technologische Innovation, welche das Leben vereinfa-
chen und effizienter machen soll — in Gesundheitsinstitutionen, in der Bildung, im 6ffentlichen Raum
oder im eigenen Haushalt. Unabhéngig des konkreten Anwendungsfelds wirft die Emergenz von sozi-
alen Robotern, die aufgrund ihrer Kapazitaten und Erscheinung in direkte soziale Interaktion mit uns
treten, diverse rechtliche Fragestellungen auf. Diesen geht das Gutachten auf der Basis einer rechtsge-
bietsiibergreifenden Analyse nach. Nach der Auseinandersetzung mit dem Begriff des sozialen Robo-
ters werden einerseits die Grundlagen de lege Iata des «Roboterrechts» erarbeitet, d.h. es wird festgestellt,
was fiir rechtliche Rahmenbedingungen bereits bestehen. Andererseits wird diskutiert, welche Mog-

lichkeiten de lege ferenda angezeigt sind und welcher Handlungsbedarf sich abzeichnet.

Ausgangslage in den untersuchten Rechtsgebieten

- Rechtstheoretische Aspekte. Gemass traditioneller Rechtsauffassung sind soziale Roboter nicht als
eigenstdndige Rechtssubjekte anerkannt und konnen weder im Zivil- noch im Strafrecht Ver-
antwortungstrager sein. Demzufolge stehen die «hinter» der Technik stehenden Akteure im
Fokus, welche den Roboter entwickeln, vertreiben, implementieren oder nutzen. Diese Akteure
treffen mit Blick auf den Robotereinsatz verschiedene Sorgfaltspflichten. Der Sorgfaltsmassstab
kann je nach Verantwortlichkeitsgrundlage variieren, wobei er in allen Rechtsgebieten massge-
blich von drei Determinanten gepragt ist: Dem Automationsgrad, dem Grad an technischer Au-
tonomie und der Sozialitat des Roboters.

- Haftpflichtrechtliche Aspekte. Resultiert aus dem Robotereinsatz ein Schaden, kommen als zivil-
rechtliche Haftungsadressaten natiirliche und juristische Personen infrage. Sofern ein schadi-
gendes Roboterverhalten auf den Fehler bzw. das Handeln eines beteiligten Akteurs zuriickge-
fithrt werden kann, ermdoglichen die geltenden Haftungsgrundlagen im Grundsatz eine ada-
quate Verantwortungszuschreibung. Weisen die Roboter aber einen hohen Autonomiegrad
und eine gesteigerte Sozialitat auf, fithrt dies zu nicht voraussehbaren Handlungen, was die
Kausalkette «unterbrechen», die Verantwortungszuschreibung erschweren und zu Haftungs-
liicken fiithren kann.

- Strafrechtliche Aspekte. Sozialen Robotern gegeniiber kann kein Schuldvorwurf erhoben werden.
Strafrechtliche Relevanz erlangt ein sozialer Roboter deshalb lediglich als Mittel zur Begehung
einer Straftat. Einerseits kommt die vorsatzliche Begehung einer Tat mittels eines Roboters in-
frage. Andererseits muss sich ein Akteur verantworten, wenn ihm eine Sorgfaltspflichtverlet-
zung vorgehalten werden kann. Die Sorgfaltspflichten befinden sich erst im Entstehen, was fiir
die Rechtsadressaten problematisch sein kann. Ebenso ergeben sich strafrechtliche Unklarhei-
ten mit Blick auf die kollektive Verursachung von Schiden in und ausserhalb von Roboter her-
stellenden oder implementierenden Unternehmen. Auch hier kénnen «Verantwortlichkeitslii-

cken» resultieren.



Zusammenfassung

- Datenschutzrechtliche Aspekte. Das Datenschutzrecht stellt hohe Anforderungen an die techni-
schen und organisatorischen Massnahmen fiir einen datenschutzkonformen Robotereinsatz.
Zur Aufgabenerfiillung ist ein sozialer Roboter i.d.R. auf die Bearbeitung einer grossen Menge
von Personendaten angewiesen, wodurch das Risiko der Verletzung von Grund- und Person-
lichkeitsrechten steigt. Eine umfangreiche Datenbearbeitung steht stets in einem Spannungs-
verhéltnis zu datenschutzrechtlichen Grundsatzen, weshalb fiir deren Rechtmassigkeit zumeist

ein Rechtfertigungsgrund vorliegen muss.

Eruierte Problemfelder

Die Autonomie und Sozialitdat von Robotern erschweren die Zuschreibung rechtlicher Verantwortung.
Das Verhalten des Roboters kann nicht mehr vollends vorausgesehen und kontrolliert werden. Aber
auch die Intransparenz komplexer Technologien stellt die geltenden Verantwortungskonzepte auf die
Probe, da die zugrundeliegenden Algorithmen nicht immer nachvollziehbar sind. Die mangelnde Ein-
flussmoglichkeit der Akteure auf das Roboterverhalten kann zu «Verantwortlichkeitsliicken» fiihren.
Hinzu kommt, dass das Mass der gebotenen Sorgfalt bei autonomer Technik weitgehend unbestimmt
ist, was zu Rechtsunsicherheit fiihrt. Soziale Roboter sind ferner das Produkt eines komplexen Zusam-
menwirkens mehrerer Akteure, wobei eine addquate rechtliche Abbildung dieses Zusammenwirkens
de lege lata nicht immer moglich ist. Zu bestimmen, welcher Akteur nun das schéddigende Roboterver-
halten verursacht hat, ist regelmassig erschwert, was eine Erosion von Verantwortung begiinstigen
kann. Der Fortschritt der Robotik und die schnelllebigen Entwicklungs- und Einsatzzyklen erlauben
allerdings keine detaillierte Regulierung des Einsatzes dieser Technologie. Es wiirde die Gefahr beste-
hen, dass die Regulierungen bereits bei Inkrafttreten nicht mehr dem aktuellen Stand der Technik ent-
sprechen. Andererseits ist auch die derzeitige relative Unbestimmtheit der Anspruchsgrundlagen bzw.

der Pflichten problematisch.

Handlungsempfehlungen

- Weiterentwicklung des Haftpflichtrechts. Je autonomer und damit selbststandiger soziale Roboter wer-
den, umso schwieriger erscheint es, eine addquate haftpflichtrechtliche Zurechnung vorzunehmen,
da letztlich die Verantwortung der natiirlichen oder juristischen Person in den Hintergrund riickt.
Um dieser Verselbststaindigung des Roboters gerecht zu werden, sind verschiedene Ansatze denk-
bar. Zu diskutieren ist die Einfiihrung einer "E-Person", wobei dies einen vergleichsweisen radikalen
Losungsansatz darstellte, der eine grundlegende Neuordnung mit sich brachte. Haftungsliicken
konnten sich jedoch andernfalls auch mit der Einfithrung von verscharften "herkommlichen" Instru-
menten wie bspw. einer Gefahrdungshaftung des Implementierers vermeiden lassen.

- Weiterentwicklung des Strafrechts. «Verantwortlichkeitsliicken» im Strafrecht sind u.a. die Folge einer
Divergenz zwischen der Kontrolle des menschlichen Akteurs und der unvorhergesehenen Hand-
lung des Roboters. Um solche Liicken zu verhindern, wére die Doktrin mit Blick auf bereits beste-
hende Instrumente dahingehend weiterzuentwickeln, dass die Sorgfaltspflichten weiter ausdifferen-

ziert werden. Des Weiteren konnten innovative Konzepte kollektiver Verantwortung wie Formen
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der fahrlassigen Mittaterschaft oder der Unternehmensstrafbarkeit neue Bedeutung erlangen. Diese
Instrumente sind strafrechtsdogmatisch aber sorgfiltig zu diskutieren und so zu gestalten, dass den
strafrechtlichen Grundprinzipien wie dem Schuldprinzip weiterhin entsprochen wird.

- Weiterentwicklung des Datenschutzrechts. Die bereits im Gang befindlichen Reformbestrebungen im
Zusammenhang mit der Einfithrung des E-DSG lassen dieses Rechtsgebiet auf die Herausforderun-
gen im Rahmen eines Robotereinsatzes vorbereitet erscheinen. Generell zu befiirworten sind die im
Rahmen der Revision vorgesehenen Massnahmen, mit welchen die Eigenverantwortung und die
Selbstregulierung gefordert werden. Die bestehende Rechtsunsicherheit, die auf die Unbestimmtheit
der datenschutzrechtlichen Normen zuriickzufiihren ist, konnte u.a. durch die Erarbeitung von Ver-
haltenskodizes vermindert werden. In den Verhaltenskodizes sollen die Modalitdten einer daten-

schutzkonformen Datenbearbeitung durch einen sozialen Roboter prazisiert werden.

Neben den Empfehlungen fiir die einzelnen untersuchten Rechtsgebieten, zeichnen sich auch allge-
meine Handlungsfelder ab. In naher Zukunft wird die Interaktion mit Robotern die Regel darstellen
und nicht mehr die Ausnahme. Es wird deshalb zunehmend notwendig, dass sich Juristen und Infor-
matiker mit der jeweils anderen Disziplin vertraut machen. Nur so konnen die technischen Eigenheiten
der sozialen Robotik juristisch addquat erfasst werden. Es hat sich ferner gezeigt, dass die Sozialitat und
Autonomie sozialer Roboter Chance und Gefahr zugleich sind. Mit Blick auf die zukiinftige Regulierung
sozialer Roboter muss ein gesellschafts- und rechtspolitisch breiter Diskurs gefiihrt werden, inwieweit
Roboter zu «unseresgleichen» werden sollen und mit welchem «Regulierungswerkzeug» die Entwick-

lung sinnhaft gesteuert werden kann.
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Einleitung

1 Einleitung

Eine beeindruckende Performance von Spot, einem Roboterhund, und Pepper, einem semi-humanoi-
den Roboter, bot sich den Zuschauern eines Basketballspiels in Japan im Sommer 2020. Rund 40 Exemp-
lare dieser sozialen Roboter iibernahmen — pandemiebedingt — kurzerhand iiberzeugend die Funktion
der Fans und Cheerleader.! Wie dieses und viele weitere Beispiele zeigen, haben Roboter ihren gewohn-
lichen Betriebsort verlassen. Wahrend ihr Einsatz vor 30 Jahren im Wesentlichen auf Fabrikhallen be-
schrankt war, sind sie heute in verschiedene Bereiche des Lebens vorgedrungen.? Dabei {ibernehmen
sie immer hdufiger soziale Funktionen und werden zu «sozialen Robotern». Soziale Roboter sind «ge-
fiihlsvolle» Maschinen mit sozialer Kompetenz und eigener Personlichkeit, die Menschen in verschie-
denen Aufgaben unterstiitzen und fundamentale menschliche Bediirfnisse befriedigen sollen.? Konzi-
piert sind sie bspw. in Form eines Begleiters im Spital- und Altersheim, als Assistent in der Lehre, als
Guide im Einkaufszentrum oder als Spielzeug mit reinem Unterhaltungswert.* Sie sollen das Leben
vereinfachen und effizienter machen — in offentlichen Rdumen und Institutionen, Unternehmen oder
im eigenen Haushalt.® Unabhéngig davon, in welchen Anwendungsfeldern soziale Roboter eingesetzt
werden, stellen diese Applikationen die Rechtswissenschaft vor neue Herausforderungen und fiihren
zu grundlegenden rechtlichen Fragen, die es in Anbetracht des exponentiellen Wachstums der Robo-
terindustrie mit zunehmender Dringlichkeit zu adressieren gilt. Aufgrund der zunehmenden Avan-
ciertheit sowie Komplexitat der den Robotern zugrundeliegenden Technik und ihrer Entwicklung stellt
sich einerseits die Frage ihrer rechtlichen Qualifikation. Andererseits ist auf Anhieb regelmassig unklar,
wer die rechtliche Verantwortung fiir das «Handeln» der Roboter trdgt und was fiir ein Sorgfaltsmass-

stab zu gelten hat.

Das vorliegende Gutachten nimmt sich in Anbetracht dieser Ausgangslage den rechtlichen Aspekten
sozialer Roboter an. In einer moglichst umfassenden rechtsgebietsiibergreifenden Rundschau wird auf-
gezeigt, was sich fiir rechtliche Herausforderungen ergeben, welche Moglichkeiten und Grenzen de lege
lata bestehen und welcher rechtspolitische Handlungsbedarf ersichtlich wird. Nach einer Einfiihrung in
die Grundlagen sozialer Roboter (2.), werden zunéchst die rechtstheoretischen Eckpfeiler erarbeitet (3.).
Kern des Gutachtens bilden die Abhandlung rechtlicher Fragen rund um soziale Roboter mit Blick auf
das Haftpflichtrecht (4.), das Strafrecht (5.) und das Datenschutzrecht (6.). Das Gutachten schliesst mit
einer Synthese der eruierten Feststellungen und griindet darauf konkrete Handlungsempfehlungen (7.).
In der Summe soll das Gutachten also einen moglichst umfassenden Uberblick iiber die zentralen sich
im Kontext der sozialen Robotik stellenden rechtlichen Fragen geben — im Wissen, dass die grosse Dy-

namik dieses Gebiets den Rechtswissenschaften eine ebenso grosse Dynamik abverlangt.

! Boston Dynamics «Spot» and Softbank Robotics Pepper Collaborative Robot Dance vom 20. Juli 2020,
https://www.youtube.com/watch?v=G9p9%dmJQOQ (zuletzt abgerufen am 01.01.2021).

2CALO, S. 60.

3 JANOWSKI/RITSCHEL/LUGRIN/ANDRE, S. 65.
4 Vgl. TANNER/BURKHARD/SCHULZE, S. 1.

5 WOOPEN/JANNES, Vorwort, S. V.
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2 Grundlagen

Bereits die Definition des «sozialen Roboters» bereitet Schwierigkeiten, was insbesondere darauf zu-
riickzufiihren ist, dass die Robotik und damit auch dieser Begriff einem konstanten Wandel unterlie-
gen.b Nach einer Anndherung an den Begriff (2.1), soll anschliessend dargelegt werden, in welchen An-
wendungsfeldern soziale Roboter eingesetzt werden und iiber welche Fahigkeiten sie verfiigen (2.2),

bevor der juristische Untersuchungsgegenstand weiter eingegrenzt wird (2.3).

2.1 Was sind soziale Roboter?

Die soziale Robotik ist ein weit gefasster Begriff, unter welchem verschiedene Anwendungen zusam-
mengefasst werden, vom tierahnlichen Kuschelroboter Paro” bis hin zum humanoiden Roboter Sophia?.
Einsatzbereiche sozialer Roboter gibt es viele: Sie konnen als Spielzeug, therapeutische Hilfe, Unterhal-
tungsgegenstand oder als Liebesobjekt fungieren. Es stellt sich folglich die Frage, was iiberhaupt einen
sozialen Roboter ausmacht, kann doch die konkrete Definition gerade auch fiir die rechtliche Wiirdi-

gung ausschlaggebend sein.

2.1.1 Begriff des Roboters

Die Idee des Roboters entstammt der literarischen Fiktion. Erstmals erschien das Wort «Roboter» in
einem Schauspiel des tschechischen Autors CAPEK aus dem Jahre 1920.% In diesem Drama rebellieren
humanoide Maschinen gegen ihr Leben im Dienst der Menschheit. Thren Namen leitete CAPEK damals
vom tschechischen Wort robota ab, was tibersetzt Sklaverei oder Fronarbeit bedeutet.!® Die weitere Ver-
breitung des Roboterbegriffs im Sprachgebrauch verdankt sich ebenfalls einem Kiinstler und zwar ASI-
MOV, der in seinem Werk «I, Robot» aus dem Jahre 1950 die berithmt gewordenen «Robotergesetze»
formulierte.!" Im mittlerweile alltdglich gewordenen Sprachgebrauch werden viele verschiedene Ma-
schinen unterschiedlichster Auspragung, Mobilitat und Autonomie als Roboter bezeichnet. Eine ein-
heitliche, universell akzeptierte Definition besteht trotz den weit zuriickreichenden begriffshistorischen
Urspriingen nicht und in der Literatur sind viele unterschiedliche Begriffsbestimmungen auszu-
machen.”? Gemdss Duden ist ein Roboter eine «(der menschlichen Gestalt nachgebildete) Apparatur, die
bestimmte Funktionen eines Menschen ausfiithren kann», ein «(mit Greifarmen ausgeriisteter) Automat,
der ferngesteuert oder nach Sensorsignalen bzw. einprogrammierten Befehlsfolgen anstelle eines Men-

schen bestimmte mechanische Tatigkeiten verrichtet» oder schlicht ein «Maschinenmensch».13 Weitere

© GUNTHER, rechtliche Verantwortung, S.17.
7 http://www.parorobots.com (zuletzt abgerufen am 01.01.2021).
8 https://www.hansonrobotics.com/sophia/ (zuletzt abgerufen am 01.01.2021).

°Das Drama trug den Titel «R.U.R. — Rossum’s Universal Robots»; dazu z.B. BRYNJOLFSSON/MCAFEE, S. 27.
10 M1TZKA, S. 603.
1 Siehe die deutsche Erstausgabe ASIMOV ISAAC, Ich, der Robot, Rauch-Verlag, Diisseldorf 1952.

12 RICHARDS/SMART, S. 3 ff.; MULLER, S. 596.

13 DUDEN Online (zuletzt abgerufen am 01.01.2021).
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Definitionen lassen sich in der Technikliteratur finden: Die amerikanische Robotics Industries Associa-
tion (RIA) definiert einen Roboter bspw. als kombiniertes System, das fiir vielféltige Aufgaben einge-
setzt und dabei reprogrammiert und automatisch kontrolliert werden kann.* Gemaéss KAPLAN ist ein
Roboter (i) ein physisches Objekt, das (ii) autonom und (iii) situationsabhéngig agieren kann, wobei der
Roboter nicht nur Informationen verarbeitet, sondern auch physische Aktionen durchfiihrt.’> Den meis-
ten Definitionen des Roboterbegriffs ist gemeinsam, dass sie auf eine i.d.R. sensomotorische Maschine,
d.h. auf eine physische Hardware abstellen, die der Erweiterung der menschlichen Handlungsfahigkeit
dienen soll und sich aufgrund ihrer erhthten Komplexitat von herkdmmlichen Maschinen abhebt.16 Es
handelt sich dabei folglich um eine relativ weite Definition, welche durch die Bildung der Subkategorien

jedoch weitere Prézision erfahrt.

Betrachtet man die Roboter als Weiterentwicklung von Maschinen und Automaten lassen sich gemass
der offiziellen Klassifizierung der International Federation of Robotics (IFR) gegenwértig zwei Subka-
tegorien der Robotik verzeichnen, ndmlich die Industrieroboter und die Serviceroboter.'” Wéahrend In-
dustrieroboter fiir den Finsatz im industriellen Umfeld konzipiert sind, verrichten Serviceroboter pri-
mar Dienstleistungen, die Menschen und Einrichtungen und nicht direkt der industriellen Erzeugung
von Sachgiitern dienen.' Es steht dabei nicht die praktisch nutzbare, schnelle und effektive Funktion,
sondern die Schnittstelle zwischen Nutzer und Roboter steht im Vordergrund.'® Gemass offizieller Nor-
mung der IFR sind die sozialen Roboter der Subkategorie Serviceroboter zuzuordnen.? Sie unterschei-
den sich aber von reinen Servicerobotern dadurch, dass sie sich priméar an der Mensch-Roboter-Inter-
aktion orientieren und auch komplexere Kommunikation beherrschen,?' weshalb im vorliegenden Gut-

achten die soziale Robotik als eigene Subkategorie der Robotik verstanden wird.

2.1.2 Definition und Eigenschaften von sozialen Robotern

Grundsatzlich ist der soziale Roboter ein neuer Typ von Roboter, der durch soziale Funktionen fiir den
Umgang mit Menschen geschaffen wurde und damit zur sozialen Interkation befdhigt ist. Avancierte
Arten von sozialen Robotern kénnen auch Emotionen erkennen und simulieren.?? Hinsichtlich ihres
Designs sind sie hdufig, aber nicht notwendigerweise, zoomorph oder humanoid realisiert. Aber auch
mechanische Roboter konnen mit sozial-kommunikativen Funktionen ausgestattet werden. Was aber

einen sozialen Roboter genau ausmacht, ist — wie die vielen unterschiedlichen Definitionen in diesem

14 Vgl. Robotics Industries Association (RIA), Robot Terms and Definitions, abrufbar unter: <https://www.robo-
tics.org/events-detail.cfm?id=60> (zuletzt abgerufen am 01.01.2021).

15 KAPLAN, S. 61.
16 So bereits MARKWALDER/SIMMLER, S. 173 m.w.N.

17 Vgl. MANZESCHKE, S. 3; Die Definition von Servicerobotern ist unter: https://ifr.org/service-robots abrufbar; die
Definition von Industrieroboter unter https://ifr.org/industrial-robots abrufbar (zuletzt abgerufen am
01.01.2021).

18 Vgl. SCHRAFT/VOLZ, S. 10 ff., MANZESCHKE, S. 3.

19 TANOWSKI/RITSCHEL/LUGRIN/ANDRE, S. 65; WEBER, der Roboter als Menschenfreund, S. 145; SCHOLTZ, S. 138.
20 Vgl. https://ifr.org/service-robots (zuletzt abgerufen am 01.01.2021).

21 ZELLER, S. 93; KORN, S. 126.

22 BENDEL, soziale Roboter, Abschnitt 2.
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Feld indizieren — Gegenstand eines anhaltenden Diskurses und nicht abschliessend geklédrt.?? Um sich
dem Wesen des sozialen Roboters anzundhern, sollen nachfolgend dennoch die giangigsten Definitions-

versuche der sozialen Robotik dargelegt werden.

Eine der ersten Definitionen von sozialen Robotern lieferte BREAEZEAL im Jahre 2002. In ihrer Definition
qualifiziert sie Roboter primaér iiber deren Fahigkeiten: Fiir sie ist ein Roboter sozial, wenn er in der Lage
ist, mit Menschen zu kommunizieren und zu interagieren, soziale Beziehungen aufzubauen, sich ge-
maéss seinen Wahrnehmungen an seine Umwelt anzupassen sowie von seinen Wahrnehmungen zu ler-
nen. Der Roboter hat ein (Selbst-)Bewusstsein, versteht also seinen aktuellen Zustand und kann diese
Information nutzen, um daraus abzuleiten, was andere fiihlen. Ferner soll die Kommunikation und In-
teraktion mit dem Roboter dhnlich wie die mit einem Menschen sein.?* Diese Definition gilt mittlerweile
als iiberholt. Heute werden einige der von BREAEZEAL eingefiihrten Kriterien von technischen Geréten
erfiillt, die grundsatzlich nicht als soziale Roboter zu qualifizieren sind. Bereits heute kénnen sich viele
technischen Gerdte {iber Sensoren, die z.B. das Tageslicht oder die Temperatur erfassen, an ihre Umwelt
anpassen. Das Kriterium hingegen, dass soziale Roboter durch das Interkation ein eigenes (Selbst-)Be-
wusstsein sowie ein Verstandnis ihrer Umwelt aufbauen konnen, entstammt dem Gebiet der KI und

wird — wenn {iberhaupt — in den kommenden Jahren kaum erfiillbar sein.

Basierend auf den Erkenntnissen von BREAZEAL entwickelte DAUTENHAHN eine differenzierte Definition
des Begriffs, in welcher der Fokus mehr auf der sozialen Mensch-Roboter-Interaktion liegt. Gemass
DAUTENHAHN sind soziale Roboter i) sozial evokativ, d.h. sie rufen ein emotionales Verhalten in den
Menschen hervor, ii) sozial situiert, d.h. sie nehmen ihre Umwelt wahr und reagieren auf sie, iii) kon-
taktfahig, d.h. sie treten proaktiv in Kontakt mit Menschen und iv) sozial intelligent, d.h. sie zeigen
Aspekte sozialer Intelligenz. Laut DAUTENHAHN sind soziale Roboter im Vergleich zu anderen Robotern
durch folgende menschlich-soziale Eigenschaften charakterisiert: Sie konnen Empfindungen ausdrii-
cken oder wahrnehmen, verstandlich kommunizieren, soziale Beziehungen festigen oder erhalten, na-

tiirliche Signale wie Blicke und Gesten erkennen sowie soziale Kompetenzen erlernen.?

Gemass der Definition von BARTNECK und FORLIZZIist ein sozialer Roboter ein (teil-)autonomer Roboter,
der die (non-)verbale Kommunikation mit Menschen beherrscht und dabei fahig ist, menschlich-soziale
Normen zu berticksichtigen. Ein sozialer Roboter muss real verkorpert sein und Entscheidungen zu
einem bestimmten Grad selbst fillen konnen, sprich einen gewissen Autonomiegrad aufweisen. Robo-
ter, die etwa durch Teleoperation aktiv gesteuert werden, konnen dementsprechend nicht als sozial

gelten.?

Unter der Beriicksichtigung bereits existierender Definitionen versuchten HEGEL ET AL. eine aktuelle,

ganzheitlich orientierte Definition zu entwickeln. Fiir HEGEL ET AL. ist ein sozialer Roboter ein Roboter,

2 Vgl. BARTNECK/FORLIZZI, S. 591.
2 Vgl. BREAZEAL, S. 169 ff.

25 DAUTENHAHN, S. 684 ff.

26 BARTNECK/FORLIZZI, S. 592 f.
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der zusatzlich zu seiner technischen Funktion noch eine soziale Schnittstelle aufweist. Ein sozialer Ro-

boter vereint demnach sowohl technische als auch soziale Funktionen, wobei die sozialen Funktionen

den eigentlichen Hauptverwendungszweck ausmachen.?”

Roboter

Soziale
Schnittstelle

Sozialer
Roboter

Abbildung 1: Komponenten sozialer Roboter nach HEGEL ET AL.?8

BENDEL bestimmt soziale Roboter iiber fiinf Dimensionen: die Interaktion mit Lebewesen, die Kommu-

nikation mit Lebewesen, die Ndhe zu Lebewesen, die Abbildung von (Aspekten von) Lebewesen sowie

den Nutzen fiir Lebewesen. Im Gegensatz zu anderen Definitionen steht dabei nicht die Interaktion und

Kommunikation, sondern der Nutzen fiir das Lebewesen im Mittelpunkt. Soziale Roboter sollen so ge-

staltet sein, dass ihre Aktionen sozial vertraglich sind, wobei sie Lebewesen soweit wie moglich helfen

und unterstiitzen sollen. Dazu gehore, dass sie iiber Technologien wie z.B. der Emotionserkennung ihre

belebte Umwelt in ihrer Komplexitét erfassen und der Umwelt in einer geniigenden Komplexitat be-

gegnen konnen. Dafiir spiele der Ausdruck z.B. der Augen und des Mundes eine grosse Rolle (Dimen-

sion der Abbildung), die Stimme und die Sprache (Dimension der Kommunikation) sowie die physische

und nichtphysische Aktions- und Reaktionsfahigkeit (Dimension der Interaktion), unter Beriicksichti-

gung von Koexistenz und Kollaboration (Dimension der Nahe).?

~

Interaktion mit
Lebewesen

~

Kommunikation mit
Lebewesen

( Nutzen fiir )

N

L Lebewesen J

Nahe zu
Lebewesen

Abbildung von
Lebewesen

/

Abbildung 2: Dimensionen sozialer Roboter nach BENDEL*

27 HEGEL ET AL., S. 170 f.
28 HEGEL ET AL., S. 171.

2 BENDEL, soziale Roboter, Abschnitt 1.
30 BENDEL, soziale Roboter, Abschnitt 1.



Grundlagen

Unter Zusammenfiithrung der oben genannten Definitionen lasst sich festhalten, dass ein sozialer Ro-
boter eine sensomotorische Maschine ist, deren Zweck darin besteht, in Interaktion mit einer Person durch Imi-
tation eines Lebewesens und dessen Verhaltens®! bei dieser Person bestimmte kognitive und affektive Zustinde
sowie Handlungen auszuldsen.3? Ein sozialer Roboter orientiert sich also an seinem Nutzen fiir Lebewesen
und macht dabei Gebrauch von seiner Interaktion und Kommunikation mit Lebewesen, seiner Nahe zu
Lebewesen und der in ihm verkorperten Abbildung von Lebewesen. Wichtigste Faktoren eines sozialen
Roboters sind also seine Interaktivitat (1.), seine Imitationsfahigkeiten (2.) und seine Fahigkeit, soziale

(und insbesondere sozialpsychologische) Wirkung zu entfalten (3.).

2.2 Anwendungsfelder sozialer Roboter

Durch den Fortschritt im Bereich der digitalen Sensorik und im Bereich der KI werden soziale Roboter
mobiler und autonomer, wodurch sich ihr Anwendungspotenzial zunehmend erweitert.® Soziale Ro-
boter befinden sich aktuell an der Schwelle sowohl fiir den praktischen Einsatz im Gesundheits- und
Bildungsbereich als auch in den privaten Haushalten und den 6ffentlichen Pldtzen.3* Auch wenn selbst-
verstandlich noch weitere Anwendungsfelder denkbar sind, sollen diese vier im vorliegenden Gutach-

ten im Fokus stehen.

- W

Gesundheitseinrichtungen Bildungseinrichtungen Offentlicher Raum Private Haushalte

Abbildung 3: Anwendungsfelder sozialer Roboter

2.2.1 Gesundheitseinrichtungen

Der Mangel an Fachkréften, Zeit- und Kostendruck sowie der demografische Wandel stellen das hiesige
Gesundheitssystem vor Herausforderungen, weshalb es neuartiger innovativer Losungen bedarf.? In
Spitélern, Alters- und Pflegeheimen finden die sozialen Roboter ihre Bestimmung: Sie werden nicht
miide und konnen sowohl maschinelle als auch menschliche Aufgaben iibernehmen..3 Die Anwen-
dungsmdglichkeiten in den Gesundheitseinrichtungen sind vielfaltig: Soziale Roboter sollen die Kom-

munikation férdern sowie therapeutische Funktionen erfiillen und damit durch soziale Interaktion die

31 Unter anderem Mimik, Gestik, natiirlichsprachliche Fahigkeiten, Erkennung und Ausdruck von Emotionen, em-
pathiesimulierende Interaktionsformen, Moglichkeit der Unterstiitzung und Vermittlung.

%2 So die vorgegebene Definition des sozialen Roboters im Rahmen des TA-Swiss-Projektes.
33 BROADBENT, S. 629.

3% Vgl. KPMG, Social Robots, S. 11.

35 FRUH/GASSER, S. 38; BAISCH ET AL., S. 16.

36 KORN, S. 133.
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psychosozialen Bediirfnisse der Patienten befriedigen.?” So dient z.B. der in Alters- und Pflegeheimen
eingesetzte Seehundroboter Paro dazu, bei demenzkranken Personen Angste und Stress zu reduzie-
ren.® Andere Robotersysteme wie Pepper oder Nao werden bei der Betreuung und Aktivierung von
Patienten eingesetzt. Beide Roboter konnen aufgrund des Gesichtsausdrucks und der Stimme erkennen,
wie es einem Menschen geht und entsprechend darauf reagieren.?® Damit soll eine moglichst natiirliche
Interaktionssituation zwischen Patient und Roboter geschaffen werden. Soziale Roboter konnen die
Pflegefachkréfte aber auch in alltdglichen Aufgaben unterstiitzen, bspw. beim Duschen von Patienten.
Sie kénnen einzelne Funktionen {ibernehmen oder Patienten einfach zur Unterhaltung dienen.% So kann
der Pflegeroboter Lio den Gesundheitsstatus von Patienten {iberwachen, diese an das Einnehmen von
Medikamenten erinnern und ihnen Wasser bringen.*! Dass soziale Roboter die Pflegefachkréfte ersetzen
konnen ist unwahrscheinlich. Sie sollen das Pflegepersonal primar entlasten, Fehler reduzieren und

schlussendlich die Qualitdt der Gesundheitsdienstleistungen steigern.#

2.2.2 Bildungseinrichtungen

Der Roboter Elias, ein «Lehrer» an einer Grundschule in Finnland, spricht 23 Sprachen, hat unendlich
viel Geduld fiir Repetitionsiibungen, ist niemals launisch und kann ebenfalls zu den aktuellen Pop-
Songs tanzen.® Nicht nur im Gesundheitssektor nimmt die Automatisierung ihren Lauf. Soziale Robo-
ter tauchen als Tutoren vermehrt in Bildungseinrichtungen auf. Dort werden sie zur Unterstiitzung der
Lehrpersonen im Unterricht eingesetzt.* In diesem Sinne startete das japanische Bildungsministerium
im April 2019 eine Initiative, im Rahmen dessen landesweit ca. 500 englischsprachige Roboter in Schu-
len platziert werden, um die Kommunikationsfahigkeiten der Lernenden zu verbessern.* Die Lernen-
den konnen mit den sozialen Robotern interagieren sowie sprachliche und visuelle Riickmeldungen
erhalten, wodurch Emotionen hervorgerufen und auf diese Weise der Lerneffekt positiv beeinflusst

werden soll.46

37 BAISCH ET AL., S. 16.
38 WEBER, der Roboter als Menschenfreund, S. 146.

¥ Vgl. https://www.softbankrobotics.com/emea/de/pepper; https://www.softbankrobotics.com/emea/de/nao (zu-
letzt abgerufen am 01.01.2021).

40 JANOWSKI/RITSCHEL/LUGRIN/ANDRE, S. 63 f.
4 Vgl. http://www fp-robotics.com (zuletzt abgerufen am 01.01.2021).
42 DEDE/ALLENSPACH, S. 60.

# https://www.eliasrobot.com/elias-robot-app (zuletzt abgerufen am 01.01.2021).

4 BELPAEME ET AL., S. 21.
45 LiLL, Abschnitt 2 ff.; CHADWICK, Abschnitt 1 ff.
46 GOMEZ, Abschnitt 3.



Grundlagen

2.2.3 Offentlicher Raum

Auch wenn soziale Roboter im Alltag noch eher diinn gesét sind, nehmen sie zunehmend Platz in 6f-
fentlichen Rdumen ein, sei das als Guide im Museum,* als Shoppingassistent*® oder als Restaurantbe-
dienung®. Bereits eine relativ grosse Verbreitung hat der Roboter Pepper von Softbank Robotics. Uber
25'000 Exemplare werden in 70 verschiedenen Nationen eingesetzt, wobei sie nicht nur im &ffentlichen
Raum, sondern auch in der Forschung und privaten Haushalten Anwendung finden. Pepper selbst ist
1.20 Meter klein, hat grosse schwarze Augen und einen schneeweissen Korper. Er erkennt anhand des
Gesichtsausdrucks und der Stimme, wie sich ihm gegeniiber fiihlt. Zudem kann er z.B. sprechen, unter-
halten oder jemanden etwas beibringen.5® Durch diese Eigenschaften findet er — neben seiner Funktion
als Servicefachkraft — u.a. als Verkaufer von Nescafé-Maschinen, als Kundenberater in der Mitsubishi-

Bank oder als Rezeptionist auf Kreuzfahrtschiffen Anwendung.>!

2.2.4 Private Haushalte

Roboter weisen ein breites Spektrum an Funktionen auf und sind bereits heute in vielen Haushalten
integriert, so z.B. Roboter, die staubsaugen (Roomba)>, die auf Abruf Musik spielen (Sonos)> oder auch
die Dinge online bestellen (Alexa)®. In privaten Haushalten (noch) wenig verbreitet sind die sozialen
Roboter, wobei eine baldige Zunahme deren Einsatzes im privaten Bereich wahrscheinlich ist.% Sie
konnten uns nicht nur als hilfreiche Begleiter dienen, um alltdgliche Aufgaben zu bewdltigen, sondern
uns auch schlicht unterhalten. Avancierte Roboter konnen mit zunehmender Interaktionserfahrung ihre
menschlichen Benutzer kennenlernen und ihr Verhalten auf individuelle Bediirfnisse abstimmen. Sozi-
ale Roboter bediirfen dafiir nicht immer ein humanoides Erscheinungsbild, wie der von Sony einge-
fiihrte Roboterhund Aibo beweist. Durch eine eingebaute Kamera nimmt er seine Umgebung wahr und
interagiert mit seinem «Herrchen». Eingebaute Beriihrungssensoren lassen ihn das Streicheln von Rii-
cken und Kopf registrieren. Dank maschinellem Lernen soll Aibo sich auf Dauer immer mehr seinen
Anwendern anpassen und eine eigene Personlichkeit entwickeln. Dadurch sollen seine Anwender eine

tiefe emotionale Bindung zu ihm entwickeln.56

47 BURGARD ET AL., S. 11.

48 Vgl. KANDA/SHIOMI /ISHIGURO, S. 897.

4 Vgl. CROWE, Abschnitt 1.

% https://www.softbank.jp/en/robot/ (zuletzt abgerufen am 01.01.2021).

51 WILDHABER, S, 318.

52 https://www.irobot.ch (zuletzt abgerufen am 01.01.2021).

5 https://www.sonos.com (zuletzt abgerufen am 01.01.2021).

5 https://developer.amazon.com/de-DE/alexa (zuletzt abgerufen am 01.01.2021).

55 GUNTHER, rechtliche Verantwortung, S. 21.

% KORN, S.129; ZEIT ONLINE, Abschnitt 2 £.; https://us.aibo.com (zuletzt abgerufen am 01.01.2021).
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2.3 Was ist Roboterrecht?

Waihrend in der Robotik in den letzten Jahren in einem atemberaubenden Tempo Fortschritte erzielt
wurden, steht die Regelung der daraus resultierenden Konsequenzen noch am Anfang.5” Ein umfassen-
des, kodifiziertes «Roboterrecht» existiert weder national noch international. Das bedeutet aber nicht,
dass sich Roboter de lege lata in einem rechtsfreien Raum bewegen. Die Anwendung von sozialen Robo-
tern ist vielmehr nach herkémmlichem Recht zu beurteilen und das Recht ist auf die neuen Technolo-
gien anwendbar zu machen.’® Ob der derzeit geltende Rechtsrahmen tatsdchlich geeignet ist, um die
Fragen bzw. Konstellationen, die sich mit der Anwendung von Robotern ergeben, addquat abzubilden,
wird sich in Zukunft erst zeigen. Durch die immer komplexeren und leistungsfahigeren Applikationen
entstehen immer neue rechtliche Unklarheiten, welche die Rechtsprechung und den Gesetzgeber vor
Schwierigkeiten stellen. Das Roboterrecht ist i.d.S. das Forschungsgebiet, das sich mit dieser Proble-

matik auseinandersetzt und die Behandlung von roboterbezogenen Sachverhalten zum Gegenstand hat.

Im Schweizer Recht ist der Roboter als Regelungsgegenstand nicht explizit zu finden und es ist nicht
bzw. nicht abschliessend geklart, welchen rechtlichen Status (teil-)autonome Roboter konkret inneha-
ben oder ob die Verantwortung fiir die Handlungen eines sozialen Roboters beim Hersteller, Vertreiber,
Implementierer oder beim Nutzer liegt.®* Es gibt weder klare Rechtslagen noch umfassende Prazedenz-
falle. Auch in den Bereichen der informationellen Selbstbestimmung und des Datenschutzes verursacht
die Anwendung von sozialen Robotern Rechtsunsicherheiten. Entsprechend kann sich die nachfolgend
durchgefiihrte juristische Auseinandersetzung nicht auf eine bereits etablierte Lehre oder Rechtspre-

chung stiitzen.

2.3.1 Interessierende Rechtsgebiete

Bei der vorgenommenen rechtlichen Bewertung soll auf verschiedene Konstellationen und Besonder-
heiten der sozialen Robotik eingegangen werden. Aufgrund ihrer diversen Formen und Anwendungs-
gebiete ist die soziale Robotik komplex und beriihrt zahlreiche Rechtsgebiete. Im Rahmen dieses Gut-
achtens sollen neben Grundlagenfragen die zentralen Problemkreise von ausgewahlten Rechtsgebieten

— im Haftpflichtrecht, Strafrecht und Datenschutzrecht — thematisiert werden.

Das juristische Ausgangsproblem hangt primér mit der rechtlichen Personenqualitdt von sozialen Ro-
botern zusammen: Kann sozialen Robotern eine (beschrénkte) Rechtsfahigkeit zugebilligt werden, um
sie rechtlich erfassen zu kénnen? Eng mit der Frage des Status von sozialen Robotern verbunden sind
dann auch diejenigen der strafrechtlichen Verantwortlichkeit sowie der zivilrechtlichen Haftung fiir ein

schadigendes Roboterverhalten.5!

% Vgl. WOOPEN/JANNES, S. V.
5 MULLER, S. 597; STUBBE/MOCH/WISCHMANN, S. 14; BECK, rechtlicher Umgang mit Robotik, S. 226.
% BECK, rechtlicher Status autonomer Maschinen, S. 184.

60 STUBBE/MOCH/ WISCHMANN, S. 19

¢! Siehe hinten Kap. 2.3.2 fiir Erldauterungen zu den Akteuren Hersteller, Vertreiber, Implementierer und Nutzen;
MARKWALDER/SIMMLER, S. 171; ZECH, S. 163;
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Des Weiteren wird das Datenschutzrecht von sozialen Robotern tangiert: Uberall dort, wo soziale Ro-
boter zum Einsatz kommen, werden Daten gesammelt, verarbeitet und gespeichert. Sie dringen tief in
die Privatsphére ihrer Nutzer ein und bewegen sich in personlichkeitssensiblen Bereichen wie in der
Pflege, der Bildung oder in privaten Haushalten. Oftmals konnen sie die zugedachten Aufgaben nur
verrichten, wenn sie eine grosse Menge an (intimen) Daten aus ihrem Umfeld verarbeiten. Werden
durch soziale Roboter Personendaten verarbeitet, gibt das Datenschutzrecht verbindliche rechtliche

Leitplanken fiir den Betrieb vor.

Die soziale Robotik ist vielschichtig und betrifft eine Reihe von Rechtsdisziplinen. Darunter fallen nicht
nur die obengenannten Rechtsgebiete. Der Einsatz von sozialen Robotern hat u.a. auch immaterialgii-
terrechtliche®?, versicherungsrechtliche® und steuerrechtliche® Implikationen, welche aber nicht Gegen-
stand des vorliegenden Gutachtens bilden. Ebenso sind zweifellos verwaltungsrechtliche Regulierun-
gen und Zulassungsverfahren bedeutungsvoll mit Blick auf die Einfithrung neuer Produkte wie soziale
Roboter. Auch sie werden sich in Wechselwirkung mit den hier im Fokus stehenden Rechtsgebieten

ausdifferenzieren.

2.3.2 Interessierende Akteure

Wie bei jeder Technologie kommen auch bei der Robotik verschiedene Akteure in Betracht, die im Um-
gang mit dem sozialen Roboter abstrakte oder konkrete Risiken schaffen. Oftmals sind deshalb mehrere
Akteure in juristisch zu beurteilenden Situationen involviert. Zentrale Akteure sind gemdass einem re-

guldren Produktezyklus der Hersteller, der Vertreiber, der Implementierer und letztlich der Nutzer.

Hersteller

Person, die den Roboter anfertigt.

Nutzer Vertreiber

Person, der die Leistung des Roboters zugutekommt. Person, die den Roboter auf den Markt bringt.

\ /

Implementierer
Person, die den Roboter einsetzt.

Abbildung 4: Akteure entlang des Produktzyklus sozialer Roboter

92 Durch Einsatz von sozialen Robotern ist es denkbar, dass kreativen Leistungen kiinftig nicht durch Menschen,
sondern auch durch Maschinen erzielt werden. Aus rechtlicher Sicht ist z.B. zu diskutieren, ob die Arbeitsergeb-
nisse eines sozialen Roboters tiberhaupt dem klassischen Immaterialgiiterschutz zugénglich sind und ob diese
Ergebnisse addquat geschiitzt werden kénnen.

%3 Bisher ist bspw. ungekldrt, wie und vor allem als was Roboter zu versichern sind. Zudem ist nicht abschliessend
geklart, inwieweit die Versicherung Schaden iibernimmt und inwieweit die Nutzer gegebenenfalls selbst haften
miissen.

% BENDEL, Robotersteuer, Abschnitt 1 ff.: Es besteht bspw. die Idee, dass der Betrieb resp. die Arbeit von Robotern
in der Produktion und in anderen Bereichen zu besteuern und die Gelder entweder dem System der Sozialver-
sicherung oder bspw. dem Bildungswesen zuzufiihren sind.
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Der Hersteller eines sozialen Roboters ist die Person, welche den Roboter erzeugt hat. Unter dem Her-
stellerbegriff sind auch die Programmierer und die Entwickler zu verstehen,® wobei sowohl natiirliche
als auch juristische Personen dem Herstellerkreis zugeordnet werden konnen. Vom Hersteller abzu-
grenzen ist der Vertreiber: Als Vertreiber gilt die Person, die den sozialen Roboter in den Verkehr bringt,
ihn aber nicht hergestellt hat. Als Implementierer ist diejenige Person anzusehen, die dariiber entschei-
det, wie der Roboter zu verwenden ist. Im Normalfall wird dies der Eigentiimer oder der Besitzer sein,
bspw. das Altersheim, das den Roboter zur Betreuung der zu pflegenden Patienten einsetzt. Insofern
hat der Implementierer die eigentliche Kontrolle {iber den sozialen Roboter. Die Person, die direkt mit
dem Roboter interagiert und der die eigentliche Leistung zugutekommt ist der Nutzer. Ein Nutzer ist
bspw. der Patient, der von einem Roboter die Medikamente verabreicht bekommt oder der Schiiler, der

durch den sozialen Roboter unterrichtet wird.

Natiirlich konnen diese Akteure noch weiter differenziert werden. Fiir das vorliegende Gutachten wird
jedoch auf obenstehende Akteure resp. Akteursgruppen fokussiert und deren rechtliche Position her-

ausgearbeitet.

6> Art. 2 PrHG definiert den Herstellerbegriff nicht direkt.

11
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3 Rechtstheoretische Aspekte

3.1 Ausgangslage: Verantwortung von Robotern, Verantwortung fir Roboter

Das digitale Zeitalter ist durch zwei wesentliche Transformationen gekennzeichnet, welche das Recht
vor besondere Herausforderungen stellen: Einerseits ldsst sich eine Hybridisierung der Gesellschaft fest-
stellen, da Handlungen zunehmend das Resultat eines sozio-technischen Zusammenwirkens sind. An-
dererseits ist durch das Aufkommen insbesondere der KI ein Ubergang von der blossen Automatisie-
rung zur Autonomisierung zu beobachten, wobei diese technologischen Fortschritte die Komplexitit der
sozio-technischen Konstellationen zu steigern vermogen.% Das Recht des 21. Jahrhunderts sieht sich
aufgrund dieser Entwicklung immer haufiger mit Sachverhalten konfrontiert, in welchen die Verant-
wortungszuschreibung durch das technische «Mitwirken» deutlich erschwert ist und sich die Frage
stellt, wer fiir das «Handeln» der Technik einzustehen hat. Wie sich das Aufkommen immer avancierter
Technik auf das Recht und seine Konzepte auswirkt, beschaftigt deshalb auch zunehmend die Rechts-
wissenschaft.®” Wenn sich Menschen technischen Hilfsmitteln bedienen oder mit Maschinen interagie-
ren, hat das einen Einfluss auf ihre Handlungen und Entscheidungen.® Gleiches gilt auch fiir soziale
Roboter, die gerade aufgrund ihrer Ausrichtung auf soziale Interaktionen an Bedeutung fiir das gesell-
schaftliche Zusammenleben gewinnen und deren Emergenz somit zwangslaufig rechtliche Herausfor-

derungen mit sich bringt.

Die juristischen Herausforderungen im Kontext der sozialen Roboter betreffen nicht nur die detaillier-
ten Regelungen einzelner Rechtsgebiete, sondern allem voran auch Grundlagenfragen. Diesen rechts-
theoretischen Aspekten nimmt sich dieses Kapitel an, wobei vorfrageweise interessiert, wie soziale Ro-
boter rechtlich zu qualifizieren sind und wer fiir ihr Wirken auf welcher Grundlage verantwortlich er-
klart werden konnte und sollte. Es soll entsprechend die Relevanz der sozialen Roboter fiir das rechtli-
che Verantwortungskonzept bzw. die Relevanz des rechtlichen Verantwortungskonzept fiir soziale Ro-
boter herausgearbeitet werden. Allerdings gibt es nicht «das» rechtliche Verantwortungskonzept, son-
dern mehrere Fassungen — abhéngig sowohl vom Rechtsgebiet als auch vom Lebenszusammenhang.®
In allen Rechtsgebieten, d.h. dem 6ffentlichen Recht, dem Zivilrecht und dem Strafrecht, bedeutet Ver-
antwortlichkeit grundsatzlich das Einstehenmiissen fiir bestimmte Handlungskonsequenzen, wobei
diese Pflicht mehr als nur die natiirliche Kausalitdt zwischen der Handlung und der Konsequenz vo-

raussetzt.”? Rechtliche Verantwortung ist immer die Folge eines Zurechnungsprozesses, bei welchem

66 So bereits SIMMLER, Maschinenethik, S. 454, mit Verweis auf MULLER-HENGSTENBERG/KIRN, RAMMERT,
WEYER/REINEKE.

67 Siehe z.B. PAGALLO, 281 ff.; HILGENDORF, Recht und autonome Maschinen, S. 11 ff.; WEIN, S. 103 ff.; CERKA/GRI-
GIENE/SIRBIKYTE, S. 376 ff.; GLESS/SEELMANN, S. 11 ff.; MULLER-HENGSTENBERG/KIRN, S. 59 ff.; HOTITZSCH, S. 75 ff.;
MULLER, S. 597 ff.; BECK, New Challenges, S. 227 ff.; THOMMEN/ MATJAZ, S. 273 ff.; HALLEVY, S. 171 ff.; SIMM-
LER/MARKWALDER, S. 20 ff.; MARKWALDER/SIMMLER, S. 171 ff.; GLESS/SILVERMAN/WEIGEND,

S. 412 ff.; GLESS/WEIGEND, S. 561 ff.; HILGENDORF, Roboter, S. 119 ff.

68 MISSELHORN, S. 126 f.
9 BECK, Technisierung, S. 173, mit Verweis auf DREIER, S. 12 ff.
70 Vgl. BECK, Technisierung, S. 174 f.
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ein Ereignis auf der Grundlage definierter Kriterien dem Verantwortungsbereich einer Person zuge-
schrieben wird. Die Abgrenzung, welche Handlung einer Person zugerechnet wird und welche nicht,
ist Gegenstand der (rechtswissenschaftlichen) Handlungslehre. Der Handlungsbegriff kann dabei enger
oder weiter gefasst sein, die Grenze zwischen rechtlich relevanter Schadensverursachung auf der einen

und «Zufall», «Unfall» oder «Pech» auf der anderen Seite entsprechend verschiedenen verlaufen.”

Unabhingig des konkreten Rechtsgebiets und Handlungsbegriffs stellen sich hinsichtlich sozialer Ro-
boter iibergeordnete Fragen rechtstheoretischer Natur, welche es zu diskutieren gilt. Fundamental ist
zundchst die Frage der rechtlichen Qualifikation sozialer Roboter als Objekte, allenfalls aber auch als
Subjekte des Rechts (3.2.). Sind mogliche Formen der rechtlichen Verantwortung von Robotern disku-
tiert, interessieren in der Folge vornehmlich die m&glichen Konstellationen einer Verantwortung ver-
schiedener Akteure bzw. Rechtssubjekte fiir Roboter (3.3.). Zusammengefasst mochte dieses Kapitel also
einen Uberblick geben, was fiir Fragen sich bei sozialen Robotern aus rechtstheoretischer Sicht stellen —

um mogliche Antworten darauf sogleich zu skizzieren.

3.2 Roboter als Rechtssubjekte

3.2.1 Handlungsfahigkeit sozialer Roboter

Die rechtliche Einordnung sozialer Roboter hangt einerseits davon ab, welcher Status ihnen zuerkannt
wird, und andererseits davon, wie ihre Aktionen qualifiziert werden, wobei beide Faktoren eng mitei-
nander verwoben sind. Subjekte im rechtlichen Sinne handeln rechtlich massgeblich. Mit Objekten hinge-
gen geschieht etwas, sie sind ein Werkzeug im Einflussbereich der relevanten Akteure. Aus einer tradi-
tionellen Perspektive erscheint es geradezu absurd, tiber die rechtliche Qualifikation von Robotern und
damit von Technik zu sprechen. Herkdmmlich ist Technik, seien es Computer oder Industriemaschinen,
eine Sache, ein Gegenstand — es wird mit ihr gehandelt, nicht durch sie. Maschinen werden konsequen-
terweise nicht als verantwortungsfahige Subjekte erachtet und zwar weder in der Moralphilosophie?
noch in den verschiedenen juristischen Disziplinen. Dabei dominiert der traditionell hochgehaltene Du-
alismus zwischen Mensch und Technik: Auf der einen Seite die deterministische Maschine als Objekt,
auf der anderen der autonome Mensch als handelndes Subjekt; auf der einen Seite die Gesetze der Not-
wendigkeit, auf der anderen das Reich der Freiheit.”s Dieser traditionellen Auffassung folgend handeln
ausschliesslich Menschen, Maschinen hingegen funktionieren. Allerdings ist diese eindeutige Abgren-
zung in Anbetracht des sich entfalteten digitalen Zeitalters herausgefordert. Technische Systeme — und
so auch soziale Roboter — werden immer anpassungsfahiger, komplexer und undurchsichtiger.” Das

resultiert in neuen Freiheitsgraden der Technik, welche mehr oder weniger ausgepragt vorhanden sein

71 Vgl. JAUN, S. 313.
72 Dazu z.B. NIDA-RUMELIN, S. 497 ff.

73 Vgl. RAMMERT/SCHULZ-SCHAEFFER, S. 3; zu diesen Grundlagenfragen im Zusammenhang mit Technik siehe auch
ASARO, S. 265 ff.; BECK, Technisierung, S. 176 ff.

74+ RAMMERT/SCHULZ-SCHAEFFER, S. 3.
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konnen. Der Grad an technischer Autonomie variiert.”> Aufgrund gesteigerter Autonomie verliert der
Entwickler jedoch zunehmend die Kontrolle iiber die Maschine resp. transferiert die Autonomie be-
wusst auf diese.”o Auch wenn die Frage, ob Technik Verantwortung zugeschrieben werden kann, schon
seit Jahrzehnten beschiftigt,”” gewinnt sie im Lichte dieser neuesten technologischen Entwicklungen an

Bedeutung.

Die Digitalisierung tragt kiinstliche Systeme zu Tage, die aufgrund ihres Grades an Autonomie den
traditionellen Mensch-Technik-Dualismus mindestens herausfordern, wahrscheinlich aber gar iiber-
winden.”s Uberwinden bedeutet dabei nicht, dass sich die Differenz zwischen Mensch und Maschine
auflost. Dennoch kann nicht geleugnet werden, dass das traditionell vorherrschende Verstandnis der
determinierten Maschinen auf der einen und indeterminierten Menschen auf der anderen Seite eine
Veranderung erfahrt, welche an den Grundfesten rechtstheoretischer Ideen nagt und fundamentale De-
batten vonnoten macht.” Solange die Technik eng an die menschliche Handlung gekniipft ist, sie also
als blosses Werkzeug aufgefasst werden kann, erweisen sich die traditionellen rechtlichen Verantwor-
tungskonzepte ohne Weiteres als geeignet.s0 Erreichen soziale Roboter aber ein hohes Level an Eigen-
dynamik hat dies potenziell weitreichende Konsequenzen fiir die rechtliche Zurechnungslehre. Der Be-
griff der «Autonomie» ist zum Sinnbild fiir die Loslosung der Technik aus der Sphdre menschlicher
Kontrolle geworden,s! und wird damit auch zum Sinnbild fiir die Herausforderungen, welche sich der

Rechtswissenschaften im digitalen Zeitalter stellten.

Es treten im digitalen Zeitalter also Agenten auf den Plan, die nicht menschlich sind, die aber aufgrund
ihrer avancierten Fahigkeiten und komplexen Programmierung Aktionen ausfiihren, die nach her-
kémmlichem Verstandnis nur Menschen bewaltigen konnen.82 Es stellt sich nun einerseits die Frage, ob
solche technischen «Agenten» als eigenstédndige Verantwortungssubjekte und damit auch Adressaten
des Rechts anzusehen sind, ob ihnen also Subjektqualitdt zuzuschreiben ist.s3 Andererseits stellt sich
noch vordringlicher die Frage, wie sich die Emergenz dieser Agenten auf die menschliche Verantwort-
lichkeit auswirkt. Diese Fragen konnen kaum unabhangig vom konkreten Rechtsgebiet diskutiert wer-
den, da die jeweiligen Anforderungen an den Subjekt- sowie den Handlungsbegriff divergieren. In der
Folge soll die Frage entsprechend zunéchst mit Blick auf eine zivil- bzw. haftpflichtrechtliche Perspek-

tive erdrtert werden, bevor die im Strafrecht vonstattengehende Debatte umrissen wird.

75 Zur Differenzierung verschiedener Grad an technischer Autonomie im Detail SIMMLER/FRISCHKNECHT, S. 1 ff.
76 MAATTHIAS, 182; MITTELSTADT ET AL., 10.

77 Siehe z.B. schon im Jahr 1985 BECHTEL, S. 296 ff. oder im Jahr 1992 WEIN, S. 103 ff.

78 SIMMLER, Maschinenethik, S. 455.

7 Vgl. SIMMLER, Maschinenethik, S. 455.

80 CHINEN, S. 360.

81 THIMM/BACHLE, S. 73.

82 SEHER, S. 46.

8 Die Frage der Personenqualitat wird z.B. aufgeworfen bei SEHER, S. 46.
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3.2.2 Soziale Roboter als zivilrechtliches Haftungssubstrat

Das Privatrecht ordnet die Beziehungen zwischen Privaten, setzt dabei jedoch voraus, dass diese ihre
Beziehungen in Selbstbestimmung und Selbstverantwortung angemessen gestalten konnen.# Es ist
folglich nicht jeder ein handlungsfahiges Subjekt des Zivilrechts, sondern nur derjenige, der die Voraus-
setzung erfiillt, um in relativer Autonomie rechtliche Verhiltnisse einzugehen. Subjekt des Zivilrechts
ist, wer i.d.S. rechtsfahig ist. Zivilrechtlich handlungsfahig ist diesem Anspruch folgend gemass Art. 12
ZGB derjenige, der die Fahigkeit hat, durch seine Handlungen Rechte und Pflichten zu begriinden. Ge-
mass Art. 13 ZGB trifft dies auf denjenigen zu, der volljahrig und urteilsfahig ist. Unternehmen sind
sodann gemadss Art. 53 ZGB rechtsfahig, sofern die entsprechenden Rechte und Pflichten nicht die na-
tiirlichen Eigenschaften des Menschen zur Voraussetzung haben, und gemaéss Art. 54 ZGB handlungs-
fahig, sobald die nach Gesetz und Statuten hierfiir unentbehrlichen Organe bestellt sind. Wie diese Best-
immungen bereits indizieren, ist die zivilrechtliche Handlungsfahigkeit einerseits nicht per se dem Men-
schen vorbehalten und andererseits eng daran gekniipft, wer zivilrechtliche Rechte und Pflichten be-
griinden kann. Fiir den Abschluss eines Vertrags ist ferner geméss Art. 1 Abs. 1 OR die «iibereinstim-
mende gegenseitige Willensdusserung der Parteien erforderlich». An den Willensbegriff bzw. die Fa-
higkeit, iiberhaupt einen eigenen Willen zu bilden, sind aber kaum idealphilosophische oder individu-
alpsychologische Anspriiche zu stellen, sonst diirften juristische Personen kaum als dazu fahig erachtet
werden. Vielmehr geht es um einen Willen im Rechtssinn und damit um ein soziales Phanomen.% Den-
noch ist der zivilrechtliche Personenbegriff keineswegs frei von «naturalistischen» Anschauungen. So
umfasst der erste Teil des Schweizerischen Zivilgesetzbuches (ZGB) geméss herkommlicher Anschau-
ung das Personenrecht, weil damit zum Ausdruck gebracht werde, «dass der Mensch als vernunftbe-
gabtes Wesen, das der Selbstbestimmung und Selbstverantwortlichkeit zuganglich ist, Ausgangspunkt
und wichtigste Grundlage der Privatrechtsordnung sein soll». 8 Dies entspreche der westeuropdischen
Rechtstradition. Es ist trotzdem anerkannt — und durch die Konstruktion der juristischen Person unter-
mauert —, dass es sich bei der Person im Rechtssinn stets um einen Rechtsbegriff handelt, weshalb die
Rechtsordnung und damit der Gesetzgeber bestimmen, wer Personenqualitét erlangt.?” Im Allgemeinen
ist es also aus zivilrechtlicher Perspektive nicht grundsétzlich ausgeschlossen, dass einem sozialen Ro-

boter ein rechtlicher Personen- resp. Subjektstatus zuerkannt wird.

Es wird in Betracht gezogen, dass mit Blick auf die besonderen Risiken verselbstandigter technischer
Artefakte neue Formen einer partiellen Rechtssubjektivitit konzipiert werden konnten, womit diese — ver-
gleichbar mit juristischen Personen — als eigenstandige Verantwortungssubjekte gelten wiirden. Recht-
lich wire es gemédss GRUBER i.d.S. durchaus denkbar, Roboter als «teilrechtsfahige» und dabei insbeson-

dere «vermdgensfihige» Subjekte zu personifizieren, ohne dass ihnen gleich der moralische Status eines

84 BSK OR I 2019-ZELLWEGER-GUTKNECHT, Vor Art. 1-40 f. OR N 1.

8 Vgl. dazu z.B. BSK OR I 2019-ZELLWEGER-GUTKNECHT, Art. 1 OR N 1 ff.

86 So BSK ZGB I-FRANKHAUSER, Vor Art. 11-21 ZGB N 1 m.w.N.

87 BSK ZGB I-FRANKHAUSER, Vor Art. 11-21 ZGB N 2; ZOBL/LYSAKOWSKI, S. 42.
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Menschen eingerdaumt werden miisste.® Insbesondere das Obligationenrecht steht im Zeichen der Pri-
vatautonomie und wird als «Selbst-Gesetzgebung» der Privaten aufgefasst.®” Die Handlungsspielrdume
sind deshalb auch deutlich weiter als im 6ffentlichen Recht und es ware durchaus denkbar, dass zum
Zwecke der Bereitstellung einer Haftungsmasse eine «Roboterperson» geschaffen wird, deren Haftung
z.B. vertraglich vorgesehen werden kann. Als solche Losung wird in der Literatur die Einfithrung einer
sog. «E-Person», d.h. des Roboters als Haftungssubjekt, diskutiert.®® Dem Roboter solle dabei mittels
eines «rechtstechnischen Kunstgriffs» Rechtsstatus eingeraumt werden und er ware dann mit einer ihm
spezifisch zugewiesenen Haftungsmasse haftbar.” Eine solche «E-Person» miisste allerdings «adressier-
bar», d.h. «greifbar» sein.?? BECK schldgt deshalb vor, dass alle Roboter bzw. «E-Personen» in einer Art
Register gefiihrt werden, welches mitunter Angaben wie die Haftungssumme enthalt. Darauf basierend
wiirde den Maschinen eine Art «Registernummer» zugeteilt, wobei Nutzer durch ihre Einsicht in das
Register auch das Risiko einer Interaktion einschatzen kénnen sollten. Die «E-Person» ware Ansprech-
partnerin fiir Geschadigte, aber auch fiir Vertragspartner oder Behorden.? Mit der «E-Person» wiirde
dem technischen System Rechtsfahigkeit zuerkannt und damit der Kreis der zivilrechtlichen Rechtssub-
jekte erweitert.** Die Einfiihrung der «E-Personlichkeit» wiirde es allerdings notwendig machen, den
(sozialen) Robotern Vermdgen zuzuordnen, damit es den Geschadigten moglich wére, ihren Schaden
auszugleichen.?”> Wie ein solches System konkret umgesetzt werden kénnte, was fiir Anforderungen
Roboter erfiillen miissten, um dafiir zu qualifizieren, und ob die Haftung als Kausalhaftung auszuge-
stalten wiére, ist im Moment noch unklar.? Auch das Européaische Parlament befasste sich 2016 mit der
Frage, ob Robotern ein Rechtsstatus zuerkannt werden soll, die Europaische Kommission kam dem An-
liegen allerdings nicht nach.?” Gleichermassen erachtete es der Bundesrat in Beantwortung eines parla-
mentarischen Vorstosses 2017 nicht als notwendig, in Bezug auf die Schaffung einer Roboter-Rechtsper-
sonlichkeit weitere Abklarungen zu treffen.® Moglich wéare — mit Blick auf den blossen Schadensaus-
gleich — ferner, die Problematik versicherungsrechtlich zu lésen. So kénnten Maschinen je nach Fahig-
keiten in eine Art Raster mit verschiedenen Graden bestimmter Eigenschaften eingeordnet werden und

darauf basierend Versicherungspflichten oder Haftungspools eingerichtet werden.*

Im Zivilrecht bedarf es der Rechtssubjektivitit und damit der Rechtsfahigkeit, um als Haftungssubjekt

gelten zu konnen. Maschinen kommt bislang kein solcher Status zu, weshalb sie nicht selbstandig fiir

8 GRUBER, Zumutung und Zumutbarkeit, S. 158.

89 BSK OR I 2019-ZELLWEGER-GUTKNECHT, Vor Art. 1-40f OR N 3.

% MULLER, S. 604 mit Verweis auf BECK, Statusfragen, S. 255; HILGENDORF, Recht und autonome Maschinen, S. 28.
91 MULLER, S. 604; BECK, Statusfragen, S. 256; BECK, Status autonomer Maschinen, S. 190.

92 BECK, Status autonomer Maschinen, S. 190.

93 BECK, Status autonomer Maschinen, S. 190.

9 GORDON/LUTZ, S. 56.

9 GORDON/LUTZ, S. 56 mit Verweis auf ZOBL/LYSAKOWSKY, S. 189 f.

9% GORDON/LUTZ, S. 57.

7 Entschlieffung des Europédischen Parlaments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu zi-
vilrechtlichen Regelungen im Bereich Robotik; dazu GORDON/LUTZ, S. 57 m.w.N.

% Postulat 17.3040: Die Schaffung einer Rechtspersonlichkeit fiir Roboter priifen, https://www.parla-
ment.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20173040 (zuletzt abgerufen am 01.01.2021).

9 Zu dieser Idee BECK, Technisierung, S. 182, mit Verweis auf CHRISTALLER ET AL., S. 9 ff.
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widerrechtliche Handlungen haftbar gemacht werden kdnnen.!® Wie dieser summarische Abriss offen-
barte, wird im Zivilrecht mit Blick auf Roboter — und insbesondere soziale Roboter — jedoch bereits eine
«Statusdebatte»'! gefiihrt, welche sich bei weiterer Verbreitung entsprechender Technologie noch in-
tensivieren diirfte. Kritisch gegeniiber der Idee der Einfiihrung einer «E-Person» wird angemerkt, dass
diese nicht dazu fithren diirfte, dass die Beteiligten ihre bestehende persénliche Verantwortung nicht
mehr wahrnehmen miissen.!? Die natiirlichen und juristischen Personen sollen also fiir ihre robotischen
Kreationen weiterhin die Verantwortung tragen. De lege lata ist sodann auch klar, dass soziale Roboter
kein zivilrechtlicher Personenstatus zukommt und zwar unabhéngig von ihren konkreten Fahigkeiten.
Somit wird noch zu diskutieren sein, wer fiir ihre Aktionen inwiefern einzustehen bzw. eben zu haften

hat.103

3.2.3 Strafrechtliche Schuldfadhigkeit sozialer Roboter

Nicht nur im Zivilrecht beschéftigt die Frage nach der Subjektqualitédt, sondern auch im Strafrecht. Dass
soziale Roboter als Tatmittel eingesetzt werden, Schdden verursachen und Rechtsgiiter beeintrachtigen
konnen, kann kaum bestritten werden. Entsprechend stellen sich in ihrem Kontext strafrechtliche Ver-
antwortlichkeitsfragen.'™ Die grundlegendste dieser Fragen ist, ob Roboter heute oder irgendwann in
Zukunft als Strafrechtssubjekte anerkannt werden, d.h. auch Téter (oder Opfer) einer Straftat sein kon-
nen.’ Von der Wiirdigung dieser Grundlagenfrage héangt die strafrechtliche Auseinandersetzung mit

sozialen Robotern massgeblich ab.

An die strafrechtliche Handlungszurechnung und Verantwortungszuschreibung sind i.A. hohe Anfor-
derungen gestellt. Sie basieren — gerade in Abgrenzung zu anderen rechtlichen Verantwortungskon-
zepten — auf einem persénlichen Schuldvorwurf. Das Schuldprinzip als Kern der strafrechtlichen Zurech-
nungslehre impliziert dabei nach herkdmmlichem Verstandnis, dass Verurteilung und Strafe den Ein-
zelnen nur treffen diirfen, wenn ihm ein personlicher Vorwurf gemacht werden kann.106 Die verbreite-
ten strafrechtlichen Handlungslehren sind der Annahme verpflichtet, dass das Strafrecht nur mensch-
liche Handlungen erfasst und diese die Grundvoraussetzung jeder Strafbarkeit bilden.107 Die Zuschrei-
bung von Handlungsfahigkeit beruht dabei wesentlich auf der Betrachtungsweise, dass der Mensch
grundsatzlich die Fahigkeit hat, sich in relativer Freiheit Ziele zu setzen und diese zu verfolgen.10s Die
Zuschreibung von Willensfreiheit bzw. des darauf bauenden «Andershandelnkdnnens» konstituiert

entsprechend den Schuldvorwurf in der traditionellen Fassung der westlichen Rechtsordnungen.109

100 GORDON/LUTZ, S. 56 mit Verweis auf ZOBL/LYSAKOWSKY, S. 43.

101 So der Zwischentitel bei MULLER, S. 604.

102 BECK, Status autonomer Maschinen, S. 190.

103 Sjehe Kap. 4.

104 Zu diesen ausfiihrlich Kap. 5.

105 So bereits SIMMLER/MARKWALDER, Roboter in der Verantwortung, S. 21 f.

106 Dazu ausfiihrlich SIMMLER, Normstabilisierung, passim.

107 Anstatt vieler z.B. SEELMANN/GETH, N 95.

108 Anstatt vieler z.B. DONATSCH/TAG, S. 93.

109 Dazu im Detail und m.w.N. SIMMLER, Normstabilisierung, S. 20 ff. und S. 268 ff.
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Die wachsende Autonomie von Robotern und deren gesteigerten sozialen Fahigkeiten fordern nun ge-
rade dieses traditionelle Verantwortungskonzept heraus, das in hohem Masse auf dem Verstandnis von
autonomen Individuen baut, die im Falle eines personlichen Schuldvorwurfs zur Verantwortung gezo-
gen werden.!!0 Personlich vorwerfbar und damit schuldhaft ist eine Handlung nur, wenn sie von einem
geeigneten Strafrechtssubjekt (Person) ausgefiithrt wurde, das zum Handlungszeitpunkt die notwendige
Kompetenz hatte, sich auch anders zu verhalten, und wenn dieses Subjekt die Geltung einer durch das
Strafrecht geschiitzten Norm infrage stellt.""! Das Strafrecht rechnet Personen Handlungen also aufgrund
ihrer allgemeinen und situativen Autonomie zu. Ein Vorwurf wird nur platziert, wenn sie aufgrund
dieser Autonomie hétten anders handeln kénnen. Soziale Roboter konnten folglich nur dann zur Re-
chenschaft gezogen werden, wenn sie Personen i.5.d. Strafrechts sind, was wiederum nach Schuldfa-

higkeit und damit einer personlichen Verantwortungsfahigkeit verlangt.

Autonomie und Schuldfiahigkeit hangen direkt zusammen, weshalb sich die Frage stellt, ob und unter
welchen Bedingungen die zunehmend autonomere Technik als Strafrechtssubjekt infrage kommt.!1? Ge-
mass den heute vorherrschenden Vorstellungen ist es nicht moglich, Maschinen strafrechtlich verant-
wortlich zu erklédren, da sie nicht als schuldfahige Agenten begriffen werden und daher nicht Adressa-
ten einer Strafe sein konnen.'? Ob sich diese Annahme aber fiir alle Zeiten behaupten werden kann, ist
fraglich, ist doch der Schuldvorwurf — wie mitunter die Verbreitung der Unternehmensstrafbarkeit in

vielen Rechtsordnungen zeigt — nicht per se ausschliesslich Menschen vorbehalten.4

Dass der Personenbegriff keinen naturwissenschaftlichen Kategorien folgt und deshalb nicht dem Men-
schen vorbehalten ist, darf allerdings nicht dahingehend missverstanden werden, dass die Gesellschaft
Personalitét willkiirlich zuschreibt.!' Es ist — insbesondere im Rahmen einer funktionalen Schuldlehre?¢
— zwar nicht ausgeschlossen, dass es irgendwann einen «schuldigen» Roboter geben kénnte, sollte sich
die Gesellschaft dahingehend entwickeln, dass der Roboter als (beinahe) vollwertiger Interaktions-
partner anerkannt ist. Dies wiirde jedoch wiederum mit der Zuschreibung gewisser Fahigkeiten und
Entscheidungsfreiheiten einhergehen.!” Dabei geht es nicht um ontische Realitaten oder um die Frage
eines eigentlichen «Bewusstseins», sondern um die Frage, ob soziale Roboter aufgrund ihrer Interakti-
onsfahigkeit als Adressaten normativer Erwartungen aufzufassen sind. Wére dies der Fall, wiirde der
Bruch einer strafrechtlichen Norm auf ein personliches Verschulden zuriickgefiihrt. Der Roboter, unser
Interaktionspartner, hat einen Fehler gemacht — obwohl er auch hétte anders handeln kénnen. Er ist zu
bestrafen, damit bekraftigt werden kann, dass auch in Zukunft in der Gesellschaft ein anderes, norm-

konformes Verhalten erwartet wird. Kommt dem Roboter aber — wie heute — nicht der Status eines

110 Zur Bedeutung des Schuldvorwurfs im Strafrecht ausfiihrlich SIMMLER, Normstabilisierung.
1 Zu diesen Elementen des Schuldvorwurfs SIMMLER, Normstabilisierung.

112 SIMMLER, Maschinenethik, S. 456.

113 Anstatt vieler GLESS/SILVERMAN /WIEGEND.

114 Dazu SIMMLER/MARKWALDER; vgl. auch schon SIMMLER, Maschinenethik, S. 457.

115 SIMMLER, Maschinenethik, S. 458.

116 Die funktionale Schuldlehre wird insbesondere in den Werken Giinther Jakobs ausgearbeitet; siehe z.B. Giinther
Jakobs, Schuld und Prévention, Tiibingen 1976; System der strafrechtlichen Zurechnung, Frankfurt am Main
2012. Zu dieser Lehre und m.w.H. auch SIMMLER, Normstabilisierung, S. 32 ff.

117 So auch schon MARKWALDER/SIMMLER, S. 181.
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gleichwertigen Adressaten normativer Erwartungen zu, wird sein Verstoss als kognitive Enttduschung
wahrgenommen, als «Unfall», als technisches «Versagen». Es kann kein Vorwurf gegeniiber dem Robo-
ter selbst erhoben werden. Er konnte nicht anders handeln, sondern war schlicht so programmiert und
folglich determiniert. Es handelt sich bei ihm eben nicht um eine Person i.S.d. Strafrechts, d.h. auch nicht
um ein Verantwortungssubjekt.!® Eine «Roboterverantwortlichkeit» ist, wie dieser summarische Abriss
der Debatte aufzeigt, entsprechend auch im Strafrecht nicht grundsétzlich ausgeschlossen, wenn auch
die Anforderungen in diesem Rechtsgebiet deutlich hoher liegen als z.B. im Zivilrecht. Als massgebliche
Voraussetzungen einer strafrechtlichen Verantwortlichkeit sozialer Roboter ware anzusehen, dass dem
sozialen Roboter im sozialen System eine gewisse «Freiheit» zugeschrieben wird, sein Handeln eigen-

standig auszurichten.’® Davon sind wir heute weit entfernt.

3.2.4 Zwischenfazit: Roboter als untaugliche Adressaten normativer Erwartungen

Mit Blick auf die Verbreitung «smarter» und «intelligenter» Technologie wird — in Abkehr vom traditi-
onellen Dualismus zwischen Mensch und Technik — die Frage nach der Handlungsféhigkeit von Tech-
nik neu gestellt.120 Die technischen Neuerungen beriihren unser Menschenbild, unsere sozialen Bezie-
hungen und die Reichweite von Verantwortung.121 In der Folge erhélt auch die Frage der moralischen
oder rechtlichen Handlungsfahigkeit erhohte wissenschaftliche Aufmerksamkeit.122 Dieser Diskurs ist
wichtig und er wird sich sicherlich noch intensivieren. Dennoch zeigt sich bei der Auseinandersetzung
mit den geltenden dogmatischen Grundlagen eindeutig, dass aktuell nicht von einer rechtlichen Hand-
lungsfahigkeit von Robotern ausgegangen werden kann. Eine solche anzunehmen, bed{irfte nicht nur
grundlegender Rechtsénderungen, sondern vielmehr einer massgeblichen Veranderung der Bedeutung
von Robotern fiir die soziale Interaktion. Solange Roboter keine tauglichen Adressaten normativer Er-
wartungen sind, sind sie keine Verantwortungssubjekte. Die Erwartungen richten die gesellschaftlichen
Akteure nicht an die Technik, sondern an die «hinter» der Technik stehenden Menschen. Weder die
Einfithrung einer «E-Person» noch die Biindelung kollektiver Verantwortung mittels neuer rechtlicher

Konstrukte wiirde an diesem Umstand etwas dndern.

33 Verantwortlichkeit fiir soziale Roboter: Sorgfaltspflichten

3.3.1 Konstitution rechtlicher Sorgfaltspflichten

Solange soziale Roboter nicht als eigenstandige Rechtssubjekte anerkannt sind, stehen die bestehenden
Verantwortungssubjekte im Zentrum, welche unter gewissen Umstdanden die Verantwortung fiir die

Aktionen der Roboter tragen. Auch diese Zuschreibung von Verantwortung ist nicht zufallig, sondern

118 Siehe zu dieser Diskussion und ihren Facetten ausfiihrlich SIMMLER/MARKWALDER, passim.
119 Dazu SIMMLER/MARKWALDER, S. 30 ff.

120 WEYER/REINEKE, S. 10.

121 So BECK, Technisierung, S. 175.

122 Sjehe z.B. ASARO, S. 265 ff.; BECHTEL, S. 296 ff.; GLESS/SEELMANN, S. 11 ff.; HALLEVY, S. 171 ff.; HILGENDORF, Robo-
ter, S. 119 ff., SMMLER/MARKWALDER, S. 20 ff.
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bedarf stets einer konkreten Verantwortlichkeitsgrundlage. Erschwert wird die Verantwortungszu-
schreibung immer da, wo Handlungsabldufe von komplexen technologischen Hilfsmitteln unterstiitzt
sind, die aufgrund eines Mindestmasses an Autonomie mehr als ein blosses Werkzeug darstellen.!?
Soziale Roboter folgen i.d.R. keinen simpel durchschaubaren Algorithmen, sondern einer hochkomple-
xen Programmierung, welche oftmals erst in der konkreten sozialen Interaktion ihre Funktionalitat ent-
faltet. Ihr Verhalten ist deshalb selten vollstindig voraussehbar. Sie sind zudem regelmassig das Resul-
tat nicht nur eines einzelnen menschlichen Programmierers, sondern vielmehr eines hochkomplexen
Herstellungs- und Implementierungsprozesses mit verschiedenen beteiligten natiirlichen und juristi-
schen Personen. Resultieren nun (materielle oder immaterielle) Schaden, stellt sich die Frage, ob einer
der beteiligten Akteure — und wenn ja, welcher - fiir diese fehlerhafte Programmierung, Implementie-
rung oder Nutzung verantwortlich ist. Wahrend der Fall einer absichtlichen Schadigung mittels Roboter
in der Praxis nur am Rande Probleme bereiten diirfte,>* stehen die Fallkonstellationen ungewollter
Schadensfille und Rechtsverstosse im Vordergrund. Als Grundlage der Vorwurfserhebung dienen da-
bei i.d.R. Verletzungen rechtlicher Sorgfaltspflichten. Auch mit Blick auf soziale Roboter bzw. die Ent-

wicklung neuer Technologien i.A. ist die Ausdifferenzierung von Sorgfaltspflichten deshalb zentral.1?>

Sowohl im Zivilrecht als auch im Strafrecht ist die Verletzung einer Sorgfaltspflicht eine Voraussetzung
fiir die Verantwortlichkeit fiir einen fahrlédssig herbeigefiihrten Erfolg.’? Im Strafrecht basiert der Fahr-
lassigkeitsvorwurf auf der Voraussehbarkeit und Vermeidbarkeit des entsprechenden Ereignisses. Der
Sorgfaltsmassstab im Strafrecht ist ein individueller, d.h. die Unvorsichtigkeit ist nur vorwerfbar, wenn
der Téter die Vorsicht nicht beachtet, zu der er nach den konkreten Umstdnden und seinen personlichen
Verhiéltnissen verpflichtet ist.!”” Ein absolutes Mass an erwarteter Sorgfalt lasst sich fiir das Strafrecht
folglich nicht festmachen. Im Haftpflichtrecht ist der Sorgfaltsmassstab hingegen objektivierter, jedoch
nicht minder von den einzelnen Umstdnden abhingig.'? Die individuellen Kenntnisse des Haftungs-
subjekts finden hier allerdings weniger Beriicksichtigung. Da die konkreten Sorgfaltspflichten je nach
Haftung- oder Verantwortlichkeitsgrundlage variieren, werden sie in den nachfolgenden Teilen des
Gutachtens separat zu diskutieren sein (Kap. 4 und Kap. 5). Trotz der Differenzen zwischen den Rechts-
gebieten, ist der Konstitution rechtlicher Sorgfaltspflichten gemein, dass es sich bei ihnen um gesell-
schaftlich determinierte Erwartungshaltungen handelt, die sich an gewisse Akteure richten. Diese nor-
mativen Erwartungen, die sich i.d.R. als ein «Wenn du X machst, erwarten wir von dir die Vorsichts-
massnahmen Y» formulieren lassen, befinden sich in einem steten Wandel und héngen — gerade im
Bereich technologischer Innovation — von aktuellem Knowhow ab, befinden sich also in einer stetigen
Fortentwicklung. Dennoch kann in allgemeiner Weise festgehalten werden, dass Sorgfaltspflichten

grundsatzlich denjenigen treffen, der durch sein Handeln ein «Gefahrenpotenzial» schafft und sich der

123 SIMMLER, Maschinenethik, S. 462.

124 Siehe aber dazu dennoch fiir das Strafrecht das Kap. 5.1.1.
125 Vgl. MULLER, S. 601.

126 Anstatt vieler GEIGER, S. 82.

127 Siehe dazu auch Kap. 5.1.2.

128 Siehe dazu ausfiihrlich Kap. 4.
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Sorgfaltsmassstab am konkreten Ausmass dieses Gefahrenpotenzials orientiert. Rechtsgebietsiibergrei-
fend wird i.d.S. immer wieder der allgemeine «Gefahrensatz» in Anspruch genommen, um die Sorg-
faltspflicht zu umreissen. Nach diesem allgemein anerkannten Rechtssatz ist, wer einen Zustand schafft,
der angesichts der konkreten Umstande erkennbar einen anderen schadigen konnte, verpflichtet, die
zur Vermeidung eines Schadens erforderlichen Massnahmen zu treffen.1?® Die Sorgfaltspflicht ist in die-

sem Sinne auch schlicht eine «Erfolgsvermeidungspflicht».1%

3.3.2 Determinanten des Sorgfaltsmassstabs

Die relative Unbestimmtheit der Sorgfaltspflichten verunmoglicht es, in abstrakter Weise allgemeine
Sorgfaltspflichten festzusetzen, welche in Bezug auf die Herstellung, den Vertrieb, die Implementierung
und die Nutzung sozialer Roboter Giiltigkeit beanspruchen. Dennoch kénnen rechtsgebietsiibergrei-
fend drei Aspekte herauskristallisiert werden, welche den Sorgfaltsmassstab unweigerlich mitbestim-
men: (1) die Aufgabenverteilung, welche man zwischen Mensch und Roboter festlegt, d.h. den Hand-
lungsbereich, den man der Technik zuerkennt (Automation), (2) die technische Autonomie, iiber welche
der soziale Roboter verfiigt (Autonomie) sowie (3) die Ausgepragtheit der sozialen Eigenschaften des
Roboters (Sozialitit). Die Bestimmung der Auspragung dieser drei Eigenschaften kann nicht nur dabei
helfen zu erkennen, welche Sorgfaltspflichten hinsichtlich des Einsatzes eines sozialen Roboters iiber-
haupt gelten. Vor allem erlaubt es, das Mass an geforderter Sorgfalt zu identifizieren. Sicherlich sind die
Sorgfaltspflichten auch vom konkreten Einsatzbereich des Roboters abhéngig. Ist ein Roboter z.B. fiir
das Spielen mit Kindern konzipiert, gelten diesbeziiglich besondere Vorsichtsmassnahmen. Diese las-
sen sich jedoch kaum verallgemeinern. Wie nachfolgend im Detail erarbeitet werden soll, kann jedoch
unabhéngig vom Einsatzbereich in allgemeiner Weise und rechtsgebietsunabhéngig festgehalten wer-
den, dass umso mehr Sorgfalt beim Einsatz von sozialen Robotern gefordert ist, desto automatisierter
er Aufgaben {ibernimmt, desto autonomer er ist und desto ausgepragter seine sozialen Charakteristiken

sind.

Automationsgrad und Autonomiegrad

Die technischen Spezifikationen eines Roboters beeinflussen das geforderte Sorgfaltsmass. Ebenso ist
dieses allerdings gepragt von der sozio-technischen Gestaltung dessen Einsatzes, d.h. der eigentlichen
Aufgabenteilung zwischen Mensch und Roboter. Letztere Determinante lasst sich als der Grad an Au-
tomation erfassen. Automation bezeichnet einen Zustand, in dem eine Maschine eine Aufgabe erfiillt,
die vorher einem Menschen zukam.'®! Soll ein Pflegeroboter also die Massage einer Patientin iiberneh-
men, wird dieser Prozess automatisiert, wobei Unterschiede im Grad der Automation bestehen konnen.
Wird der Roboter stets von einem Menschen {iberwacht, ist der Prozess nicht vollstindig automatisiert.
Nimmt er hingegen selbstdandig seinen «Betrieb» auf und erledigt seine Aufgabe ohne Zutun eines Men-

schen, ist der Prozess automatisierter. Die Frage nach der Automation richtet sich also darauf, was fiir

129 Anstatt vieler fiir das Haftpflichtrecht z.B. REY/WILDHABER, N 1026.
130 JAUN, S. 411 ff.
131 Anstatt vieler PARASURAMAN/SHERIDAN/WICKENS, S. 287; VAGIA/TRANSETH/FJERDINGEN, S. 190 f.
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einen «Anteil» eines gewissen Aufgabenkomplexes der Roboter iibernimmt. Ubernimmt er mehr Auf-
gaben, schmalert sich der Einflussbereich des Menschen im Handlungszeitpunkt. Der Sorgfaltsmass-

stab im Vorfeld des Robotereinsatzes ist deshalb hoher anzusetzen.

Ebenso wichtig wie die Aufgabenverteilung ist die konkrete Ausgestaltung des sozialen Roboters hin-
sichtlich der Frage, wie autonom seine Funktionsweise ist. Avancierte Technologie zeichnet sich zuneh-
mend dadurch aus, dass sie iiber gewisse Freiheitsgrade verfiigt. Sie ist nicht vollends determiniert,
sondern kann z.B. auf Verdanderungen in der Umwelt reagieren, mit anderen technischen Systemen in-
teragieren und die eigene Datenbasis weiterentwickeln.'® Sie folgt «Praferenzen» und kann zwischen
Handlungsalternativen wahlen.'® Autonomie beschreibt i.d.S. die Unabhéngigkeit von etwas,'3* in die-
sem Falle die Unabhangigkeit eines sozialen Roboters von seinen menschlichen Schopfern oder mensch-
lichen Nutzern. Wie autonom ein Roboter operiert, beeinflusst ebenfalls unmittelbar die Frage, wie kon-
trollierbar sein Verhalten im Handlungszeitpunkt ist. Ist der Roboter autonomer und damit situativ
weniger kontrolliert, ist die Verantwortlichkeit im Vorfeld seines Einsatzes hoher. Die Sorgfaltspflichten
steigen im Vorfeld, da er — einmal in Gang gesetzt — mehr Eigendynamik entwickelt und weniger vo-

raussehbar ist.

Die Aufgabenteilung zwischen Mensch und Roboter (Grad der Automatisierung) und der Freiheitsgrad
des Roboters bei der Erfiillung seiner Aufgaben (Grad der Autonomie) determiniert also die Verteilung
der Handlungstriagerschaft, die Kontrollmoglichkeiten und damit die Verantwortlichkeit der Ak-
teure.’® Ist der (teil-)autonome Roboter einmal implementiert resp. eine Aufgabe automatisiert, kann
sein Verhalten nur noch beschrankt gesteuert werden. Die Verantwortung des Menschen verlagert sich
also grundsatzlich vor und es findet eine Verschiebung der unmittelbaren Handlungsverantwortung
zu einer im Vorfeld der Implementierung liegenden «Designverantwortung» statt.'3¢ Es spricht also vie-
les dafiir, dass der Grad an Automation und an technischer Autonomie massgeblich determinieren, wie
viel Verantwortung den Hersteller, Implementierer oder Vertreiber im Vorfeld in Form von Sorgfalts-
pflichten trifft. Entsprechend ist i.d.R. festzustellen, wie automatisiert und wie autonom ein entsprechen-

des Produkt oder eine entsprechende Anwendung sind.

Um in Bezug auf einen sozialen Roboter zu bestimmen, von welchem Automations- und Autonomie-
grad auszugehen ist, konnen verschiedene Abstufungen unterschieden werden. Als Ausgangspunkt

dafiir eignet sich die von SIMMLER & FRISCHKNECHT erarbeitete Taxonomie (Abbildung 5).1%

132 Zur Relevanz dieser Eigenschaften und mit weiteren Nachweisen SIMMLER /FRISCHKNECHT, S. 3 f. und 4 ff.
133 MULLER-HENGSTENBERG/KIRN, S. 97.

134 Vgl. SIMMLER/FRISCHKNECHT, S. 4.

135 S0 bereits SIMMLER, S. 463.

136 MARTIN 2008; SIMMLER, Maschinenethik, S. 463.

137 SIMMLER/FRISCHKNECHT, S. 1 ff. Eine Anwendung der Taxonomie auf sozio-technische Verfahren der Rechtsan-
wendung findet sich zudem in SIMMLER/WEDER/FRISCHKNECHT, S. 81 ff.
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Abbildung 5: Taxonomie sozio-technischen Zusammenwirkens nach SIMMLER/FRISCHKNECHT

Die Taxonomie erlaubt die Klassifikation technischer Systeme und so auch sozialer Roboter auf zwei
Achsen. Die eine Achse unterscheidet verschiedene Stufen der Automation, welche nachfolgend weiter
spezifiziert sind (Tabelle 1) und welche es erlauben, einfach festzustellen, welche Aufgaben beim Men-
schen verbleiben und welche auf den Roboter «iibergehen». Selbstverstandlich waren auch weitere Dif-
ferenzierungen und Abstufungen denkbar. Die fiir die rechtliche Wiirdigung ausschlaggebenden Vari-

anten sind jedoch umfasst.

Tabelle 1: Stufen der Automation bei sozialen Robotern in Anlehnung an SIMMLER/FRISCHKNECHT

Stufe Beschreibung Erklarung

1 Schlagt Optionen vor Roboter schldgt Optionen vor und der Mensch entscheidet.

2 Operiert mit Zustimmung Roboter fiithrt Aktion aus, nachdem der Mensch zugestimmt hat.

3 Operiert falls kein Veto Roboter fiihrt Aktion aus, ausser der Mensch legt ein Veto ein.

4 Operiert und informiert Roboter fiihrt Aktion unabhingig aus und informiert den Menschen nachher.
5 Operiert vollautomatisiert Roboter fiithrt Aktion unabhéngig aus und informiert den Menschen nicht.

Fiir die zweite Determinante, die technische Autonomie des Roboters, lassen sich ebenfalls Abstufun-
gen vornehmen, welche die zweite Achse der Taxonomie (Abbildung 5) konstituieren. Wie autonom der
Roboter ist, entscheidet sich demnach anhand von vier Eigenschaften (Tabelle 2). Nicht autonom ist der

Roboter, wenn er vollends deterministisch ist, d.h. wenn der gleiche Input immer zum gleichen Output
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fithrt und alle Zwischenschritte im Vorfeld exakt determiniert sind. Kann er jedoch seine Funktions-
weise variieren bzw. sind die Zwischenschritte nicht nachvollziehbar, wird er intransparent und auto-
nomer. Ist zudem der Output nicht immer vollends vorbestimmt, wird er indeterminiert und noch au-
tonomer. Gleiches gilt, wenn der Roboter sein Verhalten anpassen kann, also lernfdhig ist, oder wenn
er seine Quelldaten, d.h. den sein Verhalten bestimmenden Input, durch Interaktion mit anderen Robo-
tern oder anderen Datenquellen erweitern kann. Die hochste — aus aktueller Sicht — realistische Auto-
nomiestufe besdsse also ein sozialer Roboter, der indeterminiert, intransparent, anpassungsfahig und
offen ist. Weder sein Input wire klar vorbestimmt, noch sein Output. Diese relative Unberechenbarkeit
verliehe ihm hohe Freiheitsgrade, der Mensch hétte weniger Kontrolle. Die Sorgfaltspflichten im Vor-

feld wiirden sich deutlich erhohen.

Tabelle 2: Dimensionen technischer Autonomie nach SIMMLER/FRISCHKNECHT

Dimension Evaluationshilfe

Intransparenz Weiss ich und kann ich einfach nachvollziehen, wie der Roboter vom Input A zum Output
B gelangt?

Indetermination Fiihrt der gleiche Input A immer zum gleichen Output B?

Anpassungsfahigkeit Ist der Roboter fahig, aus seinen Erfahrungen zu lernen?

Offenheit Ist der Roboter fihig, seine Datengrundlage zu erweitern, bspw. durch Zusammenarbeit

mit anderen Robotern oder durch die Flexibilitat, weitere Daten zu sammeln?

Sozialitat

Der Autonomie- sowie der Automationsgrad sind hinsichtlich aller technischer Systeme von Belang.
Diese Faktoren determinieren die Sorgfaltspflichten im sozio-technischen Zusammenwirken i.A. mass-
geblich mit. Sollen die rechtlichen Sorgfaltspflichten in Bezug auf soziale Roboter ausgemacht werden,
ist jedoch als dritte Komponenten jedenfalls diejenige Eigenschaft einzubeziehen, welche diese Art der

Technologie charakterisiert: die Sozialitit.

Ein sozialer Roboter konnte einfiihrend definiert werden als «sensomotorische Maschine, deren Zweck
darin besteht, in Interaktion mit einer Person durch Imitation eines Lebewesens und dessen Verhaltens
bei dieser Person bestimmte kognitive und affektive Zustande sowie Handlungen auszuldsen».13 Der
soziale Roboter definiert sich also massgeblich {iber seine soziale Schnittstelle. Basierend auf BENDEL
konnten fiinf Dimensionen ausgemacht werden, welche diese Sozialitdt relevant pragen (siehe bereits
Abbildung 2). Ein sozialer Roboter zeichnet sich demnach aus durch seine (1.) Interaktion und (2.) Kom-

munikation mit Lebewesen, i.d.R. Menschen. Ebenso handelt es sich bei ihm um eine (3.) Abbildung

138 Siehe Kap. 2.1.3.
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eines Lebewesens, welche eine (4.) Nahe zu Lebewesen entwickeln soll. Schliesslich ist der soziale Ro-
boter auch durch seinen spezifischen (5.) Nutzen fiir andere Lebewesen charakterisiert.’® Aus diesen
Dimensionen lassen sich nicht nur ethische Leitplanken fiir den Einsatz sozialer Roboter ableiten, son-
dern insbesondere auch Schliisse ziehen hinsichtlich rechtlicher Sorgfaltspflichten. So kann grundsétz-
lich festgehalten werden, dass die Sozialitdt von Robotern geeignet ist, beim mit dem Roboter interagie-
renden Menschen gewisse Emotionen und Reaktionen auszuldsen. Diese «Starke» des sozialen Roboters
verpflichtet sogleich, sind damit doch ein gewisses Manipulationspotenzial resp. gewisse Risiken ver-
bunden. Ebenso kann die Ndhe zum Menschen eine erhohte Sorgfalt erforderlich machen, so z.B. wenn
ein sozialer Roboter direkt mit einem Menschen zusammenlebt. Im Zentrum stehen dabei zweifellos
auch die Eigenschaften der Emotionalitat und Empathie, welche der soziale Roboter sowohl selbst zum
Ausdruck bringen, als auch bei seinem Gegeniiber wecken kann und soll. Aber auch der Nutzen fiir
den Menschen muss beachtet werden, so kann ein grosser Nutzen ggf. gewisse Risikonahmen rechtfer-
tigen. In allgemeiner Weise kann demzufolge festgehalten werden: umso sozialer der Roboter, desto

hoéher der Sorgfaltsmassstab bei dessen Inverkehrsetzung und Betrieb.

Sozialitdt lasst sich kaum in einer klaren Abstufung darstellen. Dennoch konnen die diskutierten Di-
mensionen helfen, den Grad an Sozialitat festzustellen und sich daraus ableitende Sorgfaltspflichten
frithzeitig zu erkennen (Tabelle 3). Selbstverstandlich sind die Dimensionen allerdings kaum separat zu

evaluieren, hangen sie doch i.d.R. eng miteinander zusammen.

Tabelle 3: Dimensionen der Sozialitdt von Robotern in Anlehnung an BENDEL!4

Dimension Evaluationshilfe

Interaktion mit Lebewesen Ist der Roboter auf die direkte, empathische Interaktion mit dem Menschen
ausgerichtet?

Kommunikation mit Lebewesen Hat der Roboter sprachliche, gestische und mimische Fahigkeiten, mit wel-

chen bewusst Emotionen gezeigt und geweckt werden sollen?

Néhe zu Lebewesen Ist der Roboter auf eine enge Interaktion mit dem Menschen ausgelegt, wel-
che auch die personliche Sphére des Menschen beriihrt?

Abbildung von Lebewesen Ist der Roboter bewusst moglichst dhnlich wie ein Lebewesen gestaltet und
soll dieses imitieren?

Nutzen fiir Lebewesen Bei was soll der Roboter dem Menschen behilflich sein und wie gross ist
diese Hilfe?

139 BENDEL, soziale Roboter, Abschnitt 1.
140 BENDEL, soziale Roboter, Abschnitt 1.
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3.3.3 Zwischenfazit: Relevanz der Sozialitdt der Roboter fiir die Sorgfaltspflichten

Die vorangehende rechttheoretische Anndherung an die Frage, welche Sorgfaltspflichten bei Robotern
gelten, miindete in der Feststellung, dass fiir diese Fragen nicht nur die allgemeinen Kriterien der Au-
tomation und der technischen Autonomie zu berticksichtigen sind, sondern eben auch die Sozialitét als
das zentrale Charakteristikum der «sozialen» Roboter. Selbstverstandlich werden Sorgfaltspflichten,
wie sie in den nachfolgenden Kapiteln noch fiir die verschiedenen Rechtsgebiete einzugrenzen sind,
massgeblich davon abhingig sein, wo der soziale Roboter zum Einsatz kommt, welche Aufgaben er
iibernimmt, und wie technisch avanciert er ist. Es ist aber auch als massgeblich zu erachten — und gerade
in Abgrenzung zu Software oder «gesichtslosen» Robotern als zentral — dass der soziale Roboter darauf
ausgerichtet ist, in der sozialen Interaktion nicht nur zu bestehen, sondern diese Interaktion zu pragen.
Dieser «soziale Effekt» zeichnet allerdings nicht nur den Nutzen des Roboters aus, sondern ist sogleich
auch eine relevante Gefahrenquelle. Je sozialer ein Roboter ist, desto eher erscheint er als echter Inter-
aktionspartner. Als solcher kann er allenfalls zu einer Tauschung fiihren, die rechtliche Relevanz er-
langt. Er kann eher zu manipulativen Zwecken eingesetzt werden, Irrefithren oder das Gegeniiber emo-
tional «beriithren».1*! Diese Fahigkeiten machen den sozialen Roboter aus, sie verpflichten aber auch.
Die Sozialitit ist folglich — neben der technischen und sozio-technischen Konzeption des Roboters — als

wichtige Determinante rechtlicher Verantwortlichkeit zu beriicksichtigen.

141 Siehe dazu auch das Beispiel in Kap. 5.1.5.
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4 Haftpflichtrechtliche Aspekte

Der Kontakt mit sozialen Robotern, sei es in der Pflege, Bildung oder im 6ffentlichen und privaten
Raum, ist nicht immer gefahrlos und es kénnen sich Schaden verwirklichen.'? Wenn Roboter einen
Schaden verursachen, stellt sich u.a. die Frage, wer fiir diesen aufzukommen hat. Im zivilrechtlichen
Haftpflichtrecht sind Schadensfille im Rahmen von Vertragsbeziehungen grundsétzlich von sonstigen
Haftungsfragen zu differenzieren.® Werden Roboter im Rahmen von Vertragsbeziehungen eingesetzt,
so fithren Fehlleistungen i.d.R. zu Gewahrleistungs- und Schadenersatzanspriichen.'* Im nichtvertrag-
lichen bzw. sog. deliktischen Bereich sind hingegen primaér die allgemeine Produktehaftung und die
Verschuldenshaftung von besonderer Bedeutung.'®> In der Folge werden diese verschiedenen haft-
pflichtrechtlichen Anspruchsgrundlagen mit Blick auf ihre Relevanz fiir den Einsatz sozialer Roboter
systematisch analysiert und die Verantwortung der involvierten Akteure diskutiert (Kap. 4.2, 4.3 und
4.4). Die Betrachtung ist dabei auf die zentralen, praxisrelevanten Konstellationen beschrankt. Auf einen
umfassenden Uberblick iiber die zivilrechtliche Anspruchssystematik wird zugunsten der Herausarbei-
tung der wesentlichen Aspekte, die sich insbesondere beim Einsatz von (teil-)autonomen Robotern stel-
len, verzichtet. Neben diesen Grundlagen, aufgrund derer ein Hersteller, Verkaufer, Implementierer
oder Nutzer eines Roboters unter bestimmten Voraussetzungen schadenersatzpflichtig werden konnte,
stellt sich die bereits im vorangegangenen Kapitel thematisierte Frage der Natur des Roboters und sei-
nes Wirkens (Kap. 4.5). Schliessen wird dieser Teil der Abhandlung mit der Diskussion moglicher Lo-
sungsansatze de lege ferenda (Kap. 4.6).

Um ein besseres Verstandnis fiir mogliche Fallkonstellationen zu erhalten, soll die praktische Bedeu-
tung der verschiedenen Haftungsgrundlagen in den nachfolgenden Abschnitten mittels des nachfol-

gend skizzierten Fallbeispiels veranschaulicht und diskutiert werden.

In einem privaten Alters- und Pflegeheim wird ein (teil-)autonomer sozialer Roboter eingesetzt. Hergestellt wurde
der Roboter vom Unternehmen Care Robotics und durch den Schweizer Vertreiber Robosell an das Alters- und
Pflegeheim verkauft. Der Roboter soll das Pflegepersonal entlasten, indem er ihnen bestimmte Aufgaben wie die
Medikamentenversorqung, die tigliche Gymmnastik oder die Uberwachung des Gesundheitsstatus abnimmt. Zur
Erfiillung dieser Aufgaben durchquert er diverse Ridumlichkeiten und Ginge des Alters- und Pflegeheims autonom
und nutzt dazu die Grundrisse sowie eine Sensorik zur Erkennung von Hindernissen. Das Alter- und Pflegeheim
weiss aufgrund der hohen Autonomie des Roboters nicht im Voraus, wie er genau reagieren wird. Wihrend einer
Ausfahrt weicht der soziale Roboter einer plotzlich offnenden Tiir aus und stisst infolgedessen mit einem Heim-
bewohner zusammen. Der Heimbewohner stiirzt und verletzt sich dabei. Durch die Behandlung, der er sich im

Spital unterziehen muss, entstehen Heilungskosten.

142 Vegl. MULLER, S. 595.

143 HONSELL/ISENRING/KESSLER, N 6.

144 BECK, rechtlicher Umgang mit der Robotik, S. 227; vgl. LOHMANN, automatisierte Fahrzeuge, S. 311.
145 HANISCH, Haftungskonzepte, S. 110.
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4.1 Ausgangslage: Haftungssubjekte und Haftungskonzept

Es stellt sich in Féllen wie dem einleitend skizzierten die Frage, wer fiir den durch den sozialen Roboter
entstandenen Schaden einzustehen hat. Gemass schweizerischem Recht kann nur Haftungssubjekt sein,
wer lber eine zivilrechtliche Rechtspersonlichkeit verfiigt.!4¢ Das Haftungssystem stellt im Grundsatz
auf das Fehlverhalten einer natiirlichen oder juristischen Person ab. Es stellt sich mit Blick auf avancierte
soziale Roboter allerdings die Frage, ob einem Akteur ein Fehlverhalten vorgeworfen werden kann,
wenn der Roboter so verselbststandigt ist, dass er eigene Entscheidungen trifft und (teil-)autonom han-
delt. Die aktuelle Gesetzeslage oder Rechtsprechung gibt keine konkreten Hinweise, wie Schadensfille
mit Robotern geldst werden sollen, ein eigentliches «Roboterrecht» existiert nicht.¥” In der Lehre wird
zwar, wie bereits ausgefiihrt, intensiv debattiert, ob bestimmten Robotern Rechtssubjektivitdt zugespro-
chen werden soll.™*® De lege lata handelt es sich aber nicht um ein Rechtssubjekt, sondern um eine Sache
ohne Rechtspersonlichkeit, ohne eigenes Vermogen und folglich auch ohne Haftungsmasse.*® Das be-
deutet jedoch nicht, dass sich Roboter in einem rechtsfreien Raum bewegen. Vielmehr stellen sich beim
schadigenden Einsatz gewohnliche vertragliche und ausservertragliche Haftungsfragen,'® welche es

mit Blick auf soziale Roboter zu spezifizieren gilt.

Im Hinblick auf das Schweizer Haftungssystem bietet sich an, die Haftungssubjekte in die vier Akteurs-
gruppen Hersteller, Vertreiber, Implementierer und Nutzer zu unterteilen.’® Wird ein Schaden z.B.
durch ein fehlerhaftes Produkt, das einen Konstruktionsmangel aufweist, verursacht, liegt dies grund-
satzlich im Verantwortungsbereich des Herstellers und kann eine ausservertragliche Haftung nach sich
ziehen. Haftungsrechtlich als Hersteller gelten diejenigen Personen, welche die Organisationsgewalt
iiber den Produktionsprozess des Roboters innehaben. Das kann eine natiirliche oder juristische Person
sein, sprich eine einzelne Person oder eine Gesellschaft bzw. ein Unternehmen.'® Zwar ist es denkbar,
dass ein Hersteller den Roboter selbst direkt an den Nutzer bzw. Implementierer verkauft, in der Praxis
sind aber i.d.R. Vertreiber zwischengeschaltet. Dementsprechend besteht eine vertragliche Beziehung
oftmals nicht zum Hersteller, sondern zum Vertreiber.'s® Liegt bspw. ein technischer Defekt beim Ro-
boter vor und der Nutzer wird dadurch geschédigt, ist separat zu priifen, ob auch der Vertreiber auf-
grund von vertraglichen Anspriichen zur Verantwortung gezogen werden kann. Hingegen kann z.B.

auch die falsche Bedienung eines mangelfreien Roboters zu einem Schaden fiihren. Entsteht die Scha-

146 Siehe dazu bereits Kap. 3.2.2. Nachfolgend werden nur die zivilrechtlichen Haftungsanspriiche besprochen, die
zwischen gleichgestellten Rechtssubjekten bestehen oder dann, wenn das Gemeinwesen als Subjekt des Zivil-
rechts auftritt. Verursacht ein Akteur im Rahmen der Ausiibung einer amtlichen Téatigkeit einen Schaden,
kommt grundsétzlich das 6ffentlich-rechtliche Recht und damit die Staatshaftung zum Zug, wobei die Staats-
ahftung i.d.R. als Kausalhaftung ausgestaltet ist; vgl. Haftpflichtkommentar-BERGER, Art. 3 VG N 1 ff.

147 So bereits Kap. 2.3.

148 Dazu Kap. 3.2 m.w.N.

149 Vgl. SEHER, S. 60.

15 LOHMANN, europaisches Roboterrecht, S. 168.

151 Zu diesen Akteuren einleitend bereits Kap. 2.3.2.
152 BSK OR I-FELLMANN, Art. 2 PrHG N 3.

153 Vgl. LOHMANN, automatisierte Fahrzeuge, S. 250.
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digung durch einen solchen Bedienungsfehler oder dadurch, dass der Roboter zweckentfremdet einge-
setzt wurde, wiirde dies u.U. im Verantwortungsbereich des Implementierers, der den Roboter im Ein-
satz organisiert und beherrscht, oder des Nutzers, der den Einsatz im Einzelfall steuert, liegen.'>* Gene-
rell ist die Herstellung, Implementierung, Nutzung und der Vertrieb von Robotern ein komplexer Pro-
zess, weshalb bei einem Schadenseintritt oftmals nicht auf Anhieb klar ist, auf wessen Fehlleistung die-
ser zuriickzufiihren ist oder ob eventuell gar kein seitens der Akteure verschuldeter Fehler vorliegt.!>
Infrage kommen folglich allgemein verschiedene Adressaten von zivilrechtlichen Haftungsanspriichen.
Fiir die Begriindung einer Schadenersatzpflicht ist jedoch stets im Detail zu kldren, welcher Akteur fiir

den durch den sozialen Roboter verursachten Schaden verantwortlich ist.1%6

4.2 Haftung des Herstellers fiir soziale Roboter

Es liegt nahe, dass bei einem Fehlverhalten des Roboters der Hersteller haften soll. Schliesslich ist es der
Hersteller, der die Entwicklung, Programmierung, Produktion und allenfalls das Training des Roboters
vornimmt und der folglich den Roboter iiberhaupt erst «<zum Leben erweckt». Als Anspruchsgrundlage
fiir eine allfallige Schadenersatzpflicht des Herstellers steht die ausservertragliche Produktehaftung
nach dem PrHG im Zentrum. Gemass dieser Anspruchsgrundlage haftet der Hersteller fiir Schdden, die
durch sein fehlerhaftes Produkt entstehen.’™” Als «Auffangtatbestand» kommt konkurrierend die Pro-
duzentenhaftung nach Art. 55 des OR als Anspruchsgrundlage infrage.'® Da es sich sowohl bei der
Produktehaftpflicht als auch bei der Produzentenhaftung um ausservertragliche Haftungsarten han-
delt, sind auch Personen geschiitzt, die keine vertragliche Beziehung zum Hersteller aufweisen.® So
konnte der geschadigte Heimbewohner des oben eingefiihrten Fallbeispiels direkt gegen den Hersteller
des Roboters «Robotic Care» gemdss der Produktehaftung nach PrHG oder gemass Art. 55 OR vorge-
hen. Eine vertragliche Anspruchsgrundlage kame fiir ihn insofern nicht infrage, als keine direkte ver-

tragliche Beziehung zwischen ihm und dem Hersteller besteht.

Ware der Hersteller zugleich der Verkaufer des Roboters und der Geschéddigte zugleich der Kaufer des
Roboters, wiirde allerdings eine vertragliche Beziehung bestehen. Der Geschéadigte kénnte dann ggf.
sowohl Anspriiche aus dem Kaufvertrag als auch ausservertragliche Anspriiche geltend machen.'® Ver-

tragliche Anspriiche aus einem Kaufvertrag werden dem Nutzer bzw. Implementierer, der zugleich

154 MULLER, S. 598; siehe Kap. 2.3.2 fiir die Definition der vier Akteure.

15 BECK, rechtlicher Umgang mit der Robotik, S. 226.
15 HANISCH, Haftungskonzepte, S. 113.
157 So SHK-HESs, Art. 2 PrHG N 22 ff.; ZECH, S. 176.

158 Vegl. FELLMANN/KOTTMANN, Rz 812; LOHMANN, Roboter als Wundertiiten, S. 155 f. Als ausservertragliche Haf-
tungsgrundlage kdame subsidiar die allgemeine Verschuldenshaftung von Art. 41 OR infrage. Da die Produzen-
tenhaftung von Art. 55 OR aber als lex specialis der allgemeinen Verschuldenshaftung von Art. 41 OR vorgeht
und, sofern die entsprechenden Haftungsvoraussetzungen gegeben sind, eklusiv zur Anwendnung kommt,
werden nachfolgend nur Ausfithrungen tiber die Produzentenhaftung von Art. 55 OR gemacht; BSK OR I-KEss-
LER, Art. 41 OR N 1a.

1% Vgl. BSK OR I-FELLMANN, Art. 4 PrHG N 2

160 Vgl. LOHMANN, automatisierte Fahrzeuge, S. 296.
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Kaufer ist, allerdings regelmaéssig nur gegeniiber dem Vertreiber zur Verfiigung stehen. Im Regelfall

wird der Hersteller somit als ausservertraglich Haftpflichtiger zu behandeln sein.

4.2.1 Produktehaftpflicht nach dem PrHG

Die Produktehaftung wird durch das PrHG geregelt und bedeutet das Einstehenmiissen des Herstellers
fiir Personen- und (eingeschrankt) fiir Sachschdden, die durch sein fehlerhaftes Produkt verursacht wer-
den.'s! Als Produkt gelten nach Art. 3 PrHG bewegliche Sachen sowie Elektrizitét. Soziale Roboter sind
— unabhéngig ihres konkreten Aufbaus und ihres digitalen Inhalts — eine bewegliche Sache und damit

auch ein Produkt i.S.d. PrHG.162

Ein Anspruch aus der Produktehaftpflicht ist gegen den Hersteller zu richten. Der Herstellerbegriff im
PrHG schliesst alle am Produktionsprozess beteiligten natiirlichen oder juristischen Personen ein. ¢ Da-
mit gelten nicht nur Personen als Hersteller, die als sog. Endhersteller das eigentliche Endprodukt pro-
duzieren, sondern auch Personen, welche die Bestandteile wie z.B. die Software oder einen Grundstoff
des Roboters liefern. Sind mehrere «Hersteller» fiir einen Schaden ersatzpflichtig, haften sie gemass
Art. 7 PrHG solidarisch. Den Endhersteller trifft aber weiterhin die umfassendste Verantwortlichkeit.
Er hat sowohl fiir eigene Fehler als auch fiir Méangel von zugelieferten Grundstoffen oder Bestandteilen
einzustehen.!®* So gilt bspw. i.5.d. PrHG auch eine Person als Endherstellerin, welche zwar am Produk-
tionsprozess nicht beteiligt ist, aber von Teilherstellern zugelieferte Bestandteile zusammensetzt.165
Zwar haftet der Teilhersteller grundsatzlich fiir einen fehlerhaft zugelieferten Bestandteil oder Grund-
stoff der einen Schaden verursacht, der Endhersteller kann sich aber nicht mit dem Argument entlasten,

dass der Schaden aufgrund eines fehlerhaften Bestandteils oder Grundstoffs entstanden sei. ¢

Ein fehlerhaftes Produkt liegt gemass Art. 4 Abs. 1 PrHG vor, wenn das Produkt die Sicherheitserwar-
tungen eines Durchschnittsverbrauchers nicht erfiillt, wobei die Beurteilung der Fehlerhaftigkeit eines
Roboters u.a. auch unter Beriicksichtigung der verwaltungsrechtlichen Sicherheitsvorschriften und dem
Stand der Technik im Zeitpunkt des Inverkehrbringens erfolgt.'s” Wer als durchschnittlicher Benutzer
gilt, kann je nach Anwendungsgebiet sehr unterschiedlich sein. Das heisst, dass je nach Aufgabe und
potenziellem Nutzerkreis auch der Anspruch an den Sicherheitsstandard verschieden ist.’®® Werden so-
ziale Roboter bspw. in Alters- oder Pflegeheimen eingesetzt, hat der Roboter u.U. auch mit urteilsunfa-

higen oder nicht technikversierten Personen zu tun. Wo dies der Fall ist, herrscht eine hohere Sicher-

161 SCHNYDER/PORTMANN/MULLER-CHEN, N 313.

162 FELLMANN/KOTTMANN, Rz 1134.

163 HONSELL/ISENRING/KESSLER, § 21 N 45, FELLMANN/KOTTMANN, Rz 1090 ff.; SHK-HEss, Art. 2 PrHG N 4.
164 BSK OR I-FELLMANN, Art. 2 PrHG N 5.

165 BSK OR I-FELLMANN, Art. 2 PrHG N 4.

166 FELLMANN/KOTTMANN, Rz 1091; BSK OR I-FELLMANN, Art. 1 PrHG N 12.

167 FREYTAG, S. 119.

168 Vgl. BGE 133 111 81, 87; HONSELL/ISENRING/KESSLER, § 21 N 32.
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heitserwartung an den Roboter. Wahrend das PrHG nicht explizit zwischen Kategorien von Produkt-
fehlern differenziert, wird in der Lehre — wie nachfolgend prazisiert — zwischen Konstruktions-, Fabri-

kations- und Instruktionsfehler unterschieden.16

Konstruktionsfehler

Ein Konstruktionsfehler liegt vor, wenn das Produkt durch seine Konstruktion eine Eigenschaft erhalt,
die es, gemessen an seinem bestimmungsgemadssen Gebrauch, untauglich oder gefdhrlich macht,
wodurch die Sicherheitserwartungen nicht erfiillt sind.'”0 Dabei ist nicht die Sicherheitserwartung der
geschadigten Person massgebend, sondern vielmehr die Vorstellungen der Allgemeinheit.'”* Hinsicht-
lich des sozialen Roboters konnte bspw. dann ein Konstruktionsfehler vorliegen, wenn einzelne Senso-
ren so programmiert sind, dass sie entgegenkommende Personen nicht immer erkennen kénnen und

das System so meint, dass eine Ausweichbewegung ohne Hindernisse mdoglich ist.

Fabrikationsfehler

Bei einem Fabrikationsfehler weicht das hergestellte Produkt vom geplanten Produkt ab.17? Es ist die
mangelhafte Herstellung einer mangelfreien Konstruktion.'” Liegt eine Abweichung vor, welche die
gebotene Sicherheit des Roboters beeintrdchtigt, handelt es sich um ein fehlerhaftes Produkt i.S.v.
Art. 4 PrHG. Ein Fabrikationsfehler konnte vorliegen, wenn bspw. die eingebauten, eigentlich korrekt
geplanten Sensoren nicht richtig funktionieren und der Roboter deshalb Hindernisse zu spét erkennt.
Hatten die Sensoren fehlerfrei gearbeitet, ware der Roboter rechtzeitig, d.h. vor dem Zusammenstoss,

zum Stehen gekommen.

Instruktionsfehler

Liegt ein Instruktionsfehler vor, arbeitet das Produkt zwar einwandfrei, allerdings wurde der Nutzer
bzw. Implementierer nur unzureichend iiber die Art und Weise der Benutzung des Roboters aufgeklart,
so dass er ihn nicht gefahrlos verwenden kann.”* Es konnte bspw. ein Instruktionsfehler sein, wenn der
Hersteller den Vertreiber oder den Implementierer bzw. Nutzer nicht aufgeklart hat, dass keine Gegen-
stdnde tiber die Sensoren des Roboters gelegt werden diirfen. Dies konnte zu einer eingeschrankten

Hinderniserkennung und schlussendlich zu Zusammenstdssen fiihren.

Produktfehler und (autonome) soziale Roboter

Ein Produkt ist i.5.d. PrHG nur fehlerhaft, wenn es im Zeitpunkt des Inverkehrbringens einen Pro-

duktefehler aufweist. Den Hersteller treffen aber auch nach dem Inverkehrbringen gewisse Sorgfalts-

160 Vegl. BGer vom 4A_16/2011 vom 18. Mérz 2018, E. 3.2; SHK-HEss, Art. 4 PrHG N 31 ff.
170 HONSELL/ISENRING/KESSLER, § 21 N 35; SHK-HESS, Art. 4 PrHG N 32.

171 BSK OR I-FELLMANN, Art. 4 PrHG N 3.

172 HONSELL/ISENRING/KESSLER, § 21 N 33.

173 SHK-HEss, Art. 4 PrHG N 47.

174 HONSELL/ISENRING/KESSLER, § 21 N 39; SHK-HESs, Art. 4 PrHG N 51.
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bzw. Beobachtungspflichten. Er muss den Roboter mit Blick auf Sicherheitsdefizite hin weiter beobach-

ten und bei Bedarf handeln, um erkannte Gefahren abzuwenden.175

Der Fehlerbegriff des PrHG birgt hinsichtlich der Eigendynamik autonomer und anpassungsfahiger
Roboter Unklarheiten.'” Lernt ein Roboter — nach Inverkehrsetzung — durch seine Umwelt und fiihrt
das Ergebnis des Lernprozesses zu einem Fehler, kann nicht ohne Weiteres von einem Produktefehler
gesprochen werden. Das Verhalten ist diesfalls mitunter Resultat der Entscheidungsautonomie, die der-
artige Roboter gerade auszeichnet. Es stellt sich nun die Frage, wann ein Roboter, der nach dem Inver-
kehrbringen ein Verhalten erlernt, aufgrund dessen er einen Schaden verursacht, dennoch als fehlerhaft
qualifiziert werden kann. Sofern der Roboter nicht aufgrund eines Fabrikationsfehlers vom geplanten
Zustand abweicht und der Hersteller keine Instruktions- oder nachfolgende Beobachtungspflichten ver-
letzt hat, kommt grundsétzlich nur ein Konstruktionsfehler in Betracht.!”” Ein Produktefehler i.S. eines
Konstruktionsfehlers wiirde dann vorliegen, wenn die Software des Roboters, die den Lernprozess steu-
ert, so ausgestaltet ist, dass sie Fehlentscheidungen begtinstigt.!” Ob schlussendlich aber eine fehler-
hafte Programmierung des Roboters, der eigene Lernprozess, andere Umweltfaktoren oder ein Zusam-

menspiel der Faktoren zu einem Schadensereignis gefiihrt haben, diirfte schwierig festzustellen sein.

Wird ein Fehler i.5.d. PrHG bejaht, muss dieser fiir eine Haftung des Herstellers gemaéss
Art. 1 PrHG ferner addquat kausal dazu fiithren, dass jemand getotet oder verletzt wird oder eine privat
genutzte Sache beschéadigt wird. Der Hersteller haftet folglich fiir alle Personenschéaden, die durch das
fehlerhafte Produkt verursacht werden. Fiir Sachschédden erfahrt die Produktehaftung aber gewisse Ein-
schrankungen. Ein Hersteller hat nur fiir Schdden an Sachen einzustehen, die dem Geschéddigten zum
privaten Gebrauch gedient haben. Weiter hat die geschddigte Person einen Selbstbehalt von
CHF 900 zu tragen, wenn ein fehlerhaftes Produkt eine im privaten Gebrauch stehende Sache bescha-
digt. Ebenfalls sind Schaden am Produkt selbst von der Haftung des Herstellers ausgeschlossen.!” Der
Implementierer oder der Nutzer kann deshalb nicht fiir den Schaden am Roboter oder dessen Verlust
auf den Hersteller aufgrund der Produktehaftung zurtickgreifen. Wiirde der im Fallbeispiel eingesetzte
Roboter beim Zusammenstoss zerstort oder beschadigt werden, konnte der Hersteller bspw. nicht fiir

den Schaden am Roboter selbst haftbar gemacht werden. '8

Die Beweislast fiir das Vorliegen eines Schadens, der Herstellereigenschaft und des Kausalzusammen-
hangs trifft den Geschddigten. Zudem hat der Geschédigte zu beweisen, dass das Produkt fehlerhaft ist,
wozu auch der Nachweis gehort, dass das Produkt im Zeitpunkt des Inverkehrbringens den berechtig-

ten Sicherheitserwartungen nicht geniigte.’s! Fiir den Geschéddigten wird es i.d.R. aber aufgrund des

175 SHK-HESS, Art. 4 PrHG N 52.

176 LOHMANN, Roboter als Wundertiiten, S. 156.

177 HANSEBERGER, lernfahige Algorithmen, Rz 17 ff.

178 LOHMANN, Roboter als Wundertiiten, S. 156; HANSEBERGER, lernfahige Algorithmen, Rz 20.

179 FELLMANN/KOTTMANN, Rz 1114; SHK-HESss, Art. 1 PrHG N 31 ff.; BSK OR I-FELLMANN, Art. 1 N 2.

18 Der Geschadigte konnte den Schaden am Roboter selbst — sofern eine vertragliche Beziehung besteht — gemass
den vertraglichen Gewéhrleistungsanspriichen gegeniiber dem Vertreiber geltend machen (siehe dazu hinten
Kap. 4.3.1), wobei der Vertreiber dann wiederum Regress auf den Hersteller nehmen kénnte.

181 BSK OR I-FELLMANN, Art. 1 PrHG N 1 und N 31.
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komplexen Zusammenspiels von einzelnen Bestandteilen und Software eines Roboters schwierig sein,

diesen Beweis erbringen zu kénnen.18?

4.2.2 Produzentenhaftung nach Art. 55 OR

Neben der Produktehaftung kommt konkurrierend die Produzentenhaftung nach Art. 55 OR als An-
spruchsgrundlage fiir Schadenersatzanspriiche gegentiber dem Hersteller infrage. Die Produzentenhaf-
tung gilt als Auffangtatbestand und ist praktisch deckungsgleich mit der Produktehaftung. Der Scha-
densbegriff des Art. 55 OR ist im Unterschied zum PrHG aber nicht eingeschrénkt.'s3 Das heisst, auf
Art. 55 OR kann in denjenigen Fillen zuriickgegriffen werden, in denen das PrHG Schutzliicken auf-
weist.184¢ Bei Robotern ist das dann der Fall, wenn ein Schaden am fehlerhaften Roboter selbst, an einer

gewerblich genutzten Sache oder ein Schaden von weniger als CHF 900 entstanden ist. 85

Art. 55 Abs. 1 OR statuiert eine Haftung des Herstellers fiir seine Arbeitnehmer oder anderweitigen
Hilfspersonen, die in Ausiibung ihrer dienstlichen Verrichtungen einen Schaden verursacht haben.%
Neben einem Subordinationsverhaltnis zwischen dem Hersteller und einer Hilfsperson miissen die all-
gemeinen Voraussetzungen einer Haftpflicht, insbesondere ein Schaden und die Widerrechtlichkeit, ge-
geben sein. Zusatzlich muss ein addquater Kausalzusammenhang zwischen der dienstlichen Handlung
der Hilfsperson und dem eingetretenen Schaden vorliegen.'¥” Bei der Produzentenhaftung als einfache
Kausalhaftung wird das Verschulden des Herstellers gesetzlich vermutet, wobei er sich aber von der
Haftung entlasten kann, wenn er nachweist, dass er alle nach den Umstanden gebotene Sorgfalt ange-
wendet hat oder der Schaden auch bei Anwendung der erforderlichen Sorgfalt eingetreten ware (Beweis
des rechtmaéssigen Alternativverhaltens).18® Die gebotene Sorgfalt wurde durch die Rechtsprechung und
Lehre konkretisiert und umfasst die Sorgfalt in der Auswahl (cura in eligendo), in der Instruktion (cura
in instruendo), in der Uberwachung (cura in custodiendo) sowie in der Organisation der Arbeit und des
Betriebes.!® Fiir Hersteller von Robotern, bei denen i.d.R. verschiedene Hilfspersonen und Maschinen
bei der Produktion mitwirken, wird besonders die Pflicht zur sorgféltigen Organisation des Betriebes

von Wichtigkeit sein.’® Zu einer sorgfaltigen Organisation gehort bspw. die Einfithrung von klaren

182 HANSEBERGER, lernfahige Algorithmen, Rz 33; BECK, rechtlicher Umgang mit der Robotik, S. 226. Das Gesetz sieht
fiir die geschadigte Person immerhin eine gewisse Erleichterung vor. Bei einem nachgewiesenen Mangel wird
vermutet, dass dieser bereits im Zeitpunkt des Inverkehrbringens vorhanden war. Der Hersteller kann diese
Vermutung nur mit einem Gegenbeweis gemaéss Art. 5 PrHG entkréften; siehe BSK OR I-FELLMANN, Art. 4
PrHG N 31.

183 FELLMANN/KOTTMANN, Rz 810 ff.

184 BSK OR I-KESSLER, Art. 55 OR N 3a.

185 FELLMANN/KOTTMANN, Rz 1114.

186 BSK OR I-KESSLER, Art. 55 OR N 1; BK-BREHM, Art. 55 OR N 4; SCHNYDER/PORTMANN/MULLER-CHEN, N 232 ff.
187 BSK OR I-KESSLER, Art. 55 OR N 6 f.

188 PORTMANN/SCHNYDER/MULLER-CHEN, N 232; BSK OR I-KESSLER, Art. 55 OR N 23; HONSELL/ISENRING/KESSLER, § 13
N 19.

189 Sjehe z.B. BSK OR I-KESSLER, Art. 55 OR N 17 ff. und PORTMANN/SCHNYDER/MULLER-CHEN, N 239 m.w.N.
1% Vegl. LOHMANN, automatisierte Fahrzeuge, S. 303 m.w.Verw.
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Kompetenzordnungen sowie die Einfithrung von Warenendkontrollen.’! Die notwendigen Kontroll-
massnahmen miissen in einem angemessenen Verhaltnis zum Schadigungspotenzial des hergestellten
Produktes stehen.!®? Fehlt es an einer solchen Kontrolle und wird das Produkt aufgrund dessen fehler-

haft produziert, haftet der Hersteller.1%

Sowohl aufgrund des immanenten Risikos fiir Schadigungen an Leib und Leben als auch aufgrund der
oftmals vulnerablen Nutzerkreise von sozialen Robotern ist davon auszugehen, dass Gerichte mit Blick
auf die Herstellung einen strengen Sorgfaltsmassstab durchsetzen wiirden. Werden Roboter als Einzel-
stiicke gefertigt, sollte grundsétzlich jeder einzeln vom Hersteller {iberpriift werden. Ist eine solche
Nachkontrolle aufgrund einer Massenproduktion nicht zumutbar oder technisch nicht realisierbar, ist
der Hersteller zu einer sicheren Konstruktion verpflichtet, welche die Produktefehler «mit an Sicherheit
grenzender Wahrscheinlichkeit» ausschliesst.’ Mit Blick auf (teil-)autonome Roboter bleibt festzuhal-
ten, dass ein umfassender Test, der alle zukiinftigen Handlungsoptionen abdeckt, durch den Entschei-
dungsspielraum bzw. die Anpassungsfahigkeit des Roboters grundsatzlich verunmoglicht ist. Solche
Roboter beruhen auf nachfolgend erlernten, autonomen Entscheidungsprozessen und kénnen ohne
konkrete Vorgaben des Herstellers auf neue Situation reagieren.!®> Der Hersteller hat aber zumindest
die sichere Konstruktion der Software des autonomen Roboters zu garantieren, indem er sie ausfiihrlich
testet,1% wobei diese Testmassnahmen wiederum dem Schddigungspotenzial des Produktes angemes-
sen sein miissen.!”” Kurzum ist der Hersteller haftbar, wenn die zugrundeliegende Software fehlerhaft
ist und nicht ausreichend gepriift wurde. Ein Hersteller kann sich gemass Art. 55 OR ebenfalls haftbar
machen, wenn er nach dem Inverkehrbringen seine Produktbeobachtungspflicht missachtet oder —
wenn Gefahr droht — die erforderlichen Massnahmen nicht trifft. So kann der Hersteller verpflichtet
sein, falls sich Fehlentscheidungen der Software haufen, gegebenenfalls Softwareupdates zur Verfii-

gung zu stellen, Warnungen auszusprechen oder das Produkt zuriickzurufen.1%

Wie bei der Produktehaftung gilt auch bei der Produzentenhaftung die allgemeine Beweislastregel von
Art. 8 ZGB, weshalb der Geschddigte zu beweisen hat, dass eine Hilfsperson des Herstellers in dienst-
licher Verrichtung einen Schaden verursacht hat. Wer konkret den Schaden verursacht hat, muss der
Geschiddigte nicht beweisen. Er muss nur beweisen, dass die Schadensursache im dienstlichen Bereich
des Herstellers liegt. Der Hersteller muss die gebotene Sorgfalt aufgewendet haben.’ Die Verletzung
dieser Sorgfaltspflicht seitens des Herstellers wird aber vermutet, weshalb dieser den Entlastungsbe-

weis flihren muss.20 Der Hersteller haftet dann nicht, wenn er beweist, dass er alle nach den Umstidnden

191 BGE 110 11 456, E. 2; vgl. HANSENBERGER, lernfahige Produkte, S. 14, BSK OR I-KESSLER, Art. 55 OR N 23; PORT-
MANN/SCHNYDER/MULLER-CHEN, N 245.

12 BGE 11011456, E. 3 b

193 FELLMANN/KOTTMANN, Rz 812.

194 Vel. HANSENBERGER, lernfahige Produkte, Rz 39 m.w.Verw.; BGE 110 II 456; BSK OR I-KESSLER, Art. 55 OR N 22.
19 Vegl. HANSEBNERGER, autonome Drohnen, S. 123.

1% Vgl. STRAUB, Rz 24.

197 STRAUB, Rz 504.

198 Vgl. HANSEBERGER, autonome Drohnen, S. 123 m.w.Verw.

199 HONSELL/ISENRING/KESSLER, § 13 N 22.

200 HONSELL/ISENRING/KESSLER, § 13 N 21.
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gebotene Sorgfalt angewendet hat, um einen Schaden dieser Art zu verhiiten.?! Dem Hersteller diirfte

dieser Entlastungsbeweis aber aufgrund der hohen Anforderungen i.d.R. nicht gelingen.2?

4.2.3 Synthese zur Haftung des Herstellers

Auf Basis der beiden Haftungsgrundlagen steht dem Geschddigten mit Blick auf den Hersteller grund-
satzlich eine Palette an Optionen offen. Gemass Art. 11 Abs. 2 PrHG besteht zwischen den Anspriichen
aus der Produktehaftung und der Produzentenhaftung nach Art. 55 OR Anspruchskonkurrenz. Der
Geschadigte kann — sofern die Voraussetzungen gegeben sind — entweder nach der einen oder der an-
deren Anspruchsgrundlage vorgehen, wobei auf Art. 55 OR insbesondere in den Féllen zuriickzugrei-
fen ist, in denen das PrHG Schutzliicken aufweist.?®® Die Anspruchsgrundlage des PrHG bringt dem
Geschadigten grundsétzlich beweisrechtliche Vorteile, da sie kein Verschulden des Herstellers, sondern
nur einen Produktefehler voraussetzt. Durch Roboter verursachte Schdaden konnen gegentiiber dem Her-
steller also geltend gemacht werden, sofern die schadensverursachende Fehlerhaftigkeit des Roboters
nachgewiesen werden kann,?* wobei dieser Nachweis — gerade beziiglich autonomer Roboter — nicht
immer leichtfallen diirfte. Es stellt sich hier insbesondere die Frage, ab wann das Fehlverhalten des an-
passungsfahigen Roboters genug voraussehbar war, dass es vom Hersteller hétte adaptiert und verhin-
dert werden miissen. In jiingerer Zeit und Rechtsprechung hat das Bundesgericht die Produzentenhaf-
tung in eine Haftung mit so strengen Massstdben an den Entlastungsbeweis umformiert, dass im Er-
gebnis von einer faktischen Kausalhaftung gesprochen werden kann, was auch eine Klage nach
Art. 55 OR attraktiv macht. Zwar wird eine Sorgfaltspflichtverletzung des Herstellers vorausgesetzt,
allerdings wird die Sorgfaltspflichtverletzung vermutet und die Anforderungen an den Entlastungsbe-
weis wurden so verschérft, dass es dem Hersteller praktisch nicht mehr moglich sein wird, diesen zu
erbringen.?5 Zu berticksichtigen ist, dass die Produzentenhaftung nach Art. 55 OR als Haftungsgrund-
lage nur Konstellationen erfasst, in denen vom Hersteller eine Hilfsperson beigezogen wird. Folglich
kann bspw. fiir die Haftung eines Einmannbetriebs nicht auf die Anspruchsgrundlagen nach Art. 55 OR
zuriickgegriffen werden.?% Sind die Anwendungsvoraussetzungen von Art. 55 OR nicht erfiillt, kann
sich eine Haftung bei eigenem Verschulden des Herstellers ggf. immernoch nach der allgemeinen Ver-

schuldenshaftung von Art. 41 OR ergeben.2”

201 BGE 97 11 221 E. 1.

202 Vgl. LOHMANN, automatisierte Fahrzeuge, S. 312 m.w.Verw.

203 Vgl. BSK OR I-KESSLER, Art. 55 OR N 3a; vgl. FELLMANN/KOTTMANN, Rz 1114.
204 Vgl. LOHMANN, automatisierte Fahrzeuge, S. 287.

205 BGE 110 II 456; vgl. LOHMANN, automatisierte Fahrzeuge, S. 316.

206 BK-BREHM, Art. 55 N 87.

207 BSK OR I-KESLLER, Art. 55 OR N 2.
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4.3 Haftung des Vertreibers flr soziale Roboter

Wenn durch einen Roboter ein Schaden entsteht, kommen Anspriiche gegeniiber dem Vertreiber des
sozialen Roboters in Betracht. Sofern zwischen der geschéddigten Person und dem Vertreiber ein Ver-
tragsverhaltnis vorliegt, sind vertragliche Haftungsanspriiche geméss Art. 97 ff. OR bzw. dem Beson-
deren Teil des OR denkbar. Zusitzlich kann der Geschadigte fiir seinen Schaden auch aufgrund von
ausservertraglichen Anspruchsgrundlagen, wie der allgemeinen Verschuldenshaftung nach Art. 41 OR,
gegen den Vertreiber vorgehen.?® Die nachfolgenden Ausfiithrungen beziehen sich auf die Anspriiche
des Nutzers bzw. Implementierers und geschddigte Drittpersonen gegeniiber dem Vertreiber.?® Der
Vertreiber fungiert dabei als letztes Glied in der Vertriebskette und iibernimmt die Aufgabe, Abnehmer
fiir die Roboter zu finden. Die Bearbeitung des Produkts gehort nicht zu seiner Tatigkeit.?10 Im einleitend
geschilderten Fallbeispiel weist der geschddigte Heimbewohner z.B. keine vertragliche Beziehung zum
Vertreiber auf, weshalb er keine vertraglichen Haftungsanspriiche geltend machen kann. Ausserver-

tragliche Anspriiche konnte der Geschidigte jedoch allenfalls geltend machen.

4.3.1 Vertragliche Haftung

Grundvoraussetzung fiir die vertragliche Haftung ist eine schuldrechtliche Beziehung. Obwohl sie ei-
nen Vertrag voraussetzt, ist die vertragliche Haftung aber nicht mit dem Leistungssinteresse der Par-
teien zu verwechseln, sondern behandelt den dem Vertragspartner im Rahmen der Vertragserfiillung
zugefligten sonstigen Schaden.?! Soziale Roboter konnen Gegenstand diverser Vertragstypen sein. Man
denke z.B. an einen Kaufvertrag bei einer serienmaéssigen Produktion, einen Werkvertrag bei individu-

ell gefertigten Einzelanfertigungen oder gar an Miet- oder Leasingvertrage.?

Der Vertragspartner, d.h. i.d.R. der Implementierer bzw. Nutzer, kann gemass Art. 97 ff. OR Haftungs-
anspriiche stellen, wenn die vertragliche Leistungspflicht fehlerhaft erfiillt wurde und er deswegen ei-
nen Schaden erlitten hat. Dabei wird auf die Anspruchsgrundlage in Art. 97 Abs. 1 OR als lex generalis
zuriickgegriffen, wenn nicht eine der Sonderbestimmungen einen Schadenersatzanspruch gewéhrt.?3
Die Frage, ob ein Geschédigter gestiitzt auf Art. 97 Abs. 1 OR einen Schadenersatzanspruch geltend
machen kann oder sich auf eine Anspruchsgrundlage aus dem Besonderen Teil des OR stiitzen muss,
hédngt vom konkreten Vertragstyp und dem Verhiltnis der entsprechenden Bestimmungen im Beson-
deren Teil des OR und des Allgemeinen Teils ab.?* So konnen bspw. die kaufvertraglichen Sachgewahr-
leistungsanspriiche auch neben den Anspriichen aus Art. 97 ff. OR bestehen, wobei aber die Vorausset-

zungen der Sachmingelgewahrleistung auch im Rahmen von Art. 97 OR zu beachten sind.?'> Aufgrund

208 Vegl. LOHMANN, Roboter als Wundertiiten, S. 155; vgl. GUNTHER, rechtliche Verantwortung, S. 91.
20 Die rechtliche Beziehung zwischen Hersteller und Vertreiber wird nicht thematisiert.

210 Sollte der Vertreiber Bearbeitungsaufgaben iibernehmen, wiirde er i.5.d PrHG bzw. Art. 55 OR als Hersteller gel-
ten, weshalb dann fiir die ausservertragliche Haftung auf die Ausfithrungen in Kap. 4.2.2 verwiesen wird.

211 KOLLER, § 46 N 1.

212 L, OHMANN, Roboter als Wundertiiten, S. 155

213 Siehe zum Kauf Art. 208 Abs. 3 OR, zum Werkvertrag Art. 368 OR, zur Miete Art. 259e OR; HUGUENIN, Rz 856.
214 FURRER/MULLER-CHEN, S. 532.

215 BGE 113 11T 335.
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der hohen Praxisrelevanz der kaufvertraglichen Anspriiche werden neben den allgemeinen Ansprii-
chen aus Art. 97 ff. OR auch das kaufrechtliche Gewahrleistungsrecht in die nachfolgenden Ausfiihrun-

gen miteinbezogen.

Eine Schlechterfiillung liegt i.A. dann vor, wenn ein mangelhafter Roboter geliefert bzw. verkauft
wird.?'¢ Wie die Produktehaftpflicht des Herstellers kniipft damit auch die vertragliche Haftung nach
Art. 97 ff. OR an ein fehlerhaftes Produkt an.?’” Bei Austauschvertrédgen, wie dem Kauf- oder Werkver-
trag, ist der Roboter dann fehlerhaft, wenn er von der vertraglich vorgesehenen oder — mangels Abrede
— von der gewdhnlich vorausgesetzten Beschaffenheit abweicht.?!® So diirften Kdufer u.a. auch davon
ausgehen, dass ein Roboter gesetzeskonform in den Verkehr gebracht wurde, d.h. die 6ffentlich-recht-
lichen Zulassungsvorschriften bei Markteinfithrung eingehalten wurden.?'* Ohne Weiteres vom Man-
gelbegriff erfasst ist ein moglicher Hardwarefehler, wie z.B. ein defekter Sensor, eine ungeniigende Leis-
tung der Batterie oder eine Sicherheitsliicke in der Software des Roboters.?? So ist etwa ein Roboter
mangelhaft, der aufgrund eines Hard- oder Softwaredefekts Hindernisse nicht erkennen kann. Wie bei
der Produktehaftung besteht aber auch bei der vertraglichen Haftung eine Unbestimmtheit in der recht-
lichen Erfassung eines schadensverursachenden Roboterverhaltens, die gerade durch die Anpassungs-
fahigkeit eines autonomen Roboters verstarkt wird.??! In zeitlicher Hinsicht setzt die vertragliche Haf-
tung ndmlich voraus, dass der Mangel bereits im Zeitpunkt des Gefahreniibergangs mindestens im
Keim vorhanden ist.??? Es ist aber gerade das Merkmal eines lernfahigen Roboters, dass er sein Verhalten
aufgrund von Umwelteinfliissen adaptiert.?® Das fehlerhafte Roboterverhalten entwickelt sich damit
zeitlich erst nach dem Gefahreniibergang.??* Einerseits wird in der Lehre die Haltung vertreten, dass ein
Vertreiber auch dann haftet, wenn sich der Mangel erst nach dem Gefahreniibergang einstellt, sofern
dargelegt werden kann, dass die Ursache bereits im Zeitpunkt des Gefahreniibergangs gelegt war. Das
wiirde aber bedeuten, dass die Autonomie des Roboters den Mangel im Zeitpunkt des Gefahrentiber-
gangs per se ersetzt und der Vertreiber generell immer haftbar gemacht werden kénnte. Im Hinblick
darauf, dass der Vertreiber den Roboter aus der Hand gibt und dem Nutzer bzw. dem Implementierer
den Lernprozess iiberldsst, erscheint es nicht sachgerecht, den Vertreiber generell haftbar zu machen
und iiber die Mitwirkung des Nutzers bzw. des Implementierers per se hinwegzusehen. Deshalb gibt es
auch Stimmen, die dafiir pladieren, dass der Nutzer bzw. Implementierer prinzipiell haften soll, wenn

er den Roboter in bestimmten Situationen einsetzt, ihn trainiert und so «sozialisiert». 22> Der Vertreiber

216 BSK OR I-WIEGAND, Art. 97 OR N 26; KOLLER, § 45 N 3.

217 SCHNYDER/ PORTMANN/MULLER-CHEN, N 313; HUGUENIN, Rz 847.

218 HUGUENIN, Rz 2597.

219 FREYTAG, S. 113.

220 Sjehe GUNTHER, rechtliche Verantwortung, S. 94.

21 Sjehe LOHMANN, Roboter als Wundertiiten, S. 157.

222 HUGUENIN, Rz 2614.

223 GUNTHER, rechtliche Verantwortung, S. 94.

224 T OHMANN, Roboter als Wundertiiten, S. 157.

225 HANISCH, Haftung fiir Automation, S. 31 m.w.Verw.; LOHMANN, Roboter als Wundertiiten, S. 157.
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soll hingegen nur haften, wenn eine im Voraus mdgliche und bekannte aber unterwiinschte Verhaltens-

reaktion erfolgt, die ausgeschlossen hitte werden konnen.?2

Art. 201 OR verpflichtet den Kdufer, d.h. den Nutzer bzw. den Implementierer, den gekauften Roboter
unmittelbar nach Erhalt auf Méngel zu priifen.??” Ein Verkdufer, d.h. ein Vertreiber, haftet gemass
Art. 200 OR nur fiir Mdngel, die der Kaufer nicht kennt oder bei Anwendung gewohnlicher Aufmerk-
samkeit nicht hétte kennen kénnen. Die gebotene Aufmerksamkeit bestimmt sich nach dem Einzelfall,
unter dem Einbezug der individuellen Fahigkeiten und Kenntnisse des Kédufers.??¢ Eine vollkommende
Priifung ist dem Ké&ufer aufgrund der normalerweise mangelnden technischen Kenntnisse und auf-
grund der technischen Komplexitdt des Roboters in aller Regel verwehrt und darf zum Erhalt seiner
Maingelrechte nicht verlangt werden. Wiirde nun bspw. aber bei der ersten Inbetriebnahme auf dem
Display des Roboters eine Fehlermeldung angezeigt, wire dies durchaus fiir den Kédufer erkennbar und
es wére eine Mangelriige vorzunehmen.?”® Gemaéss Art. 201 OR hat der Kaufer den Mangel sofort nach
der Entdeckung beim Verkaufer zu riigen, sei es aufgrund der initialen Priifung bei Erhalt oder weil
sich ein spater auftretender versteckter Mangel — d.h. ein Mangel der bei der Abnahme und ordnungs-
gemdsser Priifung nicht erkennbar im Keim aber bereits vorhanden war — offenbart.?® Unterldsst der
Kaufer seine Priifungs- und Riigepflicht, verliert er nicht nur seine kaufrechtlichen Gewahrleistungsan-
spriiche, sondern auch mogliche Schadenersatzanspriiche nach Art. 97 OR. Nach standiger Rechtspre-
chung des Bundesgerichtes kommen die Schadenersatzanspriiche nach Art. 97 Abs. 1 OR namlich nur
konkurrierend zur Anwendung, sofern auch die kaufvertraglichen Besonderheiten gemass Art. 201 und
Art. 210 OR erfiillt werden.?! Der Kaufer hat im Falle eines erkannten Mangels die Wahl zwischen der
Wandelung und damit der Aufhebung des Kaufvertrages, der Minderung und damit der Herabsetzung
des Kaufpreises oder der Ersatzlieferung bei einer vertretbaren Sache.?? Zusitzlich kann der Kaufer
nach Art. 208 Abs. 2 und Abs. 3 OR Schadenersatz verlangen oder nach Art. 97 Abs. 1 OR, sofern er den

Vertrag aufrecht erhélt und sich fiir die Minderung oder Ersatzlieferung entscheidet.?%

Der Verkaufer haftet verschuldensunabhingig fiir den unmittelbaren Schaden (Art. 208 Abs. 2 OR), fiir
den weiteren (mittelbaren) Schaden jedoch nur bei Verschulden (Art. 208 Abs. 3 OR).?* Die Differenzie-
rung zwischen dem unmittelbaren und weiteren Schaden ist aufgrund des Verschuldenselementes
zwar bedeutsam, in der Praxis sind die beiden Schadensarten aber schwierig abzugrenzen. In seiner
neueren Rechtsprechung stiitzt sich das Bundesgericht bei der Unterscheidung zwischen mittelbaren

und unmittelbaren Schaden auf die Lange der Kausalkette zwischen der Lieferung der fehlerhaften

226 HANISCH, Haftung fiir Automation, S. 32; zum Werkvertrag Art. 368 OR, zur Miete Art. 259e OR; HUGUENIN,
Rz 856; der Verteiber hat dann ggf. die Moglichkeit, sich beim Hersteller schadlos zu halten.

227 FURRER/MULLER-CHEN, S. 541.

228 BSK OR I-HONSELL, Art. 200 OR N 3; FURRER/MULLER-CHEN, S. 544.

22 Vgl. LOHMANN, automatisierte Fahrzeuge, S. 242.

230 FURRER/MULLER-CHEN, S. 542.

21 BGer 4A_472/2010 vom 26. November 2010, E. 2.1; BGE 133 III 335, E. 2; FURRER/MULLER-CHEN, S. 542.
232 BSK OR I-HONSELL, Art. 206 N 1.

23 Vgl. FURRER/MULLER-CHEN, S. 547 f.

24 HUGUENIN, Rz 2669; BSK OR I-HONSELL, Art. 208 OR N 5.
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Ware und dem eingetretenen Schaden.?> Ein Schaden gelte dann als unmittelbar, wenn er innerhalb der
Kausalkette in direkter Folge der fehlerhaften Lieferung entstanden sei, widhrend der mittelbare Scha-
den erst durch das Hinzutreten weiterer Schadensursachen bewirkt werde.??¢ Gemass Art. 208 Abs. 3
OR steht dem Verkaufer die Exkulpationsmoglichkeit von der Haftung fiir den mittelbaren Schaden
zu.?’ Zu seiner Haftungsbefreiung muss der Verkaufer nachweisen, dass die Vertragsverletzung ent-
schuldbar ist und ihm weder Vorsatz noch Fahrléssigkeit vorgeworfen werden kann. So wiirde bspw.
dann ein Verschulden vorliegen, wenn der Verkédufer bzw. Vertreiber im Wissen um den Mangel oder
in fahrlassiger Unkenntnis den Kaufvertrag mit einem Abnehmer abgeschlossen hitte (sog. Kontrahie-
rungsverschulden).? Eine allgemeine Untersuchungspflicht trifft den Verkaufer, der nicht selbst der Her-
steller ist, nicht. Nur im Ausnahmefall, bei besonderer Sachkunde des Verkdufers, aus Handelsusanzen
oder aus Treu und Glauben kénnten sich solche Pflichten ergeben.?® Den Exkulpationsbeweis sicher-
stellen kann der Verkaufer aber z.B., wenn er beweisen kann, dass er den Roboter auf branchentibliche
Weise gepriift oder sich zumindest vergewissert hat, dass der Hersteller eine Qualitdtskontrolle durch-

gefiihrt hat.240

Nebst der Schlechterfiillung der Hauptleistungspflicht kann auch die Verletzung vertraglicher Neben-
pflichten eine haftungsauslosende Schlechtleistung darstellen.?*! Im Zusammenhang mit Robotern er-
scheinen insbesondere die Aufklarungs-, Informations- und Beratungspflichten von Wichtigkeit. Der
Vertreiber hat die Nutzer bzw. Implementierer iiber die betrieblichen Risiken des Roboters aufzuklaren
oder sie im Falle eines nachtréglich aufgetauchten Mangels zu warnen. Eine Unterlassung wiirde eine
Verletzung einer vertraglichen Nebenpflicht darstellen und der Vertreiber wiirde dann allenfalls nach

Art. 97 ff. OR fiir den entstandenen Schaden haften.24

Die geschddigte Person hat den Schaden, die Vertragsverletzung und den Kausalzusammenhang zu
beweisen. Fiir den unmittelbaren Schaden haftet der Vertreiber kausal gemass Art. 208 Abs. 2 OR, wih-
rend er den mittelbaren Schaden schuldhaft herbeigefiihrt haben muss. Gleiches gilt fiir den Schaden-
ersatzanspruch nach Art. 97 ff. OR.

4.3.2 Verschuldenshaftung nach Art. 41 OR

Die in Art. 41 OR normierte Verschuldenshaftung ist als generelle Haftung fiir schadensstiftendes Ver-

halten ausgestaltet und ist die Grundnorm der ausservertraglichen Haftpflichtrechts.?#> Die Haftung

235 HUGUENIN, Rz 2676; BGE 133 111 257 E. 2.5.4.

2% BGE 133 III 257 E. 2.5.1 m.w.Verw.; vgl. BSK OR I-HONSELL, Art. 41 ORN 7.
27 HUGUENIN, Rz 2585 ff.

238 BSK OR I-HONSELL, Vor Art. 197 — 210 OR N 6.

2 HONSELL, S. 158; Haftpflichtkommentar-MULLER, Art. 208 OR N 30.

240 Vgl. MULLER-CHEN/GIRSBERGER/FURRER, § 2 N 98; Vgl. BGE 8211 136 E. 3 ).
241 FURRER/MULLER-CHEN, S. 530; vgl. BSK OR I-WIEGAND, Art. 97 N 31.

2422 FURRER/MULLER-CHEN, S. 530.

243 HUGUENIN, N 1831; FURRER/MULLER-CHEN, S. 283.
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kniipft an die verschuldete, widerrechtliche, adaquat kausale Verursachung eines Schadens an.2* Haf-
tungssubjekt konnen bei Art. 41 OR nur natiirliche Personen sein, weshalb im Zusammenhang mit ju-
ristischen Personen Art. 41 OR nur unter den Voraussetzungen der Organhaftung zur Anwendung

kommt.245

Der Vertreiber muss gemdss Art. 41 OR den Schaden zu verschulden haben. Dies ist dann der Fall, wenn
der Vertreiber durch ein vorséatzliches oder fahrlédssiges Verhalten einen Schaden verursacht hat.?* Zwar
ist eine absichtliche Schadigung durch den Vertreiber moglich, kann aber in aller Regel ausgeschlossen
werden.?” Im Kontext der sozialen Robotik wird primaér ein fahrldssiges Verursachen des Schadens
durch den Vertreiber praxisrelevant sein, weshalb nachfolgend der Fahrldssigkeitsbegriff einer genau-

eren Betrachtung unterzogen wird.

Mit dem Inverkehrbringen eines Roboters schafft der Vertreiber einen potenziell gefdhrlichen Zustand,
weshalb er die erforderlichen Schutzmassnahmen zu treffen hat, um mégliche Schadigungen von Nut-
zern, Drittpersonen oder Sachen zu verhindern. Wenn der Vertreiber diese Schutzmassnahmen nicht
trifft, verhalt er sich generell fahrlassig.?* Im Zusammenhang mit dem Inverkehrbringen von Produk-
ten statuieren die Bestimmungen des PrSG allgemeine Vorkehrungspflichten fiir den Vertreiber. Ge-
mass Art. 8 Abs. 4 PrSG trifft den Vertreiber eine Pflicht bei der Einhaltung der Sicherheitsanforderun-
gen und der Uberwachung der von ihm vertriebenen Produkte. Zusitzlich hat er Massnahmen zu tref-
fen, die eine wirksame Zusammenarbeit mit dem Hersteller ermdglichen. Dazu hat er alle Informatio-
nen zu iibermitteln, die sich auf die sicherheitsrelevanten Aspekte des Roboters beziehen, ein funktio-
nierendes Beanstandungssystem zu fithren und den Hersteller auch bei der Erhebung von Stichproben
zu unterstiitzen. Ausserdem trifft den Vertreiber eine Meldepflicht: Stellt der Vertreiber fest oder hat er
einen Grund zur Annahme, dass von seinem in Verkehr gebrachten Produkt eine Gefahr fiir die Nutzer
ausgeht, so muss er nach Art. 8 Abs. 5 PrSG unverziiglich der zustandigen Behorde eine Meldung er-

statten.24

Eine Verletzung dieser Schutzmassnahmen kann die Haftbarkeit des Vertreibers gemadss Art. 41 OR
nach sich ziehen. Die fahrlassige Missachtung ist nicht nur schuldhaft, sondern auch widerrechtlich,
weil es sich bei den Normen des PrSG geméss FELLMANN um sog. Schutznormen handelt.?° Ein Verstoss

gegen eine Norm, die nach ihrem Zweck vor Schadigungen schiitzen soll, ist per se widerrechtlich.?!

24 FURRER/MULLER-CHEN, S. 283.

26 Die Organhaftung richtet sich nach Art. 55 Abs. 2 ZGB. Organe einer juristischen Person kdnnen diese verpflich-
ten, wenn sie sich wahrend der Ausiibung geschéftlicher Verrichtungen deliktisch verhalten; FURRER/MULLER-
CHEN, S. 284.

246 BSK OR I-KESSLER, Art. 41 OR N 45 ff.

247 Vgl. GUNTHER, rechtliche Verantwortung, S. 130.

248 BSK OR I-KESSLER, Art. 41 OR N 48b.

249 GERSTER, Rz 290 ff.

250 BSK OR I-FELLMANN, Art. 11 PrHG N 4b.

51 BGE 122 11 176 E. 7b; BGE 119 11 127 E. 3 mit Hinweisen.
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Eine schuldhafte Verletzung wiirde bspw. vorliegen, wenn dem Vertreiber eine Vielzahl von Féllen ge-
meldet wird, in denen der von ihm vertriebene Roboter aufgrund eines Wahrnehmungsfehlers Hinder-

nisse nicht erkennt, er es aber unterldsst, diese «gefahrlichen» Roboter zurtickzurufen.?5

Zur Haftungsbegriindung muss zwischen der Unterlassung des Vertreibers und dem Schaden beim
Geschadigten ein (hypothetischer) Kausalzusammenhang bestehen. Der Geschaddigte hat neben dem
Schaden nachzuweisen, dass das fahrldssige Verhalten «nach der Erfahrung des Lebens und dem ge-
wohnlichen Lauf der Dinge» den Schadenseintritt begiinstigt hat.>>® Sind die Voraussetzungen der all-
gemeinen Verschuldenshaftung nach Art. 41 OR erfiillt und gelingt dem Geschadigten der Beweis, kann

der Vertreiber fiir den verursachten Schaden haftbar gemacht werden.?*

4.3.3 Synthese zur Haftung des Vertreibers

Zwischen der vertraglichen Haftung und den deliktischen Anspriichen besteht Anspruchskonkurrenz.
Die geschadigte Person kann sich bei der Geltendmachung des Schadens auf die eine oder die andere
Grundlage stiitzen, sofern die Voraussetzungen beider Anspriiche erfiillt sind. Der Geschadigte wird
aber primar versuchen, seinen Schaden aufgrund von vertraglichen Anspruchsgrundlagen zu liquidie-
ren. Die vertragliche Haftung erweist sich gegeniiber der deliktischen Haftung u.a. aus beweisrechtli-
chen Griinden als vorteilhafter. Das Verschulden des Vertreibers wird gemass Art. 97 Abs. 1 OR ver-
mutet, wiahrend er bei der Haftung nach Art. 41 OR das Verschulden des Vertreibers nachweisen muss.
Besteht aber zwischen der geschddigten Person und dem Vertreiber keine vertragliche Beziehung, kom-
men nur ausservertragliche Anspriiche gemdss Art. 41 OR bzw. dem PrSG in Betracht. Aufgrund der
Bestimmungen des PrSG erwachsen dem Vertreiber damit nicht nur Schutzpflichten gegeniiber dem
Vertragspartner, sondern auch gegeniiber Dritten, was die Rechtslage fiir ihn in erheblichem Masse
andert.?® Es muss diesfalls allerdings ein fahrldssiges Handeln des Vertreibers, d.h. die Verletzung einer
Sorgfaltspflicht, nachgewiesen werden. Bei Robotern kann, wie bereits erarbeitet, mitunter ein hoher

Autonomiegrad zu einem hoheren Sorgfaltsmassstab fiithren.25

4.4 Haftung des Implementierers und des Nutzers fiir soziale Roboter

Wer eine Sache fiir seine Zwecke einsetzt und daraus Vorteile zieht, soll gemiss einem im Haftpflicht-
recht geltenden Grundsatz fiir allfillige aus dem Einsatz resultierende Schédden die Verantwortung
iibernehmen. Im Mittelpunkt des zivilrechtlichen Haftungsregimes sollte dementsprechend der Imple-
mentierer stehen, da der Roboter dem Implementierer iiblicherweise eine Aufgabe abnimmt, die er an-

sonsten selbst oder durch einen Dritten wahrgenommen hétte.?” Das ist z.B. der Fall, wenn ein Alters-

22 Vgl. HANSENBERGER, automatisierte Drohnen, S. 135.

253 BSK OR I-FELLMANN, Art. 11 PrHG N 4c.

24 Der Geschadigte erhélt auch Genugtuung, sofern die Erfordernisse von Art. 47 und Art. 49 OR erfiillt sind.
255 BSK OR I-FELLMANN, Art. 11 PrHG N 4c.

2% Dazu ausfiihrlich Kap. 3.3.2.

27 HANISCH, Haftung fiir Automation, S. 20.
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und Pflegeheim als Implementierer einen Roboter mit Pflegefunktionen einsetzt. Es gilt aber zu erwah-
nen, dass nicht jedes Schadensszenario einen Implementierer als beteiligten Akteur aufweist. So ist es
durchaus auch moglich, dass ein Roboter direkt vom Nutzer selbst gekauft und anschliessend eingesetzt
wird. Schliesslich kann auch den Nutzer, mit dem die eigentliche Roboter-Mensch-Interaktion stattfin-
det, eine gewisse Verantwortung an einem Schadensereignis treffen. Handelt es sich bspw. um einen
lernfahigen, autonomen Roboter, {ibt der Nutzer als direkter Interaktionspartner einen grossen Einfluss
auf den Lernprozess aus und es liegt auch in seinem Verantwortungsbereich, die erforderlichen Sicher-

heitsmassnahmen zu treffen.258

Entsteht durch den Einsatz eines Roboters ein Schaden, kommen - sofern eine vertragliche Beziehung
besteht — sowohl vertragliche als auch ausservertragliche Anspriiche des Geschadigten gegeniiber dem
Implementierer bzw. Nutzer infrage. Eine vertragliche Haftung wiirde bspw. in einer Fallkonstellation
bestehen, in der ein Heimbewohner durch einen Roboter, den ein Alter- und Pflegeheim fiir gewisse
Pflegeaufgaben einsetzt, geschadigt wird. Der Heimbewohner konnte das Alters- und Pflegeheim auf-
grund des bestehenden Heimvertrages gemass vertragsrechtlichen Haftungsgrundlagen zur Verant-
wortung ziehen. Ebenfalls diirften deliktische Anspriiche gegeniiber dem Alters- und Pflegeheim gel-

tend gemacht werden konnen.

Wie beim Vertreiber stehen dabei Art. 97 ff. OR und die deliktische Haftung nach Art. 41 OR als An-
spruchsgrundlagen im Fokus. Nachfolgend werden deshalb nur noch die Spezifika erldutert, die sich

im Zusammenhang mit den Haftungssubjekten des Implementierers oder Nutzers ergeben.

4.4.1 Vertragliche Haftung nach Art. 97 OR

Bei einer Vertragsverletzung gemass Art. 97 OR wird die vertraglich geschuldete Leistung nicht er-
bracht. Denkbar sind die Verletzung von Hauptleistungs- oder Nebenleistungspflichten.?® Ferner be-
stehen sog. nicht leistungsbezogene Nebenpflichten, die nicht auf die eigentliche Leistung gerichtet
sind, sondern der Absicherung weiterer Interessen des Vertragspartners dienen. Sie umfassen Schutz-,
Fiirsorge- und Obhutspflichten, welche den Vertragspartner bei der Abwicklung des Vertrages bzgl.
Leib, Leben, Vermdgen und sonstigen Rechtsgiitern schiitzen sollen.260 Wird in der Folge einer Vertrags-
abwicklung ein Roboter eingesetzt, fiihrt dies i.A. zur Schaffung eines gefahrlichen Zustands. Der Im-
plementierer bzw. der Nutzer hat deshalb simtliche zur Vermeidung des Schadens erforderlichen
Schutzmassnahmen zu treffen und den Roboter so im Stand zu halten, dass die von ihm ausgehende
Gefdahrdung moglichst gering ist.26! Konkret wiirde das z.B. bedeuten, Updates durchzufiihren und den
Roboter in regelmassigen Abstanden zu warten. Vor Inbetriebnahme sollte sich der Implementierer
oder Nutzer vergewissern, dass er die notigen Sicherheitsvorkehrungen getroffen hat. Wahrend des

eigentlichen Betriebs sind denn auch die technischen Eigenheiten zu beachten, die Roboter aufweisen.

28 Vgl. HANIsCH, Haftungskonzepte, S. 113; LOHMANN, Roboter als Wundertiiten, S. 158.
2% HUEGENIN, N 866; vgl. BSK OR I-WIEGAND, Art. 97 N 31.

260 Vgl. BSK OR I-WIEGAND, Art. 97 N 34.

261 Vegl. HANISCH, Haftung fiir Automation, S. 20 £.
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Insbesondere bei autonomen Robotern kdnnen vorgesehene Reaktionen auftreten, was u.U. eine (zeit-
weilige) Uberwachung notwendig macht. Bei allen Pflichten ist die potenzielle Gefadhrdung des Rechts-

guts mit der zu treffenden Schutzmassnahme abzuwagen. ¢

Eine Pflichtverletzung miisste der Nutzer bzw. Implementierer vorsatzlich oder fahrladssig verschuldet
haben. In der Praxis diirfte auch in Bezug auf diesen Akteur ein fahrldssiges Verursachen des Schadens
die Regel sein. Zwar sind Félle einer absichtlichen Schadensherbeifiihrung denkbar, deren Zurechnung
diirfte jedoch kaum Probleme bereiten.?¢> Dementsprechend muss regelmadssig die Frage geklart wer-
den, ob dem Implementierer bzw. Nutzer Fahrlédssigkeit vorgeworfen werden kann.?* Im Haftpflicht-
recht gilt ein objektivierter Begriff der Fahrladssigkeit, d.h. die mangelnde Sorgfalt wird festgestellt durch
den Vergleich des tatsachlichen Verhaltens des Implementierers oder Nutzers mit dem hypothetischen
Verhalten eines durchschnittlich sorgfaltigen Menschen in der gleichen Situation und Umgebung.> Das
Verschulden des Nutzers bzw. Implementierers wird gemdss Art. 97 Abs. 1 OR vermutet.?66 Das heisst
der Implementierer kann sich nur dann von der Haftung befreien, wenn er den Exkulpationsbeweis
erbringt und darlegt, dass er die erforderlichen Schutzmassnahmen getroffen hat.?” Gelingt der Exkul-
pationsbeweis nicht und sind alle Voraussetzungen von Art. 97 Abs. 1 OR erfiillt, hat der Nutzer bzw.
Implementierer dem Geschadigten fiir den aus der Vertragsverletzung entstehenden Schaden Ersatz zu

leisten.

4.4.2 Verschuldenshaftung nach Art. 41 OR

Die Verschuldenshaftung nach Art. 41 OR ist insbesondere dann von Bedeutung, wenn kein vertragli-
ches Verhaltnis zwischen dem Nutzer bzw. Implementierer und dem Geschédigten besteht. Gemass
Art. 41 OR haftet der Nutzer bzw. Implementierer dann, wenn er einer anderen Person widerrechtlich
einen Schaden zufiigt, sei das aus Fahrladssigkeit oder aus Absicht. Da, wie bereits ausgefiihrt, die vor-
satzliche Schadigung nur selten infrage kommt, steht die Ankniipfung an eine fahrlassige Handlung

des Implementierers bzw. Nutzers im Zentrum.2¢

Beziiglich dem geltenden Sorgfaltsmassstab ist auf die Ausfithrungen in Kap. 4.4.1 zu verweisen. Im
Sinne des Gefahrensatzes wird eine Person, die einen gefahrlichen Zustand schafft, verpflichtet, die zur
Vermeidung eines Schadens erforderlichen Schutzmassnahmen zu treffen.?® Diese Sorgfaltspflicht ver-
langt vom Implementierer bzw. Nutzer sein Moglichstes zu tun, um Schadensfélle zu vermeiden.?”* Der

Implementierer oder der Nutzer haftet dann fiir seine Fahrldssigkeit, wenn er durch sein Verhalten die

262 GUNTHER, rechtliche Verantwortung, S. 255; HANISCH, Haftung fiir Automation, S. 22
263 Zur strafrechtlichen Relevanz einer solchen Schadigung siehe Kap. 5.1.1.

26+ GUNTHER, rechtliche Verantwortung, S. 67 f.

265 Vgl. REY/WILDHABER, N 844.

266 HUEGENIN, N 860; BGer 4A_586/2017 vom 16. April 2018, E. 4

267 HUEGENIN, N. 893

268 LOHMANN, Roboter als Wundertiiten, S. 158.

269 BK-BREHM, Art. 41 OR N 44.

270 Siehe vorne Kap. 4.4 fiir Ausfithrungen zu den dem Implementierer bzw. dem Nutzer obliegenden Sorgfalts-
pflichten.
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Gefdhrdung eines Dritten voraussehen kann (Voraussehbarkeit) und keine Schutzmassnahmen dafiir
trifft, diese Schadigung zu verhindern (Vermeidbarkeit).?”! Dennoch stellt sich die Frage, ob mit Inbe-
triebnahme eines autonomen Roboters an sich bereits mit einer Rechtsgutverletzung gerechnet werden
muss und damit eine generelle Voraussehbarkeit gegeben ist. Diese Meinung erscheint einem Teil der
Lehre nicht sachgerecht.?”2 So sind viele Roboter mit Sicherheitsmassnahmen wie Entscheidungssyste-
men oder Sensoren ausgestattet, welche z.B. das Risiko fiir Zusammenstdsse minimieren sollen. Hat der
Implementierer bzw. der Nutzer die ihm obliegenden Sorgfaltspflichten beachtet, sollte er nicht gemaéss
Art. 41 OR fiir den Einsatz eines autonomen Roboters generell haftbar gemacht werden kénnen. Hat er
jedoch die — gerade in Anbetracht der Fahigkeiten wie Autonomie und Sozialitat — addquaten Sorgfalts-

pflichten missachtet, ldsst sich eine Haftbarkeit begriinden.

4.4.3 Synthese zur Haftung des Implementierers und des Nutzers

Ab dem Stadium des Einsatzes des Roboters folgt die Haftung, im Gegensatz zur Herstellung, dem
Verschuldensprinzip. Eine Haftung eines Implementierers oder eines Nutzers kommt grundsatzlich
nur in Betracht, wenn ihm ein fehlbares Verhalten zur Last gelegt werden kann. Hat der Implementierer
oder der Nutzer den Roboter ordnungsgemass betrieben und die nétigen Sicherheitsmassnahmen ge-
troffen, trifft ihn kein Verschulden und er ist somit nicht haftbar.?”? Diese Regelung birgt allerdings das
Risiko einer Haftungsliicke und widerspricht auch prinzipiell dem haftpflichtrechtlichen Grundsatz,
dass die Person die Verantwortung tragen soll, die aus dem Einsatz des Roboters einen Nutzen zieht.?*
So kann auch ein Schaden entstehen, wenn der Roboter durch den Nutzer ordnungsgemass betrieben
und gewartet wird, weil der autonome Roboter auf Basis des Lernprozesses Fehlschliisse zieht und da-
nach agiert. Diese Schdden hatten auch durch den sachgemassen Einsatz und das Treffen der notigen

Schutzmassnahmen entstehen konnen.

Die Haftungsliicke seitens des Nutzers bzw. Implementierers konnte aufgrund der umfassenden Pro-
dukt- und Produzentenhaftung des Herstellers zu einer gewissen Haftungsverschiebung fithren. Der
Hersteller haftet im Gegensatz zum Nutzer bzw. Implementierer verschuldensunabhangig und hat

auch relativ strengere Sorgfaltspflichten zu beachten.

4.5 De lege ferenda: Roboter als Haftungssubjekte?

De lege lata kann das Verhalten eines Roboters im Haftpflichtrecht nur natiirlichen oder juristischen Per-
sonen zugerechnet werden. Es ist allerdings de lege ferenda nicht per se ausgeschlossen, dass Roboter als
Zivilrechtssubjekte anerkannt werden konnten.?”> Bei zunehmendem Autonomiegrad der Roboter stellt
sich ndmlich die Frage, inwieweit das Verhalten sowie Erklarungen des Roboters noch anderen Akteu-

ren zugerechnet werden konnen. Die damit verbundene Unsicherheit verursacht Schwierigkeiten bei

2l LOHMANN, automatisierte Fahrzeuge, S. 170 m.w.V.

272 GUNTHER, rechtliche Verantwortung, S. 131; HANISCH, Haftung fiir Automation, S. 43.
273 Vgl. HANIscH, Haftungskonzepte, S. 116.

274 Vgl. HANISCH, Haftung fiir Automation, S. 20.

275 Siehe dazu bereits Kap. 3.2.1.

44



Haftpflichtrechtliche Aspekte

der Verantwortungszuschreibung und kann in Haftungsliicken resultieren. Sozialen Robotern mit der
Schaffung einer «E-Person» eigene Rechtssubjektivitdt zuzuschreiben, wére ein ginzlich neuer Lo-
sungsansatz. Daneben konnte aber auch eine allgemeine Gefdhrdungshaftung des Nutzers bzw. des

Implementierers eine solche Verantwortungsdiffusion abzuwenden helfen.

In Anbetracht der zunehmenden Verbreitung und damit auch rechtlichen Relevanz sozialer Roboter,
stellt sich die Frage nach moglichen Rechtsfortentwicklungen. Solche koénnen, wie auch die vorange-
gangene Analyse zeigt, notwendig werden, da die zunehmende Autonomie von Robotern es immer
héufiger erschwert, Verantwortung addquat zuzurechnen.?”” Werden Entscheidungskompetenzen an
Roboter delegiert, konnen Haftungsdiffusion oder gar Haftungsliicken die Folge sein. 27 Um dieser
Problematik zu begegnen, werden in der Literatur verschiedene Losungen diskutiert. Wie bereits im
Grundlagenteil erdrtert, sehen gewisse Autorinnen und Autoren in der Zubilligung einer Rechtsper-
sonlichkeit des sozialen Roboters Losung einen gangbaren Weg («E-Person»).?”® Eine partielle Personi-
fikation von Robotern wiirde dazu fiithren, dass ein Teil der fiir die natiirlichen bzw. juristischen Perso-
nen geltenden Rechtsprinzipien dann auch fiir Roboter gelten wiirden.?” Je nach Ausgestaltung und
Umfang der Rechtspersonlichkeit wére es dann bspw. moglich, den Roboter als Hilfsperson i.5.v. Art.
101 OR* zu qualifizieren oder ihn als Stellvertreter?! seines Nutzers oder Implementierers zu erklaren.

Zusatzlich konnten Roboter mit einer eigenen Haftungsmasse ausgestattet werden.??

Ein anderer in der Literatur diskutierter Ansatz ist die Einfithrung einer (verschuldensunabhéngigen)
Kausalhaftung des Implementierers bzw. des Nutzers.?®® Diese Kausalhaftung wiirde mit dem Argu-
ment begriindet, dass wer durch seinen Betrieb einen gefdhrlichen Zustand schafft, auch die Verant-
wortung fiir Schaden {ibernehmen soll, die durch dieses «erlaubte Risiko» entstehen.?* Zunéachst wére
dafiir aber zu evaluieren, ob soziale Roboter ein gentigend hohes Gefdhrdungspotenzial aufweisen, um
eine solche strikte Kausalhaftung zu rechtfertigen und ob der Nutzer wirklich der richtige Adressat
einer solchen Kausalhaftung ware. Alternativ wird auch die Normierung einer ausgedehnteren Gefahr-
dungshaftung des Herstellers vorgeschlagen, welche an das Risiko ankniipft, das von den produzierten

Robotern ausgeht. Zwar besteht mit der geltenden Produktehaftung schon eine Gefahrdungshaftung, ¥

276 Siehe dazu bereits Kap. 3.3.2.
277 BECK, Status autonomer Maschinen, S. 183.

278 Fiir eine Anerkennung de lege ferenda WETTIG, S. 369 ff.; vgl. MATTHIAS, S. 113 ff.; HILGENDORF, Roboter,
S. 125 ff.; Ablehnend: ERHARDT/MONA, S. 87.

279 KLINGBEIL, S. 721.

280 Der Implementierer kénnte dann bspw. fiir eine Fehlleistung des Roboters, den er zur Erfiillung seiner Schuld-
pflicht einsetzt, haftbar gemacht werden.

281 Ist ein Roboter in einem Vertragsschluss involviert, so z.B., wenn der soziale Roboter fiir seinen Nutzer Medika-
mente besorgt, konnten die Willenserkldarungen des Roboters auf Basis der Stellvertretungsregeln dem Nutzer
zugerechnet werden. Nach geltendem Recht ist dies aufgrund mangelnder zivilrechtlicher Handlungsfahigkeit
des Roboters nicht moglich; vgl. SPECHT/HEROLD, S. 43; vgl. GUNTHER, rechtliche Verantwortung, S. 52 £.; vgl.
BSK OR I-WATTER, Art. 32 OR N 33.

282 Vgl. HANISCH, Haftungskonzepte, S. 117.

283 S0 MULLER, S. 603; KLINGBEIL, S. 722.

28 GUNTHER, rechtliche Verantwortung, S. 237 £.

2% Vgl. SHK-HEss, Art. 2 PrHG N 22 ff.
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diese konnte aber mitunter dahingehend verschérft werden, dass bei einem Schadensfall das Vorliegen
eines Produktefehlers bereits vermutet wird. Bei beiden Haftungsvarianten ware allenfalls eine Katego-
risierung der Roboter nach Schidigungspotential notwendig, was aber eine allgemein rechtlich aner-
kannte Definition voraussetzen wiirde.?$¢ Zielfithrend ist ein solch vereinheitlichtes Haftungskonzept
kaum, krankt es doch an einer mangelnden Differenzierung verschiedener Roboter. Ein génzlich neuer
Ansatz wire es, die beiden Haftungskonzepte zur Synthese zu bringen und Hersteller und Nutzer ge-
meinsam solidarisch oder nach festgelegten Teilen entsprechend ihrer Risikosphéren haftbar zu ma-
chen.?” Sinnhaft erscheint es, diesfalls eine differenzierte Haftungs- bzw. Risikoverteilung fiir einzelne
Anwendungsbereiche festzumachen. Es wird jedenfalls noch zu diskutieren sein, wie sich die Autono-

mie und gerade auch Sozialitdt der Roboter auf das zivilrechtliche Haftungskonzept auswirkt.

4.6 Zwischenfazit: Verantwortungsdiffusion durch Autonomie und Sozialitat

Die Robotik wird unser Leben in Zukunft immer mehr beeinflussen, weshalb zukiinftig auch unwei-
gerlich haufiger zivilrechtliche Haftungsfragen zu beantworten sein werden. Die Behandlung und Kla-
rung dieser Haftungsfragen ist gerade auch deshalb wichtig, weil sie zur Schadenspravention beitragt
und den finanziellen Schadensausgleich regelt. Zudem trégt dies zur Rechtssicherheit bei und fordert
die Akzeptanz und das Vertrauen gegeniiber sozialen Robotern.?% Ferner werden Hersteller ihre Inves-
titionsabsichten von der Haftungslage abhéngig machen.?®® Ein zu lockeres Haftungsregime ist folglich

nachteilig fiir allfallige Geschadigte, ein zu striktes kann innovationshemmend wirken.

Zahlreiche Fragestellungen ergeben sich bzgl. der zivilrechtlichen Verantwortlichkeiten fiir durch die
Roboter verursachten Schaden, wobei gerade die zunehmende Autonomie und Sozialitdt avancierter
Roboter die traditionelle Orientierung des Rechtssystems herausfordert. Das ist zum einen dann der
Fall, wenn soziale Roboter mit der Hilfe vieler Beteiligter entstehen bzw. vertrieben werden und ihr
Lernprozess zusatzlich noch vom Nutzer gepragt wird. Die hohe Arbeitsteilung, die im Bereich der
Robotik herrscht, erschwert die Verantwortungszuschreibung. Mit Blick auf die Einflussmoglichkeiten
des Implementierers und des Nutzers auf das Verhalten des sozialen Roboters scheint die kausale Haf-
tung des Herstellers und ggf. die des Vertreibers als unbefriedigend. Fiir die Hersteller ist nur schwer
absehbar, in welchem Umfeld die Roboter eingesetzt werden und welche Schaden durch in einem un-
bekannten Kontext erlerntes Verhalten resultieren konnen. Aus Sicht der geschadigten Person wird die
Beweisfithrung aber aufgrund der Undurchsichtigkeit und Komplexitat des Lernprozesses und der da-
mit verbundenen eigendynamischen Entwicklung des Roboters erschwert.220 Andererseits ermdglichen
avancierte, autonome Roboter die Ubernahme von bestimmten Handlungen und sie haben gewisse Ent-

scheidungskompetenzen inne. Die Verantwortung wird auf den sozialen Roboter iibertragen, allerdings

28 Vgl. LOHMANN, Roboter als Wundertiiten, S. 161.
287 Vgl. GRUBER, Gefahrdungshaftung, S. 369.

288 Vgl. HANIsCH, Haftungskonzepte, S. 109.

289 LOHMANN, automatisierte Fahrzeuge, S. 335.

290 So LOHMANN, Roboter als Wunderttite, S. 9.
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wird damit auch eine mogliche Haftungsliicke und Rechtsunsicherheit geschaffen. Der die Entschei-
dungskompetenz iibernehmende Roboter kann ndamlich aufgrund seiner fehlenden Rechtssubjektivitat
nicht selbst fiir sein Wirken ins Recht gefasst werden. Die beteiligten Akteure generell fiir eine Entschei-
dung des (teil-)autonom agierenden Roboters haftbar zu machen, wiirde allerdings ebenfalls der gel-
tenden Rechtstradition widersprechen. Die Akteure sollen schliesslich nur haften, wenn die Gefdhrdung
einer Person fiir sie voraussehbar und vermeidbar war oder sie nicht die notigen Schutzmassnahmen

fiir den sicheren Robotereinsatz getroffen haben.?!

Zur Schliessung der Haftungsliicke werden verschiedene Ansétze diskutiert, von einer allgemeinen Ge-
fahrdungshaftung bis hin zur Moglichkeit, Robotern eine Rechtssubjektivitdt zuzuschreiben. Zwar gibt
es derzeit noch keine sozialen Roboter, die vollstindig autonom agieren. Dennoch macht es durchaus
Sinn, sich bereits heute mit mdglichen Losungsansitzen auseinanderzusetzen und damit sicherzustel-

len, dass das Haftpflichtrecht diesen Entwicklungen begegnen kann.?*

1 LOHMANN, automatisierte Fahrzeuge, S. 170 m.w.V.
22 Siehe i.d.S. auch die Diskussion in Kap. 7.3.
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5 Strafrechtliche Aspekte

5.1 Tatbegehung durch Roboter

Soziale Roboter sind vermehrt Teil unseres Alltags. Damit einher geht auch das Aufkommen strafrecht-
licher Fragestellungen.?” Wie bereits im Rahmen der rechtstheoretischen Uberlegungen ausgefiihrt, 2
handelt es sich bei sozialen Robotern de lege lata nicht um Strafrechtssubjekte: Ihnen gegeniiber kann
kein strafrechtlicher Schuldvorwurf erhoben werden. Anders als im Haftpflichtrecht kommen im Straf-
recht auch keine Kausal- oder allgemeine Gefdhrdungshaftungen infrage, da eine verschuldensunab-
héangige Verantwortlichkeit nicht mit dem Schuldprinzip vereinbar wére.?> Eine strafrechtliche Verant-
wortlichkeit der beteiligten Akteure, d.h. des Herstellers, Vertreibers, Implementierers oder Nutzers,
muss also auf einem personlichen an diese gerichteten Schuldvorwurf basieren. Entsprechend ist nach-
folgend zu eruieren, inwiefern eine solche schuldhafte Tatbegehung durch resp. mittels eines sozialen
Roboters im Rahmen von Vorsatzdelikten (Kap. 5.1.1) und von Fahrlassigkeitsdelikten (Kap. 5.1.2) in-
frage kommt. Mit Blick auf soziale Roboter ergeben sich sodann Sonderfragen, welche iiber die Frage
der Strafbarkeit bestimmen konnen. So ist der Prozess, welcher einer mdoglichen Schadigung durch ei-
nen sozialen Roboter vorangeht, i.d.R. das Werk zahlreicher beteiligter — sowohl natiirlicher als auch
juristischer — Personen. Die «fahrldssige Mittaterschaft» und die Unternehmensstrafbarkeit sind deshalb
speziell zu diskutieren (Kap. 5.1.3), bevor die Moglichkeiten der Begehung konkreter Delikte diskutiert
werden (Kap. 5.1.4). Schliesslich ist zu eruieren, inwiefern gerade die Sozialitdt der Roboter bei der

strafrechtlichen Wiirdigung relevant ist (Kap. 5.1.5).

5.1.1 Vorsatzliche Tatbegehung: Bewusster Einsatz von Robotern zu kriminellen Zwecken

Gemass Art. 12 Abs. 2 StGB begeht ein Verbrechen oder Vergehen vorsitzlich, wer die Tat mit Wissen
und Willen ausfiihrt oder wer die Verwirklichung der Tat fiir moglich hélt und in Kauf nimmt (Even-
tualvorsatz). Eine derartige vorsatzliche Tatbegehung, bei welcher der soziale Roboter als Tatmittel zum
Einsatz kommt, ist nicht ausgeschlossen. Wahrend die nachfolgend diskutierte fahrldssige Begehung
Konstellationen betrifft, bei denen die Rechtsgutsverletzung ungewollt eingetreten ist, sind auch Falle
moglich, in denen ein Beteiligter mithilfe des Roboters eine Tat ausgefiihrt hat, die er aktiv herbeifiihren
wollte. Zu denken wére z.B. an Falle, in denen ein Roboter bewusst jemanden korperlich schadigen soll
(Korperverletzung) oder fiir eine Tauschung eingesetzt wird (Betrug).??¢ Es stellt sich in diesen Fallen
die Frage, inwiefern die «Handlungen» des Roboters den beteiligten Akteuren direkt zuzurechnen

sind.2”

293 GLESS/SILVERMAN/WEIGEND, S. 412; SIMMLER/MARKWALDER, S. 25.
24 Siehe Kap. 3.2.3.

2% Vgl. bereits MARKWALDER/SIMMLER, S. 173.

2% Siehe zu diesen Delikten nachfolgend Kap. 5.1.1.

297 Siehe dazu schon MARKWALDER/SIMMLER, S. 179 f.
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Solange die Autonomiestufe des sozialen Roboters iiberschaubar bleibt, ist es de lege lata ohne Weiteres
moglich, die Handlungen des Roboters dem wissentlich und willentlich agierenden Menschen zuzu-
rechnen und zwar als final gesteuerte und kausal herbeigefiihrte Handlung i.5.d. strafrechtlichen Hand-
lungslehre. 26 So handelt es sich beim Roboter schlicht um einen «verldngerten Arm» des Menschen
ohne eigene Akteursqualitédt. «Begeht» der Roboter also eine Straftat, weil er vorsatzlich so program-
miert oder instruiert wurde — sei es bei einem «Killer-Roboter» oder einem «schimpfenden» Roboter,
um mehr oder weniger dramatische Beispiele zu nennen — kann der Mensch «dahinter» heute straf-
rechtlich verantwortlich gemacht werden. 2° Der Roboter ist hier schlicht Tatwerkzeug.*® Beim geziel-
ten Einsatz sozialer Roboter zur Begehung von Straftaten ergeben sich folglich im Grundsatz keine
Probleme der Verantwortungszuschreibung bzw. ist eindeutig, dass das Wirken des Roboters dem

Menschen zuzurechnen ist.30!

Anders gestaltet sich die Lage bei einer allfallig fortschreitenden Komplexitat und «Personalisierung»
von sozialen Robotern. Hier wére es grundsétzlich denkbar, das Konzept der sog. mittelbaren Téter-
schaft analog auch auf soziale Roboter anzuwenden.?? Als mittelbarer Téter gilt, wer einen anderen
Menschen (Tatmittler) als sein willenloses oder wenigstens nicht vorsétzlich handelndes Werkzeug be-
niitzt, um durch ihn die strafbare Handlung ausfiihren zu lassen.3® Da der Tatmittler nicht vorsatzlich
handeln und nicht schuldfdhig sein muss, ware es grundsatzlich moglich, einen Roboter nicht nur als
blosse Sache, sondern als instrumentalisiertes «avanciertes Tatwerkzeug» analog zum menschlichen
Tatmittler zu betrachten.3* Eine solche Konstruktion wére insbesondere bei Robotern hoher Autono-
miestufen denkbar. Gelingt eine schlichte Qualifikation als Werkzeug bzw. Sache nicht mehr ohne Wei-
teres, ist es namlich schwierig, die emergierende Handlungsqualitédt des autonomen Roboters ohne Wei-
teres in die Kausalkette einzuordnen und dem menschlichen Akteur zuzurechnen,? und zwar sogar
wenn der Roboter bewusst «delinquent» programmiert wurde. Es bediirfte diesfalls einer speziellen
Zurechnungsform, wie dies eben die mittelbare Taterschaft darstellt, oder einer Ausdehnung dieses
Konstrukts auch auf technische «Akteure». Da der Roboter nach heutigem Verstdndnis kein Wissen um
die Straftat entwickeln kann und ihm keine eigene Personenqualitdt zukommt, kann es sich bei ihm

nicht um einen Gehilfen, Anstifter oder Mittater i.S.d. StGB handeln. 30

5.1.2 Fahrlassige Tatbegehung: Unsorgféltige Herstellung oder Nutzung von Robotern

Bei nicht absichtlich herbeigefiihrten Rechtsgutsverletzungen gestaltet sich die Zurechnung deutlich

schwieriger. Die Bedeutung solcher allenfalls fahrlassiger Tatbegehungen diirfte jedoch fiir die Praxis

2% Vgl. schon MARKWALDER/SIMMLER, S. 179.

299 So schon SIMMLER/MARKWALDER, S. 25; GLESS/SILVERMAN/WEIGEND, S. 412.

300 SIMMLER/MARKWALDER, S. 25.

31 Vgl. BECK, New Challenges, S. 237.

302 5o MARKWALDER/SIMMLER, S. 179.

303 DONATSCH/TAG, S. 188 f.; BGE 71 1V 132, 136, E. 3; BGE 771V 88, 91, E. 1, BGE 138 IV 70, 76, E. 1.4.
304 Vel. bereits die Diskussion dieser Idee in MARKWALDER/SIMMLER, S. 179.

305 Zu dieser Problematik siehe bereits Kap. 3.3.1.

306 MARKWALDER/SIMMLER, S. 179.
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ungemein grosser sein. Nur selten diirfte ein sozialer Roboter bewusst zu kriminellen Zwecken einge-
setzt werden. Sehr hdufig hingegen konnte ein allfalliger Schadenseintritt (z.B. Sach- oder Personen-
schaden) die Folge eines unsorgfiltigen Herstellens, Implementierens, Nutzens oder Vertriebs des sozi-

alen Roboters sein.

Eine Fahrldssigkeitsstrafbarkeit kommt gemadss Art. 12 Abs. 1 StGB nur infrage, wenn das Gesetz das
fahrlassige Handeln explizit unter Strafe stellt.®” Insofern konnen nicht alle Delikte fahrldssig begangen
werden (wie z.B. die Beschimpfung oder der Betrug). Fahrldssig handelt geméss Art. 12 Abs. 3 StGB,
wer die Folge seines Verhaltens aus pflichtwidriger Unvorsichtigkeit nicht bedenkt (unbewusste Fahrlds-
sigkeit) oder darauf nicht Riicksicht nimmt (bewusste Fahrlissigkeit). Die Fahrlassigkeit kann sowohl in
einem aktiven Tun als auch in einer Unterlassung bestehen.3% Eine Unterlassung ist allerdings nur vor-

werfbar, wenn eine Pflicht zu einem Tun bestanden hatte (Garantenpflicht).3%

Bei der Fahrlassigkeitsstrafbarkeit stellt — neben dem eingetretenen Erfolg, d.h. der Rechtsgutsverlet-
zung -3 einerseits die Sorgfaltswidrigkeit das Moment an Rechtsuntreue dar, welches den Vorwurf be-
griindet.?!! Andererseits sind die Vorhersehbarkeit und Vermeidbarkeit des Erfolgs gefordert, 32 da die Un-
sorgfalt nur vorwerfbar ist, wenn ein solcher Lauf der Dinge tatsdchlich vorhersehbar war und der Scha-
den hitte vermieden werden konnen. Im diesem Sinne ist auch eine natiirliche und addquate Kausalitat
zwischen der Unvorsichtigkeit und dem Erfolgseintritt gefordert.® Folglich kann sich ein mit der Her-
stellung, dem Vertrieb, der Implementierung oder der Nutzung eines sozialen Roboters betrauter Ak-
teur nur einer fahrlassigen Tatbegehung schuldig machen, wenn er einer Sorgfaltspflicht zuwider han-
delt und diese Pflichtwidrigkeit zu einem vorhersehbaren und vermeidbaren tatbestandsmassigen Er-

folg fiihrt.

Sorgfaltswidrigkeit und erlaubtes Risiko

Bei Fahrlassigkeitsdelikten ist, wie bereits ausgefiihrt, entscheidend, dass der Tater eine Sorgfaltspflicht
verletzt hat, welche ihm personlich in Anbetracht der konkreten Umstdnde zuzurechnen ist.3'* Inhalt
dieser Pflicht ist zundchst, die aus dem konkreten Verhalten erwachsenen Gefahren iiberhaupt zu er-
kennen.3!> Gefordert ist insofern eine Umsicht, die u.a. von der Nahe der Gefahr und vom Wert des

gefdhrdeten Rechtsguts abhédngt.?!® Daraus resultiert die Pflicht, gefahrliche Handlungen zu unterlas-

307 Ausgenommen davon sind Ubertretungen des Nebenstrafrechts, welche geméss Art. 333 Abs. 7 StGB immer
auch fahrlassig begangen werden kénnen.

308 Anstatt vieler KILLIAS/MARKWALDER/KUHN/DONGOIS, Rn. 327.

309 Anstatt vieler KILLIAS/MARKWALDER/KUHN/DONGOIS, Rn. 222 f. Im Kontext sozialer Roboter sind sowohl Taten
durch ein Tun oder Unterlassen denkbar. So kénnte die Fahrldssigkeit bspw. sowohl in einem aktiven Verkau-
fen oder Programmieren bestehen als auch im Unterlassen einer Korrektur von Fehlern mittels Updates.

310 So zumindest beim haufigsten Fall des sog. fahrlédssigen Erfolgsdelikts.

311 Vgl. KINDHAUSER, S. 210.

312 Anstatt vieler GEIGER, S. 42 f.; BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 99.
313 Anstatt vieler BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 90 ff.

314 Siehe bereits Kap. 3.3.1; so auch schon MARKWALDER/SIMMLER, S. 175 m.w.H.
315 SEELMANN/GETH, Rn. 465.

316 SEELMANN/GETH, Rn. 465.
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sen. Bei sozial addquaten, aber gefahrgeneigten Handlungen sind sodann die erforderlichen Sicherheits-
massnahmen zu treffen, um die Gefahr zu bannen oder zumindest auf ein Minimum zu reduzieren.3”
Gegenstand der Sorgfalt ist «die Vermeidung abstrakt gefahrlicher Verhaltensweisen».?'® In Bezug auf
soziale Roboter sind also allgemein Verhaltensweisen zu vermeiden, welche Rechtsgutsverletzungen
durch diesen begiinstigen konnten, wobei die geforderte Umsicht sich auch nach der Nahe resp. Plau-
sibilitat der Gefahr und dem drohenden Ausmass der Verletzung zu richten hat. Diese Umsicht bezieht
sich nicht ausschliesslich auf den urspriinglichen Herstellungsprozess, sondern mitunter auch auf das
Bestehen von Eingriffsmoglichkeiten nach der Herstellung, um ein allféllig deviantes Verhalten von
Robotern korrigieren zu konnen. Wer zur Inverkehrsetzung eines Roboters beitragt, muss also im Vor-
feld Vorkehrungen treffen, damit Funktionsfehler bestmoglich vermieden werden und dennoch auftre-
tende Fehler rasch und wirksam erkannt und behoben werden (z.B. durch die Bereitstellung/Moglich-

keit von Software-Updates und die weitere Produktbeobachtung).

Die Sorgfaltspflichtverletzung kann i.A. begriindet liegen in der Verletzung von Sicherheitsbestimmun-
gen in einem technischen Bereich, im Umstand, dass der Tater exzessive Risiken fiir andere schuf, in
der Tatsache, dass der Téter sich nicht an die im fraglichen Bereich iiblichen Vorsichtsregeln hielt, oder
im Umstand, dass der Tater gehandelt hat, ohne tiber die addquaten Mittel zu verfiigen, um die Risiken
auf einem tragbaren Niveau zu halten.?"” Neben geltenden Gesetzen sind ebenfalls aussergesetzliche
Regeln wie Reglemente, Betriebsvorschriften und Richtlinien nichtstaatlicher Organisationen als
Rechtsquellen heranzuziehen, sofern diese allgemein anerkannt sind.3? Falls fiir den konkreten Fall
keine passende Vorschriften zur Bestimmung der objektiv notwendigen Sorgfalt bestehen, kann auch
auf den sog. «allgemeinen Gefahrensatz» (neminem laedere) zuriickgegriffen werden.??! Der allgemeine
Gefahrensatz besagt, dass derjenige, welcher einen Gefahrenzustand schafft, alles Zumutbare tun muss,
damit die Gefahr zu keiner Verletzung fremder Rechtsgiiter fiithrt.322 Um das Sorgfaltsmass zu bestim-
men, wird z.T. auch von der sog. «Massfigur» ausgegangen, d.h. es wird auf das Verhalten einer beson-
nenen, mit den Fahigkeiten des potenziellen Téaters ausgestatteten Person in der zu beurteilenden Sach-
lage abgestellt.??® In der sozialen Robotik diirften noch wenige konkrete gesetzliche Regelungen oder
private Regelwerke bestehen, welche klare Standards vorgeben. Entsprechend kommt dem Gefahren-
satz eine besondere Bedeutung zu.?? Die Sorgfaltspflichten sind dabei nicht in Stein gemeisselt, sondern

entwickeln sich dynamisch, entsprechend den sich wandelnden gesellschaftlichen Vorstellungen.3?

317 Vgl. SEELMANN/GETH, Rn. 466.
318 So KINDHAUSER, S. 208.
319 KILLIAS/MARKWALDER/KUHN/DONGOIS, Rn. 328.

320 DONATSCH/TAG, S. 327 ff.; KILLIAS/MARKWALDER/KUHN/DONGOIS, S. 52 ff.; GEIGER, S. 45 mit Verweis auf BGE 127
IV 62, 65, E. 2. b); BGE 1271V 34, 38, E. 2. a); BGE 122 IV 17,20, E. 2b aa); BGE 116 IV 306, 308, E. 1. a).

321 GEIGER, S. 45; DONATSCH/TAG, S. 327 ff.; KILLIAS/MARKWALDER/KUHN/DONGOIS, S. 52 ff.; der allgemeine Gefahren-
satz findet auch im ausservertraglichen Haftpflichtrecht Anwendung; siehe dazu anstatt vieler REY/WILDHABER,
N 1026; dazu auch bereits Kap. 4.

322 BGE 106 IV 80, 81, E. 4. a); BGE 122 1V 17, 21, E. 2. bb); dazu z.B. GEIGER, S. 45.
323 Sjehe SHK-WOHLERS, Art. 12 N StGB N 17 m.w.H.

324 Vgl. MARKWALDER/SIMMLER, S. 175.

325 Vgl. KILLIAS/MARKWALDER/KUHN/DONGOIS, Rn. 329.
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Verantwortungsbegriindende Sorgfaltsanforderungen sind somit im Grundsatz verdnderlich und er-

wachsen aus den gesellschaftlichen Erwartungen an den jeweiligen Normadressaten.32

Diese Normadressaten haben eine stetige Abwédgung zwischen abstrakter Gefahrlichkeit der techni-
schen Neuerung und dem Nutzen der Innovation vorzunehmen und darauf aufbauend addquate Si-
cherheitsvorkehrungen zu bestimmen.??” Bei der Etablierung einer neuen Technologie, so z.B. bei der
Markteinfithrung sozialer Roboter, geht die Technik zwangslaufig mit erhohten Risiken einher, da sie
aufgrund mangelnden Erfahrungsschatzes noch nicht vollumfanglich fiir samtliche in der Realitét vor-
kommenden Szenarien getestet werden konnte. Schwierigkeiten bei der Unterscheidung zwischen ada-
quater und inaddquater Risikonahme ergeben sich primar in diesem Graubereich.3?® Nicht samtliche
riskanten Tatigkeiten stellen gemaéss Strafrechtsdoktrin allerdings Sorgfaltspflichtverletzungen dar,
sondern es wird darauf abgestellt, ob das hochstzuldssige Risiko — das sog. erlaubte Risiko®? — {iberschrit-
ten wurde.?® Die auch vom Bundesgericht®! gestiitzte Rechtsfigur des erlaubten Risikos bietet somit
eine «Verteidigung gegeniiber einem Fahrlassigkeitsvorwurf».32 Wird der Fahrlassigkeitsbegriff zu
weit ausgedehnt, indem jede Risikonahme einen Vorwurf begriindete, verkommt dieser zu einer fakti-
schen Kausalhaftung. Da dadurch fraglich wire, ob solche Produkte iiberhaupt hergestellt, vertrieben
oder eingesetzt wiirden,® ist nicht jeder Schadenseintritt aufgrund eines Technikeinsatzes vorwerfbar,

solange dieser die Grenzen des erlaubten Risikos nicht iiberschreitet.

Fiir die Akteure, welche aktuell soziale Roboter herstellen, vertreiben, implementieren oder nutzen,
stellt es eine besondere Herausforderung dar, dass die Sorgfaltspflichten noch weitgehend unbestimmt
sind. Mit der zunehmenden Bedeutung von sozialen Robotern im Alltag werden sich die gesellschaftli-
chen Erwartungen an die Hersteller, Vertreiber, Implementierer und Nutzer sozialer Roboter zuneh-
mend konkretisieren. Es gibt aber aktuell kein klar erkennbares Regelwerk resp. soziale Standards, wel-
che in Bezug auf diese sich hervortuende Technologien festlegen konnte, welche Vorsichtsmassnahmen
zu gewdhrleisten sind und welche Risiken eingegangen werden diirfen. Die Grenze zwischen erlaubter
und unerlaubter Programmierung zu ziehen, ist folglich dusserst anspruchsvoll.?* Es kann jedoch si-
cherlich festgehalten werden, dass der Nachweis gebiihrender Sorgfalt und Umsicht rechtlich entlastet.
Kann ein Unternehmen z.B. aufzeigen, dass es in Anbetracht der geltenden technischen und wissen-
schaftlichen Standards alles Notwendige vorgekehrt hat, um den Schaden zu vermeiden, wird straf-

rechtlich kein Vorwurf erhoben werden.33

32 Vgl. KINDHAUSER, S. 215.

%27 Vgl. GLEss, Produktehaftung, S. 55.

328 Sjehe bereits in MARKWALDER/SIMMLER, S. 176.

329 Sjehe zur Lehre vom erlaubten Risiko z.B. DONATSCH/TAG, S. 330.
330 ijn MARKWALDER/SIMMLER, S. 176.

31 BGE 1351V 56, 64, E. 2.1.

332 ZURKINDEN, S. 152, mit Verweis auf WELZEL, S. 558.

33 Vgl. GUNTHER, Embodied Robots, S. 163.

3% Vgl. auch schon BECK, New Challenges, S. 243.

335 S0 auch schon SEIDEL, S. 21.
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Vermeidbarkeit und individueller Sorgfaltsmassstab

Im Strafrecht kommt — anders als im Haftpflichtrecht —%% ein individueller Sorgfaltsmassstab zur An-
wendung, d.h. es wird auf die Umstdnde des Einzelfalls sowie die individuellen Fahigkeiten des Taters
abgestellt.¥” Relevant ist, «<was ein gewissenhafter und besonnener Mensch mit der Ausbildung und
den individuellen Fahigkeiten des Angeschuldigten in der fraglichen Situation getan oder unterlassen
hétte».3% Es wird folglich erortert, ob der Téter die individuell von ihm geforderte Sorgfaltspflicht ver-
letzt hat.® Verfiigt der Téter iiber spezielle Kenntnisse, so belastet ihn dies. Ausschlaggebend ist die
«Risikoverminderungskapazitiat» des Taters bzw. dessen Ausschépfung.’*® Von Fachkréften wie von
Programmierern avancierter Technik ist also mehr Kompetenz hinsichtlich der Erkennung von Risiken

gefordert als von einem Roboter benutzenden Laien.

In Bezug auf das Kriterium der Vermeidbarkeit des Schadensereignisses ergeben sich in Bezug auf
«(teil-)autonome» soziale Roboter besondere Herausforderungen. Da im Falle avancierter sozialer Ro-
boter bereits deren Autonomie per se ein gewisses Risiko darstellt, geht mit dieser sicherlich eine erhdhte
Sorgfaltspflicht einher. Diese kann sich einerseits darauf beziehen, dass die Herstellung oder Nutzung
des Roboters bereits an spezielle Fahigkeiten gekniipft ist. Wer also z.B. ohne die notige Expertise einen
autonomen Roboter herstellt, kann sich aufgrund einer Art «Ubernahmefahrla'ssigkeit» strafbar ma-
chen. Der Einwand, nicht geniigend qualifiziert zu sein, um den Erfolg vorauszusehen oder vermeiden
zu konnen, stellt keine Rechtfertigung dar, da der Tater um sein Unvermdgen wusste oder hitte wissen
miissen,®*! auch wenn der autonome Roboter in der Folge eben «autonom» agiert und einen ggf. zum
Tatzeitpunkt unvermeidbaren Erfolgseintritt herbeifiihrt. Fiir die Zukunft konnte im Falle immer auto-
nomer werdender Technik auch diskutiert werden, wie Konstellationen zu beurteilen sind, bei welchen
zwar der Erfolgseintritt selbst nicht mehr voraussehbar und vermeidbar war, der Tater sich durch die
Automation jedoch selbst «fahrldssig» aus der Handlungskontrolle «entlédsst». Eine solche Vorverlage-
rung des fahrldssigen Handlungszeitpunkts ware de lege lata allerdings nur moglich, wenn der Téater
zum Zeitpunkt der Automation nicht nur féhig ist, die Konsequenzen zu iiberblicken, sondern wenn er
gleichzeitig aufgrund einer Garantenstellung verpflichtet ist, fiir ein Ausbleiben dieser Konsequenzen
zu sorgen. Wiirde de lege ferenda jedoch bereits das Abtreten der Handlungsmacht an sich unter gewis-
sen Umstéanden fiir strafwiirdig erachtet, lautete der erhobene Vorwurf, sich sorgfaltspflichtwidrig aus

eben dieser Garantenstellung entlassen zu haben.

Vorhersehbarkeit und addaquate Kausalitat

Ein Fahrlédssigkeitsvorwurf kann nur erhoben werden, wenn der Erfolgseintritt die natiirliche und ada-

quate Folge der Sorgfaltspflichtverletzung ist. Auch diesem Element der Tatbestandsmaéssigkeit ist das

3% Siehe dazu bereits Kap. 4.
337 GEIGER, S. 43.

38 BGE 122 IV 303, 307, E. 3a. Der individualisierte Massstab der Vorhersehbarkeit und der individualisierte Mass-
stab der Sorgfalt sind dabei bereits auf der Tatbestands- und nicht erst auf der Schuldebene anzuwenden; dazu
z.B. SEELMANN/GETH, Rn. 467 m.w.H; BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 88 m.w.H.

339 GEIGER, S. 46.
340 DONATSCH, Sorgfaltsbemessung, S. 135. Siehe zudem BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 100 m.w.H.
341 Sjehe zum Ganzen Marcel BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 102 m.w.H.
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Kriterium der Vorhersehbarkeit inhdrent und auch hier geht es schliesslich um die Frage, wie weit je-
mand fiir die Folgen der von ihm gesetzten Ursachen verantwortlich zu sein «verdient».3*? Die Formel
des Bundesgerichts, wonach fiir die Bejahung der addquaten Kausalitdt das Verhalten des Taters geeig-
net sein muss «nach dem gewohnlichen Lauf der Dinge und den Erfahrungen des Lebens eines Erfolgs
wie den eingetretenen herbeizufiihren oder mindestens zu begiinstigen»*?® wird von einem Teil der
Lehre dahingehend kritisiert, dass nicht auf allgemeine Erfahrungen, sondern alleine auf die individu-
elle Vorhersehbarkeit abzustellen sei.?* In der Tat ist gerade im Bereich neuartiger Technologien nur
schwerlich auf den «gewo6hnlichen Verlauf der Dinge» abzustellen, sind doch die Sachverhalte neu und
damit zu einem gewissen Grad unberechenbar. Die individuelle Vorhersehbarkeit hat in diesen Kons-
tellationen im Fokus zu stehen. Der Mensch, welcher die Verantwortung fiir den Einsatz des Roboters
mitzutragen hat, hat nicht fiir jedweden nicht absehbaren Schaden einzustehen. Er ist aber dort zur
Rechenschaft zu ziehen, wo er bei angemessener Sorgfalt hiatte vorhersehen kénnen, dass ein solcher
Schaden mit einer gewissen Wahrscheinlichkeit entstehen konnte und nichts unternahm, um diesen zu
vermeiden. Ist dies der Fall, sind auch singulére, aussergewo6hnliche Folgen zuzurechnen.3% Das Krite-
rium der Addquanz ldsst sich nur schwer in prazise Konturen fassen und ist notgedrungen unscharf.34
Diesen Schwierigkeiten der Trennung des Vorhersehbaren vom Unvorhersehbaren unterliegt allerdings
auch deren Betrachtung aus der Perspektive der das Unrecht fahrldssigen Handelns mitbegriindenden

Sorgfaltspflichtverletzung.’*

Zwischenfazit

Gemass traditioneller Doktrin macht sich der Fahrlassigkeit schuldig, wer eine Sorgfaltspflicht verletzt,
welche zu einem voraussehbaren und vermeidbaren Schaden fiihrte. Auch in Hinblick auf soziale Ro-
boter sind diese Kriterien massgeblich. Die primédre Herausforderung in diesem Kontext ist, dass weit-
gehend Unsicherheit herrscht, beginnend bei den unklaren Sorgfaltspflichten der verschiedenen invol-
vierten Akteure. Bei autonomen Robotern konnen sich zudem Szenarien ergeben, bei denen das «Fehl-
verhalten» des Roboters z.B. nicht vorhersehbar war, womit dem strafrechtlichen Fahrlassigkeitsvor-
wurf die Grundlage entbehrt. Andererseits sind es gerade autonome, partiell «unbeherrschbare» und
eben kaum voraussehbare Systeme, von denen besondere Gefahren fiir den Rechtsgiiterschutz ausge-
hen.3 In diesem Bereich sind folglich Zurechnungsprobleme zu erwarten und es ist baldméglichst klar-
zustellen, welche Umsicht hinsichtlich avancierter Technik gefordert ist. Zuletzt ist zu erwahnen, dass
die rechtliche Beurteilung im Schadensfall aus einer ex post-Perspektive gefallt wird, bei der Beurteilung

der Pflichtverletzung jedoch eine ex ante-Perspektive einzunehmen ist. Fiir die Rechtadressaten muss

342 So treffend KILLIAS/MARKWALDER/KUHN/DONGOIS, Rn. 406.

343 Siehe z.B. BGE 129 1V 282, 284, E. 2.1; BGE 1301V 7, 10, E. 3.2; dazu anstatt vieler KILLIAS/MARKWAL-
DER/KUHN/DONGOIS, Rn. 406 m.w.H.; BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 94 m.w.H.

34 Dazu JEAN-RICHARD-DIT-BRESSEL, S. 13 m.w.N.

35 Vgl. JAUN, S. 337.

36 Ahnlich BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 94 f.
347 BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 132.

38 Vgl. BECK, New Challenges, S. 232.

54



Strafrechtliche Aspekte

im Handlungszeitpunkt erkennbar sein, ob das betreffende Verhalten erlaubt oder verboten ist.3** Wenn
das Recht die soziale Praxis wirksam anleiten soll, muss zur Zeit der Vornahme einer Handlung die
Feststellung moglich sein, ob durch deren Vollzug eine Pflicht verletzt wird oder nicht.3 Voraussehbar
bzw. erkennbar muss i.d.S. also nicht nur die Moglichkeit des Schadens sein, sondern auch der anwend-
bare Sorgfaltsmassstab und folglich die Rechtswidrigkeit des Verhaltens. Nur so bringt das Verhalten
auch tatsdchlich eine Rechtsuntreue zum Ausdruck, mit welcher sich ein Fahrladssigkeitsvorwurf be-
griinden lasst. Entsprechend konnen die einzelnen Voraussetzungen der Fahrlassigkeitsstrafbarkeit

kaum isoliert betrachtet werden, sondern sind stets einer gesamthaften Beurteilung zu unterziehen.

5.1.3 Sonderfragen: «Fahrldssige Mittaterschaft» und Unternehmensstrafbarkeit

Fahrldssige Mittaterschaft

Bei der Verantwortungszuschreibung im Kontext moderner Technologie stellt sich oftmals das Problem,
dass die Fehlerhaftigkeit des Produkts resp. der Erfolgseintritt nicht auf die Fahrlassigkeit eines Indivi-
duums zuriickgefiihrt werden kann, sondern vielmehr das Resultat eines ungiinstigen Zusammenwir-
kens mehrerer Beteiligter sowie mehrerer Faktoren ist. Das Individualstrafrecht ist traditionell nicht
darauf ausgerichtet, eine solche «kollektive Fehlbarkeit» oder «Unsorgfaltsgemeinschaft»*! zu adres-
sieren. Eine Strafbarkeit wegen «Teilnahme» an einem fahrldssigen Delikt gibt es nach der herrschenden
Auffassung nicht.?? Die Frage, ob bei fahrlassigem Zusammenwirken auch die Moglichkeit einer Mit-
taterschaft besteht, ist in der Lehre hingegen umstritten und wird kontrovers diskutiert, 3 wobei ver-
schiedene Fallkonstellationen «gemeinschaftlichen fahrldssigen Handelns» unterschieden werden koén-

nen.

Eine «fahrldssige Mittdterschaft i.e.S.» griindete darauf, dass das konkrete auf einen gemeinsamen Ent-
schluss®* zuriickzufiihrende Zusammenwirken mehrerer Personen eine Sorgfaltspflichtwidrigkeit dar-
stellt. In diesem Fall hatte der aus der Sorgfaltspflichtverletzung resultierende Kausalverlauf fiir beide
Téater individuell betrachtet zum Erfolg gefiihrt.3 Der Vorwurf fahrldssigen Handelns konnte diesfalls
individuell platziert werden: Mehrere Beteiligte hdtten unsorgfaltig gehandelt und damit die den Erfolg
addquat kausal herbeifiihrende Gefahr geschaffen. Mehrere Beteiligte sind i.d.S. fahrldssige Mittater,

349 DONATSCH, Sorgfaltsbemessung, S. 54, Fn. 64 m.w.N.
30 So DONATSCH, Sorgfaltsbemessung, S. 54 f£.
%1 Sjehe dazu RIEDO/CHVOJKA, S.168.

352 DONATSCH, Mittaterschaft oder Teilnahme, S. 109 ff.; DONATSCH/TAG, S. 370; BSK StGB-NIGGLI/MAEDER, Art. 12
StGB N 97 f.

33 Das Bundesgericht hat diesbeziiglich keine klare Haltung: Eine Mittaterschaft bei Fahrlassigkeitsdelikten wurde
in BGE 113 IV 58 («rolling stones») bejaht, in BGE 126 IV 84 («flying rockets») — ohne Bezugnahme auf die ei-
gene Praxis — verneint und kiirzlich wurde in BGE 143 IV 361 offengelassen, ob es eine solche gibt. Siehe dazu
ausfiihrlich JETZER/MARKWALDER, S. 222 £.; VILLARD, S. 1356 ff.; EHMANN/BERTSCHINGER, S. 140 ff. Fiir Argumente
fiir und wider dieses Konstrukt siehe auch die Ausfiihrungen in BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 134
f. m.w.H.; HARING, S. 164 ff.

%4 Siehe zum Kriterium des Tatentschlusses die Ausfithrungen in EHMANN/BERTSCHINGER, S. 141.

35 So JETZER/MARKWALDER, S. 223.
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wenn sie gemeinschaftlich agierten. Wenn sie hingegen unabhéngig agierten, den Tatbestand aber ei-
genstandig erfiillten, sind sie als fahrlassige Nebentater zu qualifizieren.3* Ausschlaggebend diirfte fiir
die Beurteilung des Vorliegens dieser Formen der Téaterschaft im Einzelfall regelméssig sein, was als
Handlungseinheit aufgefasst wird.3>” Ist im Falle einer Schadigung durch einen Roboter nur der einzelne
Programmierungsschritt als Handlungseinheit zu verstehen, dann ist eine fahrlassige Mittaterschaft
schwer zu konstruieren und es ware prazise zu bestimmen, auf welche Person der unsorgfaltige Akt
zuriickzufiihren ist. Wird der Entwicklungsprozess jedoch als ein zusammengehdriger Handlungskom-
plex verstanden, an welchem verschiedene Akteure massgeblich beteiligt waren und der erst in seiner
Summe die Anforderungen der gehorigen Sorgfalt missachtet, so ist eine Mittaterschaft i.S. einer ge-
meinschaftlichen Tatbegehung nicht auszuschliessen. Dennoch wére bei einem solchen Vorwurf das
Vorhandensein eines eigentlichen kollektiven Entschlusses zum gemeinsamen unsorgfiltigen Prozess
zu fordern. Fiir den Einzelnen muss der Handlungskomplex also {iberschaubar resp. erkennbar sein,

was in der Praxis der Entwicklung und des Vertriebs von Technologie selten der Fall sein diirfte.

Héufiger diirfte die Konstellation sein, bei welcher der Tatbeitrag einer Person fiir sich alleine keinen
Fahrlassigkeitsvorwurf begriindet, sondern erst das spezifische Zusammenwirken mehrerer Personen
die erforderliche Pflichtwidrigkeit darstellt. Diese Form der «fahrldssigen Mittaterschaft i.w.S.» ist mit
der Dogmatik zur Mittaterschaft nur schwer in Einklang zu bringen. Beim Vorsatzdelikt wird einem
Mittater das Verhalten anderer zugerechnet, als habe er es selbst ausgefiihrt — aufgrund des gemeinsam
gebildeten Vorsatzes.*s Eine Ubernahme dieser Konstruktion auf Fahrlassigkeitsdelikte ldsst sich kaum
begriinden und bedirfte eines besonderen Zurechnungskriteriums.’* Hat also z.B. der Hersteller in Be-
zug auf eine Eigenschaft des Roboters ein gewisses (erlaubtes) Risiko einkalkuliert, welches in Kombi-
nation mit dem ebenfalls mit einem gewissen (erlaubten) leichtfertigen Verhalten des Nutzers zu einem
Schaden fiir einen Dritten fiihrt, kann keine akkumulierte Unsorgfalt i.S.e. «fahrlassigen Zusammen-

wirkens» angenommen werden.3®

Soll einem am Einsatz des sozialen Roboters Beteiligten also Fahrlassigkeit vorgeworfen werden, bedarf
es einer Zurechnung der Sorgfaltspflichtverletzung zu diesem Beteiligten selbst. Die in der Lehre und
Rechtsprechung vorherrschenden Unklarheiten und Kontroversen zu den Moglichkeiten und Grenzen
einer fahrldssigen Mittaterschaft diirften aber im Bereich der Entwicklung von Robotern eine besondere
Bedeutung erlangen bzw. Problematik darstellen. Entsprechend gilt es baldmoglichst zu klaren, ab
wann den Beteiligten z.B. in einem Entwicklungsprozess eine gemeinschaftliche fahrlassige Handlung
vorgeworfen werden konnte. Abzustellen ist dabei auf die subjektiven Umstdnde der Beteiligten, die
sich allerdings nicht wie beim Vorsatzdelikt auf die Tat selbst, sondern auf das unsorgfiltige Handeln

(bewusste Fahrlassigkeit) oder auf das unsorgfiltige Nichtbedenken der Konsequenzen des Handelns

36 Zur fahrlassigen Nebentaterschaft BSK StGB-FORSTER, Vor Art. 24 StGB N 21 ff. Kritisch dazu RIEDO/CHVOJKA,
S.168.

%7 Vgl. das Argument in BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 135.

38 Siehe dazu BSK StGB-NIGGLI/MAEDER, Art. 12 StGB N 69a mit einer Kritik der bundesgerichtlichen Praxis im
«Fall Schonenwerd».

39 Siehe auch die Kritik bei JETZER/MARKWALDER, S. 223 ff.

30 So auch mit Bezug zur «Unsorgfaltsgemeinschaft» RIEDO/CHVOJKA, S5.162.
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(unbewusste Fahrlassigkeit) zu beziehen haben, was wiederum zwangslaufig in einer Individualisie-
rung des Vorwurfs resultiert. Die zu beachtenden Sorgfaltspflichten miissen fiir die Rechtsadressaten
erkennbar sein, d.h. auch den fiir sie jeweils geltenden «Verantwortlichkeitsanteil» in Bezug auf die

Herstellung, Implementierung und Nutzung oder den Vertrieb sozialer Roboter.

Unternehmensstrafbarkeit

Da soziale Roboter i.d.R. von juristischen Personen hergestellt und vertrieben werden, ist von grosser
Relevanz, ob und inwiefern auch diese Unternehmen fiir die Handlungen von Robotern strafrechtlich
zur Verantwortung gezogen werden. Das schweizerische Strafrecht kennt zwar seit Anfang des Jahr-
hunderts eine Unternehmensstrafbarkeit, allerdings nur unter klaren Einschrankungen. Art. 102
Abs. 1 StGB sieht vor, dass die Begehung eines Verbrechens oder Vergehens in einem Unternehmen,
welche aufgrund eines Organisationsmangels nicht einer bestimmten natiirlichen Person zugerechnet
werden kann, subsididr dem Unternehmen selbst zugeschrieben wird.3! Auch hier steht also zunéchst
ein individueller Vorwurf im Zentrum, der unter der Bedingung der «schlechten Organisation» der ju-
ristischen Person zugerechnet werden kann. Eine direkte kausale Zurechnung der Handlungen der An-
gestellten zum Unternehmen ist ohne eigenstdndigen Vorwurf des Organisationsmangels im schweize-
rischen Strafrecht nicht moglich.3? Es bedarf fiir diese Form des Unternehmensstrafrechts also eines
eigenstdndigen Vorwurfs an das Unternehmen, aufgrund mangelhafter Vorkehrungen die Zurechnung
zum eigentlich verantwortlichen Individuum verunmoglicht zu haben 363 Hétte also ein Programmierer,
d.h. eine natiirliche Person, einen sozialen Roboter fahrldssig programmiert und kann dies wegen der
schlechten Organisation des Unternehmens (z.B. mangelnde Kontrollmechanismen innerhalb des Un-
ternehmens) nicht mehr nachvollzogen werden, kdme eine derartige Strafbarkeit infrage. Dieses Szena-
rio diirfte allerdings eher unrealistisch sein, ist die Programmierung eines Roboters doch selten das
Werk einer einzelnen Person oder — sollte dies dennoch der Fall sein — diirfte dies i.d.R. auf diesen einen
Programmierer zuriickgefiihrt werden konnen. Inwiefern eine fahrldssige Programmierung, welche das
Resultat eines Zusammenwirkens mehrerer Akteure im Unternehmen ist, dem Unternehmen selbst
strafrechtlich zugerechnet werden kann, ist hingegen fraglich, handelte es sich dabei doch wiederum
um eine eigentliche «fahrlassige Mittdterschaft», deren Zulédssigkeit wie bereits ausgefiihrt umstritten
ist resp. ebenfalls nur unter klaren Einschrankungen angenommen werden kann. Allgemein ist der
Nachweis der subjektiven Tatbestandsmerkmale in Bezug auf die «Anlasstat» im Unternehmen die
«Crux der subsididren Unternehmensstrafbarkeit nach Art. 102 Abs. 1».3% Da bei Unbekanntheit des
Taters nur schwer eine subjektiv tatbestandsmassige Sorgfaltspflichtverletzung nachgewiesen werden

kann, ist unklar bzw. umstritten, ob entweder aufgrund der mit ihr verbundenen dusseren Umstdnde

%1 Art. 102 Abs. 2 StGB halt zudem fiir gewisse Delikte (z.B. Kriminelle Organisation, Geldwascherei, Bestechung)
eine unabhéngig von der Strafbarkeit natiirlicher Personen stehende origindre Unternehmensverantwortlichkeit
vor, wenn dem Unternehmen vorzuwerfen ist, dass nicht alle erforderlichen und zumutbaren organisatorischen
Vorkehren getroffen wurden, um eine solche Straftat zu verhindern. Im Kontext der sozialen Roboter diirften
diese Katalogsdelikte jedoch kaum von Relevanz sein, weshalb der Fokus auf Art. 102 Abs. 1 StGB liegt.

362 Dazu schon MARKWALDER/SIMMLER, S. 178.

363 Dazu anstelle vieler WOHLERS, S. 290 f.

364 So BSK StGB-NIGGLI/GFELLER, Art. 102 StGB N 57.
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auf das Bestehen der subjektiven Tatbestandsmerkmale geschlossen (generelle Anlasstéterschaft) oder
ob darauf verzichtet werden kann, dass die objektiven und subjektiven Tatbestandselemente von einer
einzelnen Person erfiillt werden (additiv verwirklichte Anlasstat).3¢> Liesse man es geniigen, dass die
subjektiven Unrechtselemente im Unternehmen kollektiv erfiillt werden, bedeutete dies, dass auch ein
«fahrlassiges Zusammenwirken» im Unternehmen fiir eine Strafbarkeit des Unternehmens geniigte.
Dieses Vorgehen ldsst sich aber kaum mit dem Gesetzeswortlaut vereinen, welcher zwischen dem Or-
ganisationsmangel und der individuellen Anlasstat klar unterscheidet.3%¢ Ebenso ware nur schwerlich
zu rechtfertigen, dass im Unternehmen ein fahrldssiges Zusammenwirken mittels additiver Zurech-
nung strafbar ware, nicht jedoch bei Bekanntheit der «Mittater». Folglich muss die Fahrlassigkeit auch
bei der Unternehmensstrafbarkeit zumindest theoretisch individuell zugerechnet werden kénnen, wo-

bei bei den subjektiven Elementen von einer generellen Anlasstaterschaft auszugehen ist.

Eine Strafbarkeit des Unternehments fiir die Herstellung, Implementierung, Nutzung oder den Vertrieb
eines sozialen Roboters hétte sich dem Gesagten zufolge auf Art. 102 Abs. 1 StGB zu stiitzen, wobei als
Unternehmen auch juristische Personen des 6ffentlichen Rechts (Art. 102 Abs. 4 StGB) infrage kommen,
womit z.B. soziale Roboter einsetzende 6ffentliche Institutionen wie Krankenhduser oder Bildungsein-
richtungen mogliche Verantwortungssubjekte darstellen.3” Ein Vorwurf kann jedoch nur platziert wer-
den, wenn ein Organisationsmangel dazu fiihrt, dass eine ansonsten strafbare Handlung keinem indi-
viduellen Tater zugerechnet werden kann. Die Herstellung, Implementierung, Nutzung oder der Ver-
trieb des Roboters muss entsprechend nicht minder einen vorsétzlichen oder fahrldssigen Tatbestand

erfiillen.

5.1.4 Strafrechtliche Verantwortlichkeit zwischen Vorsatz und Fahrlassigkeit

Zusammenfassend ist festzuhalten, dass soziale Roboter eine Herausforderung fiir die Zurechnungs-
lehre darstellen. Wahrend der Spezialfall einer vorsatzlichen Tatbegehung mittels eines Roboters durch-
aus eine Strafbarkeit begriindet, gestaltet sich die Lage bei den wohl hdufiger vorkommenden fahrldssig
herbeigefiihrten Straftaten komplexer: Die ungewissen Anforderungen an die Sorgfaltspflicht der Her-
steller, Vertreiber, Implementierer und Nutzer sozialer Roboter sowie die mogliche Unvorhersehbarkeit
und daraus resultierende Unvermeidbarkeit des schddigenden Verhaltens sozialer Roboter fiihren
dazu, dass den genannten Akteuren aktuell schlicht zu raten ist, in ihrer Aktivitat alle moglichen Si-
cherheitsvorkehrungen zu treffen und zu dokumentieren, ist — gerade in der ex post-Betrachtung — von
der Erwartung eines allgemein hohen Sorgfaltsstandards auszugehen. Es ist sodann denkbar, dass kom-
plexere strafrechtliche Figuren, wie die Ubernahmefahrlissigkeit, die fahrldssige Mittaterschaft oder die
Unternehmensstrafbarkeit hinsichtlich avancierter Technik an Relevanz gewinnen, deren Konturen je-

doch ebenso unscharf wie umstritten sind.

365 Dazu ausfiihrlich und m.w.N. BSK StGB-NIGGLI/GFELLER, Art. 102 StGB N 57 ff. sowie FORSTER, S. 162 ff.
366 Zur Kritik BSK StGB-NIGGLI/GFELLER, Art. 102 StGB N 61 m.w.N.
367 BOMMER, S. 98 ff. und FORSTER, S. 112
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5.1.5 Mogliche Delikte

Neben der eruierten Ungewissheit hinsichtlich der konkreten Auslegung der subjektiven Komponenten
der Strafbarkeit, stellt sich die Frage, welche Delikte im Kontext der sozialen Robotik {iberhaupt «erfiill-
bar» sind. Anhand von fiktiven Beispielen soll deshalb nachfolgend exemplarisch diskutiert werden,
welche Arten von Straftatbestanden iiberhaupt infrage kommen, welche Akteure hierbei einem straf-
rechtlichen Vorwurf ausgesetzt sein konnten und welche Probleme der Verantwortungszuschreibung
sich in der Praxis ergeben konnten. Die Aufzahlung ist nicht abschliessend. Selbstverstdndlich wiirden
auch noch weitere Tatbestande (z.B. im Bereich der Delikte gegen den Geheim- oder Privatbereich, der

Sexualdelikte oder der Eigentumsdelikte) infrage kommen.

Ehrverletzungsdelikte und Antirassismusstrafnorm

Der soziale Roboter Mario begriisst Kunden am Eingang eines grossen Einkaufszentrums. Er ist selbst-
lernend und entwickelt seine Gesprichsfiihrungskompetenzen auf der Grundlage vergangener Interak-
tionen weiter. Jugendliche haben es sich zum Spass gemacht, Mario zu beschimpfen. Mario merkt sich

die Gespriichssequenzen. Als eine Kundin ihn anspricht, begriisst er diese mit «Du dumme Negerin!».

Aufgrund der Bezeichnung der Kundin als «Negerin» konnte der Tatbestand der Rassendiskriminie-
rung i.S5.v. Art. 261 Abs. 4 Satz 1 StGB erfiillt sein, weil es sich bei der Bezeichnung um eine 6ffentliche
Herabsetzung der Kundin aufgrund ihrer ethnischen Zugehorigkeit handelt.3*® Ebenso konnte dies eine
Ehrverletzung darstellen: Weil Mario die Kundin durch dieses negative Werturteil direkt beleidigt,
kommt eine Beschimpfung gemadss Art. 177 Abs. 1 StGB infrage.’® Beide Delikte erfordern auf der sub-
jektiven Ebene (Eventual-)Vorsatz, weshalb von einer Strafbarkeit auszugehen wire, wenn die Herstel-
ler Mario vorsétzlich so programmiert haben, dass dieser rassendiskriminierende Aussagen bzw. Be-
schimpfungen von sich gibt. Zudem konnte Eventualvorsatz allenfalls bejaht werden, wenn in der Test-
phase des Roboters schon solche Vorfille aufkamen, die Hersteller und Vertreiber sich aber dennoch
dafiir entschieden, Mario zu verkaufen und dadurch in Kauf nahmen, dass solche Vorfalle passieren
wiirden.?” Sind die Ausserungen allerdings — wie im oben geschilderten Sachverhalt — auf die selbstler-
nende Funktion des Roboters zuriickzufiihren, ist Vorsatz auszuschliessen. Da die fahrlédssige Be-
schimpfung oder Rassendiskriminierung de lege lata nicht strafbar ist, wiirden die Beteiligten nicht ver-

folgt.

Delikte gegen Leib und Leben

Sophia, der soziale Pflegeroboter fiir Kinder, gerdit aufgrund einer Fehlprogrammierung ausser Kontrolle und

umarmt ein sich niherndes Kind so fest, dass dieses mehrere Rippenquetschungen erleidet.

In einem solchen Fall lage aufgrund der Rippenquetschungen eine Kérperverletzung vor, weshalb eine

Strafbarkeit aufgrund der Art. 122 ff. StGB infrage kdme. Da die Verletzungen nicht lebensgefahrlich

38 Siehe diesbeziiglich die Kasuistik in BSK StGB-SCHLEIMINGER/METTLER, Art. 261% StGB N 57.
36 Siehe dazu ACKERMANN/VOGLER/BAUMANN/EGLY, S. 293; vgl. OGer Ziirich, SB170081 vom 13. Juli 2017, E. 6.2.

370 Bei einem sprechenden Roboter kénnte moglicherweise ein Katalog mit (Schimpf-)Wortern formuliert werden,
welche der Roboter nicht auszusprechen hat. Dies wiirde das Risiko einer Begehung von Ehrverletzungsdelik-
ten verhindern, welche méglicherweise vorhersehbar und vermeidbar waren.
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sind und kein wichtiges Organ unbrauchbar gemacht wird, ist von einer einfachen Korperverletzung
auszugehen. Da die Verletzungen einer Fehlprogrammierung geschuldet sind, ist in subjektiver Hin-
sicht kein (Eventual-)Vorsatz gegeben und es kommt lediglich eine fahrldssige Korperverletzung ge-
mass

Art. 125 StGB infrage. Eine Strafbarkeit des Herstellers ware folglich gegeben, wenn dieser seine Sorg-
faltspflicht verletzt und deswegen ein vorhersehbarer und vermeidbarer Erfolg eintritt. Da bei einem
Pflegeroboter, welcher dazu bestimmt ist, Kinder zu umarmen, die Gefahr einer Verletzung aufgrund
einer zu festen Umarmung vorhersehbar ist, hédtte der Hersteller dieses Szenario grundsatzlich in der
Programmierung beriicksichtigen bzw. die zu feste Umarmung vermeiden miissen. Allerdings miisste
zur Begriindung der Strafbarkeit selbstverstandlich im Detail eruiert werden, welcher Fehler in der Pro-

grammierung den Schaden tatsachlich addquat kausal herbeigefiihrt hat.

Vermogensdelikte

Der soziale Roboter Pia ist entwickelt worden, um Spendengelder zu sammeln und zu diesem Zweck anzuspre-
chen. Pia registriert, wenn es sich um minnliche Einzelpersonen handelt, und beginnt dann mit ihrem Interakti-

onspartner zu flirten. Auswertungen zeigen, dass Pias Gegeniiber nach einem «Flirt» mehr Geld spenden.

Infrage kommt hier ein Betrug gemaéss Art. 146 StGB: In der Absicht, sich mittels grosserer Spendenein-
nahmen unrechtmaéssig zu bereichern, spiegeln die Spendensammler den Interaktionspartnern von Pia
Tatsachen vor — namentlich das romantische Interesse von Pia —, um diese arglistig irrezufiihren und
dazu zu bestimmen, sich mittels einer grosseren Spende am Vermdogen zu schadigen. Da die Auswer-
tungen zeigen, dass nach einer solchen gezielten Manipulation grossere Spenden erfolgen, stellt die
Differenz zu einer Spende ohne Flirt eine irrtumsbedingte Vermogensdisposition dar bzw. erfahren die
Getduschten einen Vermogensschaden in der Hohe dieser Differenz. Wahrend die Arglist fiir das Inte-
resse von Pia gegeben sein konnte — die Nichtiiberpriifbarkeit von Tatsachen ist bei Tauschungen tiber
innere Tatsachen i.d.R. gegeben -7}, ist beziiglich der Natur von Pia festzuhalten, dass wohl beim jetzi-
gen Stand der Technik keine geniigend humanoiden Roboter bestehen, welche iiber ihren Status als
Roboter wirksam resp. eben arglistig hinwegtduschen konnen. Falls dies in Zukunft aber moglich ware,
konnte eine Arglistigkeit bejaht werden und eine Strafbarkeit kdme infrage. Roboter waren i.d.S. durch-

aus taugliches Tatinstrument fiir einen (gewerbsmassigen) Betrug.

Datendelikte

Der Haushaltroboter Lara sammelt verschiedene Daten in Bezug auf die Gewohnheiten der ihn nutzenden
Familie. Ein Nachbar erlaubt sich einen Spass und hackt sich in das WLAN der Familie, verschafft sich Zugriff

auf Lara und transferiert die Daten auf seinen Laptop.

In diesem Fall konnte der Nachbar sich des unbefugten Eindringens in ein Datenverarbeitungssystem
gemass Art. 143bs Abs. 1 StGB strafbar gemacht haben, da er unbefugt in ein fremdes, besonders gesi-
chertes Datenverarbeitungssystem eindringt. Vorliegend ist Lara als technische Einrichtung, die ver-

schiedene Daten sammelt (sog. Datenverarbeitungssystem) ein taugliches Tatobjekt. Sie ist fremd, da

371 Siehe SHK-SCHLEGEL, Art. 146 StGB N 12 m.w.H.
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der Nachbar keine Zugangsberechtigung hat und besonders gesichert, da der Zugang zu ihr durch Pass-
worter geschiitzt ist?”2 — namentlich durch das Passwort des WLANSs, in welches sich der Nachbar hackt,
um auf Lara zuzugreifen. Es ist davon auszugehen, dass dies in unbefugter Weise geschieht, also gegen
den Willen der systemberechtigten Familie. In subjektiver Hinsicht erfordert Art. 143%s Abs. 1 StGB Vor-
satz, was hier zu bejahen ware. Entsprechend wiirde sich ein solcher Missbrauch des sozialen Roboters
als «Datensammler» unter Art. 143%s Abs. 1 StGB subsumieren lassen. Falls der Nachbar alternativ die
beschafften Daten verandert, geloscht oder unbrauchbar gemacht hitte, wiirde eine Strafbarkeit wegen
Datenbeschadigung gemass Art. 144%s StGB infrage kommen. Héatte der Nachbar mit einer Bereiche-
rungsabsicht gehandelt, ware ferner die unbefugte Datenbeschaffung gemaéss Art. 143 StGB einschlagig

gewesen.

5.1.6 Relevanz der Sozialitat fiir Deliktbegehung und Deliktswiirdigung

Wie die Diskussion moglicher Fallkonstellationen offenbart, fiihrt die Tatbestandsverwirklichung
durch oder mittels Technik oft zu rechtlichen Unklarheiten, eine Strafbarkeit ist jedoch keinesfalls aus-
geschlossen. Gleichzeitig zeigt sich auch, dass die Sozialitit der Roboter zu spezifischen Herausforde-
rungen fiithrt bzw. fiir die strafrechtliche Wiirdigung des Sachverhaltes ausschlaggebend sein kann. Ob
beim tauschenden «Flirtroboter», dem umarmenden Spielzeug oder der datensammelnden Haushalts-
hilfe: nicht nur die Beteiligung der Technik an sich schlédgt sich auf die Erfassung des Sachverhalts nie-
der, sondern deren konkrete Ausgestaltung. Die sozialen Eigenschaften, welche dem Roboter zukom-
men, sind insofern bei der rechtlichen Wiirdigung zu beriicksichtigen, gerade auch wenn durch die
Sozialitdt ein besonderes Vertrauensverhiltnis bzw. eine «Vertrautheit» herbeigefiihrt wird und wer-
den soll. Diese soziale Interaktion unterscheidet soziale Roboter von herkémmlicher Technik und «ge-
sichtslosen» Maschinen. Zu berticksichtigen ist dieser Umstand jedoch nicht nur in Bezug auf die kon-
kreten Tathandlungen bzw. der Frage nach deren Vorliegen, sondern auch bei der Priifung des Vorlie-
gens einer Sorgfaltspflichtverletzung oder eines Eventualvorsatzes. Die Inbetriebsetzung eines avan-

cierten sozialen Roboters verpflichtet besonders — gerade aufgrund dessen Sozialitét.

5.2 Straftaten gegen Roboter

Nicht nur Straftaten mittels eines sozialen Roboters sind denkbar, sondern auch solche gegen einen so-
zialen Roboter. So ist es zunédchst ohne Weiteres vorstellbar, dass Roboter «Opfer» von Beschddigungen
werden, aber auch andere Delikte wie z.B. Hacking kommen grundsatzlich infrage. Die rechtliche Qua-
lifikation von «Angriffen» auf Roboter soll deshalb nachfolgend skizziert werden, wobei diese massge-
blich von der rechtlichen Qualifikation des Roboters selbst abhiangt (Kap. 5.2.1). Infrage kommen so-
dann insbesondere Vermdgensdelikte und Datendelikte (Kap. 5.2.2), bei fortschreitender «Personalisie-

rung» von Robotern wiirden jedoch andere Delikte denkbar (Kap. 5.2.3).

372 Dazu anstatt vieler SHK-SCHLEGEL, Art. 143%s N 2.
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5.2.1 Roboter als Sache oder «Opfer»?

Der Begriff der «Sache» umfasst im Strafrecht geméass h.L. nur korperliche Gegenstande i.S.v.
Art. 713 ZGB.?? Gemass Art. 110 Abs. 3bs StGB findet eine Bestimmung die auf eine Sache abstellt, auch
auf Tiere Anwendung.* Wahrend unkorperliche Daten nicht als Sachen gelten, qualifizieren korperli-
che Datentrager, auf denen sie gespeichert sind, wie Computer, zweifelsohne als solche. Roboter gelten
folglichi.A. als Sachen. Entsprechend besteht ein Eigentumsrecht an Robotern, sie stellen einen Bestand-
teil des Vermogens (Vermogenswert) ihrer Eigentiimer dar. Zudem ist fiir die Qualifikation von Robo-
tern als Tatobjekt bedeutend, dass diese haufig zur Verarbeitung von Daten verwendet werden und
somit als Datentrdger bzw. Datenverarbeitungsanlagen oder -systeme gelten konnen, weshalb sie Tat-
objekt von Datendelikten sein konnen. In Zukunft konnte der technische Fortschritt allerdings, wie be-
reits eingehend diskutiert,*” zu einer kontinuierlichen Personalisierung von Robotern fiihren, womit
sich auch die Frage stellte, inwiefern die Qualifikation als Sache auch aus einer «Opferperspektive» noch
addquat ist. Wiirde man zunehmend autonome, humanoide Roboter als soziale Interaktionspartner
wahrnehmen, wéren Akte der Aggression gegen sie ggf. anders zu werten als Angriffe auf blosse Ge-
genstande. Wiirde Robotern jedoch eine Art «Opferqualitdt» zuerkannt, wiirde die Bandbreite an mdg-
lichen Delikten wachsen, die an Robotern begangen werden konnen — und ihre Rolle mutierte von der-

jenigen der Sache bzw. des Tatobjekts zu jener des Opfers.

5.2.2 Rechtliche Wiirdigung von Entwendungen und Hacking sozialer Roboter

Um in Kiirze auf die zum jetzigen Zeitpunkt denkbaren Straftaten an sozialen Robotern einzugehen,
werden diese in einem ersten Schritt lediglich als fremde bewegliche Sachen betrachtet. Da Roboter
beim heutigen Stand der Technik einen Vermdgensbestandteil darstellen, ist bei Straftaten an Robotern
in erster Linie an die Vermogensdelikte gemass Art. 137 ff. StGB zu denken. Hierbei gelten i.d.R. die am
Roboter dinglich Berechtigten als Geschédigte einer Straftat, im Rahmen derer ihre Roboter als Tatob-
jekte bspw. gestohlen oder beschddigt werden. Einerseits konnte mit einer Bereicherungsabsicht ein
fremder Roboter angeeignet werden, was eine unrechtmaissige Aneignung gemadss Art. 137 StGB dar-
stellte. Falls der Roboter dem Tater zuvor anvertraut und unter einem Treubruch angeeignet wiirde,
lage eine Veruntreuung gemdss Art. 138 StGB vor. Wiirde ein fremder Roboter hingegen zur Aneignung
weggenommen, also fremder Gewahrsam gebrochen, kdme der Tatbestand des Diebstahls gemass
Art. 139 StGB zur Anwendung. Andererseits konnte ein Roboter dem Eigentiimer ohne jegliche Aneig-
nungsabsicht entzogen werden, was eine Sachentziehung gemass Art. 141 StGB darstellte, oder aber ein
Roboter wiirde beschadigt, zerstoért oder unbrauchbar gemacht, was als Sachbeschdadigung geméss Art.
144 StGB qualifizierte.

Gewisse soziale Roboter sind aber nicht nur Sachen sondern auch Datenverarbeitungsanlagen, also

«technische Einrichtungen, {iber welche Informationen in nicht direkt lesbarer, {iblicherweise kodierter

373 Anstatt vieler BSK StGB-NIGGLI/RIEDO, Vor Art. 137 StGB N 33 m.w.H.
7% Das Tierschutzgesetz kennt zudem eigene Strafbestimmungen, siehe Art. 26 ff. TSchG.
%7 Siehe bereits Kap. 3.2.
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Form entgegengenommen, automatisiert bearbeitet und wieder abgegeben werden».37¢ Roboter konnen
deshalb das Tatobjekt weiterer Straftaten darstellen. Infrage kdmen u.a. das unbefugte Eindringen in
ein Datenverarbeitungssystem gemadss Art. 143 StGB oder die Datenbeschddigung gemass Art. 144bis
StGB (bei der allerdings die Daten selbst das Tatobjekt darstellen), sowie bei Vorliegen einer Bereiche-
rungsabsicht die unbefugte Datenbeschaffung gemdss Art. 143 StGB bzw. wenn der Roboter einen Zu-
gang zu Vermdgenswerten ermoglicht auch der betriigerische Missbrauch einer Datenverarbeitungsan-

lage gemaéss Art. 147 StGB.

5.2.3 Rechtliche Wiirdigung von Aggressionen gegenliber Robotern

Mit Blick auf die Zukunft konnen weitere Straftaten eruiert werden, in welchen die sozialen Roboter
nicht mehr als Tatobjekt sondern als «Opfer» erscheinen. Momentan sind solche Konstellationen kaum
sinnhaft vorstellbar, bspw. scheitert die Beschimpfung eines sozialen Roboters bereits an seinem man-
gelnden Ehrgefiihl. Auch menschendhnliche Sexroboter®”” kommen z.B. als Opfer von Straftaten nicht
infrage. Um als Opfer zu qualifizieren, miissten humanoiden Robotern gewisse Rechtsgiiter zugespro-
chen werden. Wahrend dies bei spezifisch auf Menschen ausgerichteten Rechtsgiitern wie bspw. der
Menschenwiirde oder dem Leib und Leben aktuell sinnlos erscheint, konnte die zukiinftige Personali-
sierung von sozialen Robotern z.B. durchaus dazu fiihren, dass sie iiber eine Ehre oder ein Vermdgen
verfiigen. So ist es vorstellbar, dass das Beschimpfen von sozialen Robotern in Zukunft unter Strafe
gestellt wird, sofern die Technik derart entwickelt ist, dass ein solcher Roboter die Natur einer Be-
schimpfung versteht. Analog konnte das Bestehlen eines sozialen Roboters bestraft werden, wenn ein

Roboter fahig ist, an einem Vermogen als Eigentiimer berechtigt zu sein und dieses zu verwalten.

5.2.4 Synthese

Soziale Roboter sind im strafrechtlichen Sinne als Sachen zu qualifizieren und stellen einen Teil des
Vermogens derjenigen Personen dar, die dinglich an ihnen berechtigt sind. Entsprechend sind sie in
strafrechtlichen Sachverhalten primér das Tatobjekt von Vermogensdelikten. Da Roboter oftmals auch
Datenverarbeitungsanlagen sind, kommen sie ferner als Tatobjekt von Datendelikten infrage. Beim jet-
zigen Stand der Technik sind Roboter jedoch noch nicht als «Opfer» von Straftaten zu qualifizieren — in
Anbetracht des Umstands, dass im strafrechtlichen Sinne auch Tiere als Sache gelten, wéren die Voraus-
setzungen an eine solche «Opferqualitéat» sicherlich hoch anzusetzen. Es ist jedoch nicht auszuschlies-
sen, dass mit fortgeschnittener Technik auch humanoide Roboter aufkommen, die in Bezug auf gewisse
Aktivitdten, wie bspw. der Verwaltung von Vermogen, menschendhnliche Fahigkeiten und Kenntnisse
aufweisen, weshalb sie (beschrénkt) durchaus als «Opfer» von Straftaten gelten konnten. Dies erforderte

jedoch ein grundsatzliches Umdenken und ist mit Blick auf die nahe Zukunft kaum vorstellbar.

376 BSK StGB-WEISSENBERGER, Art. 143bs DSG N 9 m.w.H.
377 Siehe ausfiihrlich zur Thematik BENDEL, Maschinenliebe, passim.

63



Strafrechtliche Aspekte

5.3 De lege ferenda: Weiterentwicklung der Zurechnungslehre?

Wie bereits die rechtstheoretische Auseinandersetzung?®® offenlegte und die strafrechtliche Analyse nun
bestétigte, taugen soziale Roboter de lege lata nicht als eigenstandige Adressaten normativer Erwartung.
Sie sind keine strafrechtlichen Verantwortungssubjekte. Die Verantwortung liegt folglich bei denjenigen
Akteuren, welche den Roboter herstellen, in Verkehr bringen, implementieren und nutzen, wobei sich
die konkreten Sorgfaltspflichten im Strafrecht am Stand der Technik, der geschaffenen Gefahren und
an den individuellen Fahigkeiten der Beteiligten orientieren. Es zeigte sich allerdings auch, dass das
Strafrecht in seiner traditionellen Ausrichtung auf einen individuellen Schuldvorwurf nur bedingt dazu
geeignet ist, die dusserst komplexen und vor allem kollektiven Prozesse zu erfassen, welche jeder Aktion
eines sozialen Roboters zugrunde liegen. Sagt ein sozialer Roboter einem Passanten vor einem Telekom-
munikationsgeschifts «Hallo», geht dem ein langwieriger Design-, Entwicklungs-, Programmier- und
Produktionsprozess einher, bevor der Roboter im Rahmen einer Vertriebskette verkauft wird, in der
Folge von einer Institution oder Privaten implementiert wird und sodann von verschiedenen Nutzern
bedient wird. Diese Komplexitidt des Zusammenwirkens erschwert eine Verantwortungszuschreibung
massgeblich. Sogleich erfordert gerade diese Komplexitat erhchte Vorsicht und eine klare Zuweisung
von Sorgfaltspflichten. Es ist in dem Sinne denkbar, dass bei steigender Relevanz derartiger sozio-tech-
nischer Interaktionen und folglich auch von Schéaden, die auf diese Interaktionen zuriickzufiihren sind,
neue Wege der Zurechnung von (ggf. auch kollektiver) Verantwortung diskutiert werden miissen.3”
Die (Straf-)Rechtsdogmatik wird gefragt sein, allfallige «Verantwortlichkeitsliicken» zu vermeiden. So-
gleich wird jedoch zu diskutieren sein, fiir welche Fille das Strafrecht als ultima ratio {iberhaupt ein

akkurates rechtliches Instrument darstellt.

5.4 Zwischenfazit: Sozialitat des Roboters verpflichtet

Der Abriss der strafrechtlichen Aspekte sozialer Roboter zeigte, dass diese zweifelsohne strafrechtliche
Relevanz aufweisen kénnen und vermehrt aufweisen werden. Ihre zunehmende Verbreitung im gesell-
schaftlichen Leben wird unweigerlich auch zu Schadenseintritten fithren. Die Zuschreibung strafrecht-
licher Verantwortlichkeit folgt dabei der traditionellen Zurechnungslehre, wobei fiir den durch den so-
zialen Roboter verursachten Schaden einzustehen hat, wer sich einen vorsatzlichen Missbrauch des Ro-
boters oder eine Sorgfaltspflichtverletzung bei dessen Herstellung, Vertrieb, Implementierung oder
Nutzung vorhalten lassen muss. Wahrend eine vorsétzliche schadigende Handlung klarerweise p&na-
lisiert ist, bereitet bei der Fahrlassigkeit die Konstitution der Sorgfaltspflichten grossere Schwierigkei-
ten. Als Innovation kann bei der sozialen Robotik nicht auf lang etablierte Regeln zuriickgegriffen wer-
den und die Moglichkeit des Eingehens gewisser erlaubter Risiken muss stets verbleiben, soll derartige
Innovation nicht per se unterbunden werden. Gleichzeitig gehen mit der Avanciertheit moderner sozia-
ler Roboter zwangslaufig Risiken einher und es ist absehbar, dass im Falle von schwereren Schadens-

fallen die Suche nach dem Verantwortlichen rasch an Fahrt aufnehmen wird. Akteure haben bei der

378 Siehe Kap. 3.
7 Siehe dazu auch die Diskussion moglicher Rechtsfortentwicklungen in Kap. 7.3.3.
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Entwicklung und Inverkehrsetzung von sozialen Robotern sowie bei deren Nutzung also ein dringli-
ches Interesse daran, den Sorgfaltsmassstab zu erkennen und zu beriicksichtigen, um einem spéteren
Schuldvorwurf zu entgehen. Dabei zeigte sich, wie schon bei den Grundlagen etabliert,?° dass allem
voran massgeblich ist, was der Roboter konkret kann. Handelt es sich um einen Roboter, der iiber einen
hohen Autonomiegrad verfiigt, ist vorgelagert eine besondere Vorsicht zu verlangen. Ist der Roboter
dariiber hinaus in seinen sozialen Eigenschaften dusserst avanciert, indem er z.B. eine besondere Men-
schenahnlichkeit aufweist und starke Emotionen weckt, ist auch das ein starker Indikator, besondere
Vorsicht walten zu lassen. Diese Autonomie und Sozialitat erlaubt es dem Roboter namlich, sich dem
Menschen «anzunédhern». Damit geht neuartiges Tduschungs- und Schadenspotenzial einher. So wurde
oben dargelegt, wie avancierte Roboter bewusst instrumentalisiert werden kénnen, um bei Menschen
gewisse Emotionen zu wecken und diese irrezufiihren. Gleichermassen geht mit der Autonomie und
Sozialitdt aber auch die Moglichkeit einher, dass die Aktionen des Roboters zunehmend eine originare
Handlungsqualitat aufweisen. Er ist diesfalls kein Strafrechtssubjekt, handelt aber doch bis zu einem
gewissen Grad unabhéngig. Die Verantwortungszuschreibung wird dadurch erschwert und eine vor-
gelagerte Verantwortlichkeit wird wichtiger. Aufbauend auf der Erwartung an die Entwicklung der
Technik ist auch ein Zukunftsszenario denkbar, in dem die Grenze zwischen humanoiden Robotern
und Menschen derart fein wird, dass nicht nur die Frage der Subjektqualitdt relevant wird, sondern
auch die Frage, inwiefern Roboter selbst «Opfer» von Straftaten werden kénnen und wie die «Emotio-
nen» des Roboters selbst zu wiirdigen sind. Auch wenn diese Fragen noch in der Zukunft liegen, zeigt

sich bereits jetzt: Die Sozialitat der Roboter verpflichtet — auch im Strafrecht.

30 Siehe Kap. 3.3.
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6 Datenschutzrechtliche Aspekte

Da soziale Roboter nicht nur in besonders personlichkeitssensiblen Einsatzgebieten, wie etwa in der
Pflege oder in privaten Haushalten, Anwendung finden, sondern dabei auch in einem nicht unerhebli-
chen Masse Daten verarbeiten, besteht bei ihrem Einsatz ein gewisses Spannungsverhiltnis zum gelten-
den Datenschutzrecht.®! Heute existierende Roboter unterscheiden sich von fritheren Generationen, da
sie Daten aus Umweltsituationen sammeln, darauf griindend komplexe Programmablédufe ausfiihren
und sich eigenstdandig weiterentwickeln.?? Solche (lernfahigen) Roboter sind aber gerade darauf ange-
legt bzw. darauf angewiesen, moglichst viele Daten zu verarbeiten.® Aus der Analyse von moglichst
grossen Datenbestidnden gewinnen sie Erkenntnisse, um sich weiterzuentwickeln und sich neuen Situ-
ationen anzupassen. Dabei 16sen Menschen als Nutzer die Datenerhebung nicht nur aus, sondern kon-
nen auch selbst deren Gegenstand sein.®* Mit Blick auf das Grundrecht auf Privatsphdre gemass
Art. 13 BV und auf die Personlichkeitsrechte gemass Art. 27 ff. ZGB kann das problematisch sein, wenn
aufgrund der gesammelten Informationen Aussagen iiber diese Menschen getroffen werden konnen.
Da die Einsatzbereiche von sozialen Robotern durchaus den privaten Nahbereich und mitunter auch
die Intimsphaére betreffen, sind sie datenschutzrechtlich von besonderem Interesse.?> In diesem Kapitel
soll deshalb die Kompatibilitdt von sozialen Robotern mit dem geltenden schweizerischen Datenschutz-
recht analysiert werden. Dazu werden in einem ersten Schritt die datenschutzrechtlichen Rahmenbe-
dingungen dargelegt (II.) sowie die relevanten Begrifflichkeiten geklart (IIL.). In einem zweiten Schritt
werden die Anforderungen an die Rechtmassigkeit der Datenbearbeitung durch Roboter gepriift (IIL.),
wobei nachfolgend ein Ausblick auf die Folgen der Revision des Datenschutzgesetzes gegeben wird
(IV.) Schliesslich werden die zentralen Konfliktstellen zwischen dem Einsatz sozialer Roboter und dem

Datenschutzrecht zur Synthese gebracht (V.).

6.1 Eckpfeiler des schweizerischen Datenschutzrechts

Der Datenschutz hat das Ziel, die Personlichkeit und die Grundrechte einer Person zu schiitzen, deren
Daten durch den Staat oder Private bearbeitet werden.3¢ Wahrend der Schutz der Personlichkeit die
Datenbearbeitung durch Private abdeckt, zielt der Schutz der Grundrechte auf die Datenbearbeitung
durch offentliche Organe ab.3” Der Datenschutz ist somit nicht nur im Verhaltnis zwischen Staat und

Privaten, sondern auch in demjenigen zwischen Privaten anwendbar.3% Im europarechtlichen Kontext

381 STEINROTTER, S. 336.

382 SPINDLER, S. 63.

33 Vgl. FREYLER, S. 285 m.w.Verw.

384 SUBRAMANIAN, S. 96.

35 Vgl. DEDE/ALLENSPACH, S. 59.

386 BELSER/EPINEY/WALDMANN, § 1 N 43; SHK DSG-FREY, Art. 1 DSG N 2.
387 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 N 6.

388 BELSER/EPINEY/WALDMANN, § 8 N 1 f.
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ist das Grundrecht auf Privat- und Familienleben in Art. 8 der Europdischen Menschenrechtskonven-
tion (EMRK) festgehalten.’® In der EU bilden die Regeln zur Datenbearbeitung in der Datenschutz-
grundverordnung (DSGVO) den konkreten datenschutzrechtlichen Rahmen.? In der Schweiz wird der
Schutz der Privatsphédre und das Recht auf informationelle Selbstbestimmung in Art. 13 BV verankert
und gibt dem Einzelnen die Befugnis, selbst iiber die Erhebung, Speicherung, Verwendung unter Wei-
terhabe seiner personlichen Daten zu entscheiden.®! Konkretisiert wird das Grundrecht auf informati-
onelle Selbstbestimmung auf Gesetzesstufe durch das Datenschutzgesetz des Bundes (DSG) und auf
kantonaler Ebene durch die Datenschutzgesetze der Kantone sowie vereinzelte bereichsspezifische
Normen.*? Fiir die Datenbearbeitung der Kantone bzw. der kantonalen Behorden ist somit das jeweilige
kantonale Datenschutzgesetz massgebend. Das DSG gilt als Einheitsgesetz sowohl fiir juristische als
auch natiirliche Personen und regelt die Datenbearbeitung durch Private sowie durch Bundesbehor-
den®3 (Art. 2 Abs. 1 DSG).*** Im Einzelfall gilt es demnach zunéchst grundlegend zu bestimmen, wel-
chem datenschutzrechtlichem Regime die Akteure unterliegen, die einen sozialen Roboter einsetzen.
Handelt es sich beim Implementierer etwa um eine natiirliche oder juristische Person des Privatrechts
— wie z.B. ein privates Unternehmen — oder um ein Bundesorgan, ist im Grundsatz das DSG fiir die
Datenbearbeitung durch den Roboter anwendbar. Setzt hingegen ein kantonales Organ — wie z.B. eine
offentliche Kantonsschule — den Roboter ein, hat sich die mit dem Robotereinsatz verbundene Datenbe-

arbeitung an den Vorgaben des kantonalen Datenschutzrechtes zu messen.

Das DSG befindet sich derzeit in Revision. Die neue Fassung (E-DSG) soll einerseits die Schwachen
beheben, die sich mit Blick auf die fortschreitende technologische Entwicklung abzeichnen, andererseits
soll auch den Entwicklungen in der EU Rechnung getragen und die Bestimmungen inhaltlich starker
an die DSGVO angelehnt werden.?% Die DSGVO ist in der Schweiz nicht direkt anwendbar, fiir Akteure
in der Schweiz allerdings aufgrund der in Art. 3 DSGVO vorgesehenen extraterritorialen Wirkung in
bestimmten Féllen dennoch massgeblich. Relevant ist sie, wenn die Datenbearbeitung eines Akteurs im
Zusammenhang damit steht, betroffenen Personen in der EU Waren oder Dienstleistungen anzubieten

oder deren Verhalten zu beobachten, z.B. deren Surfverhalten, um ihnen personalisierte Angebote zu

389 BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 N 24 f.

3% BELSER/EPINEY/WALDMANN, § 12 N 4; vgl. BGE 144 1126, E. 4.1; BSK DSG-MAURER-LAMBROU/KUNZ, Art. 1 N 4 ff

391 BELSER/EPINEY/WALDMANN, § 6 N 15.

%2 BSK DSG-SEETHALER, Entstehungsgeschichte DSG, N 2; SHK DSG-WERMELINGER, Vorbemerkungen zu Art. 12 —
15 DSG N 2. Fillt die Datenbearbeitung in den Anwendungsbereich eines anderen Bundesgesetzes, gehen die
bereichsspezifischen Datenschutzbestimmungen i.S.d. als lex specialis grundsatzlich den allgemeinen Normen
des DSG vor.

33 Unter den Begriff Bundesorgane fallen die Bundesverwaltung sowie natiirliche oder juristische Personen, welche
mit 6ffentlichen Aufgaben des Bundes betraut sind; BSK DSG-BLECHTA, Art. 3 DSG N 82; EPINEY, Rz 8.

3% BELSER/EPINEY/WALDMANN, § 8 N 1 ff.; BSK DSG-MAURER-LAMBROU/KUNZ, Art. 2 DSG N 1. Aufgrund der weitge-
henden inhaltlichen Ubereinstimmung der kantonalen Datenschutzgesetze mit dem DSG werden nachfolgend
die Bestimmungen des DSG besprochen.

35 Vgl. BBI 2017 6943; vgl. https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutz-staerkung.html
(zuletzt abgerufen am 01.01.2021).
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unterbreiten.?® Das vorliegende Gutachten beschrankt sich nachfolgend aber auf die Behandlung des

schweizerischen Datenschutzrechts.

6.2 Anwendungsbereich des Datenschutzrechtes

Der Datenschutz will die Personlichkeit und die Grundrechte von Personen schiitzen, indem Rahmen-
bedingungen fiir die Bearbeitung von Daten aufgestellt werden.**” Der gesetzliche Schutz erstreckt sich
in sachlicher Hinsicht allerdings nur auf die Bearbeitung von Personendaten (Art. 2 Abs. 1 DSG).3* Die
Anwendung von Robotern hat also nur datenschutzrechtliche Implikationen, wenn dadurch Personen-
daten bearbeitet werden. Als Personendaten gelten gemass Art. 3 lit. a DSG alle Informationen, die sich
auf eine oder mehrere bestimmte bzw. bestimmbare Personen beziehen lassen oder mit dieser in Ver-
bindung gebracht werden konnen.*® Bestimmt oder bestimmbear ist eine Person dann, wenn ihre Iden-
titdt unmittelbar aus den Daten selbst oder ohne unverhaltnisméassigen Aufwand aus dem Kontext her-
geleitet werden kann.*® Sind Personen aus den durch den Roboter erhobenen Daten identifizierbar,
handelt es sich entsprechend um personenbezogene Daten und das Datenschutzrecht muss beachtet
werden.%! Die Sozialitdt des Roboters verpflichtet i.A. geradezu zur Erhebung von Daten zu allfalligen
Interaktionspartnern. Dieses Kriterium diirfte folglich im Kontext des Einsatzes sozialer Roboter fast
immer vorliegen. Keinen gesetzlichen Schutz geniessen Daten ohne Personenbezug. Werden durch den
sozialen Roboter anonyme Daten bearbeitet, fallt dies nicht in den Anwendungsbereich des Daten-
schutzrechts.®? Derweil besteht gerade bei grossen Datensammlungen das Risiko, dass mittels einer
Kombination bzw. Verkniipfung der Daten zu einem spiteren Zeitpunkt ein Zusammenhang zu einer
Person hergestellt werden kann (sog. Risiko der De-Anonymisierung).4? Kann aus den anonymen Da-
ten nachtréglich eine Verbindung zu einer Person hergestellt werden, sind diese Informationen eben-
falls gesetzlich geschiitzt und die massgebenden Bestimmungen des Datenschutzrechtes miissen beach-

tet werden.404

Das Datenschutzrecht kennt ferner auch die Kategorie der besonders schiitzenswerten Personendaten.
Dabei handelt es sich gemass Art. 3 lit. ¢ DSG um eine privilegierte Datenkategorie, die im Hinblick auf
die Grundrechte und den Personlichkeitsschutz einer betroffenen Person, d.h. einer Person tiber die
Daten bearbeitet werden (vgl. Art. 3 lit. b DSG), als besonders schiitzenswert erscheinen. Privilegiert
sind besonders schiitzenswerte Personendaten insofern, als die Bearbeitung entweder untersagt, einge-

schriankt oder an strengere Voraussetzungen gekniipft ist.45 Da unter die Kategorie von besonders

3% Vgl. VASELLA, S. 220; vgl. BeckOK DatenschutzR-HANLOSER, Art. 3 DSGVO N 1.

397 SHK DSG-BAERISWYL, Art. 1 DSG N 1 f.

398 BSK DSG-BLECHTA, Art. 3 DSG N 3; SHK DSG-RUDIN, Art. 2 DSG N 8.

39 SHK DSG-RUDIN, Art. 3 DSG N 7; Personendaten von juristischen Personen sind im E-DSG nicht mehr geschiitzt.
400 SHK DSG-RUDIN, Art. 3 DSG N 10; BeckOK DatenschutzR-ScHILD,Art. 4 DSGVO N 14.

401 Vgl. MULLER, S. 606.

402 Vgl. SHK DSK-RUDIN, Art. 3 DSG N 7; BSK DSK-BLECHTA, Art. 3 DSG N 19.

403 WEBER, Big Data, S. 7; HARTWIG/MARTIN/SCHUMACHER, S. 58

404 WEBER, Big Data, S. 10.

405 BSK DSG-BLECHTA, Art. 3 DSG N 27; SHK DSG-BAERISWYL, Art. 4 N 71.
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schiitzenswerten Personendaten u.a. Informationen {iber die Gesundheit*s und die Intimsphéare*” fal-
len, werden soziale Roboter im Rahmen ihrer Anwendungsgebiete, wie etwa im Bereich der Pflege,

regelmadssig auch besonders schiitzenswerte Personendaten bearbeiten. 08

Sodann stellt sich die Frage, ob durch den sozialen Roboter Personendaten «bearbeitet» werden. Unter
den Begriff der Bearbeitung fallt gemadss Art. 3 lit. e DSG fast jede denkbare Handlung im Kontext von
Personendaten — unabhangig von den eingesetzten Verfahren und technischen Mitteln. Als Bearbeitung
wird insbesondere das Beschaffen, Empfangen, Verwenden, Analysieren, Ubermitteln, Speichern und
das Archivieren verstanden.*® Somit nimmt auch ein sozialer Roboter einen datenschutzrechtlich rele-
vanten Vorgang i.S. einer Bearbeitung vor, wenn er bspw. Personendaten durch seine Sensorik sammelt,
und an die verarbeitenden Systembestandteile {ibermittelt, verarbeitet und anschliessend speichert und

archiviert.

6.3 Datenschutzrechtliche Bewertung von sozialen Robotern

Die Bearbeitung von Personendaten ist fiir das korrekte Funktionieren des Roboters in aller Regel not-
wendig, allerdings mit gewissen Risiken fiir die Privatsphédre der betroffenen Personen verbunden, ins-
besondere wenn die Roboter bis in die Intimsphéaren ihrer Nutzer vordringen.#® Nachfolgend wird des-
halb dargelegt, ob und unter welchen datenschutzrechtlichen Voraussetzungen ein sozialer Roboter

iiberhaupt Personendaten bearbeiten darf.

6.3.1 Bearbeitungsgrundsatze als datenschutzrechtliche Grenzen

Der Datenschutz basiert auf einer Reihe von generell-abstrakten Grundsatzen, die in simtlichen Situa-
tionen einzuhalten sind, in denen Personendaten durch einen Roboter bearbeitet werden. Die Bearbei-
tungsgrundsatze orientieren sich an verfassungsmassigen Prinzipien und bilden das eigentliche Fun-
dament des Datenschutzes.*!! Insbesondere die Grundsitze der Rechtmaéssigkeit, der Zweckbindung,
der Transparenz und der Verhaltnismassigkeit erscheinen fiir soziale Roboter als besonders relevant

und stehen deshalb nachfolgend im Fokus.*?

406 Zu den Gesundheitsdaten gehoren alle Informationen, die Riickschliisse auf den korperlichen oder geistigen Ge-
sundheitsstatus einer Person erlauben; SHK DSG-RUDIN, Art. 3 N 26; BSK DSG-BLECHTA, Art. 3 DSG N 33.

47 Die Intimsphaére erfasst alle Informationen, die von der betroffenen Person von grosser emotionaler Bedeutung
sind und welche der Kenntnis Dritter grundsétzlich entzogen bleiben sollen; SHK DSG-RUDIN, Art. 3 DSG N 26;
BSK DSG-BLECHTA, Art. 3 DSG N 35 f£.

408 Vgl. BSK DSG-BLECHTA, Art. 3 N 27; BeckOK DatenschutzR-SCHILD, Art. 4 DSGVO N 181.

409 SHK DSG-RUDIN, Art. 3 DSG N 32; BELSER/EPUNEY/WALDMANN, § 13 N 2; BeckOK DatenschutzR-SCHILD, ART. 4
DSGVO N 29; vgl. HARTWIG/MARTIN/SCHUMACHER, S. 97.

410 Vel. BELSER/EPINEY/WALDMANN, § 1 N 50.

411 Vgl. BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 2; vgl. MULLER, S. 606; vgl. BeckOK DatenschutzR-
SCHANTZ, Art. 5 DSGVO N 2.

42 Neben den aufgezihlten Datenbearbeitungsgrundsatzen bestehen auch die Bearbeitungsgrundsatze von Treu
und Glauben (Art. 4 Abs. 2 DSG), sowie die Datenrichtigkeit (Art. 5 DSG) und die Datensicherheit (Art. 7 DSG).
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Grundsatz der Rechtmassigkeit

Gemass Art. 4 Abs. 1 DSG diirfen Daten nur rechtmassig bearbeitet werden.#'®> Werden Daten unrecht-
madssig bearbeitet, ist dies ohne Weiteres eine widerrechtliche Verletzung der Personlichkeit der be-
troffenen Person.** Der Grundsatz hat aber fiir private Personen und 6ffentlich-rechtliche Institutionen
eine andere Bedeutung. Gemadss Art. 12 Abs. 1 DSG diirfen Personendaten durch Private bearbeitet
werden, sofern die Bearbeitung nicht zu einer widerrechtlichen Personlichkeitsverletzung fiihrt.#> Eine
Datenbearbeitung verletzt dann die Personlichkeit, wenn Personendaten entgegen den Datenschutz-
grundsdtzen oder entgegen der ausdriicklichen Willenserkldrung der betroffenen Person bearbeitet
werden. Generell ist jede Datenbearbeitung, die gegen datenschutzrechtliche Vorschriften verstosst,
personlichkeitsverletzend (Art. 12 Abs. 2 lit. a DSG). Widerrechtlich ist die Personlichkeitsverletzung
allerdings nur, wenn fiir sie kein Rechtfertigungsgrund vorliegt. Solche Rechtfertigungsgriinde, auf die
nachfolgend noch zuriickzukommen sein wird, sind die Einwilligung der betroffenen Person, ein {iber-

wiegendes privates oder 6ffentliches Interesse oder ein Gesetz (Art. 13 Abs. 1 DSG).

Im Unterschied zu den privaten sind bei 6ffentlichen Akteuren, die soziale Roboter einsetzen, die Da-
tenbearbeitungen an weitergehende rechtsstaatliche Voraussetzungen gekniipft. Fiir eine rechtmaéssige
Datenbearbeitung durch offentlich-rechtliche Organe ist im Rahmen der Gesetzmassigkeit des staatli-
chen Handelns eine gesetzliche Grundlage erforderlich (Art. 17 Abs. 1 DSG).4'¢ Bei Datenbearbeitungen
von besonders schiitzenswerten Personendaten werden in Art. 17 Abs. 2 DSG qualifizierte Anforderun-
gen an die Rechtsgrundlage gestellt. Die Bearbeitung ist nur zuldssig, wenn ein Gesetz im formellen
Sinn sie ausdriicklich vorsieht.#” Besteht keine (geniigend bestimmte) gesetzliche Grundlage, die zu
einer solchen Datenbearbeitung legitimiert, kennt das DSG allerdings eine Reihe von Ausnahmen von
dem Erfordernis der gesetzlichen Erméachtigung, so z.B. wenn die Bearbeitung zur Erfiillung einer recht-
lichen Aufgabe unentbehrlich ist (Art. 17 Abs. 2 lit. a DSG) oder die betroffene Person ihre Einwilligung
kundgetan hat (Art. 17 Abs. 2 lit. ¢ DSG).418

Mit Bezug auf den Robotereinsatz ist in einem ersten Schritt zu unterscheiden, ob der Akteur, der den
Roboter einsetzt, als offentlich-rechtliche Institution oder als private — natiirliche oder juristische — Per-
son gilt. Handelt der Akteur im offentlich-rechtlichen Bereich, muss die Datenbearbeitung durch eine
gesetzliche Grundlage oder durch ein Surrogat einer Rechtsgrundlage wie eine Einwilligung oder die
Unentbehrlichkeit fiir eine im Gesetz umschriebene Aufgabe abgedeckt sein (vgl. Art. 17 Abs. 2 DSG).41

Einem privaten Akteur ist die Datenbearbeitung, welche im Zusammenhang mit dem Robotereinsatz

413 Der Grundsatz wird fiir private Datenbearbeiter in Art. 12 ff. DSG und fiir Bundesorgane in Art. 17 ff. DSG kon-
kretisiert; BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 5; SHK DSG-BAERISWYL, Art. 4 DSG N 11.

414 BELSER/EPINEY/WALDMANN, § 9 N 11.
415 Vgl. BUHLMANN/METIN, S. 357; vgl. sodann statt vieler BGE 14012, E. 9.1.

416 SHK DSG-BAERISWYL, Art. 4 DSG N 4; BSK DSG-BALLENEGGER, Art. 17 DSG N 3; BELSER/EPINEY/WALDMANN, § 12
N 44.

47 BSK DSG-BALLENEGGER, Art. 17 DSG N 20; SHK DSG-BAERISWYL, Art. 4 DSG N 7; BELSER/EPINEY/WALDMANN,
§ 12 N 48.

418 SHK DSG-MUND, Art. 17 DSG N 14; vgl. BELSER/EPINEY/WALDMANN, § 12 N 41; vgl. BELSER/EPINEY/WALDMANN,
§12 N 53.

419 Vgl. BELSER/EPINEY/WALDMANN, § 12 N 53.
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erfolgt, grundsétzlich erlaubt, sofern damit nicht gegen geltendes Recht verstossen wird. Erfolgt die
Datenbearbeitung entgegen geltender datenschutzrechtlicher Vorschriften, ist zu priifen, ob ein Recht-

fertigungsgrund vorliegt.*0

Grundsatz der Zweckbindung

Der in Art. 4 Abs. 4 DSG verankerte Grundsatz der Zweckbindung verlangt, dass Personendaten nur
fiir einen bestimmten Zweck bzw. fiir die Erreichung eines bestimmten Ziels bearbeitet werden diirfen,
der gesetzlich vorgesehen oder aus den Umstdnden ersichtlich ist bzw. bei der Beschaffung angegeben
wurde.#?! Dieser Zweck bleibt dann auch fiir die weitere Bearbeitung der Daten verbindlich. Verfolgt
ein sozialer Roboter z.B. die Erbringung einer Pflegefunktion, muss auch die Bearbeitung der Daten zu
diesem Zweck erfolgen. Wiirden die Daten spiter zu einem anderen Zweck bearbeitet, widersprache
dies dem Grundsatz der Zweckbindung und stellte eine neue Datenbearbeitung dar.*? Die von einer
Datenbearbeitung betroffenen Personen sollen wissen, wofiir die bei ihnen erhobenen Daten verwendet

werden.423

Grundsatz der Transparenz

Art. 4 Abs. 2 DSG verlangt, dass die Beschaffung von Personendaten transparent ist. Fiir die betroffene
Person soll also erkennbar sein, ob und wann ihre Personendaten gegenwartig oder in Zukunft beschafft
werden. Zusatzlich muss die betroffene Person den Zweck der Datenbearbeitung kennen.#* Eine aktive
Informationspflicht besteht bei einer Beschaffung von Personendaten durch Bundesorgane (vgl.
Art. 18a DSG) sowie bei einer Beschaffung von besonders schiitzenswerten Personendaten durch Pri-
vate (vgl. Art. 14 DSG).#? In anderen Konstellationen verpflichtet dieser Grundsatz aber nicht per se zu
einer allgemeinen aktiven Informationspflicht. 426 Die Anforderungen, die erfiillt werden miissen, damit
von einer transparenten Datenbeschaffung gesprochen werden kann, sind unter Berticksichtigung der
entsprechenden Rahmenbedingungen der Datenbeschaffung im Einzelfall zu eruieren.*” Generell gilt
dabei: je umfassender die Datenbearbeitung ausgestaltet ist, desto hoher werden die Anforderungen an
die Transparenz.*? Ist die Beschaffung der Daten fiir die betroffene Person aus den Umstdnden ersicht-
lich, miissen die betroffenen Personen nicht aktiv darauf hingewiesen werden. Wenn die Beschaffung
der Daten und der Zweck hingegen nicht oder nur schwer erkennbar ist, kann eine aktive Informati-

onspflicht bestehen.+?

420 Siehe hinten Kap. 6.3.2 fiir Erlduterungen zu Rechtfertigungsgriinden.

421 EPINEY/CIVITELLA/ZBINDEN, S. 26; BSK DSG-MAURER-LAMBROU/KUNZ, Art. 4 DSG N 13.

42 SHK DSG-BAERISWYL, Art. 4 DSG N 34; vgl. THOUVENIN, Grundprinzipien, S. 66.

423 WEBER, Big Data, S. 8.

424 BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 16; SHK DSG-BAERISWYL, Art. 4 DSG N 47.

425 THOUVENIN, Grundprinzipien, S. 64; SHK DSG-WEMELINGER, Art. 14 DSG N 2; BSK DSG-TAORMINA, Art. 18a DSG
N 4.

426 BELSER/EPINEY/WALDMANN § 9 N 40.

47 BBI12003 2125 £.

428 BELSER/EPINEY/WALDMANN § 9 N 40.

429 ROSENTHAL/JOHRI, Art. 4 DSG N 51; BELSER/EPINEY/WALDMANN § 9 N 39 f.
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Wenn sich bspw. ein sozialer Roboter autonom im &ffentlichen Raum bewegt und dabei zur Modellie-
rung der Umwelt und um navigieren zu konnen, mittels Sensoren oder Kameras — als eine Art Neben-
produkt — Daten von Personen erfasst, die sich (zufdlligerweise) gerade in seinem Anwendungsbereich
befinden, ist z.B. fraglich, welche Massnahmen es erlauben, den gesteigerten Anforderungen beziiglich
der Transparenz der Beschaffung Rechnung zu tragen..#® So kam das Bundesgericht im Zusammen-
hang mit «Google Street View» zum Schluss, dass der Informationspflicht nicht bereits dann geniige
getan ist, wenn man ein Fahrzeug mit gut sichtbarer Kamera einsetzt. Fiir die betroffenen Personen sei
in derartigen Fallen nicht erkennbar, ob das Fahrzeug gerade Aufnahmen tatige oder nicht.*' Google
wurde daraufhin verpflichtet, mit allen zur Verfiigung stehenden technischen Mitteln eine Anonymi-
sierung der Personendaten anzustreben.#2 Ahnliches kann auch bei einem im 6ffentlichen Raum einge-
setzten sozialen Roboter gelten, sofern nicht ohne Weiteres erkennbar ist, ob gerade Aufnahmen getétigt

werden oder nicht.

Grundsatz der Verhaltnismassigkeit

Der Grundsatz der Verhéltnisméssigkeit gemdss Art. 4 Abs. 2 DSG bestimmt sodann, dass die Daten-
bearbeitung geeignet, erforderlich und zumutbar sein muss. Zwischen dem Zweck der Datenbearbei-
tung und der Personlichkeitsbeeintrachtigung hat ein verniinftiges Verhaltnis zu bestehen.** Aus dem
Verhéltnismassigkeitsprinzip fliesst der Grundsatz der Datensparsamkeit und der Datenvermeidung.**
Ein sozialer Roboter soll nur die Mindestmenge an Personendaten beschaffen und bearbeiten, die zu
seiner Zweckerfiillung notwendig ist. Werden durch den Roboter mehr Daten erhoben und weiterver-
arbeitet, als dies zur Erfiillung seines Zweckes erforderlich ist, ist das Verhaltnismassigkeitsprinzip ver-
letzt.#5 Ebenfalls sollen die Speicherfristen auf das Mindestmass reduziert werden. In Art. 5
Abs. 4 E-DSG wird in Zukunft explizit festgehalten, dass Daten anonymisiert oder geldscht werden
miissen, die zur Zweckerfiillung nicht mehr gebraucht werden.#¢ Im Hinblick auf lernfahige Roboter
schafft dieser Grundsatz aber besondere datenschutzrechtliche Herausforderungen: Lernfahige Roboter
sind i.d.R. technisch so realisiert, dass sie zwar zum Betrieb nicht unbedingt von einer umfassenden
Datenanalyse abhangig sind, sich aber durch die Auswertung von einer moglichst diversen und grossen
Datensammlung verbessern und sich ihrer Umwelt anpassen konnen.*” Die Problematik kénnte bspw.
entscharft werden, wenn Anonymisierungsmassnahmen, welche die Bestimmbarkeit einer Person ver-
hindern, implementiert werden. Bei Videoaufnahmen koénnte das etwa die Unkenntlichmachung von

Gesichtern («Blurring») gewahrleisten.*® Das setzt voraus, dass der Lernprozess des Roboters nicht von

430 Vgl. MULLER, S. 606; vgl. HAUSTEIN, S. 94 f.
$S1BGE 138 11346 E. 9.1.
$2BGE 13811346 E. 14.1.

433 BBI 1988 II 450; BSK DSG-MAURER/LAMBROU-STEINER, Art. 4 DSG N 9; vgl. BeckOK DatenschutzR-SCHANTZ, Art.
5 DSGVO N 24.

434 PETER, Rz 69.
43 Vgl. BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 11.

43 PETER, Rz 70. BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 11; vgl. BeckOK DatenschutzR-SCHANTZ, Art. 5
DSGVO N 25.

47 Vgl. HARTWIG/MARTIN/SCHUMACHER, S. 67; KEHL, S. 144.
438 Vgl. MULLER, S. 606.
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der Bearbeitung von Personendaten abhéngig ist, sondern anonyme Daten zum Training ausreichen.
Andernfalls konnte die Eingriffsintensitiat auch reduziert werden, indem die Aufnahmen des Roboters
laufend {iberschrieben werden und die Daten selbst nur fiir einen relativ kurzen Zeitraum gespeichert

werden.4¥

6.3.2 Rechtfertigungsgriinde

Wihrend sich Bundesorgane stets auf eine Rechtsgrundlage — oder auf ein Surrogat einer Rechtsgrund-
lage — zu stiitzen haben und jede Missachtung dieser Regel direkt eine unrechtmaéssige Datenbearbei-
tung manifestiert, kann ein privater Akteur auch eine Datenbearbeitung vornehmen, die gegen die Be-
arbeitungsgrundsétze von Art. 4 ff. DSG Daten verstosst, sofern er dafiir einen Rechtfertigungsgrund
anfiihren kann.* Liegt eine personlichkeitsverletzende Bearbeitung von Personendaten vor, kann dies
durch das Gesetz*, {iberwiegende private oder 6ffentliche Interessen*? oder durch die Einwilligung
der betroffenen Person gerechtfertigt werden,*? wobei Letztere in der Praxis von besonderer Bedeutung

ist.444

Die Einwilligung einer betroffenen Person ist nur giiltig, wenn sie eindeutig, freiwillig und aufgrund
angemessener Information erfolgt (vgl. Art. 5 Abs. 5 DSG).4> Werden besonders schiitzenswerte Perso-
nendaten bearbeitet, muss die Einwilligung ausdriicklich kundgetan werden. Bei weniger sensiblen Da-
tenbearbeitungsvorgangen reicht hingegen auch eine konkludente Einwilligung aus. Eine konkludente
Einwilligung liegt vor, wenn sich aus den Umstdnden und dem Verhalten der Person ergibt, dass sie
mit der infrage stehenden Datenbearbeitung einverstanden ist.*¢ Freiwillig ist die Einwilligung, wenn
sie ein Ausdruck des freien Willens der betroffenen Person ist, wobei die Einwilligung auch jederzeit
zuriickgezogen werden kann.*’ Keine Freiwilligkeit ist anzunehmen, wenn die Erbringung der Leis-

tung von der Einwilligung in die Datenbearbeitung abhéngig gemacht wird, vorausgesetzt, dass der

439 Vgl. HARTWIG/MARTIN/SCHUMACHER, S. 64.

40 Vgl. BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 17.

4“1 Wenn der Gesetzgeber eine Datenbearbeitung erlaubt oder zumindest stillschweigend voraussetzt, liefert er ei-
nen Rechtfertigungsgrund, wobei die Widerrechtlichkeit der Personlichkeitsverletzung aber nur dann aufgeho-
ben wird, wenn die Norm, auf welche sich der Akteur zur Datenbearbeitung stiitzt, tatsachlich anwendbar ist;
SHK DSG-WERMELINGER, Art. 13 DSG N 15.

42 Ein {iberwiegendes privates Interesse ist gegeben, wenn das Interesse an der Datenbearbeitung das Diskretions-
und Integritatsinteresse der betroffenen Person iiberwiegt. Art. 13 Abs. 2 DSG nennt beispielhaft sechs Konstel-
lationen, bei welchen die Datenbearbeitung durch {iberwiegende Interessen gerechtfertigt sein kann. So ist etwa
das Interesse des Datenbearbeiters schiitzenswert, in einem unmittelbaren Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrages Personendaten zu bearbeiten; BSK DSG-RaMPINI, Art. 13 DSG N 20 ff.

443 BSK DSG-RAMPINI, Art. 13 DSG N 1.

44 BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 17; BSK DSG-RAMPINI, Art. 13 DSG N 3; vgl. STEINROTTER, S.
339.

445 BBI 2017 7028; BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 16 £.; BSK DSG-RAMPINI, Art. 13 DSG N 4. Fiir
die Bearbeitung von besonders schiitzenswerten Personendaten hat die betroffene Person die Einwilligung aus-
driicklich zu erteilen (Art. 4 Abs. 5 DSG bzw. Art. 6 E-DSG, Art. 9 Abs. 2 lit. a DSGVO).

446 BELSER/EPINEY/WALDMANN, § 9 N 19.

447 ROSENTHAL/JOHRI, Art. 4 DSG N 67.
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Nachteil einer Ablehnung der Einwilligung in einem Zusammenhang mit dem Zweck der Datenbear-
beitung steht und diesem gegeniiber nicht unverhéltnismassig ist.*#¢ Die betroffene Person muss iiber
den Robotereinsatz informiert werden, damit sie in den Grundziigen den Zweck, Umfang und Gegen-
stand der Datenbearbeitung und deren Risiken fiir ihre Personlichkeitsrechte abschitzen kann.* Das
schliesst allerdings die Moglichkeit einer global erteilen Einwilligung nicht aus, solange diese informiert
und bewusst erfolgt sowie Klarheit {iber die Grenzen der Einwilligung besteht.*® Die Einwilligung
muss dennoch in einer bestimmten Weise begrenzt sein, etwa hinsichtlich des Datenbearbeiters oder
des Zwecks der Datenbearbeitung.*! Die Information der betroffenen Person muss entsprechend ihrem
Kenntnisstand erfolgen und darf kein ausgepragtes Vorwissen verlangen.*2 Eine betroffene Person
kann nur wirksam einwilligen, wenn sie beziiglich des Gegenstandes der Einwilligung urteilsfahig ist,
wobei sich die Urteilsfahigkeit nicht generell-abstrakt feststellen lasst, sondern konkret in jedem Einzel-
fall beurteilt werden muss.*3 Werden besonders schiitzenswerte Personendaten verarbeitet, sind i.A.
hohere Anforderungen an die Einwilligung bzw. die vorgéngige Aufkldarung tiber die Sachlage und
Konsequenzen zu stellen, da sich betroffene Personen iiber die Tragweite ihrer Einwilligung bewusst
sein miissen.** Werden Roboter bspw. in der Pflege eingesetzt, kann die Urteilsfahigkeit der Betroffe-
nen durch das fortgeschrittene Alter, Erkrankungen wie Demenz oder die Folgen eines Unfalls beein-
trachtigt sein. In diesem Fall hat deren Vertretung iiber eine Einwilligung zu entscheiden.*> Die Einwil-
ligung als Rechtfertigungsgrund bietet sich auch nur an, wenn der Kreis der betroffenen Personen be-
reits im Voraus bekannt ist. Besteht hingegen ein uniiberschaubarer Kreis an betroffenen Personen, ist
die Zuléssigkeit der Datenbearbeitung aufgrund einer Einwilligung faktisch kaum praktikabel, insbe-

sondere im Hinblick auf die Informationspflicht gegeniiber den betroffenen Personen.

6.3.3 Verstoss gegen die datenschutzrechtlichen Bestimmungen

Liegt kein Rechtfertigungsgrund vor und es kommt zu einer widerrechtlichen personlichkeitsverletzen-
den Datenbearbeitung durch Private, werden sie zunéchst durch zivilrechtliche Massnahmen zur Ver-
antwortung gezogen.* Art. 15 DSG verweist fiir die Rechtanspriiche der betroffenen Person auf
Art. 28 ff. ZGB. Der betroffenen Person steht die zivilrechtliche Klage auf Unterlassung, Beseitigung
und Feststellung offen. Ausserdem kann die betroffene Person die Mitteilung und Veroffentlichung des

Urteils und ggf. Schadenersatz-, Genugtuungs- und Gewinnherausgabeanspriiche verlangen. So er-

448 BELSER/EPINEY/WALDMANN, § 9 N 18.

449 BSK DSG-MAURER/LAMBROU, Art. 4 DSG N 16h.

450 BSK DSG-RAMPINI, Art. 13 DSG N 5;

451 ROSENTHAL/JOHRI, Art. 4 DSG N 4.

452 STEINROTTER, S. 339.

453 BSK DSG-MAURER/LAMBROU, Art. 13 DSG N 4.

454 BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 17.

45 Vgl. zur Einwilligung bei Minderjahrigen: BSK DSG-MAURER-LAMBROU/STEINER, Art. 4 DSG N 16g; BUCHER, N
506; STEINROTTER, S. 339. Falls eine Patientenverfiigung vorhanden ist, kann auch auf diese abgestellt werden,
sofern sie in einem Zeitpunkt verfiigt wurde, in dem die durch die Datenbearbeitung betroffene Person noch
urteilsfahig war.

456 BELSER/EPINEY/WALDMANN, § 7 N 94.
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wahnt Art. 15 Abs. 1 und 3 DSG explizit den Anspruch auf eine Datenbearbeitungssperre, Datenbe-
kanntgabesperre, Berichtigung und Vernichtung sowie die Urteilsmittelung. ¥’ Das DSG sieht aber auch
strafrechtliche Sanktionen bei der vorsétzlichen Verletzung von z.B. Auskunfts-, Informations- und Mit-
wirkungspflichten vor (Art. 34 DSG), oder wenn die berufliche Schweigepflicht verletzt wird (Art. 35
DSG).458

Erfolgt eine unzuldssige Datenbearbeitung durch ein Bundesorgan, sieht Art. 25 DSG eine Reihe von
Anspriichen vor, mit welchen sich betroffene Personen wehren kénnen, bspw. den Anspruch auf Un-
terlassung oder auf Berichtigung.*® Eine widerrechtliche Datenbearbeitung kann ebenfalls Schadener-
satzanspriiche und bei einer schweren Personlichkeitsverletzung auch Genugtuungsanspriiche begriin-

den. 460

6.4 De lege ferenda: Neuerungen mit dem E-DSG

Der datenschutzrechtliche Rahmen fiir den Einsatz sozialer Roboter wird sich mit Revision und Inkraft-
treten des E-DSG verdndern, weshalb nachfolgend ausgewéhlte Aspekte im Hinblick auf den Roboter-

einsatz thematisiert werden.

Durch den Gesetzgeber werden im Rahmen der Revision Massnahmen prasentiert, welche die Pri-
vatsphdre und das Grundrecht auf informationelle Selbstbestimmung mit rechtlichen und technischen
Mitteln bereits proaktiv vor der Datenbearbeitung sicherstellen sollen. So wird in Zukunft mit
Art. 6 E-DSG die Pflicht zum Datenschutz durch Technik sowie durch datenschutzfreundliche Vorein-
stellungen im Gesetz eingefiihrt.4! Abs. 1 von Art. 6 E-DSG halt nun explizit fest, dass die datenschutz-
rechtlichen Bearbeitungsgrundsatze bereits bei der Planung durch technische Vorkehren berticksichtigt
werden miissen (privacy by design). Die sozialen Roboter miissen in Zukunft also so konzipiert sein, dass
sie bereits technisch den datenschutzrechtlichen Bearbeitungsgrundsitzen entsprechen. Eine daten-
schutzrechtliche Technik soll den Verstoss gegen das Datenschutzrecht verunmoglichen oder zumin-
dest erschweren und damit die Gefahr von Personlichkeitsverletzungen bzw. Grundrechtseingriffen
reduzieren. So kann bspw. im System eines Roboters vorgesehen werden, dass Daten regelmassig ge-
16scht oder anonymisiert werden. Da soziale Roboter i.d.R. eine hohe Anzahl an besonders schiitzens-
werten Personendaten bearbeiten, bestehen auch hohe Anforderungen an die technischen Vorkehrun-
gen. Hinsichtlich der Pflicht zur Datenminimierung soll eine Datenbearbeitung so angelegt sein, dass
moglichst wenige Daten bearbeitet werden und dass Daten nur fiir moglichst kurze Zeit aufbewahrt

werden.4? Gemadss Art. 6 Abs. 3 E-DSG miissen ferner die Voreinstellungen des Roboters moglichst

457 BSK DSG-RAMPINI, Art. 15 DSG N 1.
458 BELSER/EPINEY/WALDMANN, § 7 N 95; BSK DSG-NIGGLI/MAEDER, Vor Art. 34 und 35 DSG N 5.
459 BELSER/EPINEY/WALDMANN, § 12 N 155; vgl. BSK DSG-BANGERT, Art. 25/25 DSG N 17.

40 Die finanziellen Auswirkungen werden durch das Verantwortlichkeitsgesetz (VG) geregelt; BELSER/EPI-
NEY/WALDMANN, § 12 N 157

461 PETER, Rz 82; BBI 2017 7028.
462 BBI 2017 7029; vgl. BeckOK DatenschutzR-PAULUS Art. 25 DSGVO N 4 ff.; PETER, Rz 184.
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datenschutzfreundlich sein, sofern der Nutzer eine Wahlmoglichkeit innehat, wie viele Daten durch

den Roboter bearbeitet werden sollen (privacy by default).6?

Eine andere gewichtige Neuerung ergibt sich mit der Pflicht zur Datenschutz-Folgenabschatzung.46*
Gemadss Art. 20 E-DSG muss durch den Akteur neu auch vorgangig eine Datenschutz-Folgenabschat-
zung durchgefiihrt werden, wenn die Datenbearbeitung ein hohes Risiko fiir die Personlichkeit oder
die Grundrechte der Person birgt.*5 Das Risiko ist dabei als umso hoher zu bewerten, je grosser der
Umfang der Datenbearbeitung, je sensibler die bearbeitenden Daten und je umfassender der Bearbei-
tungszweck sind.*® Den meisten sozialen Robotern diirfte ein hohes Risiko fiir die betroffenen Personen
inhdrent und damit eine Datenschutz-Folgenabschitzung erforderlich sein, da die Systeme i.d.R. eine
grosse Menge an personenbezogenen Daten aus intimen Bereichen verarbeiten, bspw. wenn ein Roboter
biometrische Daten*”, wie Gesichtsbilder, verarbeitet.*? Die Datenschutz-Folgenabschétzung ist an sich
kein neues Instrument,*® neu ist hingegen die gesetzlich definierte Pflicht und die formellen Vorga-
ben.#® Durch die Datenschutz-Folgeabschadtzung sollen Risiken erkannt und praventiv begegnet wer-
den. Auf Basis dieser Darlegungen miissen dann angemessene Massnahmen prasentiert werden, wie
diese Risiken bewaltigt werden konnen, wobei insbesondere die datenschutzrechtlichen Bearbeitungs-
grundsétze, als auch die Pflicht zum Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen relevant sind.+”* Ergibt sich aus der Datenschutz-Folgenabschatzung, dass die Daten-
bearbeitung ein hohes Risiko fiir die Betroffenen darstellen wiirde, muss vorgangig eine Stellungnahme
des eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) eingeholt werden. Auf die
Stellungnahme kann verzichtet werden, wenn ein qualifizierter Datenschutzberater in der Erarbeitung
der Datenschutz-Folgenabschdtzung einbezogen war.#2 Durch Art. 6 E-DSG wird zwar hauptsachlich
der Implementierer in die Pflicht genommen. Da der Implementierer aber zu den entsprechenden Mas-
snahmen verpflichtet ist, wird er schlussendlich nur Roboter einsetzen und erwerben, welche die da-
tenschutzrechtlichen Anforderungen erfiillen, weshalb der Hersteller auch indirekt verpflichtet wird.
Mit Blick auf die Datenschutz-Folgenabschdtzung gemass Art. 20 E-DSG wird zwar ebenfalls primér
der Implementierer in die Pflicht genommen, vor dem Einsatz eine solche Abschatzung vorzunehmen.
Allerdings diirfte auch hier die Mitwirkung des Herstellers erforderlich sein, da der Implementierer das
Risiko und die Massnahmen nicht ohne weitere Hinweise des Herstellers beurteilen kann. Es ware folg-
lich sinnvoll, wenn bereits der Hersteller eigenstandig eine Datenschutz-Folgenabschatzung durchfiih-

ren wiirde, da er die Funktionsweise des Roboters selbst besser kennt, aber auch deshalb, weil sich viele

463 Vel. BBI 2017 7030.
464 PETER, Rz 184.
465 BB 2017 7059.
466 BB 2017 7060.

47 Im E-DSG werden genetische sowie biometrische Daten neuerdings ebenfalls als besonders schiitzenswerte Per-
sonendaten beriicksichtigt (Art. 4 lit. ¢ Ziff. 4 E-DSG).

468 Vgl. KEHL, S. 147.

49 Bundesorgane sind bspw. bereits dazu verpflichtet (Art. 7 DSG i.V.m. Art. 20 Abs. 2 VDSG); BBI 2017 7059.
470 BUHLMANN/METIN, S. 358

471 BBI 2017 7061; PETER, Rz 126.

472 PETER, Rz 184.

76



Datenschutzrechtliche Aspekte

Fragen beziiglich der Konformitdt mit dem Datenschutz bereits bei der Entwicklung des Roboters stel-

len.4

Neu wird gemadss Art. 55 E-DSG auch die Verletzung von Sorgfaltspflichten ponalisiert. Auf Antrag
wird mit Busse bis zu CHF 250'000 bestraft, wer vorsatzlich Daten unrechtmassig ins Ausland bekannt
gibt, die Datenbearbeitung unerlaubterweise einem Auftragsbearbeiter {ibergibt oder die Mindestan-
forderungen an die Datensicherheit nicht einhélt.#”* Die Strafbestimmungen zielen dabei auf Leitungs-
personen, die als Organ oder als Mitglied eines Organs der Organisation oder als Mitarbeiter mit selbst-
standigen Entscheidungsbefugnissen in seinem Téatigkeitbereich in einer Garantenstellung handeln.
Adressat dieser Strafnormen ist folglich nur, wer das fragliche Verhalten durch Uberwachung, Weisun-

gen und Eingreifen verhindern kénnte.*

6.5 Zwischenfazit: Datenschutz als Eckpfeiler der Technologieentwicklung

Die Konformitat des sozialen Roboters mit dem Datenschutzgesetz und dessen Grundsétzen kann in
der technischen Umsetzung eines Roboters schwierig zu bewerkstelligen sein. Probleme kénnen sich
z.B. mit Blick auf den Grundsatz der Verhaltnismassigkeit ergeben, wenn der Lernprozess eines auto-
nomen Roboters gerade auf der Verarbeitung einer moglichst grossen Datenmenge basiert. Eine Daten-
bearbeitung durch einen Roboter, die gegen einen solchen Bearbeitungsgrundsatz verstosst, ist zwar
grundsatzlich widerrechtlich, kann aber durch Rekurs auf einen Rechtfertigungsgrund gerechtfertigt
werden und somit dennoch rechtmassig stattfinden. Ein Rechtfertigungsgrund kann sich dabei unmit-
telbar aus dem Gesetz oder durch iiberwiegende Interessen ergeben. Andernfalls bleibt fiir den Imple-
mentierer bzw. den Nutzer die Mdglichkeit die Einwilligung der betroffenen Person einzuholen, was
sich in der Praxis auch meist anbieten wird. Alternativ, konnten — soweit es technisch realisierbar ist —
auch Roboter eingesetzt werden, die einen Personenbezug durch eine Anonymisierung der erhobenen
Daten ausschliessen. Dies ware z.B. der Fall, wenn der Roboter zur Navigation Kameras einsetzt, die
nur die Bewegungsinformationen und Gesichter automatisch anonymisieren und keine weiteren Infor-
mationen erfassen, mit welchen auf eine Person geschlossen werden konnte. So werden auch mit der
Revision des DSG durch den Gesetzgeber Losungen prasentiert, wie der Grundsatz privacy by design
und privacy by default und die Pflicht einer Datenschutz-Folgenabschéatzung, welche die Privatsphére
und das Grundrecht auf informationelle Selbstbestimmung mit rechtlichen und technischen Mitteln be-

reits proaktiv vor der Datenbearbeitung sicherstellen sollen.

Aufgrund der Offenheit der Normen des Datenschutzes bzw. der Bearbeitungsgrundsétze besteht aber
eine gewisse Rechtsunsicherheit, was die Datenschutzkonformitdt eines Robotereinsatz betrifft. Die
Vielzahl der unbestimmten Begriffe erlaubt zwar, dass das DSG aufgrund des schnellen technischen
Fortschritts nicht fortwéhrend angepasst werden muss. Die Unbestimmtheit fithrt im Gegenzug aber

dazu, dass es aufgrund des grossen Interpretationsspielraums schwierig sein kann, Riickschliisse zu

473 Vgl. KEHL, S. 145 ff.
474 BBI 2017 7100 f£.
475 BBI 2017 7101 £.; PETER, Rz 168 f.
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ziehen, wo die Grenzen verlaufen und was hinsichtlich der Anwendung eines sozialen Roboters konk-

ret zuldssig oder unzulassig ist.*7

Zusammenfassend kann festgehalten, dass zwischen dem Datenschutzrecht und den sozialen Robotern
zwar - je nach technischer Ausgestaltung — ein gewisses Konfliktpotenzial erkennbar ist, sogleich aller-
dings keine uniiberwindbaren Hindernisse bestehen, welche der Anwendung per se entgegenstiinden.
Ein Robotereinsatz ist aus Sicht des Datenschutzrechtes folglich nicht ausgeschlossen, er ist aber nur

unter strengen Voraussetzungen datenschutzrechtskonform realisierbar.

476 Vgl. THOUVENIN, Datenschutz auf der Intensivstation, S. 206.
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7 Synthese und Handlungsempfehlungen

7.1 Zusammenfassung der Ergebnisse

7.1.1 Rechtstheoretische Aspekte sozialer Roboter

Die rechtstheoretische Auseinandersetzung mit sozialen Robotern zeigte, dass das Zusammenwirken
von Mensch und Roboter sowie die Emergenz immer avancierterer und autonomerer Technologie
rechtsgebietsiibergreifende Fragen aufwerfen. Die juristischen Herausforderungen betreffen zunéchst
die allgemeine rechtliche Qualifikation sozialer Roboter. Es konnte diesbeziiglich festgestellt werden,
dass Technik de lege lata weder im Zivil- noch im Strafrecht Subjektqualitdt zuerkannt wird. Mit Blick
auf die Zukunft ist aber vor allem im Haftpflichtrecht denkbar, den Roboter als eine Art «E-Person» zu
konstituieren und ihn mit einer Haftungsmasse auszustatten. Fiir das Strafrecht, wo die Anforderungen
an die Personenqualitdt aufgrund des Schulderfordernisses ungleich hoher sind, ist hingegen bis auf
Weiteres nicht vom Hinzutreten neuartiger kiinstlicher Subjekte auszugehen. Solange soziale Roboter
keine eigene Verantwortungssubjekte resp. Adressaten von rechtlichen Pflichten sind, bestehen mit
Blick auf deren Einsatz verschiedene Sorgfaltspflichten, welche diejenigen treffen, welche den Roboter
entwickeln, vertreiben, implementieren oder nutzen. Diese Sorgfaltspflichten kénnen je nach Haftungs-
oder Verantwortlichkeitsgrundlage variieren, wie nachfolgend noch zur Synthese gebracht wird. Aller-
dings konnte auf Grundlage einer grundsatzlichen Anndherung an das Phanomen des sozialen Robo-
ters festgehalten werden, dass neben der Frage, wie viel Handlungskontrolle dem Roboter «iiberlassen»
wird (Automationsgrad), insbesondere zwei Eigenschaften fiir die Konstitution des Sorgfaltsmassstabs
massgeblich sind: der Grad an technischer Autonomie und die Sozialitit des Roboters. Es zeigte sich
insofern, dass sich die spezifisch «soziale» Pragung des Roboters durchaus auf die rechtliche Wiirdi-

gung auswirkt.

7.1.2 Haftpflichtrechtliche Aspekte sozialer Roboter

Wird durch den Roboter einen Schaden verursacht, beurteilt sich die Schadenersatzpflicht nach den
allgemein geltenden haftpflichtrechtlichen Grundsatzen: Eine Person wird fiir die schddigende Hand-
lung des Roboters schadenersatzpflichtig, wenn sie durch ein fahrlédssiges oder vorsatzliches Verhalten
den Schaden verursacht hat (vgl. Art. 41 OR, Art. 55 OR, Art. 97 ff. OR). Aber auch wenn ein Roboter
fehlerhaft i.S.d. PrHG hergestellt wurde, kommt eine zivilrechtliche Haftung infrage. Insofern ein scha-
digendes Roboterverhalten also auf eine Handlung oder Unterlassung eines Rechtssubjektes wie ein
Hersteller, Vertreiber, Implementierer oder Nutzer zuriickgefithrt werden kann, ermdglichen die gel-
tenden Haftungsgrundlagen i.A. eine addquate Verantwortungszuschreibung. Beruht die Verletzungs-
handlung eines autonomen Roboters aber auf dessen selbststandigen Entscheidung, schafft dies unwei-
gerlich Probleme bei der Zurechnung. Spezifische Risiken wie unvorhergesehene Ergebnisse eines Lern-
prozesses, die sich bei der Anwendung von autonomen Robotern ergeben konnen, werden von den
geltenden Haftungskonzepten nicht addquat erfasst und die Frage, wer fiir den Schaden aufzukommen

hat, kann nicht in jedem Fall abschliessend beantwortet werden. Es kann im Falle von Robotern mit

79



Synthese und Handlungsempfehlungen

hoher Autonomie nicht ausgeschlossen werden, dass letztlich niemand haftbar gemacht werden kann

und allfallige «Verantwortlichkeitsliicken» entstehen.

7.1.3 Strafrechtliche Aspekte sozialer Roboter

Da es sich bei einem Roboter de lege lata nicht um ein Strafrechtssubjekt handelt, kann ihm gegeniiber
kein strafrechtlicher Schuldvorwurf erhoben werden. Der Roboter kann allerdings als Mittel zur Bege-
hung einer Straftat oder als Angriffsobjekt einer Straftat Relevanz erlangen. Gemdss der traditionellen
im Strafrecht geltenden Zurechnungslehre hat derjenige fiir den durch den sozialen Roboter verursach-
ten Schaden einzustehen, der sich eine vorsatzliche Tatbegehung mittels eines Roboters oder eine Sorg-
faltspflichtverletzung bei dessen Herstellung, Vertrieb, Implementierung oder Nutzung vorhalten las-
sen muss. Wahrend die vorsétzliche Tatbegehung ohne Weiteres strafbar ist, gestaltet sich die Lage bei
fahrlassig herbeigefiihrten Straftaten als uniibersichtlicher. Die Konstitution der Sorgfaltspflichten der
Akteure bereitet hier gerade mit Blick auf autonome soziale Roboter Schwierigkeiten. Auch in diesem
Rechtsgebiet konnen bei zunehmender Unvorhersehbarkeit des technischen Wirkens Strafbarkeitslii-

cken resultieren.

7.1.4 Datenschutzrechtliche Aspekte sozialer Roboter

Wenn soziale Roboter fiir ihre Aufgabenerfiillung von der Bearbeitung von Personendaten abhangig
sind, wovon i.d.R. auszugehen ist, steigt die Gefahr von Verletzungen der Privatsphdre sowie des
Rechts auf informationelle Selbstbestimmung der betroffenen Personen. Wegen der funktionsinharen-
ten Bearbeitung einer grossen Menge von Personendaten — aus teilweise intimen Bereichen — besteht ein
Spannungsverhaltnis zwischen dem Robotereinsatz und den datenschutzrechtlichen Grundprinzipien
wie der Verhéltnisméssigkeit, der Transparenz oder der Zweckbindung. Erfolgt eine Datenbearbeitung
durch den Roboter entgegen eines datenschutzrechtlichen Grundsatzes, muss dafiir ein Rechtferti-
gungsgrund wie die Einwilligung der betroffenen Person, iiberwiegende Interessen oder eine gesetzli-
che Grundlage vorliegen. Alternativ kann die Widerrechtlichkeit einer Datenbearbeitung durch die da-
tenschutzsensible Ausgestaltung der technischen Funktionsweise des Roboters bereits im Vorfeld ver-
hindert werden. Das Datenschutzrecht steht also der Anwendung sozialer Roboter nicht per se entgegen,
stellt aber hohe Anforderungen an die technischen und organisatorischen Massnahmen fiir einen da-

tenschutzkonformen Robotereinsatz.

7.2 Uberblick der rechtlichen Verantwortlichkeit einzelner Akteure

7.2.1 Verantwortlichkeit des Herstellers

Als Hersteller eines sozialen Roboters gilt derjenige, der fiir den Design-, Programmier- und Produkti-
onsprozess verantwortlich ist, d.h. salopp ausgedriickt derjenige, den ihn in die Welt setzt. Mit Blick
auf die Verantwortlichkeiten steht der Entwicklungs- und Herstellungsprozess immer dann im Fokus,
wenn Schédden oder Rechtsverletzungen auf einen im Roboter selbst begriindeten Fehler zuriickzufiih-

ren sind. Dabei ist stets zu beachten, dass in der Praxis in aller Regel kaum jemals ein einziger Entwickler
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am Werk ist, sondern der Entwicklungsprozess meist ein Zusammenspiel mehrerer Beteiligter (z.B.
Softwareunternehmen und Produzent) ist. Dennoch sind fiir dieses Konglomerat an natiirlichen und
juristischen Personen rechtliche Pflichten und Haftungsgrundlagen auszumachen, die es in jedem Fall
zu beachten gilt. Ist eine Verantwortlichkeit des Herstellers erkannt, kann wiederum in einem zweiten
Schritt festgestellt werden, wie sich diese weiter unterteilen lasst zwischen den am Herstellungsprozess
Beteiligten. Die Hauptverantwortung iiber den Herstellungsprozess liegt im Zweifelsfall allerdings bei
demjenigen, welcher den produzierten sozialen Roboter dem Vertreiber iibergibt und ihn damit «frei-

gibt».

Mit Blick auf das Haftpflichtrecht kann der Hersteller, wie in dieser Abhandlung herausgearbeitet wer-
den konnte, im Schadensfall auf Basis verschiedener Rechtsgrundlagen schadenersatzpflichtig werden,
wobei i.d.R. ausservertragliche Haftungsnormen im Zentrum stehen. Fiir die Geltendmachung eines
Schadenersatzes gegeniiber dem Hersteller kommen als Anspruchsgrundlagen die Produktehaftung
nach dem PrHG und alternativ die Produzentenhaftung nach Art. 55 OR infrage. Die zwei Haftungs-
grundlagen unterscheiden sich u.a. beziiglich des Schadensbegriffs und des Verschuldenselements,

sind sich im Grundsatz aber ahnlich.

Fiihrt die Fehlfunktion des Roboters zu einer Rechtsgutverletzung, kann dies auch in einer strafrechtli-
chen Verantwortlichkeit des Herstellers resultieren. Zwar kann ein absichtlicher Normbruch durch den
Hersteller vorliegen, im Regelfall diirfte die Fehlfunktion aber auf ein unsorgfaltiges Herstellen des so-
zialen Roboters zuriickzufiihren sein. In Betracht kommt folglich eine fahrldssige Tatbegehung, der sich
ein Hersteller schuldig macht, wenn er einer Sorgfaltspflicht zuwiderhandelt und diese Pflichtwidrig-
keit zu einem vorhersehbaren und vermeidbaren tatbestandsmassigen Schaden fiihrt. Im Bereich der
Robotik sind die Sorgfaltspflichten des Herstellers noch weitgehend unbestimmt, die Pflichtwidrigkeit
ist jedoch generell zu bejahen, wenn der Hersteller durch Inverkehrsetzung des Roboters eine Gefah-
renquelle schafft und in Anbetracht der geltenden technischen und wissenschaftlichen Standards nicht

alles Zumutbare tut, um die vom Roboter ausgehende Gefahr fiir fremde Rechtsgiiter zu minimieren.

Mit Blick auf das Datenschutzrecht treffen den Hersteller keine direkten Verantwortlichkeiten. Indirekt
wird der Hersteller aber im Rahmen der Einfithrung des Art. 6 E-DSG in Zukunft aufgefordert sein, die
Konformitédt der Roboter mit den datenschutzrechtlichen Grundprinzipien bereits bei der Entwick-
lungs- und Gestaltungsphase zu beriicksichtigen. Letztlich werden die Implementierer, als primare Ad-
ressaten der datenschutzrechtlichen Pflichten, auf Roboter angewiesen sein, welche die Anforderungen
von Art. 6 E-DSG aufgrund ihrer Gestaltung und Herstellung bereits erfiillen. Ahnliches gilt bei der
kiinftigen Pflicht zur Datenschutz-Folgenabschatzung gemass Art. 20 E-DSG, die ebenfalls der Imple-
mentierer vorzunehmen hat. De facto wird der Implementierer zur Datenschutz-Folgenabschatzung
ebenfalls der Mitwirkung des Herstellers bediirfen, da das datenschutzrechtliche Risiko des Roboter-
einsatzes und die geeigneten risikominimierenden Massnahmen nicht ohne weitere Hinweise des Her-

stellers beurteilt werden konnen.4””

477 Vgl. KEHL, S. 145 ff.
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7.2.2 Verantwortlichkeit des Vertreibers

Als Vertreiber eines sozialen Roboters gilt die Person, die den sozialen Roboter in den Verkehr bringt,
diesen aber nicht selbst hergestellt hat. Der Vertreiber fungiert also als letztes Glied in der Vertriebskette
und setzt die sozialen Roboter an die Implementierer oder Nutzer ab. In seiner Funktion als Schnittstelle
zum Implementierer bzw. Nutzer trifft den Vertreiber i.A. die Pflicht dafiir zu sorgen, dass soziale Ro-

boter angeboten werden, die im Einklang mit den gesetzlichen Bestimmungen stehen.

Wird durch einen Roboter einen Schaden verursacht, kann den Vertreiber u.U. die haftpflichtrechtliche
Verantwortung treffen. Es kommen sowohl ausservertragliche als auch vertragliche Haftungsgrundla-
gen infrage, da der Vertreiber — im Gegensatz zum Hersteller —i.d.R. ein vertragliches Verhaltnis zum
Geschadigten eingegangen sein diirfte. Wenn der Vertreiber bspw. einen mangelhaften Roboter liefert
oder Aufklarungs-, Informations- und Beratungspflichten missachtet, kann er aufgrund nicht gehorigen
Leistungserfiillung gemass der allgemeinen Vertragshaftung nach Art. 97 ff. OR schadenersatzpflichtig
werden. Alternativ hat der Vertreiber gemass der allgemeinen Verschuldenshaftung nach Art. 41 OR
Schadenersatz zu leisten, wenn er durch ein vorsétzliches oder fahrldssiges Verhalten einen Schaden
verursacht hat, wobei vor allem das fahrlassige Verhalten des Vertreibers praxisrelevant sein diirfte. Im
Zusammenhang mit dem Inverkehrbringen von sozialen Robotern hat der Vertreiber die erforderlichen
Schutzmassnahmen zu treffen, um die Schadigung von Rechtsgiitern zu verhindern. Die vertragliche
und die ausservertragliche Haftung stehen in Anspruchskonkurrenz, wobei sich die vertragliche Haf-

tung fiir den Vertreiber u.a. aus beweisrechtlichen Griinden als strenger erweist.

Eine strafrechtliche Verantwortlichkeit des Vertreibers ldsst sich de lege lata nur annehmen, wenn explizit
mit Blick auf den Vertrieb Sorgfaltspflichten missachtet wurden. Das konnte z.B. der Fall sein, wenn der
Kaufer ungentigend informiert und aufgekléart wird, bekannte Mangel oder Risiken nicht mitgeteilt oder
die nétigen Instruktionen nicht mitgeliefert werden. Es ist strafrechtlich aber jedenfalls zu verlangen,

dass der daraus resultierende Schaden individuell vorhersehbar und vermeidbar war.

Durch den blossen Vertrieb von sozialen Robotern erfolgt keine Einflussnahme auf die Datenbearbei-
tung des Roboters, weshalb dem Vertreiber auch keine spezifischen unmittelbare datenschutzrechtliche
Pflichten erwachsen. Mittelbar konnte der Vertreiber aber kiinftig durch die Pflicht zum Datenschutz
durch Technik sowie durch datenschutzfreundliche Voreinstellungen gemaéss Art. 6 E-DSG betroffen
sein. Zwar ist der Vertreiber nicht direkter Adressat der Norm von Art. 6 E-DSG, schlussendlich kann
der Implementierer, der zu diesen Massnahmen verpflichtet ist, nur auf Roboter zuriickgreifen bzw.

erwerben, welche auch die datenschutzrechtlichen Anforderungen erfiillen.

7.2.3 Verantwortlichkeit des Implementierers

Der Implementierer hat die eigentliche Kontrolle iiber den Roboter inne und entscheidet, wie der Ro-
boter eingesetzt und verwendet wird. Ublicherweise nimmt ein Roboter dem Implementierer eine Auf-

gabe ab, die er ansonsten selbst oder in seinem Auftrag ein Dritter wahrgenommen hatte.

Mit Blick auf das Haftpflichtrecht kann ein schadigendes Verhalten eines Roboters gegeniiber dem Im-
plementierer nur dann einen Schadenersatzanspruch begriinden, wenn der Schaden durch den Imple-

mentierer verschuldet wurde. Als Haftungsgrundlagen kommen — soweit ein Vertrag zwischen dem
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Implementierer und der geschéadigten Person besteht — die vertragliche Haftung nach Art. 97 ff. OR und
die allgemeine Verschuldenshaftung nach Art. 41 OR in Betracht. Fiir die Haftung des Implementierers
sind hauptsachlich Pflichtverletzungen von Bedeutung, welche eine Fahrladssigkeit begriinden. Durch
den Einsatz eines Roboters schafft der Implementierer einen gefdhrlichen Zustand, weshalb er vor In-
betriebnahme samtliche zur Vermeidung des Schadens erforderliche Schutzmassnahmen zu ergreifen
hat. Wahrend des eigentlichen Betriebs sind denn auch die technischen Eigenheiten zu beachten, die
Roboter aufweisen. Hat der Implementier die — gerade in Anbetracht der Fahigkeiten wie Autonomie

und Sozialitat — bestehenden Sorgfaltspflichten missachtet, lasst sich eine Haftbarkeit begriinden.

Durch den Roboter «begangene» Straftaten muss der Implementierer dann strafrechtlich verantworten,
wenn er sie vorsétzlich herbeigefiihrt oder aber in fahrldssiger Weise seine Sorgfaltspflichten bei der
Implementierung des Roboters missachtet hat. Der Implementierer gestaltet den Einsatz des Roboters
und kann somit einschétzen, welche situativen Risiken bestehen und diese entsprechend vermindern

bzw. in heiklen Situationen eingreifen.

Den Implementierer, dem die Datenbearbeitung durch den Roboter zuzurechnen ist, treffen als Adres-
sat des Datenschutzrechts grundlegende Pflichten beim Umgang mit Personendaten. Als verantwortli-
cher Akteur hat der Implementierer die Konformitdt des Roboterbetriebes mit den geltenden daten-
schutzrechtlichen Anforderungen sicherzustellen. Der Implementierer hat eine Risikoanalyse vorzu-
nehmen und im Falle eines hohen Risikos fiir die Betroffenen eine Datenschutz-Folgenabschatzung ge-
mass Art. 20 E-DSG durchzufiihren. Im Weiteren soll der Implementierer in Zukunft gemaéss
Art. 6 E-DSG durch die Technikgestaltung sicherstellen, dass die datenschutzrechtlichen Grundsitze
umgesetzt werden kénnen und durch die Voreinstellung nur die Daten bearbeitet werden, die fiir die
Zweckerfiillung notwendig sind (privacy by design und privacy by default). Erfolgt eine Datenbearbeitung
entgegen den datenschutzrechtlichen Grundsatzen, hat der Implementierer die Einwilligung der be-
troffenen Person einzuholen, sofern die Datenbearbeitung nicht durch iiberwiegende Interessen oder
durch ein Gesetz gerechtfertigt werden kann. Die Missachtung der datenschutzrechtlichen Anforderun-
gen kann fiir den Implementierer u.a. Schadenersatz-, Genugtuungsanspriiche der betroffenen Person

oder strafrechtliche Sanktionen zur Folge haben.

7.2.4 Verantwortlichkeit des Nutzers

Der Nutzer interagiert direkt mit dem Roboter und ihm soll die eigentliche Leistung des Roboters zu-
gutekommen. Mit Blick auf die Verantwortungszuschreibung kann der Nutzer als direkter Interakti-
onspartner des Roboters die Weiterentwicklung entscheidend pragen und so liegt mitunter auch in sei-

nem Verantwortungsbereich, die erforderlichen Sicherheitsmassnahmen zu treffen.

Gemédss dem geltendem Haftpflichtrecht kann der Nutzer — wie der Implementierer — aufgrund der De-
liktshaftung nach Art. 41 OR oder nach der allgemeinen Vertragshaftung nach Art. 97 ff. OR haftbar
gemacht werden. Dabei geht es vor allem um die Verschuldenspriifung. Hat der Nutzer den Roboter
sachgemadss eingesetzt und die nétigen Sicherheitsmassnahmen vorgesehen, trifft ihn kein Verschulden

und eine Haftung entfallt.
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Eine strafrechtliche Verantwortlichkeit des Nutzers kann sich mitunter aufgrund einer nicht sinn- und
ordnungsgemadssen Verwendung des Roboters ergeben. Wird bspw. ein sprechender Roboter in Ge-
sprachen dazu trainiert, Personen zu beschimpfen, kann er moglicherweise als Tatwerkzeug qualifizie-
ren und der Nutzer als vorséatzlich handelnder Tater bestraft werden. Aber auch eine fahrldssige Benut-

zung des Roboters ist nicht ausgeschlossen, wird z.B. den Instruktionen leichtfertig nicht gefolgt.

In datenschutzrechtlicher Hinsicht stehen vor allem die Pflichten des Implementierers im Fokus. Die Nut-
zer sind i.d.R. durch die Bearbeitung ihrer Personendaten betroffen und sollen durch die Bearbeitungs-
regeln des Datenschutzrechts in ihrer Privatsphére geschiitzt werden. Allerdings kann der Nutzer auch
selbst datenschutzrechtliche Konsequenzen erfahren, sofern er durch den Umgang mit dem von ihm
genutzten Roboter Personendaten von Dritten gesammelt oder verarbeitet hat. In diesem Fall kann der

Nutzer ebenfalls Adressat von datenschutzrechtlichen Pflichten sein.
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7.2.5

Synthese: Zuweisung der Verantwortlichkeiten und Pflichten im Uberblick

Tabelle 4: Verantwortlichkeiten und Pflichten im Uberblick

Hersteller

Vertreiber

Implementierer

Nutzer

Haftpflichtrecht

Produktehaftung (PrHG) fiir ei-
nen durch den fehlerhaft herge-
stellten Roboter verursachten
Schaden

Produzentenhaftung (Art. 55
OR) fiir einen durch den fehler-
haften Roboter verursachten
Schaden, sofern die gebotene
Sorgfalt nicht eingehalten
wurde

Vertragliche Haftung fiir die
nichtgehorige Leistungser-
fiillung (Art. 97 ff OR) bei ei-
ner Lieferung eines mangel-
haften Roboters oder bei
Missachtung der vertragli-
chen Nebenpflichten (Infor-
mation-, Aufkldrungs- und
Beratungspflichten)

Ausservertragliche Haftung
(Art. 41 OR) bei absichtlicher
oder fahrldssiger Verursa-
chung eines Schadens, bspw.
bei Missachtung der erfor-
derlichen  Schutzmassnah-

men

Vertragliche Haftung fiir die
nichtgehorige Leistungser-
fiillung (Art. 97 ff. OR) durch
absichtliche oder fahrldssige
Verletzung der vertraglichen
(Neben-)Pflichten, wie z.B.
der Schutzpflichten

Ausservertragliche Haftung
(Art. 41 OR) fiir einen ab-
sichtlich verursachten Scha-
den oder bei fahrlassiger
Herbeifithrung, wenn die
addquaten Sorgfaltspflichten
Roboterbetrieb
missachtet wurden

fir einen

Vertragliche Haftung fiir
die nichtgehorige Leis-
tungserfiillung (Art. 97 ff.
OR) durch absichtliche
oder fahrléssige Verletzung
der vertraglichen (Ne-
ben-)Pflichten, wie z.B. der
Pflicht der Einfithrung der
erforderlichen Schutzmass-
nahmen

Ausservertragliche ~ Haf-
tung (Art. 41 OR) fiir einen
absichtlich oder fahrlassig
herbeigefiihrten Schaden,
bspw. bei Missachtung der
notigen  Sicherheitsmass-
nahmen oder nichtsachge-
massem Betrieb

Strafrecht

Strafrechtliche Verantwortlich-
keit bei vorsatzlicher Herbei-
fithrung von Straftaten durch
den Roboter

Strafrechtliche Verantwortlich-
keit fiir eine Rechtsgutverlet-
zung bei fahrlassiger Nichtbe-
achtung der gebotenen Sorg-
faltspflichten bei der Herstel-
lung

Strafrechtliche Verantwort-
lichkeit  bei
Herbeifithrung von Strafta-
ten durch den Roboter

Strafrechtliche
tung fiir eine Rechtsgutver-
letzung bei fahrlassiger Miss-
achtung der fiir den Vertreib

vorsatzlicher

Verantwor-

geltenden Sorgfaltspflichten

Strafrechtliche ~Verantwort-
lichkeit  bei
Herbeifithrung von Strafta-
ten durch den Roboter

Strafrechtliche
lichkeit fiir eine Rechtsgut-
verletzung bei fahrldssiger
Missachtung der gebotenen

vorsétzlicher

Verantwort-

Sorgfaltspflichten bei der Im-
plementierung und des Be-
triebs

Strafrechtliche Verantwort-
lichkeit bei
Herbeifiihrung von Strafta-
ten durch den Roboter

vorsatzlicher

Strafrechtliche Verantwort-
lichkeit fiir Rechtsgutver-
letzungen aufgrund einer
nicht sinn- und ordnungs-
gemadssen Verwendung des
Roboters

Datenschutzrecht

(Fakultative) Pflicht zur Be-
riicksichtigung ~ der  daten-
schutzrechtlichen Anforderun-
gen bei der Entwicklung und
Konzeption des Roboters (vgl.

Art. 6 E-DSG)

(Fakultative) Pflicht zur Mit-
wirkung bei der Datenschutz-
Folgenabschitzung (vgl. Art. 20
E-DSG)

(Fakultative) Pflicht
Vertrieb von Robotern, wel-

zum

che den datenschutzrechtli-
chen Anforderungen genii-
gen

Pflicht zur Erstellung der Da-
tenschutz-Folgenabschit-
zung (Art. 20 E-DSG)

Pflicht zur Umsetzung der
technischen und organisato-
rischen Massnahmen zur
Konformitat des Roboterein-
satzes mit dem Datenschutz
(vgl. Art. 6 E-DSG)
Zivilrechtliche
lichkeit bei einer personlich-

Verantwort-

keitsverletzenden Datenbe-
arbeitung (vgl. Art. 15 DSG)

Strafrechtliche Verantwort-
lichkeit bei vorsatzlicher Ver-
letzung von Mitwirkungs-
pflichten oder der berufli-
chen Schweigepflicht (vgl.
Art. 34 f. DSG)

Pflicht zur Beachtung der
Datenschutzrechtlichen
Pflichten, sofern durch den
Umgang mit dem genutz-
ten Roboter Personendaten
von Dritten gesammelt
werden

Zivilrechtliche Verantwort-
lichkeit bei einer person-
lichkeitsverletzenden Da-
tenbearbeitung (vgl. Art. 15
DSG)

Strafrechtliche Verantwort-
lichkeit bei
Verletzung von Mitwir-
kungspflichten oder der be-

vorsatzlicher

ruflichen Schweigepflicht
(vgl. Art. 34 £. DSG)
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7.3 Eruierte Problemfelder und Herausforderungen

7.3.1 Drohende «Verantwortlichkeitsliicke» bei autonomer Technik

Als zentrale rechtliche Herausforderung beziiglich des technologischen Fortschritts wird die zuneh-
mende technische Autonomie erachtet. Es herrscht i.A. ein Konsens dartiber, dass Maschinen selbst
keine moralischen oder rechtlichen Verantwortungssubjekte darstellen, dass ihnen aber zugleich das
Risiko inhdrent ist, die Verantwortungszuschreibung zu Menschen zu unterminieren.+8 Es bestatigte
sich in der vorliegenden Analyse der rechtlichen Aspekte sozialer Roboter, dass deren technische Au-
tonomie Maschinen unvorhersehbar machen kann, was die Zurechnung von Schaden zu menschlichen
Akteuren als problematisch erscheinen lédsst.47 So basiert der Fahrlassigkeitsvorwurf im Strafrecht da-
rauf, dass der Schadenseintritt voraussehbar sein muss. Agieren soziale Roboter zunehmend selbstler-
nend und entwickeln ihre Funktionsweise eigenstdndig weiter, wird es zunehmend schwieriger, ihr
Verhalten rechtlich als «voraussehbar» zu wiirdigen. Aber auch im Haftpflichtrecht verlangen die meis-
ten Haftungsgrundlagen als Voraussetzung einer Schadenersatzpflicht, dass der Schaden vermeidbar
war und Sorgfaltspflichten verletzt wurden. Diese Vermeidbarkeit bedingt i.d.R. eine sog. adaquate
Kausalitit, welche durch die gesteigerte Autonomie eines Roboters «durchbrochen» werden kann.
Nicht nur die Unvorhersehbarkeit autonomer Technik, sondern auch die Undurchschaubarkeit kom-
plexer Technologie stellt ferner die Verantwortlichkeitskonzepte auf die Probe. Die der modernen au-
tonomen Technologie zugrunde liegenden Algorithmen sind nicht ohne Weiteres fiir jeden Anwender

und jede Instanz zuganglich, was zu intransparenten Prozessen fiihrt.4s

Die Divergenz zwischen der Kontrolle des Herstellers und des Verhaltens der Technik kann entspre-
chend eine «Verantwortlichkeitsliicke» zur Folge haben.41 So deuten die technischen Neuerungen eine
Verschiebung weg von menschlicher Kontrolle hin zu technologischer Autonomie an, was dazu fiihrt,
dass der Mensch situative Handlungsmacht mehr und mehr abzutreten scheint. Dieser Zustand kann
auch dazu fiihren, dass sich in komplexen sozio-technischen Systemen — dhnlich wie in grosseren Un-
ternehmen — das personliche Verantwortungsgefiihl der Akteure reduziert.42 Allerdings ist ein Akteur
im Falle technischer Autonomie nicht von jeglicher Verantwortung fiir seine Schopfung freigespro-
chen.#3 In Bezug auf die sozialen Roboter kann konstatiert werden, dass gerade eine hohe Autonomie-

stufe die Akteure zu umfassenderen Sorgfaltsmassnahmen verpflichtet.

478 MISSELHORN, S. 13 f. und S. 126 ff.

47 So z.B. BECK, Technisierung, S. 178; MATTHIAS, S. 175 ff.; MITTELSTADT ET AL., S. 10 ff.; vgl. auch THIMM/BACHLE,
S. 82.

480 SAURWEIN, S. 40.

481 So insbesondere MATTHIAS, S. 175 ff.; vgl. auch MITTELSTADT ET AL., S. 11 ff.; BECK, New Challenges, S. 232; CHI-
NEN, S. 363. Diese Diskussion wird im Englischen unter dem Begriff «Responsibility Gap» oder «Accountablity
Gap» gefiihrt.

482 MITTELSTADT ET AL., S. 12 f.
483 WEBER/ZOGLAUER, S. 9.
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7.3.2 Kollektive Prozesse — kollektive Verantwortung

Ein weiteres, bereits mehrfach angesprochenes Problemfeld ist der Umstand, dass soziale Roboter nicht
das Ergebnis des Wirkens eines Menschen sind, sondern vielmehr das Resultat eines komplexen Zu-
sammenwirkens mehrerer Akteure und dabei sowohl von Menschen als auch von Unternehmen. Recht-
lich ist dieses Zusammenwirken meist nur schwer zu erfassen und adaquat abzubilden. Diese zuneh-
mende Komplexitat des sozio-technischen Zusammenwirkens ldsst in Bezug auf die Angemessenheit
einer traditionellen individuellen Verantwortungszuschreibung insofern Zweifel aufkommen.** Das
gilt ganz besonders fiir das auf einen individuellen Schuldvorwurf griindende Strafrecht. Aber auch
das Zivil- und Datenschutzrecht gehen traditionell von einem klar adressierbaren Verantwortungssub-
jekt aus, welches spezifische Pflichten trifft. Diese Pflichten zuzuweisen wird durch die Komplexitat
technischer Herstellungs-, Produktions- und Vertriebsprozesse erschwert, was zu einer Erosion von
Verantwortlichkeiten fiihren kann. Dazu tragt weiter bei, dass die Robotik von Internationalitdt gepréagt
ist, was die Herausforderungen der Verantwortungszuschreibung und Regulierung zusatzlich intensi-
viert. Sind die Verantwortungssubjekte rechtlich nicht «greifbar», resultiert das in einer faktischen Un-
terregulierung, welche sich negativ auf die Sorgfaltsstandards auswirken kann. Umgekehrt kann eine
Uberregulierung selbstverstandlich auch innovationshemmend sein. Die richtige Balance ist zu finden,
wobei die Verteiltheit der Verantwortlichkeiten angemessen zu beriicksichtigen ist und ggf. auch neue

Formen von Verantwortlichkeitsnetzen4s zu diskutieren sind.

7.3.3 Rasanter technischer Fortschritt und Tragheit des Rechts

Eine weitere Herausforderung ergibt sich aufgrund der hohen Geschwindigkeit und Dynamik, mit wel-
cher die Robotik voranschreitet.¢ Die Entwicklungs- und Einsatzzyklen technischer Neuerungen wer-
den schnelllebiger.#” Mochte man soziale Roboter mit hoher Dichte, d.h. sehr detailliert regulieren,
diirfte man der technischen Entwicklung stets «hinterhertrotten». Andererseits ist die aktuell relativ
weitgehende Unbestimmtheit der Sorgfaltspflichten, welche in Bezug auf den Einsatz sozialer Roboter
gelten, ebenfalls problematisch. Die Rechtsunsicherheit macht es fiir die Rechtsadressaten notwendig,
Sorgfaltspflichten eigenstandig auszumachen und die gesellschaftlichen Erwartungen an den Roboter-
einsatz zu antizipieren. Es droht dabei die Gefahr, dass im Nachhinein im Schadensfall stets behauptet
wird, eine Gefahr sei erkennbar gewesen, lasst sich doch ex post stets einfacher feststellen, was fiir Vor-
kehrungen hétten getroffen werden sollen. Die Dynamik des technischen Fortschrittes muss also bei der
rechtlichen Wiirdigung berticksichtigt werden. Das Recht muss zudem Wege finden, den Akteuren klar
aufzuzeigen, was von ihnen erwartet wird. Die relative Trégheit des «nachgeschalteten» Rechts lauft
diesem Anspruch etwas zuwider. Bei der rechtlichen Regulierung kann allerdings zwischen traditio-
nellen «Regelungstechniken», d.h. der Androhung rechtlicher Sanktionen, und moderner «Techno-Re-

gulierung» unterschieden werden, d.h. einer rechtlichen Regulierung «by design».# Diese modernen

484 WOLF, S. 105.

485 Zu dieser Idee z.B. LoH/LOH, S. 35 ff.
486 Vgl. CERKA/GRIGIENE/SIRBIKYTE, S. 378.
487 HOTITZSCH, S. 78.

488 PAGALLO, S. 284.
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Ansitze diirften zunehmend an Bedeutung gewinnen. Deshalb werden mit Blick auf soziale Roboter
sicherlich auch verwaltungsrechtliche Regulierungen ins Auge zu fassen sein. Sie erlauben es einerseits,
einheitliche Standards sowie Zulassungsbeschrankungen zu etablieren und andererseits die geltenden

Sorgfaltspflichten zu konkretisieren.

7.3.4 Variabilitat der Einsatzbereiche

Eine weitere Schwierigkeit, welche sich bei der rechtlichen Erfassung sozialer Roboter ergibt, ist die
grosse Variabilitit der Anwendungen. So kénnen soziale Roboter in ihrer Programmierung relativ ein-
fach sein und in ihren Fahigkeiten klar limitiert. Sie kdnnen jedoch auch ausgesprochen fortschrittlich,
komplex und autonom sein. Ein gemeinsames «Regulierungsframework» auszumachen, ist entspre-
chend anspruchsvoll. Die Vielfalt der Anwendungen erlaubt es kaum, eine juristisch einheitliche Be-
wertung abzugeben. Bereits einzelne Feinheiten unterschiedlicher Systemkonfigurationen kénnen voll-
kommen unterschiedliche juristische Wertungen nach sich ziehen.*” Diese Variabilitét lasst es auch nur
schwer zu, einheitliche Sorgfaltspflichten zu formulieren. Dennoch muss ein Diskurs iiber grundsétz-
lich Eckwerte und Determinanten dieser Pflichten gefiihrt werden, wie z.B. mit Blick auf die in dieser
Abhandlung herausgearbeiteten Eigenschaften des Automationsgrads, Autonomiegrads und Grads der
Sozialitat. Die Analyse der rechtlichen Implikationen sozialer Roboter zeigt insofern auch, dass sich
gerade auch rechtliche und rechtstheoretische Grundlagenfragen ergeben, diese also keineswegs eine

untergeordnete Rolle spielen.*

7.3.5 Chancen und Risiken der technischen Sozialitat

Der Untersuchungsgegenstand dieses Gutachtens zeichnet sich dadurch aus, dass es sich nicht um ir-
gendwelche Technik oder abstrakte Algorithmen handelt, sondern um soziale Roboter, die explizit da-
rauf ausgerichtet sind, sich an der sozialen Interaktion zu beteiligen und diese zu pragen. Soziale Robo-
ter werden damit zunehmend zu Mitspielern unseres taglichen gesellschaftlichen Lebens. Sie werden
uns vor einem Einkaufsgeschaft begriissen, in der Schule mit uns iiben und uns im Altersheim pflegen.
Sie werden fiir uns allenfalls emotionale Bedeutung erlangen und kénnen sogar zu unseren Mitbewoh-
nern werden. Diese soziale Dimension konstituiert die wesentliche Starke dieser Art von Technologie
und bringt viele Chancen mit sich. Sie ist aber zugleich das grosste Risiko. Imitieren soziale Roboter
Lebewesen und vor allem Menschen und dringen in unseren «emotionalen Nahbereich» vor, ist ihr
Schadigungspotenzial am grossten und nimmt eine ganz andere Form an als «gesichtslose» Technolo-
gie. Dieser Umstand gilt es mit Blick auf die Rechtsfortentwicklung zu beachten und es ist zu diskutie-

ren, wie er rechtlich zu wiirdigen ist.

489 HOTITZSCH S. 78 f.
40 Vgl. HILGENDORF, Recht und autonome Maschinen, S. 20.
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7.4 Handlungsempfehlungen

7.4.1 Allgemeine Empfehlungen

Das vorliegende Gutachten erlaubt es, einige Handlungsempfehlungen zu formulieren und Handlungs-
felder zu identifizieren. Diese beziehen sich weitgehend auf die einzelnen untersuchten Rechtsgebiete.

Daneben konnen aber auch allgemeine Empfehlungen abgeleitet werden.

Interdisziplindre Verstandigung

Das 21. Jahrhundert wird das Recht und somit auch die Rechtswissenschaft noch mit einer Welt kon-
frontieren, in der die Interaktion mit Robotern die Regel darstellt und nicht mehr die Ausnahme.*" Das
hat auch zur Folge, dass es zunehmend notwendig wird, dass sich Juristen auf der einen und Informa-
tiker auf der anderen Seite mit der jeweils anderen Disziplin vertraut machen miissen.*? Insofern ist
eine interdisziplindre Verstandigung wichtig. Allerdings beschréankt sich die Notwendigkeit eines Aus-
tauschs nicht nur auf die Rechtswissenschaften und die Informatik, sondern muss auch mit Blick auf
weitere Disziplinen wie die Ethik oder die Psychologie gefiihrt werden. Seit rund zehn Jahren wird
insbesondere innerhalb der EU ein Diskurs zwischen Exponenten der Rechts-, Ethik- und Robotikfor-
schung gefiihrt, mitunter in Projekten wie «euRobotics»** oder dem European Robotics Research Net-
work (EURON).#* Ein wichtiges EU-Projekt ist sodann das sog. «RoboLaw»-Projekt, welches in den
«Guidelines on Regulating Robotics» miindete.* In diesem Sinne ist auch Projekt der TA-Swiss, in wel-
chem dieses Gutachten verfasst wurde, von Nutzen. Weitere Projekte sollten folgen, kann doch die

rechtspolitische Entwicklung nicht isoliert vonstattengehen.

Erarbeitung von Antworten auf die «Verantwortlichkeitsliicke» und von innovativen Konzepten

Wie aufgezeigt wurde, droht aufgrund der Autonomie sozialer Roboter, aber auch aufgrund der Kom-
plexitat des Zusammenwirkens mehrerer Akteure im Vorfeld der Inverkehrsetzung eine Erosion von
Verantwortlichkeiten oder gar eine «Verantwortlichkeitsliicke». Dieses Risiko ist ernst zu nehmen und
es ist wissenschaftlich, aber auch politisch zu diskutieren, ob diese «Verantwortlichkeitsliicke» zu
schliessen oder bewusst in Kauf zu nehmen ist. Dabei muss auch Raum sein fiir neuartige Ideen wie die
Schaffung einer «E-Person» oder neue Formen kollektiver Verantwortlichkeit.#¢ Ein ergebnisoffener
Diskurs muss gefiihrt werden. Unvorhersehbare Kausal- oder Erfolgshaftungen oder willkiirliche Ver-

antwortungszuschreibungen sind zu verhindern, eine voreilige Uberregulierung ebenso. Mit Blick auf

#1Vgl. fiir Computer i.A. WEIN, S. 105.

492 SEIDEL, S. 12.

43 www.eu-robotics.net (zuletzt abgerufen am 01.01.2021).

44 Dazu https://cordis.europa.eu/project/id/IST-2000-26048 (zuletzt abgerufen am 01.01.2021); MULLER, S. 607.
45 www.robolaw.eu (zuletzt abgerufen am 01.01.2021).

4% S0 dussern bspw. BAYERN ET AL. die Idee, dass autonome Systeme, wie soziale Roboter, rechtlich verselbststan-
digt werden konnten, indem sie in das Rechtskleid einer juristischen Person schliipfen, statt einen neuen rechtli-
chen Personenstatus zu schaffen.
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die bestehenden Verantwortungsgrundlagen — insbesondere die Verschuldenshaftung oder der Fahr-
lassigkeitsvorwurf — sind klare Sorgfaltspflichten zu formulieren. Diese haben sich an den gesellschaft-

lichen Erwartungshaltungen zu orientieren, welche wiederum zunichst eruiert werden miissen.

Grenzen der technischen Sozialitdt und geeigneter Einsatz rechtlicher Instrumente

Es hat sich gezeigt, dass die Sozialitdt sozialer Roboter Chance und Gefahr zugleich ist. Auch diesbe-
ziiglich muss nicht vorwiegend ein rechtswissenschaftlicher, sondern vor allem ein gesellschaftspoliti-
scher Diskurs gefiihrt werden, inwieweit Roboter zu «unseresgleichen» werden, oder ob es allenfalls
Grenzen geben soll. Bei der Regulierung sozialer Roboter ist ein besonderes Augenmerk darauf zu rich-
ten, mit welchem «Regulierungswerkzeug» die Entwicklungen tatsdchlich sinnhaft gesteuert werden
kann. Eine Verantwortungszuschreibung im Schadensfall, wie sie das Strafrecht und das Haftpflicht-
recht vorsehen, ist zwar ein effektives Instrument der Verhaltenssteuerung, sollte aber zugleich auch
nur als ultima ratio zum Einsatz kommen. Ist bekannt, welche Grenzen man der technischen Entwick-
lung setzen mochte, kann dies auch Gegenstand von vorgangiger spezialgesetzlicher Regulierung sein
(z.B. tiber Zulassungsverfahren). Jedenfalls ist dabei die Wirkung von Regulierung zu beachten, ist so-
wohl eine {ibereifrige als auch eine uniiberschaubare potenziell innovationshemmend. Gleichzeitig gilt
es — gerade mit Blick auf ethische Standards —rechtliche Grenzen zu setzen und normative Erwartungen

zu konkretisieren. Das Repertoire des Rechts ist dabei bedacht zum Einsatz zu bringen.

7.4.2 Handlungsempfehlungen Haftpflichtrecht

Mit zunehmendem Autonomiegrad verfiigen soziale Roboter iiber die Fahigkeit, selbststandig zu ler-
nen und ihr Verhalten aufgrund selbststandiger Entscheidungen anzupassen. Je autonomer und damit
selbststandiger soziale Roboter aber werden, umso schwieriger erscheint es, eine addquate haftpflicht-
rechtliche Verantwortungszurechnung vorzunehmen, da letztlich die Verantwortung des Akteurs in

den Hintergrund riickt.

De lege ferenda ist zu erwégen, Robotern als «E-Person» eine eigene haftlichtrechtliche Rechtspersonlich-
keit zuzubilligen. Als solche «E-Person» konnte der Roboter fiir Handlungen, die auf selbststindigen
Entscheidungen beruhen, selbst direkt fiir schadigende Handlungen haftbar gemacht werden.*” Je nach
Ausgestaltung und Umfang der Rechtspersonlichkeit wére es bspw. moglich, den Roboter als Hilfsper-
son i.5.v. Art. 101 OR zu qualifizieren oder ihn mit eigener Haftungsmasse auszustatten.*® Die Rechts-
ordnung beschrankt die Vergabe der Rechtspersonlichkeit auf natiirliche und juristische Personen. Die
Einfiihrung einer «E-Person» wire eine grundlegende Abkehr von grundlegenden Prinzipien des
Rechtssystems. Das Konstrukt einer «E-Person» ware zudem mit diversen Herausforderungen und of-

fenen Fragestellungen verbunden, sollte es wirklich zu einer Einfithrung kommen. Es miisste z.B. fest-

#7 Fiir eine Anerkennung de lege ferenda: Vgl. WETTIG, S. 369 ff.; vgl. MATTHIAS, S. 113 ff.; HILGENDORF, Mensch und
Maschine, S. 125 ff.; Ablehnend: ERHARDT/MONA, S. 87.

48 Vgl. HANISCH, Haftungskonzepte, S. 117. Der Hersteller konnte dann fiir eine Fehlleistung des Roboters, den er
zur Erfiillung seiner Schuldpflicht einsetzt, haftbar gemacht werden.

90



Synthese und Handlungsempfehlungen

gelegt werden, wie die «E-Person» konkret auszugestalten wére, welche Kriterien ein Roboter zu erfiil-
len hitte, um sich dafiir zu qualifizieren oder auch, ob die Haftung als Kausalhaftung auszugestalten

ware.*”?

Alternativ konnte eine verschuldensunabhingige Haftung des Implementierers bzw. des Nutzers fiir
den sozialen Roboter vorgesehen werden,’® wie sie unser Haftungssystem bspw. mit der Tierhalterhaf-
tung gemass Art. 56 OR bereits kennt. Diese Akteure bestimmen iiber den Einsatz des sozialen Roboters
und ziehen daraus den grossten Nutzen. Die Kausalhaftung wiirde dazu fiihren, dass der Akteur, der
durch den sozialen Roboter betreibt, verschuldensunabhingig haftet, und zwar deshalb, weil er mit
dem Robotereinsatz einen gefahrlichen Zustand schafft, dessen Risiko fiir Rechtsgutverletzungen sich
nie komplett reduzieren lasst.*! Bei einer sachgerechten Umsetzung ware aber allenfalls eine Kategori-
sierung der Roboter nach Gefdhrdungspotenzial notwendig, was schlussendlich aber eine allgemein

rechtlich anerkannte Definition voraussetzen wiirde.502

Ebenso konnte eine erweiterte Gefdhrdungshaftung des Herstellers konstruiert und an das Risiko der
Roboterfertigung angekniipft werden, so wie es die heute geltende Produktehaftung im Grundsatz
schon vorsieht.5® Fragwiirdig erscheint dieses Haftungskonzept allerdings in den Féllen, in welchen
aufgrund der Komplexitdt des Zusammenwirkens mehrerer Akteure vor und nach der Inverkehrset-
zung kein einzelner schadensverantwortlicher Akteur bestimmt werden kann. In diesem Fall miissten
alternative Haftungstatbestande geschaffen werden, mit denen bspw. die Hersteller und die Implemen-
tierer bzw. Nutzer kollektiv nach festgelegten Teilen entsprechend ihren Risikospharen oder alternativ
solidarisch haftbar gemacht werden kénnen. Zwar wiirden Hersteller oder Implementierer bzw. Nutzer
so im Aussenverhilinis auch fiir Schaden haften, die nicht auf ihr Tun zuriickzufithren wiren, die
Scharfe der Gefahrdungshaftung kénnte dann aber durch eine Regressmoglichkeit des Herstellers oder
des Implementierers bzw. Nutzers im Innenverhéltnis relativiert werden.?* Praktikabel erscheint eine
Haftungs- bzw. Risikoverteilung gemadss differenzierten Haftungsregeln einzelner Anwendungsberei-
che, bspw. fiir den Privatgebrauch oder fiir den Gesundheitsbereich, zu normieren. Eine vorausgehende
Fixierung der Haftungsverteilung innerhalb des Konstrukts einer solchen kollektiven Gefahrdungshaf-
tung diirfte die Rechtssicherheit fiir die beteiligten Akteure erhohen und zu sachgerechteren Ergebnis-

sen fithren.

49 Vgl. GORDON/LUTZ, S. 57.

500 So MULLER, S. 603; KLINGBEIL, S. 722;

501 Vgl. GUNTHER, rechtliche Verantwortung, S. 237 f.
502 Vgl. LOHMANN, Roboter als Wundertiiten, S. 161
503 So SHK-HEss, Art. 2 PrHG N 22 ff.; ZEcH, S. 176.
504 Vegl. GRUBER, Gefdhrdungshaftung, S. 369.
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7.4.3 Handlungsempfehlungen Strafrecht

«Verantwortlichkeitsliicken» entstehen bei Fahrldssigkeitsdelikten einerseits aufgrund des erlaubten
Risikos, das sich aus der Lernfahigkeit eines Roboters ergibt, aber aufgrund des sozialen Nutzens des
Roboters hingenommen wird.>% Andererseits konnen sie Folge einer Kluft zwischen der Kontrolle des
menschlichen Akteurs und des unvorhersehbaren Wirkens des (autonomen) Roboters sein. Als Antwort
darauf wire die Einfithrung spezialgesetzlicher Gefahrdungsdelikte denkbar. Der Akteur, der den ge-
fahrlichen (rechtmaéssigen) Zustand verursacht, wiirde dann auch fiir Schdaden haftbar gemacht werden,
die nicht vorhersehbar waren und Folge einer ansonsten erlaubten Risikonahme sind, gegen die sich
andere jedoch nicht ohne Weiteres schiitzen konnen. Allerdings bedeutete dies eine deutliche Auswei-
tung der Strafbarkeit, der Einsatz eines Roboters wiirde per se eine Grundlage moglicher Strafbarkeit
bilden. Eine derartige deutliche und schuldvorverlagernde Ausweitung wiirde faktisch einem Verbot
des Einsatzes solcher Roboter gleichkommen und ist deshalb kritisch zu betrachten. Die Doktrin ware
deshalb vielmehr mit Blick auf die bestehenden Instrumente dahingehend weiterzuentwickeln, dass die
Sorgfaltspflichten in der Fahrlassigkeitsdogmatik weiter ausdifferenziert werden und klar deklariert
wird, was von den Normadressaten erwartet wird. Des Weiteren konnen innovative Konzepte kollek-
tiver Verantwortung wie Formen der fahrldssigen Mittaterschaft oder der Unternehmensstrafbarkeit
neue Bedeutung erlangen oder Neukonzipierungen erfahren. Auch diese Instrumente sind allerdings

mit Bedacht zu wahlen und die Konsequenzen zundchst dogmatisch sorgfaltig zu diskutieren.

7.4.4 Handlungsempfehlungen Datenschutzrecht

Zu befiirworten sind die im Rahmen der Revision der E-DSG préasentierten Massnahmen, mit welchen
die Eigenverantwortung der verantwortlichen Akteure gefordert wird. Sie sollen insbesondere sicher-
stellen, dass die Datenschutzvorschriften bereits bei der Planung berticksichtigt werden und standard-
massig diejenige Losung vorgesehen wird, die am datenschutzfreundlichsten ist. Durch die daten-
schutzsensible technische Konzeption eines sozialen Roboters wird die Gefahr von Eingriffen in die
Privatsphére proaktiv erschwert oder gar verhindert.>® Neben den technischen Massnahmen sollen in
Zukunft auch durch organisatorische Massnahmen wie der Datenschutz-Folgenabschétzung das Risiko
fiir widerrechtliche Datenbearbeitungen erkannt und préaventiv verhindert werden. Als primarer Ad-
ressat der Datenschutzpflichten ist der Implementierer in erster Linie zur Umsetzung der organisatori-
schen und technischen Massnahmen verpflichtet. Allerdings liegt es in der Natur der Sache, dass der
Hersteller durch die Konzeption und Produktion des Roboters bereits weitreichende Vorfestlegungen
trifft und damit zumindest den technischen Rahmen fiir die Datenbearbeitung gestaltet. Es sollte daher
auch Ziel sein, nicht nur den Implementierer, sondern durch Erweiterung der Vorgaben des Daten-
schutzrechtes auch den Hersteller starker in die Pflicht zu nehmen. Auf diese Weise wiirde der Herstel-
ler aufgefordert werden, die Belange des Datenschutzes bereits bei der Konzeption des Roboters sicher-

zustellen.

505 M ARKWALDER/SIMMLER, S. 177.
506 Vgl. PETER, Rz 82; BBI 2017 7028.
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Wie im Gutachten dargelegt wurde, wird der Robotereinsatz von den bestehenden datenschutzrechtli-
chen Regelungen erfasst. Aufgrund der Unbestimmtheit der Normen des Datenschutzrechtes ist es aber
schwierig konkrete Schliisse zu ziehen, welche Anforderungen bestehen, damit ein Robotereinsatz da-
tenschutzkonform erfolgt. Ein Vorschlag ware es deshalb, fortlaufend angemessene datenschutzrecht-
liche Verhaltenskodizes hinsichtlich der Anwendung von (autonomen) Robotern zu erarbeiten, in de-
nen bestimmte Begriffe sowie die Modalitaten fiir eine datenschutzkonforme Datenbearbeitung durch
Roboter prazisiert werden. Entscheidend ist dabei letztlich, dass durch eine Konkretisierung der daten-
schutzrechtlichen Bestimmungen Rechtssicherheit hergestellt wird, ohne die verantwortlichen Akteure

durch eine Uberregulierung zu belasten.
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Résumé

8 Résumé

Der technische Fortschritt im Bereich der sozialen Robotik bringt rechtliche Herausforderungen in den
Bereichen des Haftpflichtrechts, des Strafrechts und des Datenschutzrechts mit sich, gleichsam aber

auch rechtsthemeniibergreifenden Diskussionsbedarf.

Findet der Einsatz sozialer Roboter zunehmend Verbreitung, wird es unweigerlich zu Schadensfallen
und Rechtsgiiterverletzungen kommen. Aus zivil- und strafrechtlicher Perspektive stellt sich die Frage,
wer einen durch den sozialen Roboter verursachten Schaden zu verantworten hat. Klar ist, dass soziale
Roboter keine Rechtssubjekte sind und nicht selbst verantwortlich gemacht werden. Nur die beteiligten
natiirlichen und juristischen Personen konnen ins Recht gefasst werden. Die Verantwortungsfrage ist
jedoch aufgrund der komplexen Handlungszusammenhange schwierig zu beantworten. Der zuneh-
mende Autonomiegrad und die gesteigerten sozialen Fahigkeiten der Roboter fordern das traditionelle
Verantwortungskonzept zusatzlich heraus und die Diffusion der Verantwortung spitzt sich durch die
bestehende Unklarheit hinsichtlich der gebotenen Sorgfalt bei der Herstellung, Vertreibung, Implemen-
tierung und Nutzung der sozialen Roboter zu. Ebenfalls fehlt es an datenschutzrechtlichen Richtlinien,
die fiir den einzelnen Anwendungsfall greifbar darlegen, was, ob und in welchem Ausmass eine Da-

tenbearbeitung durch den sozialen Roboter erlaubt ist.

Zwar werden soziale Roboter in der Schweiz derzeit noch nicht flichendeckend eingesetzt, es ist aber
damit zu rechnen, dass sich die Technologie im Bereich der Robotik zukiinftig noch rasanter entwickelt
und sich die Anwendung sozialer Roboter deutlich hauft. Eine vorausschauende rechtliche Gestaltung
ist deshalb angezeigt. Nicht zuletzt aufgrund der gesellschaftlichen Brisanz der neuen technischen In-
teraktionspartner und hinzutretenden robotischen sozialen Akteure, ist dabei eine umfassende rechts-
politische Diskussion zu fithren. Obwohl die Potenziale und Perspektiven der genauen Anwendungs-
felder sozialer Roboter sich zu diesem Zeitpunkt erst unscharf abzeichnen, ist klar: Soziale Roboter wer-

den Teil unserer Gesellschaft. Sie gehdren deshalb rechtlich addquat eingeordnet.
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